CAPITULO 7

DERECHOS Y OBLIGACIONES
DE LAS PARTES DEL CONTRATO
DE SERVICIOS DE PAGO

I. LAS NORMAS SOBRE AUTORIZACION
Y EJECUCION DE OPERACIONES DE PAGO
COMO DERECHOS Y OBLIGACIONES
CONTRACTUALES DE LAS PARTES

El titulo IIT del RDLSP se dedica a los «derechos y obligaciones en
relacion con la prestacion y utilizacion de servicios de pago» pero, a
decir verdad, lo que se regula en los articulos insertos en ¢l son funda-
mentalmente obligaciones del PSP, con algunas excepciones que tienen
al usuario como sujeto. Aquellas son, a su vez, derechos del usuario,
en la medida en que, si los PSPs no cumplen sus obligaciones cuando
tengan caracter imperativo o porque las partes las han incorporado
voluntariamente en el contrato, generaran la correspondiente respon-
sabilidad. Responsabilidad contractual prevista expresamente en la ley
especial. El régimen contenido en los arts. 45 y 46 RDLSP, asi como en
la seccion 3.* del capitulo III constituye la positivizacion de algunos de
los efectos juridico-privados del incumplimiento de este régimen co-
mun de autorizacion y ejecucion de las operaciones de pago, junto con
algunas otras disposiciones previstas en otros preceptos de este titulo.

La mayoria de obligaciones recogidas en el titulo III, cuyos antece-
dentes mas lejanos los encontramos en la Recomendacion 88/590/CEE
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relativa a los sistemas de pago y en particular a las relaciones entre
titulares y emisores de tarjetas, y en la Ley Modelo de la UNCITRAL
sobre transferencias internacionales de crédito del afo 1992, podrian
ser calificadas como operativas, porque se refieren precisamente a
como deben prestarse los servicios de pago, a los requisitos que tiene
que cumplir el proceso de pago: gastos, autorizacion, tratamiento de
la orden, plazo de ejecucion, etc. Junto a estas, se contienen también
obligaciones en materia de proteccion de datos, de seguridad y de
procedimientos de resolucion alternativa de litigios. El hecho de que
estos aspectos se contengan en el mismo titulo, a pesar de que podria
parecer que no encajan del todo con el resto de disposiciones del mis-
mo, no es baladi. Se trata también de derechos del usuario: el derecho
a la proteccion de sus datos de cardcter personal en la prestacion de
estos servicios, el derecho a la seguridad en la gestion de sus fondos,
instrumentos y en el proceso de pago y el derecho a acudir a procedi-
mientos alternativos de resolucion de litigios con su proveedor. Esta
estructura, que deriva de la propia norma europea desde la Primera Di-
rectiva de servicios de pago y, aunque mas simplificada, incluso desde
la Directiva de transferencias transfronterizas de 1997, es expresion de
la ratio legis de este régimen especial: la tutela del usuario, no tanto en
el sentido de protegerle de un perjuicio potencial —aunque algo de eso
hay— sino en el de reequilibrar su posicion en la relacion contractual.
Ello se pretende conseguir garantizando un conocimiento suficiente de
los términos de la contratacion (transparencia) para permitir la com-
parabilidad de servicios (a la vez que se fomenta la competencia) y la
eleccion de los que mejor satisfagan sus necesidades, asegurando unos
minimos estandares de prestacion en este titulo III RDLSP que, por un
lado, aseguren que la dindmica del propio mercado no favorezca solo
los intereses de los proveedores y, por el otro, armonicen las practicas
a nivel europeo en aras del mercado tinico. La Segunda Directiva de
servicios de pago tiene diversas finalidades, pero de algiin modo, se ha
procurado conectarlas todas y el resultado es positivo, aunque mejora-
ble. Y si el mercado atin no esta preparado para una armonizacion com-
pleta— mediante Reglamento, como se espera en el futuro proximo—,
es tarea del legislador nacional llegar hasta donde no ha llegado la
norma europea, por las limitaciones inherentes a su propia naturaleza.

Lo contenido en el titulo III RDLSP es una suerte de lex artis
para los proveedores de servicios de pago, concretada con gran de-
talle. Con caracter general, el contrato de servicios de pago implica
el nacimiento una obligacion de resultado' para el proveedor, si bien
el régimen concreto de prestacion regulado en el RDLSP impone una
serie de obligaciones que podriamos denominar intermedias, que son
de medios. Como se vera en el capitulo dedicado a la responsabilidad,

' SANTORO, V., «Considerazioni conclusive» en BANI, STASIO y SICARRONE ALIBRANDI
(eds.), The transposition... op. cit., pp. 217-224 (p. 220).
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no basta con ingresar, transferir o retirar los fondos en cuestion, esto
es, alcanzar el resultado pretendido por una operacion de pago, sino
que hay que hacerlo siguiendo unas reglas concretas, que aunque no
limitan los procesos técnicos que deben seguirse?, marcan la pauta
sobre el como ha de lograrse dicho resultado. Una operacion de pago
solo se ejecuta correctamente si se cumplen todas esas obligaciones
intermedias exigidas al PSP.

Pero no debe desconocerse que no toda la prestacion de servicios
de pago implica la ejecucion de operaciones de pago. Es en este punto
donde la presencia del resto de capitulos del titulo III, aparte del dedi-
cado propiamente a la ejecucion, debe llamar especialmente la atencion,
asi como la rubrica del propio Titulo. Quiere decirse que para aquellos
servicios que no consistan en la ejecucion de drdenes de pago el régi-
men juridico especial es menos detallado. Seria el caso, por ejemplo,
de los servicios de emision de instrumentos de pago o de adquisicion
de operaciones de pago, cuando se configuren de modo tal que no es el
mismo proveedor quien ejecuta las operaciones y, muy en particular,
del servicio de informacion sobre cuentas. Como se ha visto en sede
de transparen01a el servicio de iniciacion de pagos se asimila a la eje-
cucién de una operacion de pago singular y como tal, tambicn a este
servicio se refieren las obligaciones sobre ejecucion, en la medida en
que sean aplicables. Més alla de algtn articulo dedicado en exclusiva a
este servicio, a los instrumentos de pago o a los adeudos domiciliados,
todas las demas previsiones deben entenderse aplicables a todos los
contratos de servicios de pago, es decir, a estos contratos como cate-
goria, pues no se distingue entre unos u otros contratos individualiza-
dos®. Ello no obsta a la innegable constatacion de que el régimen legal
esta disenado fundamentalmente, desde la perspectiva del usuario que
actua como ordenante y su proveedor y, en particular, pensando, sobre
todo —aunque no exclusivamente—, en el contrato de cuenta de pago.

Para finalizar esta introduccion, resta exponer el ambito de apli-
cacion y el alcance de las reglas contenidas en este titulo III RDLSP.
Tienen caracter imperativo en todo caso cuando el usuario sea un
consumidor o microempresa. Mayor novedad presenta el hecho de que
cuando no estemos ante un consumidor, solo algunas disposiciones
tienen caracter dispositivo y el resto seran igualmente imperativas.
De modo que puede distinguirse ya un amplio nucleo de obligaciones
estructurales en la prestacion de servicios de pago que en ningin caso

2 Para eso hay otras normas que interactiian con el RDLSP, como el Reglamento SEPA, el
Reglamento de pagos trasfronterizos en euros o el Reglamento de tasas de intercambio.

3 Sobre la no distincion se lamentaba al hilo de la LSP LoPEz JIMENEZ, J. M., Comenta-
rios..., op.cit., p. 565. También se refiere a ella, PENAS MoyaNo, M. J., Régimen Juridico...,
op. cit., pp. 76-77, poniendo en valor que la LSP supuso «abandonar la perspectiva individua-
lizada y de régimen escaso a favor de una disciplina unitaria que fuera aplicable a los aspectos
fundamentales de su utilizaciony.
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pueden ser eludidas, y otro conjunto de obligaciones configuradas como
de especial proteccion que, por tanto, son disponibles cuando el usuario
no merezca dicho tratamiento tuitivo, lo que se destacara debidamente
en los apartados siguientes.

Por ultimo, incluso cuando el usuario sea consumidor o microem-
presa, la ley permite la posibilidad de que las partes pacten un régimen
aligerado para los instrumentos de pago de escasa cuantia, cuestion ya
tratada a la que nos remitimos para evitar reiteraciones.

Asi pues, lo expuesto en los apartados siguientes puede leerse en
clave de derechos del usuario de servicios de pago, cuando se exponga
el analisis sobre las obligaciones impuestas al proveedor. Y viceversa:
las obligaciones del usuario de servicios de pago son reflejo del derecho
del proveedor a no resultar responsable en determinadas situaciones®.
Es decir, el cumplimiento o incumplimiento por parte del usuario de
sus obligaciones delimitan el &mbito de responsabilidad del PSP.

II. OBLIGACIONES DEL PROVEEDOR DE SERVICIOS
DE PAGO (Y DERECHOS DEL USUARIO)

1. Gastos aplicables

Por si hubiera quedado alguna duda de que lo que se prevé en cuanto
a gastos en el Titulo dedicado a la transparencia, el titulo III comienza
con un capitulo dedicado a disposiciones comunes, cuyo Unico precepto
con contenido sustantivo es el art. 35 RDLSP, tltulado «gastos aplica-
bles», donde se configura una obligacion para el proveedor de servicios
de pago, que, a su vez, supone el reconocimiento del correspondiente
derecho para el usuario.

Salvo las excepciones a las que se ha hecho referencia, que deben
acordarse en el contrato y tener un importe adecuado y acorde al coste
efectivamente soportado, se prohibe al PSP cobrar al usuario «por el
cumplimiento de sus obligaciones de informacion o por las medidas co-
rrectivas o preventivas contempladas en este titulo». Llama la atencion,
como sucede también en la Directiva, que este precepto se refiera no
solo a excepciones contempladas en el titulo en el que se inserta sino
también a las del anterior. Sin perjuicio de que convendria respetar la
sistematica de las normas, nunca estd de mas un recordatorio de qué
no es susceptible de generar beneficio econdomico para el proveedor.

4 En palabras de Taria HERMIDA «los dos momentos sucesivos de las operaciones de pago
que resultan relevantes a los efectos de imputar derechos, obligaciones y responsabilidades a
las partes implicadas son los de su autorizacion y de su ejecuciony» (Tapia HERMIDA, A. J., «La
regulacion de los servicios...», op. cit., [version digital]).
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Esta obligacion contenida en el art. 35.1 RDLSP es disponible cuando
el usuario no sea consumidor o microempresa.

Es también en este articulo, en su apartado 2, donde se establece
como norma vinculante la aplicacion de la regla de gastos compartidos
(share — SHA), lo que debe ponerse en relacion con la prohibicion para
el PSP de detraer concepto alguno del importe de la operacion, a la que
luego se hara referencia. El apartado 3 prohibe a los beneficiarios cobrar
gastos al ordenante por la utilizacion de un instrumento de pago deter-
minado, aunque si se les permite ofrecer una reduccion u otra ventaja
(por eJemplo obsequios 0 mejores promociones para futuras compras)
que incentive la utilizacion de alguno en concreto (art. 35.4 RDLSP).

Al respecto, la Sentencia del TJUE de 2 de diciembre de 2021, Vo-
dafone Kabel Deutschland, C-484/20, ECLI:EU:C:2021:975, sento el
criterio de que la prohibicion establecida en el art. 62.4 DSP2 se aplica
a todas las operaciones iniciadas a partir de la entrada en vigor de la
directiva el 13 de enero de 2018, con independencia de que el contrato
subyacente se suscribiese conforme a la Primera Directiva de servicios
de pago y de que, hasta dicho momento, se cobrasen gastos por la utili-
zacion de los citados instrumentos de pago®. Este precepto de la norma
europea es el que prohibe a los beneficiarios exigir el pago de gastos por
la utilizacion de instrumentos de pago SEPA o sometidos al Reglamento
de tasas de intercambio. En virtud de la opcion concedida por el art. 64.5
DSP2, el legislador espaiiol decidié ampliar esta prohibicion a cualquier
instrumento de pago. Tal criterio jurisprudencial es plenamente aplicable
también en el caso espafiol, pues asi lo dispone expresamente la propia
disp. trans. 5.%, cuando se refiere con caracter general a los contratos en
vigor®. Notese que, en su redaccion original, la Ley de servicios de pago
de 20009 si permitia a los beneficiarios el cobro de gastos adicionales por
la utilizacion de un instrumento de pago especifico, estableciéndose la
nulidad de toda clausula del contrato marco de servicios de pago que
impidiese a los beneficiarios hacer uso de tal facultad (art. 24.3 LSP);
pero este régimen fue modificado en diciembre de 2018 para el periodo
de vacatio legis de los titulos II y III del RDLSP, estableciéndose la pro-
hibicion de gastos adicionales que, después, entraria en vigor como el
régimen definitivo establecido en la nueva norma de servicios de pago’.

5 FD 24-30.

¢ Disposicion transitoria quinta RDLSP: «Contratos en vigor. Los contratos que los pro-
veedores de servicios de pago que operen en Espafia tengan suscritos con su clientela, a la fecha
de entrada en vigor de este real decreto-ley, para la regulacion de las condiciones en las que ha
de tener lugar la prestacion de los servicios de pago a los que se refiere este real decreto-ley,
seguiran siendo validos una vez entre en vigor la misma, sin perjuicio de la aplicacion, a partir
de dicho momento, de las disposiciones de caracter imperativo que resulten mas favorables para
los consumidores y microempresasy.

7 El art. 24.3 LSP fue modificado por la disp. fin. 2.* de la Ley 11/2018, de 28 de diciembre,
por la que se modifica el Codigo de Comercio, el texto refundido de la Ley de Sociedades de
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2. La obligacion de autenticacion reforzada
y la autorizacion de la orden de pago

Desde que comenzara la progresiva electronificacion de los pagos, su
seguridad ha sido la principal preocupacion; concretamente, como evi-
tar el fraude ha ocupado una posicion preminente entre las prioridades
de todos los actores del mercado, incluyendo proveedores, usuarios y,
por supuesto, legisladores®. Pero la expansion del comercio electroni-
co, la aparicién de nuevos tipos de servicios en relacion a la cadena
de pago y la popularizacion de los servicios de pago en linea, incluso
a través de dispositivos moviles, hicieron escalar exponencialmente el
riesgo de fraude planteando a su vez grandes desafios desde el punto
de vista normativo®. Y de aqui surgieron las dos grandes medidas in-
troducidas por la Segunda Directiva de servicios de pago'’: la primera,
la inclusion en su ambito de aplicacion de los servicios de informacion
sobre cuentas y de iniciacion de pagos; la segunda, que aqui nos ocupa,
es la necesidad de autenticacion reforzada de clientes, aplicable funda-
mentalmente —aunque no solo— a las operaciones de pago remotas!!
que se consideran generalmente sujetas a mayores riesgos '?

Capital aprobado por el Real Decreto Legislativo 1/2010, de 2 de julio, y la Ley 22/2015, de 20
de julio, de Auditoria de Cuentas, en materia de informacion no financiera y diversidad. Todo
apunta a que, dado que finalmente la nueva norma de pagos se adoptdé como Real Decreto-Ley,
el Gobierno olvidé incluir un apartado en la disp. fin. 13.* que estableciese la entrada en vigor
inmediata del art. 35 RDLSP. Nétese que cuando se aprueba el RDLSP en noviembre de 2018,
Espafia llevaba ya 10 meses de retraso en la transposicion de la Segunda Directiva de servicios
de pago que deberia haberse producido, a mas tardar, el 13 de en enero de 2018 (vid. art. 115.1
DSP2). Ademas, el art. 35.2 RDLSP tiene la particularidad de que los sujetos destinatarios no
son los proveedores, sino los propios beneficiarios y que, en realidad, esta regulado un aspecto
que no forma parte estricta de la relacion de servicios de pago.

8 vid. ComisiON EUROPEA, Comunicacion «Una nueva baza para Europa: las tarjetas de
pago electronicasy, COM (86)754 final, 1987 y Recomendacion 87/598/CEE. Sobre la creciente
preocupacion por la seguridad en el periodo inmediatamente anterior a la publicacion de la Se-
gunda Directiva de servicios de pago, véase también PACHECO JIMENEZ, M®. N., «Evolucion de
los servicios de pago: hacia el mercado Unico digitaly, Revista Aranzadi de Derecho y Nuevas
Tecnologias, nim. 39, 2015 (version digital); sobre la importancia de la ciberseguridad en los
pagos electronicos, su conexion con la confianza de los consumidores y la construccion del
mercado Unico vid. LEAL CORONADO, M., «La revolucion de los medios de pago en el contexto
de los nuevos modelos de contratacion», Revista Aranzadi de Derecho y Nuevas Tecnologias,
nam. 45, 2018 (version digital).

? Considerando 4 DSP2.

10" Ademas de las que aqui se citan, que son las que presentan mayor relevancia desde
el punto de vista de la relacion contractual entre el usuario y el PSPs, se incluyeron también
obligaciones generales de seguridad y de notificacion de incidentes, vid. arts. 95, 96 DSP2 y
66y 67 RDLSP.

" Art. 3.27 RDLSP: «Operacion remota de pago: operacion de pago iniciada a través de
internet o de un dispositivo que pueda utilizarse para la comunicacion a distanciay.

12 MEZZACAPO, S., «PSD2, online and mobile payments: what transparency for the future
of payments?» en BANI, STASIO y SICARRONE ALIBRANDI (eds.), The transposition of PSD2 and
open banking, Bergamo University Press-Sestante edizioni, Bérgamo, 2021, pp. 69-108.
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Por autenticacion se entienden dos procedimientos de seguridad
diferentes. Por un lado, aquel mediante el cual el PSP comprueba la
identidad del usuario, por el otro, el que permite verificar la validez
de la utilizacion de un instrumento de pago concreto. Por lo general,
esta autenticacion se realiza mediante la utilizacion de credenciales de
seguridad personalizadas, que no son sino elementos Unicos y perso-
nalizados proporcionados al titular por su proveedor para permitirle
llevar a cabo la autenticidad '*. Asi, la contrasefia de entrada y la clave
de firma al servicio en linea del proveedor, el PIN y el codigo de valor
de verificacion (CVV) de las tarjetas, las tarjetas de coordenadas, etc.,
son clasicos ejemplos de credenciales de seguridad personalizadas. La
autenticacion reforzada de clientes (abreviada como SCA por sus siglas
en inglés —strong customer authentication—) no es ni mas ni menos
que lo que su propio nombre indica: el mismo proceso, pero con mayor
seguridad porque se utilizan no uno sino varios elementos para asegurar
la verificacion, al menos, dos. Aunque la definicion legal de autentica-
cion reforzada de clientes contenida en el art. 3.5 RDLSP evidencia que
no necesariamente esos elementos tienen que ser credenciales de segu-
ridad personalizadas. Lo que se requiere es que puedan categorizarse
como elementos que solo el usuario conozca —de conocimiento—, que
solo ¢l posea —de posesion— o que solo ¢l sea —de inherencia—, y
que aquellos utilizados en cada momento sean independientes entre si,
es decir, «que la vulneraciéon de uno no compromete la fiabilidad de
los demas» * y que pertenezcan a categorias diferentes'®. La utilizacion
de, al menos, dos factores debe generar un «cddigo de autenticacion»
de un solo uso. Por ejemplo, un usuario puede utilizar su clave y un
nimero recibido por SMS para acceder a su cuenta de pago en linea es
este caso, los elementos personalizados son su clave y su nimero de
teléfono, a través del cual recibe el mensaje con ese codigo de auten-
ticacion. Otros modelos de autenticacion reforzada pueden no suponer
que el usuario reciba dicho cddigo, por ejemplo, cuando se utilizan
aplicaciones de confirmacion electronica de operaciones '°.

ZUNZUNEGUI ha llamado la atencion sobre la incorrecta transposi-
cion de esta definicion dado que, ademas de lo dicho, la autenticacion
reforzada debe ser «concebida de manera que se proteja la confidencia-
lidad de los datos de autenticacion» (art. 4.30 DSP2), pero en el RDLSP
lo que se exige es que se proteja «la confidencialidad de los datos de

13 Art. 3 RDLSP, apartados 4 y 10.

4 En este sentido, el art. 9 RTS SCA-SCS, exige que los proveedores se aseguren de que
el uso de los elementos de autenticacion reforzada «esté sujeto a medidas que garanticen que,
en términos de tecnologia, algoritmos y parametros, el quebrantamiento de uno de los elementos
no compromete la fiabilidad de los demasy.

15 AUTORIDAD BANCARIA EUROPEA, Opinion of the European Banking Authority on the
implementation of the RTS on SCA and CSC, EBA-Op-2018-04, 2018, p. 7.

16 Un ejemplo seria la ya eliminada aplicacion Caixabank Sign.
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identificacién», y acertadamente sefiala este autor que, como acaba de
exponerse, no son lo mismo los datos de autenticacion que los datos
de identificacion'’”. No obstante, en la practica, una implementacion
segura de los procesos de autenticacion deberia proteger ambos tipos
de datos, porque a lo que se refiere ese ultimo inciso es precisamente al
disefio e implementacion de los procesos utilizados para llevar a cabo
la autenticacion reforzada, esto es, a la ciberseguridad de los canales
utilizados por los PSP tanto para comunicarse con sus clientes (por
ejemplo, el acceso a la web o la aplicacion movil), como para transmitir
la autorizacion de las operaciones.

La aplicacion de la autenticacion reforzada de clientes es una de
las obligaciones nucleares de todo proveedor de servicios de pago. Se
establece en el art. 68 RDLSP, en sede de seguridad; aunque, a mi jui-
cio, tendria quizas mas sentido incorporarla en sede de consentimiento.
Es cierto, sin embargo, que la estructura de la Segunda Directiva de
servicios de pago, idéntica en el RDLSP, no aborda el otorgamiento del
consentimiento de una manera individualizada sino circunscrito a la au-
torizacion de operaciones de pago que, a su vez, se entiende como una
fase previa o inicial de la ejecucion. El hecho de que la autenticacion
sea una obligacion aplicable en mas operaciones que solo en la de pago
stricto sensu realmente hubiera hecho extrafia su ubicacion en sede de
«autorizacion de las operaciones de pago», pero la importancia de esta
obligacion que podria calificarse de transversal aconsejaria sistemati-
zarla de manera independiente, incardinada en el propio consentimiento
del usuario, cuyas normas deberian positivizarse de manera ordenada,
no solo en relacion a la operacion de pago como tal sino, de manera
mas general, a la prestacion del servicio de que se trate's.

La autenticacion reforzada ha de llevarse a cabo conforme a las nor-
mas técnicas del Reglamento Delegado de autenticacion reforzada. Con
caracter general se establece en esta norma de nivel 2 que los supuestos
en que debera ser aplicada son el acceso a la cuenta de pago en linea,
las operaciones de pago electronico y cuando el usuario «realice por un
canal remoto cualquier accion que pueda entraiar un riesgo de fraude
en el pago u otros abusos». La indeterminacion sefialada en ultimo
lugar traslada al proveedor la obligacion de evaluar y decidir sobre de
qué tipo de acciones entrafian un riesgo de fraude «u otros abusos» y
es esta una de las razones por las que el nivel de seguridad ofrecido al
usuario puede ser un elemento diferenciador de los competidores. En
sentido estricto, el nivel de seguridad sera mas o menos homogéneo en

17 ZunzuNEGul, F., «Luces y sombras...», op. cit., (version digital).

18 El capitulo II del titulo IIT del RDLSP (idénticamente con la diferente numeracion de la
Segunda Directiva de servicios de pago) se titula «autorizacion de operaciones de pago», pero
en ¢l se regulan cuestiones dispares que no tienen que ver estrictamente con la autorizacion, vid.
arts. 39 a 41, 48 y 49 RDLSP. Esta es también la razon por la que ha decidido abordarse en este
trabajo con una sistematica diferente a la prevista en el Derecho positivo.
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los casos obligatorios, pero en aquellos donde hay cierta discrecionali-
dad o respecto de las excepciones legales (art. 68.6 RDLSP en relacion
alos arts. 10 a 18 RTS SCA-SCS) que el PSP puede decidir no aplicar
y utilizar también en esos supuestos la autenticacion reforzada, ofrecen
margen para disefiar el servicio de un modo u otro.

En relacion a las operaciones de pago, se aplicara la autenticacion
reforzada a aquellas iniciadas por el ordenante —una transferencia— o
a las iniciadas por este a través del beneficiario —por ejemplo, los pa-
gos con tarjeta—, pero no sera de aplicacion a las operaciones iniciadas
por el beneficiario —como los adeudos domiciliados—".

Ahora bien, no hay que perder de vista que esta obligacion si es de
las que supone un coste elevado para los proveedores que probable-
mente en alglin momento sera repercutido en el precio de los servicios
que ofrece. Por ello, y en aras de la proporcionalidad, se establecen
importantes excepciones a esta obligacion® supeditadas al registro
trimestral de las operaciones?®' y, algunas de ellas, también a que el
PSP disponga de mecanismos de supervision de las operaciones que
le permitan detectar actividad sospechosa a través del analisis de las
operaciones de pago de sus usuarios y el uso de sus credenciales de se-

19 AUTORIDAD BANCARIA EUROPEA, Final Report Draft Regulatory Technical Standards
on Strong Customer Authentication and common and secure communication under Article 98
of Directive 2015/2366 (PSD2), EBA/RTS/2017/02, 2017, p. 7.

20 «Las medidas de seguridad han de ser compatibles con el nivel de riesgo que entrafa
el servicio de pago [...] Para permitir el desarrollo de medios de pago accesibles y de facil uso
para pagos de bajo riesgo (por ejemplo, los pagos de escasa cuantia y los pagos sin contacto en
el punto de venta, basados o no en un teléfono movil), en las normas técnicas de regulacion se
deberian especificar exenciones de la aplicacion de los requisitos de seguridad» (considerando
96 DSP2). vid. ALVARADO HERRERA, L., «Autenticacion reforzada de cliente y responsabilidad
en la segunda directiva de servicios de pago», Revista de Derecho del Sistema Financiero,
num. 5, 2023, pp. 87 y ss.

2l «Con el fin de hacer uso de las exenciones establecidas en los articulos 10 a 18, los
proveedores de servicios de pago registraran y supervisaran los siguientes datos para cada tipo
de operaciones de pago, desglosando las operaciones remotas y no remotas de pago y con una
frecuencia al menos trimestral:

el valor total de las operaciones de pago no autorizadas o fraudulentas de conformidad con
lo dispuesto en el articulo 64, apartado 2, de la Directiva (UE) 2015/2366, el valor total de todas
las operaciones de pago y el indice de fraude resultante, incluido un desglose de las operaciones
de pago iniciadas por medio de una autenticacion reforzada de clientes y las iniciadas al amparo
de cada una de las exenciones;

el valor medio de las operaciones, incluido un desglose de las operaciones de pago iniciadas
por medio de una autenticacion reforzada de clientes y las iniciadas al amparo de cada una de
las exenciones;

el nimero de operaciones de pago en que se ha aplicado cada una de las exenciones y su
porcentaje con respecto al numero total de operaciones de pago.

2. Los proveedores de servicios de pago pondran los resultados de la supervision realizada
de conformidad con el apartado 1 a disposicion de las autoridades competentes y de la ABE,
a peticion de estas y previa notificacion a la autoridad o autoridades competentes pertinentesy
(art. 21 RTS SCA-SCS).
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gurldad22 Es decir, el proveedor esta legalmente obligado a monitorear
o supervisar el comportamiento de pago de sus usuarios para ser capaz
de prevenir y revertir casos de fraude y de operaciones no autorizadas.
Hay, ademas, otra razon por la que esta cuestion resulta especialmente
relevante y es que no aplicar la autenticacion reforzada cuando sea obli-
gatorio traslada al proveedor todo el riesgo de la operacion, liberando
de responsabilidad al usuario en caso de operacioén no autorizada, como
se vera en su momento.

Siempre y cuando el PSP monitoree el comportamiento de pago
de sus clientes, no estara obligado a utilizar la autenticacion reforzada
cuando el usuario solo pretenda acceder a determinada informacion
de una o varias cuentas de pago en linea, concretamente, al saldo
disponible o a los movimientos de los ultimos 90 dias, salvo que sea
el primer acceso o hayan transcurrido mas de 90 dias desde el ultimo.
Tampoco se requiere para los pagos sin contacto en el punto de venta
si, cumulativamente el importe de la operacion es como maximo de
50 €, el importe acumulado de las operaciones iniciadas sin contacto
desde la ultima aplicacion de la autenticacion reforzada no exceda
de 150 € y no se han hecho mas de cinco operaciones iniciadas sin
contacto desde la ultima vez que se aplico este tipo de autenticacion.
Asimismo, sera potestativa cuando se trate traspasos, o de pagos en
una terminal no atendida con el fin de abonar una tarifa de transporte
o de aparcamiento?

Se exceptiian también de la obligacion de aplicar la autenticacion
reforzada, esta vez sin condiciones aparte del registro de la operacion,
aquellas realizadas a beneficiarios de confianza y las operaciones fre-
cuentes —o recurrentes— posteriores a la primera de la serie (la crea-
cion de una serie de operaciones frecuentes con caracter permanente,
su modificacion y la primera ejecucion si deben autenticarse reforza-
damente). Igualmente, las operaciones remotas de escasa cuantia, es
decir, inferior a 30 €, siempre que el importe acumulado de las opera-
ciones remotas de pago electronico previas desde la ultima aplicacion
de la autenticacion reforzada no exceda de 100 € o, alternativamente,
el numero de operaciones previas no exceda de cinco consecutivas.
Finalmente, también puede evitarse la aplicacion de la autenticacion

22 De acuerdo con el art. 2 RTS SCA-SCS, dichos mecanismos deben tener en cuenta
«factores basados en el riesgo», al menos: listas de elementos de autenticacion comprometidos
o sustraidos; el importe de cada operacion de pago; supuestos de fraude conocidos en la pres-
tacion de servicios de pago; sefiales de infecciones por programas informaticos maliciosos en
cualquier sesion del procedimiento de autenticacion; en caso de que el dispositivo o el progra-
ma informatico de acceso sea facilitado por el proveedor de servicios de pago, un registro de
la utilizacion del dispositivo o el programa informatico de acceso facilitado al usuario de los
servicios de pago y de su uso anormal.

% Serian ejemplos, los pagos realizados en un parquimetro o en un peaje automatizado.
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reforzada cuando el usuario sea una persona juridica que utilice proce-
sos y protocolos de pago corporativo seguro?*.

La ultima exclusion posible se basa, precisamente, en los datos re-
cabados en la supervision del comportamiento de pago de los clientes
que deben permitir calcular los indices de fraude conforme al art. 19
RTS SCA-SCS, en cuyo caso, se permite al PSP no aplicar la autenti-
cacion reforzada a aquellas operaciones cuyo nivel de riesgo se haya
calificado como bajo, conforme a las condiciones de los arts. 18 y 20
RTS SCA-SCS *.

En la practica, la implementacion de la autenticacion reforzada de
clientes ha sido una de las cuestiones mas complejas derivadas de la re-
vision del marco juridico europeo de los servicios de pago. Tanto es asi
que la aplicacion del reglamento delegado se retrasé mas de un afio para
permitir a los proveedores la puesta a punto de sus procesos®® y, aun a dia
de hoy, es una de las materias sobre las que mas preguntas se presentan a
la Autoridad Bancaria Europea a través de su servicio «Single Rulebook
Q&A»?*'. Solo va abordarse aqui una de todas las cuestiones abiertas que
plantea esta medida de seguridad, que es la relativa a las aplicaciones
moviles de wallet o tokenizacion de instrumentos de pago, que se trae a

2 «Los proveedores de servicios de pago tendran la posibilidad de no aplicar la autentica-
cion reforzada de clientes para personas juridicas que inicien operaciones de pago electronico
mediante el uso de procesos o protocolos de pago que solo estén disponibles para los ordenantes
que no sean consumidores, cuando las autoridades competentes estén convencidas de que dichos
procesos o protocolos garantizan unos niveles de seguridad al menos equivalentes a los previstos
por la Directiva (UE) 2015/2366» (art. 17 RTS SCA-SCS).

2 De acuerdo con el art. 18 RTS SCA-SCS para que el nivel de riesgo de una operacion
de pago se considere bajo el indice de fraude para ese tipo de operaciones (calculado con arre-
glo al art. 19) debe ser equivalente o inferior al indice de fraude de referencia especificado del
anexo del Reglamento para los «pagos remotos electronicos con tarjeta» y las «transferencias
de créditos remotas electronicas»; el importe de la operacion no puede superar el valor umbral
de exencion por tipo de operacion (de acuerdo con dicho anexo) y es preciso que el proveedor
no hayan detectado, como consecuencia de la realizacion de un analisis del riesgo en tiempo
real, gastos o pautas de comportamiento anormales en el ordenante, informacion inusual sobre
el dispositivo o programa informatico de acceso del ordenante, infecciones por programas infor-
maticos maliciosos en cualquier sesion del procedimiento de autenticacion, supuestos conocidos
de fraude en la prestacion de servicios de pago, una ubicacion anormal del ordenante o una
ubicacion de alto riesgo del beneficiario. Por su parte, el art. 20 RTS SCA-SCS determina que
las exenciones basadas en el analisis del riesgo de la operacion deberan cesar cuando los indices
de fraude calculados por los proveedores superen los indices de referencia.

26 AUTORIDAD BANCARIA EUROPEA, Opinion of the European Banking Authority on the
deadline for the migration to SCA for e-commerce card-based payment transactions, EBA-
Op-2019-11, 2019. Incluso la elaboracion del Reglamento Delegado fue tortuosa, sucediéndose
varias comunicaciones publicas entre la ABE y la Comision Europea con opiniones dispares (vid.
SANTAMARIA, J., «La segunda Directiva de Servicios de Pago y sus impactos en el mercado» en
Nota Técnica, nim 31, Instituto de Estudios Financieros, 2018, p. 5).

27 Desde 2018, cuando se puso en marcha este servicio, se habian presentado 167 preguntas
sobre autenticacion reforzada y estandares seguros de comunicacion. Algunas de las preguntas
y respuestas anteriores en materia de servicios de pago se recogen en ComisION EUROPEA, Your
questions on PSD, Payment Services Directive 2007/64/EC Questions and answers, 2011.
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colacion por su relevancia practica, dada la creciente adopcion de esta
solucion de pago, y por su conexion con la propuesta de evaluar la con-
veniencia de extender la aplicacion del régimen de servicios de pago a
algunos proveedores de servicios tecnologicos.

La ABE, en respuesta a diversas preguntas planteadas por los ope-
radores, ha ido definiendo un criterio de interpretacion de la normati-
va para el caso de utilizacion por el usuario de estas aplicaciones de
tokenizacion de instrumentos de pago. En primer lugar, registrar una
tarjeta o cualquier otro instrumento en estas aplicaciones supone crear
una version digitalizada del instrumento o, si se prefiere, un token del
mismo, que es una accion realizada por un canal remoto que puede
«entrafar un riesgo de fraude en el pago u otros abusos». Por tanto, es
una operacion sujeta a la obligacion de aplicar autenticacion reforzada
que, ademas, permitira al proveedor vincular al instrumento original y
al usuario con el instrumento tokenizado?®. Lo mismo sucede cuando se
emite un nuevo token asociado a un instrumento que sustituye otro pre-
viamente registrado®. También el inicio de operaciones con la version
digitalizada de la tarjeta requiere la aplicacion de la autenticacion refor-
zada de clientes, salvo que sean aplicables algunas de las excepciones
expuestas supra®. Y pese a que el dispositivo en el que se encuentre el
programa que almacena los instrumentos de pago digitalizados cuente
con medidas de seguridad como controles biométricos, esos elementos
o mecanismos de seguridad no pueden considerarse parte del proceso
de autenticacion reforzada porque no los controla el PSP*!. Lo que si
se permite, de acuerdo con las reglas generales aplicables a la exter-
nalizacion, es que los PSPs subcontraten la gestion de los procesos de
autenticacion reforzada con los proveedores de servicios de wallet, o
con cualquier otro tercero, pero ello no supondrd el traslado del riesgo
a ese otro proveedor, y el PSP seguira siendo responsable frente al
usuario del cumplimiento de los requisitos exigidos por la legislacion
de servicios de pago32 lo que es por otra parte la solucion aplicable
respecto a los servicios bancarios y de inversion.

Que el usuario actie a través de proveedores de servicios de pago
terceros no exime de la obligacion de aplicar la autenticacion reforzada
y, de hecho, el proveedor de servicios de pago gestor de cuenta esta
obligado a permitir a estos proveedores terceros utilizar los procedi-
mientos de autenticacion facilitados al usuario.

De lo expuesto en este apartado se desprende pues que las prime-
ras obligaciones del PSP consistirdn en proporcionar al usuario las

2 Q&A 2020 5622 y Q&A 2021 6141.
 Q&A 2022 6464.

0 Q&A 2020 5622.

3 Q&A 2021 6145.

2 Q&A 2018 4047.

w

w
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correspondientes credenciales de seguridad personalizadas para que
pueda operar de forma remota, y en tener disponibles los medios y
procedimientos adecuados para proceder a su autenticacion, sencilla o
reforzada segun los casos.

3. Iniciacion de la operacion de pago
y acceso a la cuenta de pago en sentido amplio

Para que una operacion de pago se ejecute, el primer paso necesario es
que la orden de pago llegue al proveedor de servicios de pago. Aunque
ni el RDLSP, ni la Segunda Directiva de servicios de pago definen qué
hay que entender por iniciacién de la operacion de pago, de la funcion
que la legislacion reserva al PSIP debe concluirse que se trata de la
transmision de la orden de pago autorizada. El art. 36 RDLSP deter-
mina que una orden de pago se considera autorizada cuando el usuario
haya consentido su ejecucion y, acto seguido, especifica —cosa que no
hacia la legislacion anterior de forma explicita— que el consentimien-
to no solo puede darlo directamente el ordenante, sino que puede ser
transmitido también «por conducto» del beneficiario*® o del proveedor
de servicios de iniciacion de pagos. La operacion podra considerarse
iniciada cuando dicha orden de pago sea recibida por el proveedor de
servicios de pago —en su caso, gestor de cuenta—, instante que juri-
dicamente suele coincidir con la recepcion «fisica» de la orden, pero
que también puede ser pospuesto en el tiempo —independientemente
de quién transmita la orden, puede ser una transferencia planificada,
un adeudo domiciliado o una orden transmitida por un PSIP—, en
cuyo caso no se considerara recibida hasta el momento acordado entre
las partes o, si el dia previsto es inhabil, el dia habil siguiente (art. 50
RDLSP)*.

La siguiente obligacion del PSP es aceptar la orden de pago si esta
cumple con los términos pactados en el contrato y, en caso contrario,
notificar al usuario el rechazo de la orden «lo antes posible» y a mas
tardar en plazo de un dia habil, su motivacion y el procedimiento para
rectificar los posibles errores de hecho de que adolezca la orden (art. 51
RDLSP).

3 Esto incluye los casos en que la orden se transmite directamente por el propio benefi-
ciario (adeudos domiciliados) y aquellas en las que la transmite el ordenante a través del bene-
ficiario (generalmente, con instrumento de pago a través de TPV fisica o virtual).

3 Art. 3.13 RDLSP: «Dia hébil: dia de apertura comercial, a los efectos necesarios para
la ejecucion de una operacion de pago, de los proveedores de servicios de pago del ordenante o
del beneficiario que intervienen en la ejecucion de la operacion de pago. En el caso de cuentas
de pago contratadas telematicamente, se seguira el calendario correspondiente a la plaza en
la que esté ubicada la sede social del proveedor de servicios de pago con el que se hubieren
contratado.
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Otra posibilidad es que una orden de pago sea aceptable pero su
momento de recepcion se haya pospuesto voluntariamente por las par-
tes. En esos casos, no opera la regla general de la irrevocabilidad de la
orden de pago, porque se concede al usuario la posibilidad de revocarla
hasta el final del dia habil anterior a la fecha pactada de recepcion y
comienzo de ejecucion (art. 52 RDLSP), de modo que surgiria el de-
ber para el proveedor de cancelar la ejecucion de una orden de pago
recibida y aceptada que haya sido validamente revocada por el usuario.

Cuando el usuario no tenga la condicion de consumidor o de
microempresa se permite el establecimiento unas reglas diferentes a
las previstas en los arts. 36.3 y 52 RDLSP tanto sobre la retirada del
consentimiento como sobre la revocabilidad de la orden de pago (por
disposicion del art. 34.1 RDLSP). En realidad, que la regla general sea
la irrevocabilidad guarda mas relacion con el funcionamiento de los
sistemas de pago, en los que la retrocesion de las operaciones raramente
esta automatizada y suele suponer un perjuicio a nivel operativo, que
con la relacion contractual entre el PSP y el usuario. De modo que,
incluso cuando el usuario sea consumidor o microempresa, no es del
todo descartable que en el contrato marco se alteren estas condicio-
nes, aunque en este caso siempre en favor del usuario, como medida
comercial por parte del proveedor que, en su caso, debera concluir los
acuerdos precisos a nivel de sistema de pago o fuera de ellos con otros
PSPs para no perturbar el funcionamiento de aquellos, o bien ofrecer la
posibilidad de revocacion solo en operaciones a cuentas que €l mismo
gestione.

No obstante, en ocasiones esta medida de la irrevocabilidad podria
tener una funcidon mas general y trascendente que parece no haber sido
inicialmente prevista por el legislador, quien plantea el funcionamiento
de las operaciones de pago «con independencia de cualesquiera obliga-
ciones subyacentes entre el ordenante y el beneficiario». Se trata, pre-
cisamente, del momento de cumplimiento de dicha obligacion. Que en
el trafico esté generalmente aceptado el resguardo de una operacion de
pago como prueba del cumplimiento tiene mucho que ver con la irre-
vocabilidad de la orden de pago. Sin embargo, esta conveniente —pero
hasta cierto punto forzada— independencia de la relacion de servicios
de pago con las subyacentes impide poder establecer positivamente esta
presuncion, aunque de facto si opere como una iuris tantum.

Respecto del supuesto en el que servicio prestado consiste en la
ejecucion de una operacion que se basa en una cuenta de pago, en este
mismo proceso de recepcion, aceptacion e iniciacion pueden surgir,
ademas, otras obligaciones para el proveedor. Y es en este momento
cuando cobra importancia el régimen de acceso a la cuenta de pago del
usuario. La prestacion de determinados servicios de pago regulados re-
quiere que un PSP acceda a los datos de una cuenta de pago titularidad
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de su usuario, mantenida por otro proveedor al que se hace referen-
cia como proveedor de servicios de pago gestor de cuenta (PSPGC).
Tanto en relacion a los proveedores que emiten instrumentos de pago
basados en tarjeta como a los de iniciacion de pagos o de informacion
sobre cuentas, el PSPGC esta obligado a facilitar su acceso en dife-
rente medida, segun el servicio en cuestion, siempre que la cuenta sea
accesible en linea —lo que, a dia de hoy, en Espafia, es practicamente
siempre—. Debe confirmar de forma inmediata la disponibilidad de los
fondos, siempre que se cumplan las condiciones previstas en el art. 37
RDLSP, cuando un PSP emisor de instrumentos basados en tarjeta asi
lo solicite. En relacion a los TPPs debe permitirles acceder a la cuenta
designada por el usuario, pues la propia norma configura expresamente
como un derecho del usuario la utilizacién de estos servicios terceros
(arts. 38.1 y 7 RDLSP).

En cuanto a la solicitud de disponibilidad de los fondos hecha por
un PSP emisor de tarjetas, esta debe venir avalada por el consenti-
miento explicito del usuario transmitido al proveedor de servicios de
pago gestor de cuenta antes de la primera solicitud de confirmacion. La
respuesta debe limitarse a un «si» o a un «noy, sin facilitar mas datos
en relacion a la cuenta de pago del ordenante y sin bloquear los fondos
correspondientes. El PSP emisor tiene obligacion de recabar el consen-
timiento explicito del usuario —se entiende, en el propio contrato de
emision—, identificarse ante el PSPGC, solicitar confirmacion solo a
efectos de la operacion concreta cada vez y por el importe determinado
y limitar el uso de los datos a la ejecucion de la parte de la operacion
que le corresponde, sin estar habilitado para usarlos con finalidades
diferentes.

La cuestion del acceso de los TPPs a las cuentas de los usuarios
abiertas en otro proveedor de servicios de pago gestor de cuenta es
quizas de las que mas ha llamado la atencion desde el proceso de ela-
boracion de la Segunda Directiva de servicios de pago. Por su novedad,
pero sobre todo por el impacto que tiene en la competencia en el mer-
cado. Es la gran medida para «nivelar el campo de juego» —como se
podria traducir literalmente la manida expresion europea—, es decir,
para establecer cierta igualdad de condiciones entre proveedores. Con
la singularidad de que, a pesar de tratarse de servicios de pago regula-
dos, la particularidad de cada uno de esos servicios implica diferencias
operativas importantes entre modelos de negocio, operativas que com-
plican la consecucion de esa libre competencia que en otros sectores
puede ser mas facil de conseguir cuando la identidad entre productos
0 Servicios es mayor.

Dentro del sector de los pagos, a menudo los servicios se interco-
nectan, cada uno afade un determinado valor afiadido a la cadena, no
teniendo sentido sin la preexistencia de otro servicio diferente. Como



216 ANDREA CASTILLO OLANO

denominador comuin de muchos de ellos esta, por supuesto, la cuenta
de pago, sin la cual —salvo algunas excepciones—, la ejecucion de
la operacion de pago en los términos del art. 1.2.c) RDLSP no tiene
sentido®®. Asimismo, la mayoria de contratos de instrumento de pago
estan vinculados a una cuenta. Y ahora, los servicios de iniciacion y de
informacion sobre cuentas, también.

Lo mas llamativo de esta cuestion es que el mercado evolucion6
hacia la aparicion de nuevos operadores, con modelos de negocio ra-
dicalmente diferentes a los de los operadores preexistentes que, dicho
sea de paso, a menudo estaban encasillados. Simplificandolo mucho,
pero como vision representativa del mercado, podria decirse que du-
rante afios hubo tres tipos de entidades que, en mayor o menor medida,
tenian de facto funciones diferenciadas para los usuarios. Las entidades
de crédito eran la opcidn clésica, tu proveedor «para todo», percibido
como seguro, serio, fiable. Las entidades de dinero electronico, que
a pesar de nacer como un subtipo de entidades de crédito pronto de-
mostraron no tener mas que ver con estas que cualquier otra entidad
financiera; de ahi la escision de su régimen juridico. Eran la alternativa
para internet, y después también para viajar (por ejemplo, PayPal y
Revolut nacieron como entidades de dinero electronico, aunque ahora
ambas son entidades de crédito). Servicios mas llmltados pero que con
rapidez fueron evolucionando hasta lograr ofrecer comodidad, facilidad
y precios mucho mas competitivos para el concreto nicho de mercado
que pretendian cubrir. Y a todo ello se suman las entidades de pago,
reconocidas desde 2007 a nivel europeo, que tradicionalmente han
centrado sus modelos de negocio en los envios de dinero, en el sentido
mas clasico del servicio, las remesas.

Por supuesto, desde hace afios contamos —y cada vez mas— con
otros operadores que prestan servicios estrechamente relacionados a
los de pago: los establecimientos financieros de crédito, las entidades
de cambio de divisa y, mas recientemente, algunos proveedores de
servicios de criptoactivos. Pero de momento, aunque quiza por poco
tiempo, puede aun trazarse una linea diferenciadora entre el papel que
estas entidades desempefian en el mercado, y el resto de entidades fi-
nancieras. Si acaso los establecimientos financieros de crédito estarian
colindando, —por supuesto cuando se trate de entidades hibridas—,
pero en este ambito su actividad se centra hoy por hoy en los présta-
mos rapidos y al consumo, siendo los servicios de pago una prestacion
accesoria a estos*.

35 Recuérdese que el art. 1.2.c) RDLSP se refiere a la ejecucion de operaciones de pago a
través de transferencia, adeudo domiciliado y tarjeta.

36 A salvo de esta generalizacion, las financieras de las grandes superficies y grandes distri-
buidores cuya actividad principal atina indisolublemente la concesion de crédito y la prestacion
de servicios de pago, especialmente a través de la emision de instrumentos de pago y crédito.
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Dentro del sector de los servicios de pago en sentido estricto,
comenzaron a aparecer, como se decia, nuevos operadores enfocados
a momentos especificos de la cadena de pago o, mejor, de la propia
relacion contractual del servicio de pago, que pretendieron llenar un
vacio existente en el mercado. Son los proveedores de servicios de in-
formacion sobre cuentas y los de iniciacion de pagos, que llegan para
cubrir una necesidad que quizés en un momento inicial solo algunos
usuarios tenian —especialmente alli donde las tarjetas son mas caras,
para el caso del servicio de iniciacion, y donde los usuarios disponen
de méas cuentas en diversos proveedores, para los de informacion—,
pero que una vez que se extienden aportan un valor afiadido, porque
ofrecen nuevos servicios a un coste muy reducido —en ocasiones,
ni siquiera monetario— y que, ademas, permite a los usuarios una
alternativa rapida y facil de usar®’ para procesos que, de otro modo,
presentaban algunos inconvenientes. Y de nuevo ahora, en la siguiente
etapa de evolucion del mercado, esto es exactamente lo que esta pa-
sando con las BigTech que desarrollan aplicaciones de digitalizacion
de instrumentos de pago*®.

Y esto sucede al mismo tiempo que se estan difuminando las fron-
teras otrora claras entre las funciones que cubrian los servicios pres-
tados por los operadores tradicionales y las de los nuevos operadores,
siguiendo la estela del comercio electronico, la movilidad personal de
la ciudadania y la usabilidad de internet. Como proceso paralelo y es-
trechamente relacionado con éste, la informacion y los datos personales
y no personales, desempenan cada vez un papel mas relevante como
motor econémico de la actividad de las entidades financieras. Y los
nuevos servicios de iniciacion y de informacion apuntan directamente
a la informacion financiera y de consumo de los usuarios.

Deviene entonces imprescindible la prevision de un régimen espe-
cial de acceso de estos nuevos proveedores a las cuentas de los usuarios
porque, obviamente, los operadores asentados —fundamentalmente en-
tidades de crédito— no iban a ceder voluntariamente uno de sus activos
de mayor valor® a nivel minorista. Por lo que, aunque no es el objeto
de estudio principal de este trabajo, este régimen no se concibe solo
como la articulacion de un derecho del usuario a utilizar estos nuevos

37 ZuNzuNEGUl, F., «La digitalizacion...», op. cit., p. 6.

¥ Y que ademas cuentan con significativas ventajas competitivas: economias de escala,
su enorme base de clientes, la ingente cantidad de valiosa informacion sobre las preferencias,
habitos y comportamientos de los consumidores, y la posibilidad de controlar las experiencias
de compra de muchos de ellos... (vid. a este respecto VIVES, X., «La banca frente a la disrup-
cion digital» en Papeles de economia espariola, nim. 162, 2019, pp. 2-13 [p. 6] y PozzoLo,
A. F., «PSD2 and the transformation of the business model of payment services providers» en
, op. cit., pp. 39-42).

3 ZunzunkeGul, F., «La digitalizacion...», op. cit., p. 3 y ALONSO LEDESMA, C., «La des-
intermediacion...», op. cit., p. 498.
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servicios, sino como una medida de eliminacion de obstaculos a la libre
competencia®. Y para comprender y valorar el régimen de acceso debe
tenerse en cuenta que implica la forzada colaboracion de competido-
res en el mercado, sin necesidad de un vinculo juridico contractual ex
arts. 7'y 38.5 RDLSP. Colaboracion que no necesariamente deba ser
entre un «pequefio» proveedor tercero fintech y una entidad de crédito,
pues cada vez es mas habitual que grandes compaiiias, especialmente
las propias entidades de crédito, ofrezcan estos servicios, sobre todo,
el de informacion sobre cuentas.

Respecto al régimen juridico del acceso a las cuentas del usuario,
como en tantos otros aspectos, el legislador espafiol no ha hecho sino
incorporar sin cambios sustanciales lo previsto en la Directiva que
buscaba, fundamentalmente, atajar los problemas de seguridad que las
practicas comunes de estos prestadores estaban generando, al replicar al
usuario para acceder a la informacion®*', en una suerte de suplantacion
consentida que dificultaba a los gestores de cuenta la identificacion de
las amenazas reales.

Como punto en comun, mas alla de la accesibilidad en linea de la
cuenta, ambos servicios tienen su prestacion, generalmente, a través del
uso de las credenciales de seguridad personalizadas del usuario, pues
son la llave de entrada a su(s) cuenta(s) de pago, algo que sucede en
cualquier caso con el consentimiento explicito del usuario. Por tanto,
la utilizacion de estos servicios supone la cesion de unos datos que el
usuario esta obligado contractual y legalmente a proteger: tal cesion
prevista en la norma, queda condicionada a la réplica para el proveedor
tercero de la obligacion de proteccion de las credenciales del usuario
y el establecimiento de canales seguros de comunicacién con este
para su transmision [arts. 38.3.5) y 39.1.5)** RDLSP]. La exigencia de
consentimiento explicito no es tan vacua como pudiera parecer, pues
excluye la posibilidad de otros intermediarios —salvo supuestos de
externalizacion valida— entre el usuario y los proveedores de servicios
de pago terceros.

En el caso de los servicios de iniciacion, la relacion directa entre el
PSIP y el ordenante supone la clave entre la diferencia de un pago con
tarjeta o instrumento similar y uno utilizando un servicio de iniciacion.

40 Lo cual se complementa, para el resto de servicios, con las previsiones de los arts. 8
y 9 RDLSP (al respecto, vid. BUEso GUILLEN, P.-J., «Servicios de pago, sistemas de pago...»,
op.cit., pp. 222 a 225.

4 ConEsa, C.; GOrION, S. y RuBio, G., «Un nuevo régimen...», op. cit., pp. 91-92, autores
que detallan el régimen previsto en el Reglamento Delegado.

42 En este articulo, igual que sucede en el art. 67.2.5) DSP2, hay un claro error de redaccion
dado que se refiere en ultimo lugar a la obligacion del propio PSIC de comunicarse condigo mis-
mo a través de canales seguros y eficientes: «cuando las transmita [las credenciales del usuario]
el proveedor de servicios de informacion sobre cuentas, la transmision se realice a través de
canales seguros y eficientes» (cursiva afiadida).
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El modelo «clasico» de este servicio supone que PSIP actia por cuenta
del beneficiario®, pero a través de la relacion juridica directa que enta-
bla con el usuario quien consiente expresa y directamente la actuacion
del iniciador, mientras que en un cldsico pago por tarjeta, el adquirente
del beneficiario no entabla relacion juridica directa con el usuario.

Elementos esenciales de este régimen, que afecta también a la res-
ponsabilidad potencial de los proveedores, son, por un lado, la obliga-
cion de los proveedores de servicios de pago terceros de identificarse
ante el gestor de cuenta; por otro, la de este de establecer canales
seguros de comunicacion con estos proveedores*

Al proveedor de servicios de iniciacion de pagos se le prohibe
entrar en posesion de los fondos de los usuarios, asi como modificar
el importe, el destinatario o cualquier otro elemento de la operacion.
Por la propia naturaleza del servicio que prestan, estas prohibiciones
se consideran innecesarias en el caso de los proveedores de servicios
de informacién sobre cuentas.

El resto de obligaciones previstas para los proveedores de servicios
de pago terceros tienen que ver con la proteccion de los datos tanto
de caracter personal como financiero. Al proveedor de servicios de
iniciacion de pagos se le prohibe almacenar datos de pago sensibles
del usuario® y solicitar al usuario datos distintos de los necesarios
para prestar el servicio de iniciacion del pago, lo que parece expresion
del principio de proteccion de datos de minimizacion*® [art. 38.3.f)
RDLSP]. Por su parte, el PSIC esta obligado acceder tnicamente a
la informacion de las cuentas de pago designadas por el usuario y las
operaciones de pago correspondientes y a no solicitar datos de pago
sensibles vinculados a las cuentas de pago [art. 39.1.d) y ¢) RDLSP].
El alcance de esta prohibicién no estd muy claro, teniendo en cuenta
que las credenciales de seguridad son datos de pago sensibles y necesa-
riamente el proveedor de servicios de informacion sobre cuentas debe
acceder a ellas para prestar el servicio. Ha de interpretarse pues, que
esta prohibicion encuentra como limite la voluntad del usuario, por lo

4 GmmIGLIANO, G., «Title III “Transparency of conditions...», op. cit., p 119.

4 Conforme a los arts. 30 a 35 Reg SCA SCS. La cuestion de las APIs genera no pocos
problemas, al punto que la ABE constituyé un grupo de trabajo especifico al respecto que
periodicamente va emitiendo aclaraciones sobre la implementacion de este régimen (vid.
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/
eba-working-group-on-apis-under-psd?2).

4 Art. 3.12 RDLSP: «Datos de pago sensibles: datos, incluidas las credenciales de seguri-
dad personalizadas, que pueden ser utilizados para cometer un fraude. Por lo que respecta a las
actividades de los proveedores de servicios de iniciacion de pagos y los proveedores de servicios
de informacion sobre cuentas, el nombre del titular de la cuenta y el nimero de la misma no
constituyen datos de pago sensiblesy.

4 El principio de minimizacion de datos, positivizado en el art. 5.1.c) RGPD, implica
que solo pueden tratarse los datos de caracter personal adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados.


https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/eba-working-group-on-apis-under-psd2
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/eba-working-group-on-apis-under-psd2
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que lo que estara prohibido es solicitar al proveedor de servicios de
pago gestor de cuenta datos sensibles de las cuentas que no hayan sido
requeridos por el usuario o, en su caso, solicitar al usuario mismo mas
datos de pago sensibles de los estrictamente necesarios para la presta-
cion del servicio. En este punto cobra sentido el que no se prohiba al
proveedor de servicios de informacidn sobre cuentas almacenar datos
de pago sensibles, en tanto su servicio, prestado con caracter duradero
al usuario, requiere almacenar, al menos, sus credenciales de seguridad
como requisito sine qua non para la ejecucion del contrato.

La ultima prohibicion impuesta a los proveedores terceros es una
expresion del principio de finalidad del tratamiento en materia de pro-
teccion de datos?’, pero no esta exenta de dudas. Se les prohibe utilizar,
almacenar o acceder a ningliin dato para fines distintos de la prestacion
de sus respectivos servicios, solo que en el caso de los proveedores de
servicios de informacion sobre cuentas [art. 39.2.f) RDLSP] se afiade
un ultimo inciso que no se incluye en el art. 38.2.g) RDLSP: «de con-
formidad con las normas sobre proteccion de datos». El hecho de que
no se incluya este matiz en el régimen de acceso en caso del servicio
de iniciacion pero si en el de informacidn sobre cuentas lleva a pensar
que se trata de una prohibicion absoluta*®, porque el RGPD si permite
el tratamiento de datos para finalidades diversas e incluso la reutiliza-
cion de los datos originalmente recabados para una finalidad para otras
ulteriores. Eso si: cumpliendo con el régimen de proteccion de datos
previsto para ello. Pero creemos que esta interpretacion es incoherente
y no necesariamente justa. Porque a ninglin otro proveedor de servicios
de pago se le prohibe utilizar su actividad como medio para recabar
datos aplicables a funciones distintas de la de prestacion de su servicio,
se insiste, cumpliendo escrupulosamente la legalidad vigente en materia
de proteccion de datos. Estamos ante una traba desmesurada para los
proveedores de servicios de iniciacion de pagos que los coloca en clara
desventaja competitiva. Y ademads es incoherente porque, si se plantea
como una medida de proteccion del usuario, carece de sentido no im-
ponerla también a los proveedores de servicios de informacion sobre

47 El principio de finalidad del tratamiento o de limitacion de la finalidad implica que los
datos de caracter personal solo seran «recogidos con fines determinados, explicitos y legitimos,
y no seran tratados ulteriormente de manera incompatible con dichos fines» (art. 5.1.5) RGPD).

4 Asi lo interpretan MCINNES, S. y SAMPEDRO, L., EU: The interplay of PSD2 and GDPR
— some select issues, 2019, p. 5. Aunque también es posible que la cuestion deba formularse a
la inversa y la pregunta sea por qué en el art. 39 RDLSP si se incluye, mientras que en el art. 38
RDLSP, no. De acuerdo con el art. 15 RDLSP, el art. 65 RDLSP dedicado a la proteccion de
datos, no se aplica a las entidades prestadoras del servicio de informacion sobre cuentas (en
exclusiva). Pero, aun asi, esto no deja de plantear nuevas dificultades de aplicacion homogénea:
el art. 65 RDLSP solo ha transpuesto a medias el art. 94 DSP2 y, ademas, de acuerdo con el
Comité Europeo de Proteccion de Datos, las reglas de estos preceptos en materia de proteccion
de datos tienen naturaleza contractual en estrecha relacion con la proteccion de los datos de
caracter personal de los usuarios, pero no son reglas especiales.
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cuentas que acceden a mucha mas informacion que los proveedores de
servicios de iniciacion de pagos.

Por tanto, solo caben dos interpretaciones posibles: o se trata de un
error del legislador que debe ser corregido aplicando el régimen general
de proteccion de datos o, detras de este régimen discriminatorio hay
intereses no declarados que pondrian seriamente en cuestion la libre y
leal competencia en el mercado de servicios de pago.

En otro orden de cosas, son claras las obligaciones del proveedor
de servicios de pago gestor de cuenta en relacion a la utilizacion por
parte del usuario de los servicios de pago complementarios®. Ademas
de garantizar una comunicacion segura con los proveedores de servi-
cios de pago terceros, los gestores de cuenta deben facilitar o poner
a disposicion del proveedor de servicios de iniciacion de pagos toda
la informacion sobre el inicio y ejecucion de la operacion de pago, en
coherencia con el servicio de iniciacion que, ademas de la fase aqui
abordada, implica confirmar al beneficiario que la operacion de pago
se ha iniciado correctamente y que se cumplen los presupuestos para su
ejecucion (basicamente, la disponibilidad de los fondos). También tie-
nen obligacion de tratar las drdenes de pago transmitidas a través de los
servicios de iniciacion sin discriminacion respecto de las transmitidas
directamente por el ordenante (misma prioridad, plazos de ejecucion,
gastos aplicables, etc.), e igualmente las peticiones de datos transmiti-
das a través de un proveedor de servicios de iniciacion de pagos, salvo
—en ambos casos— que concurran causas objetivas que lo justifiquen.

Abhora bien, se permite al proveedor de servicios de pago gestor de
cuenta que deniegue el acceso a la cuenta de pago a los proveedores
terceros «por razones objetivamente justificadas y debidamente docu-
mentadas relacionadas con el acceso no autorizado o fraudulento a la
cuenta de pago por parte del proveedor de servicios de pago que preste
el servicio de informacidn sobre cuentas o el proveedor de servicios
de iniciacion de pagos, en particular con la iniciacion no autorizada o
fraudulenta de una operacion de pago» (art. 40.5 RDLSP), si bien en-
tonces deberd informar al ordenante con anterioridad a la denegacion,
si es posible o, en caso contrario, inmediatamente después. Cuando
cese la justificacion, el gestor de cuenta debera permitir el acceso a la
cuenta de pago.

4. Ejecucion y prueba de la operacion de pago

La recepcion y aceptacion de la orden de pago autorizada y no revo-
cada en los términos expuestos desencadena la obligacion general de
ejecucion que, a su vez, se compone de otras mas especificas.

4 Art. 38.4 RDLSP.
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En primer lugar, una que viene de antafio es la referida al deber todo
proveedor de servicios de pago que intervenga en la ejecucion de trans-
ferir la totalidad de su importe, absteniéndose de deducir gasto alguno
de su cuantia (art. 53 RDLSP)*. Solo para las operaciones en las que
un proveedor actue por cuenta de su usuario en calidad de beneficiario
se permite el pacto de deduccion de los propios gastos y comisiones.
Ha de llamarse la atencion sobre la obligacion que se impone al PSP del
ordenante de garantizar que el beneficiario recibe el importe total de la
operacion (art. 53.3 RDLSP), ya que supone un criterio de atribucion de
responsabilidad. Sin perjuicio de los eventuales derechos de repeticion
que procedan, es el PSP del ordenante el responsable de que a lo largo
de toda la cadena de ejecucion —exceptuando al beneficiario— no se
detraiga suma alguna del importe movilizado. Por tanto, este precep-
to debe ser leido en conjunto con el régimen de responsabilidad por
operaciones ejecutadas incorrectamente, como se vera en el capitulo
siguiente.

Las otras tres obligaciones derivadas propiamente de la ejecucion se
refieren al plazo, a la determinacion de la fecha de valor y a la puesta
a disposicion de los fondos (arts. 54 a 58 RDLSP). Estas reglas son
aplicables con independencia de la condicion del usuario y, por tanto,
imperativas también, aunque no se trate de un consumidor o de una
microempresa. En cambio, para alterar su &mbito de aplicacion se tiene
en cuenta la moneda en la que se denomine la operacion de pago, lo
que conecta este régimen directamente con la construccion de la union
econémica y monetaria y con la consecucion del mercado unico de
pagos en la UE.

Los supuestos en los que el régimen previsto legalmente es obliga-
torio son las operaciones de pago en euros y las operaciones de pago
nacionales en la moneda de un Estado miembro que no forme parte de
la zona del euro. Y ademas, aquellas a las que se refiere el art. 54.1.¢)
RDLSP?! separadamente y de forma un tanto confusa, que son una
especie de hibrido de las anteriores. Por un lado, las operaciones trans-
fronterizas en euros que, tras su movilizacion completa, se convierten
a la moneda de un Estado miembro que no forme parte de la zona euro
y, por otro, las operaciones de pago domésticas denominadas bien en
euros, bien en la moneda distinta de un Estado miembro, que impliquen
la conversion de moneda a la otra correspondiente.

50" Antes de la armonizacion de la legislacion de servicios de pago, habia sido un problema
comun que los proveedores descontasen del importe de la operacion los correspondientes gastos
y comisiones aplicables a su usuario, de modo que el beneficiario recibia un pago incompleto.

U El art. 54.1.¢) sujeta a las reglas del RDLSP aquellas «operaciones de pago que solo
impliquen una conversion de moneda entre el euro y la moneda de un Estado miembro que no
forme parte de la zona del euro, siempre que la correspondiente conversion se lleve a cabo en
el Estado miembro que no forme parte de la zona del euro y, en el caso de operaciones de pago
transfronterizas, la transferencia transfronteriza se realice en eurosy.
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Cuando no se trate de una de estas operaciones, las reglas de esta
seccion admiten pacto en contrario, a falta del cual se aplicaran suple-
toriamente. En estos casos solo es obligatorio respetar el régimen de la
fecha de valor y puesta a disposicion de los fondos. Ello implica que la
fecha de valor del abono en la cuenta del beneficiario se correspondera
con el dia en que el importe entrd en posesion de su proveedor de ser-
vicios de pago, y que los fondos estén disponibles para el beneficiario
inmediatamente después de su abono contable (art. 58 RDLSP). La
obligacion de disponibilidad inmediata se exceptiia cuando el provee-
dor del beneficiario deba proceder a la conversion de la moneda de la
operacion, siempre que no se trate de una conversion entre el euro y la
divisa de un Estado miembro o entre las divisas de dos Estados miem-
bros, en cuyo caso sigue siendo obligatoria. Por lo demas, las partes
podrén pactar un régimen distinto al previsto legalmente, con la tnica
limitacién de que el plazo de ejecucion no puede exceder de cuatro dias
habiles si se trata de una operacion de pago transfronteriza dentro de
la UE (art. 54.2 in fine RDLSP).

Con caracter general, el plazo de ejecucion de una operacion de
pago basada en cuenta es el de un dia habil®?; para ser exactos, el
importe correspondiente debe abonarse en la cuenta del proveedor
del beneficiario, a mas tardar, al final del dia siguiente habil a la re-
cepcion de la orden de pago. Ello es asi consideracion aparte de los
posibles acuerdos de horas limite de recepcion de 6rdenes de pago ex
art. 50.1.11 RDLSP.

Pero este plazo puede alargarse cuando la orden de pago se inicie
en papel, en cuyo caso el plazo de ejecucion podréa ser de dos dias
habiles —aunque a mi juicio, hoy en dia, es dificilmente justificable
que operativamente sea necesario mas tiempo para ejecutar la orden—.
En el art. 55.3 RDLSP se establece la regla de que el hecho de que la
operacion de pago se inicie por el beneficiario o a través de ¢l no im-
plica un mayor plazo de ejecucion, sino que es obligacion —en fase de
iniciacion— del proveedor de servicios de pago transmitirla de acuerdo
a los plazos convenidos con el beneficiario para permitir la ejecucion
del pago en la fecha pactada.

2 El art. 86 DSP2 permitia a los Estados miembros establecer plazos maximos de ejecu-
cion de operaciones de pago nacionales inferiores a los indicados en los arts. 82 a 84 DSP2,
transpuestos en los arts. 55 a 58 RDLSP, pero el legislador espafiol no ha hecho uso de esta
opcion, a diferencia de otros legisladores nacionales. Por ejemplo, en Croacia las operaciones
nacionales ejecutadas por proveedores de servicios de pago que pueden participar en los siste-
mas de pago de importancia sistémica (es decir, entidades de crédito y bancos centrales) deben
ejecutarse el mismo dia habil en el que la orden de pago es recibida. Es decir, el proveedor de
servicios de pago del ordenante debe acreditar los fondos en la cuenta de pago del proveedor
del beneficiario el mismo dia de recepcion de la orden de pago [art. 54(3) Zakon o platnom
prometu — Ley de los sistemas de pago 2018], vid. PARAC VUKOMANOVIC, 1., «Transposition of
the PSD2 into Croatian national legislation» en GIMIGLIANO, G. y BoZiNa BErOS, M. (eds.) The
Payment..., op. cit., pp. 264-281 (p. 271).
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En relacion a la inmediata puesta a disposicion de los fondos se
establece una excepcion para los supuestos en los que el beneficiario no
recibe el pago en una cuenta, y se le otorga a su proveedor de servicios
de pago un dia habil adicional para poner los fondos a su disposicion
(art. 56 en relacion al art. 55 RDLSP). Igualmente, se matiza que en
los casos en los que —esta vez solo— un consumidor o microempresa
ingrese efectivo en una cuenta de pago en la moneda de dicha cuenta, la
disponibilidad de los fondos debe ser también inmediata desde la mis-
ma recepcion por el proveedor, que ademas debe fijar la fecha de valor
del ingreso en el mismo dia. Cuando el usuario tenga otra condicion,
se permite que la puesta a disposicion se produzca al dia siguiente, al
igual que la fijacion de la fecha de valor.

En cuanto a las posibles vicisitudes que puedan afectar a la ejecu-
cion de una operacion de pago, cualquiera que sea el instrumento uti-
lizado, el art. 44 RDLSP determina, de forma imperativa, si el usuario
es consumidor o microempresa, y dispositiva, en otro caso, que recaera
sobre el PSP la carga de acreditar que la operacion discutida —por pre-
sunta falta de autorizacion o por ejecucion incorrecta— fue autorizada
por el usuario mediante la correspondiente autenticacion del mismo vy,
en su caso, del instrumento utilizado; registrada con exactitud y con-
tabilizada por el PSP; y «que no se vio afectada por un fallo técnico u
otra deficiencia del servicio prestado por el proveedor de servicios de
pago»; asi como, en su caso, que el usuario cometio fraude o negligen-
cia grave (art. 44.1 RDLSP) A estos efectos, se obliga al proveedor
a conservar la documentacion y registros correspondlente durante al
menos seis anos, estableciéndose implicitamente el derecho del usua-
rio a consultarlos. Y se matiza que el mero registro de la operacién no
constituye prueba de autorizacion por parte del usuario. Cuando en
la ejecucion de la operacion intervenga un proveedor de servicios de
iniciacion de pagos, también sobre él recaera la carga de la prueba de
aquellos aspectos en el ambito de su competencia.

Precisamente para evitar el posible acaecimiento de ciertos supues-
tos patologicos se recogen en el art. 42 RDLSP una serie de obligacio-
nes que, de acuerdo con la definicion de instrumentos de pago, deben
entenderse aplicables a tarjetas o similares, asi como a las transferen-
cias, a los adeudos y a cualesquiera otros procedimientos que permitan
la iniciacion de operaciones de pago ex. art. 3.23 RDLSP. El proveedor
tiene la obligacion de cerciorarse de que las credenciales de seguridad
personalizadas solo sean accesibles para el usuario; de garantizar que
estén disponibles los medios adecuados y gratuitos para que el usuario
pueda cumplir con sus obligaciones de notificacion (en caso de opera-
ciones no autorizadas o defectuosas, pérdida o sustraccion de instru-
mentos de pago, etc.) y, en su caso, solicitar un desbloqueo legitimo;
asi como de facilitar, también gratuitamente, medios tales que permitan
al usuario demostrar que ha notificado el extravio, sustraccion o utili-
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zacion no autorizada del instrumento durante los 18 meses siguientes
a la misma. Igualmente, en estos casos, debera impedir la utilizacion
del instrumento de pago una vez recibida la notificacion del usuario.

También se les prohibe enviar al usuario instrumentos de pago no
solicitados, salvo que sea para sustituir uno caducado ya en posesion
del cliente, o que en el contrato marco se haya pactado la posibilidad
de sustitucion cuando el nuevo instrumento incorpore nuevas funciona-
lidades. Y en caso de que en el contrato se haya pactado la posibilidad
de bloquear el instrumento de pago de forma justificada, sera obliga-
cion del proveedor comunicar al usuario tal bloqueo, a ser posible, con
caracter previo y, si no, inmediatamente después, en los términos del
art. 40.3 RDLSP, pasados los motivos que justificaron el bloqueo, o0 a
peticion del usuario debera proceder al desbloqueo o a la sustitucion
del instrumento de pago sin coste alguno.

Un supuesto especial es el que se refiere a las operaciones con tar-
jeta en las que el importe exacto se desconoce en el momento en que
el ordenante da su consentimiento para la ejecucion de la operacion de
pago. Por ejemplo, en gasolineras automaticas, en contratos de alquiler
de vehiculos, reservas de hotel o0 maquinas de vending. En estos casos,
independientemente de la condicion del usuario, el art. 47 RDLSP
establece que el proveedor de servicios de pago del ordenante solo
puede bloquear fondos en la cuenta de pago del ordenante si este ultimo
ha consentido en la cantidad exacta de fondos que ha de bloquearse.
Recibida la informacién sobre el importe exacto de la operacion, debe
liberar los fondos «sin demora [...] y, como muy tarde, inmediatamente
después de haber recibido la orden de pago».

La ultima cuestion es la relativa al régimen de devolucion (arts. 48
y 49 RDLSP), que tiene el caracter de dispositivo cuando el usuario
no sea consumidor o microempresa. Hay dos supuestos en los que el
usuario de servicios de pago tiene derecho a solicitar la devolucion
de una operacioén de pago iniciada por el beneficiario o a través del
mismo. El primero, es aquel en el que la autorizacion de la operacion
no especificaba, en el momento en que se dio, el importe exacto de la
operacion de pago y el importe final super6 el que el ordenante podia
esperar razonablemente teniendo en cuenta las anteriores pautas de gas-
to, las condiciones del contrato marco y las circunstancias pertinentes
al caso. La peculiaridad es que correspondera al usuario la carga de
acreditar que se cumplen estas condiciones, siempre que asi lo pida el
PSP. Por ejemplo, un recibo de suministros basicos muy elevado. Ade-
mas, cuando haya habido cambio de divisa y se haya utilizado el tipo
de cambio de referencia acordado, los incrementos en este no pueden
motivar la solicitud de devolucion.

El segundo supuesto, incondicionado y sometido inicamente a un
plazo limite para solicitarlo, son los adeudos domiciliados en euros
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regulados por el Reglamento SEPA; de hecho, el origen de este régi-
men es precisamente dicho reglamento. La motivacion de prever este
derecho de devolucion para el primer supuesto, en contraposicion, es la
proteccion del usuario ante operaciones inusualmente altas en aquellos
Estados miembros en los que la moneda no es el euro®® aunque, por
extension, es aplicable a cualquier adeudo nacional no SEPA.

El plazo para solicitar la devolucion es de ocho semanas desde la
fecha del adeudo vy, tras la solicitud, el PSP dispone de 10 dias habiles
para devolver el importe integro de la operacion de pago o, inicamente
en caso de los primeros, comunicar al usuario las razones objetivas
que justifican la denegacion e indicar los procedimientos de reclama-
cion, judiciales y extrajudiciales, a disposicion del usuario, pues no
es posible la denegacion de devolucion de los adeudos directos SEPA
(art. 49.2 RDLSP).

Finalmente, se prevé la posibilidad de excluir el derecho de devo-
lucion en el contrato marco cuando el ordenante haya dado su consen-
timiento directamente al proveedor de servicios de pago y, en su caso,
el PSP o el beneficiario hayan informado al usuario, con al menos
cuatro semanas de antelacion a la fecha prevista de ejecucion, sobre la
operacion de pago en cuestion (art. 48.4 RDLSP).

III. OBLIGACIONES DEL USUARIO
DE SERVICIOS DE PAGO

A diferencia de la larga lista de obligaciones y cargas que se estable-
cen para los proveedores de servicios de pago, en la contratacion de
servicios de pago los usuarios no tienen muchas obligaciones mas alla
del pago de los gastos y comisiones pactadas y, en su caso, de las que
deriven de las normas sobre prevencion del blanqueo de capitales y de
la financiacion del terrorismo.

Por supuesto, dentro de los limites establecidos por la ley, en el
contrato se podran establecer algunas obligaciones accesorias y, en todo
caso, el medio de comunicacion que hayan de utilizar las partes, que
también vinculara al usuario, salvo en el caso de ejercicio del derecho
de resolucion como se ha indicado en el capitulo anterior.

También deberan preverse de forma expresa en el contrato, en su
caso, los limites de gasto aplicables a las operaciones de pago iniciadas
a través de determinados instrumentos, en cuyo caso el usuario debera
actuar conforme al acuerdo alcanzado con su proveedor de conformidad

3 Considerando 76 RDLSP.
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con el art. 40 RDLSP>*. Asimismo, de lo expuesto en el apartado ante-
rior, se desprende la prohibicion para el usuario de revocar o solicitar
la devolucién de la operacion fuera de los casos antedichos. Pero, en
la practica, todas estas cuestiones comportaran mas una imposibilidad
operativa que una circunstancia que el usuario pueda controlar y acabe
ocasionando su responsabilidad.

Las unicas obligaciones en sentido estricto que la ley establece para
el usuario son las tendentes a evitar casos de fraude. Asi, esta obligado
a utilizar los instrumentos de pago de conformidad con las condiciones
acordadas con su proveedor, tomando «todas las medidas razonables a
fin de proteger sus credenciales de seguridad personalizadas» y, en caso
de extravio, sustraccion o apropiacion indebida del instrumento o de su
utilizacion no autorizada, debera notificarlo al proveedor, «sin demora
indebida en cuanto tenga conocimiento de ello» (art. 41 RDLSP).

La indeterminacion del plazo de notificacion es una de las cues-
tiones abiertas que generan mayor inseguridad juridica, si bien es
cierto que el art. 43 RDLSP da un criterio legal maximo. Este precepto
condiciona el derecho del usuario a obtener la rectificacion de una
operacion no autorizada o ejecutada incorrectamente a la comunica-
cion de la misma al PSP «sin demora injustificada, en cuanto tenga
conocimiento de cualquiera de dichas operaciones que sea objeto de
reclamacion, incluso las cubiertas por el articulo 60, y, en todo caso,
dentro de un plazo méaximo de trece meses contados desde la fecha del
adeudo» . Ahora bien, la exigibilidad de estos plazos se supedita a que
el proveedor de servicios de pago haya proporcionado la informacion
correspondiente a la operacion de pago concreta, de acuerdo con sus
obligaciones de transparencia e informacion en ejecucion del contrato
(art. 43.1. I1 RDLSP). De esta obligacion, se deriva implicitamente la
de consulta periddica de los movimientos de la cuenta como expresion
de la debida diligencia del usuario, cuestion que habra de ser valorada
en su caso por los tribunales®’.

3% Al hilo del contenido del contrato ya ha dicho, pero merece la pena recordarlo, que el
PSP puede reservarse el derecho a bloquear el instrumento de pago de forma justificada, pero
entonces debera informar al ordenante en la forma convenida.

55 Asi lo ha interpretado el TJUE, que ha declarado que la rectificacion de la operacion
solo es posible si el usuario la notifica a su proveedor de servicios de pago a mas tardar en los
trece meses siguientes a la fecha de adeudo correspondiente (FD 33, Sentencia del TIJUE de
2 de septiembre de 2021, Caisse régionale de Crédit agricole mutuel (CRCAM), C-337/20,
ECLI:EU:C:2021:671).

¢ El tenor literal del precepto no es el mas claro, pero el segundo parrafo del mismo 43.1,
parece dejar claro que el plazo se refiere a la notificacion efectuada por el usuario. Con todo,
este precepto plantea dudas interpretativas severas al ponerlo en relacion con el régimen de
responsabilidad (vid. infra en el epigrafe dedicado a las operaciones de pago no autorizadas).

7 En la doctrina Austriaca, en relacion a la transposicion de la Segunda Directiva de servi-
cios de pago en la ZaDiG 2018, pueden encontrarse dos corrientes divergentes al respecto de la
obligacion del usuario de monitorizar el instrumento de pago. Para algunos autores, forma parte
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IV. LA PRO’I:ECCION DE DATOS
DE CARACTER PERSONAL DEL USUARIO

1. Cuestiones abiertas sobre la interaccion entre
las normas de servicios de pago y las de proteccion
de datos de caracter personal

Cuando el usuario sea persona fisica, independientemente de que se
trate de un consumidor o de un empresario individual, como en la
prestacion de cualquier otro servicio, el proveedor de servicios de pago
sera, ademas, responsable del tratamiento de sus datos de caracter per-
sonal’®. Esta materia se encuentra armonizada a nivel europeo mediante
el Reglamento General de Proteccion de Datos (RGPD)* que en Espa-
fia ha sido desarrollado por la Ley Organica 3/2018, de 5 de diciembre,

de su diligencia debida. Para otros, sin embargo, de la forma en que el art. 63 ZaDiG 2018 (que
transpone el art. 69 DSP2 y seria el homodlogo al art. 41 RDLSP —«(2) The payment service
user shall notify the payment service provider or the body designated by the payment service
provider without undue delay on becoming aware of loss, theft, misappropriation or any other
unauthorised use of the payment instrument»—), no puede concluirse que sea obligacion del
usuario la comprobacion constante de las operaciones realizadas con un instrumento de pago, en
la medida en que no se enumera expresamente y el precepto contiene un alista numerus clausus
de obligaciones para el usuario (vid. MIERNICKI, M., «Implementation of the PSD2 in Austria» en
GIMIGLIANO, G. y BoZINA BEROS, M. [eds.] The Payment..., op. cit., pp. 245-263 [p. 246-247]).
En Espafia, sin embargo, la interpretacion del art. 41.5) en relacion al art. 43 RDLSP aboca a
la conclusion expresada supra.

8 Los datos personales se definen como toda informacion sobre una persona fisica iden-
tificada o identificable al que se denomina en la legislacion europea «el interesado», siendo
identificable aquella persona cuya identidad pueda determinarse, directa o indirectamente —por
ejemplo, mediante un nombre, un nimero de identificacion, datos de localizacion, un identifica-
dor en linea o uno o varios elementos propios de la identidad fisica, fisiologica, genética, psiqui-
ca, economica, cultural o social de dicha persona— (art. 4.1 RGPD). Es decir, el «interesado»
es la persona fisica a la que se refieren los datos personales (REcio Gavo, M., El ejercicio de
los derechos de proteccion de datos y su aplicacion practica, Bosch, Madrid, 2019, p. 24). El
tratamiento de datos personales es «cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automati-
zados 0 no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion
o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacion, supresion o
destrucciony» (art. 4.2 RGPD). Por otro lado, se considera responsable de dicho tratamiento a
la persona fisica o juridica que determine los fines y medios del tratamiento (art. 4.7 RGPD),
es decir, que decida sobre la finalidad para la cual se vayan a tratar los datos de los interesados
(para qué) y sobre la forma en que se va a llevar a cabo dicho tratamiento (coémo). Sobre estos
conceptos, en la doctrina vid. ROMEO CasaBONA, C. M., «Datos personales (comentario al articu-
lo 4.1 RGPD)» y DAVARA RODRIGUEZ, M. A. «Tratamiento (comentario al articulo 4.2 RGPD)»,
ambos en TroNcoso (dir.), Comentario al Reglamento General de Proteccion de Datos y a la
Ley Orgdanica de Proteccion de Datos Personales y Garantia de Derechos Digitales, tomo 1,
Civitas, Cizur Menor, 2021, pp. 573-590 y 591-600, respectivamente.

3 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.
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de Proteccion de Datos Personales y garantia de los derechos digitales
(en adelante, LOPDGDD).

Simplificando esta compleja cuestion, puede decirse que el sistema
de proteccion de datos personales descansa sobre dos pilares fundamen-
tales: la necesidad de que el tratamiento sea licito, leal y transparente;
y el principio de responsabilidad proactiva®, que consiste en que el
responsable del tratamiento cumpla el régimen legal y, ademas, sea
capaz de demostrar dicho cumplimiento (art. 5 RGPD). En torno a
estos dos pilares, se detallan una serie de principios que informan todo
el marco juridico aplicable®'.

La interaccion de las normas de servicios de pago y las de protec-
cion de datos de caracter personal plantea algunas dificultades especifi-
cas debidas, algunas, al hecho de que la Segunda Directiva de servicios
de pago contiene normas aparentemente especiales en relacion a la
proteccion de datos en sede de prestacion de estos servicios y, otras, a
la propia naturaleza de los servicios de pago®.

Las normas aparentemente especiales son los arts. 66, 67 y 94
DSP2. A este ultimo, de vital importancia, se le dedica el siguiente
subepigrafe. En relacion con los arts. 66 y 67 DSP2, transpuestos al
ordenamiento juridico espafiol en los arts. 38 y 39 RDLSP, ya se ha
puesto de manifiesto la aparente discordancia que existe entre estos
y el art. 6 RGPD. Una interpretacion literal de la ley de servicios de
pago lleva a concluir que los proveedores de servicios de iniciacion de
pagos, a diferencia del resto de los proveedores de servicios de pago, no
pueden utilizar los datos recabados en la prestacion de servicios de ini-
ciacion con fines ulteriores. Y ello a pesar de que, con caracter general,
el RGPD si permite ese tratamiento ulterior siempre y cuando sea licito

0 vid. NUREZ GARCiA, J.L., «Responsabilidad y obligaciones del responsable y del en-
cargado de tratamiento» en RaLLo (dir.), Tratado de Proteccion de Datos, Tirant lo Blanch,
Valencia, 2019, pp. 353-386 (pp. 353-358).

1 Se trata de los principios de limitacion de la finalidad, de minimizacion de datos, de
exactitud, de limitacion del plazo de conservacién, y de integridad y confidencialidad (art. 5
RGPD), vid. TRONCOSO REIGADA, A., «Los principios relativos al tratamiento (comentario al
articulo 5 RGPD vy al art. 4 LOPDGDD)», en TRoNcoso (dir.), Comentario al Reglamento...,
op. cit., pp. 847-908 (pp. 855 y ss.); PUENTE ESCOBAR, A., «Principios y licitud del tratamiento»
en RaLLo (dir.), Tratado de Proteccion... op. cit., pp. 115-168.

62 Algunas de estas dificultades fueron puestas de manifiesto atn en relacion a la derogada
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respeta al tratamiento de datos personales y a
la libre circulacion de estos datos por GONZALEZ FUSTER, G., «EU Data Protection and Future
Payment Services» en GIMIGLIANO, G. (ed.), Bitcoin and mobile payments. Constructing a Eu-
ropean Framework, Studies in Financial Services Technology, Palgrave Macmillian, Londres,
2016, pp. 181-202 (p. 189); y en relacion al RGPD, por Sophia in‘t Veld, parlamentaria europea
por Paises Bajos que a principios de 2018 envid una carta al Comité Europeo de Proteccion de
datos en relacion a algunas cuestiones relativas a la interaccion entre el RGPD y la DSP2. A
dicha carta, contesto el Comité el 5 de julio de 2018 mediante otra, disponible en: https://edpb.
europa.eu/sites/default/files/files/news/psd2 _letter en.pdf.
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de conformidad con el art. 6.4 RGPD que, en esencia, requiere que este
otro tratamiento se base en el consentimiento del usuario o que sea
compatible con aquel para el que se recabaron los datos inicialmente.
Compatibilidad que debe valorarse teniendo en cuenta, principalmente,
la relacion entre los fines de ambos tratamientos, el contexto en que se
hayan recogido los datos personales, la naturaleza de los datos perso-
nales, las posibles consecuencias para los interesados del tratamiento
ulterior previsto y la existencia de garantias adecuadas (por ejemplo,
el cifrado de los datos o la seudonimizacion)®.

Como se ha adelantado en un epigrafe anterior, la valoracion que
se hace de estas supuestas normas especiales es negativa, en la medida
en la que desnivelan las condiciones de competencia en el mercado de
servicios de pago e, indirectamente, perjudican por ello al usuario. A
mi juicio, los arts. 38 y 39 RDLSP no son normas de caracter espe-
cial y deben interpretarse conforme al régimen general de proteccion
de datos, sin que se entienda que prohiben ningun tratamiento que si
permite el RGPD. En este sentido, las Directrices del Comité Europeo
de Proteccion de Datos® sobre la interaccion de la DSP2 y el RGPD
han establecido un criterio intermedio segun el cual los proveedores de
servicios de pago terceros solo pueden proceder a un tratamiento ulte-
rior de los datos personales de los usuarios de servicios de pago con su
consentimiento, pero no sobre la base del test de compatibilidad entre
los fines iniciales y los ulteriores al que se refiere el art. 6.4 RGPD®.

Si bien este criterio puede servir para aliviar los efectos perjudicia-
les sobre la competencia de una interpretacion estricta de los arts. 66
y 67 DSP2, no parece que tal conclusion cuente con una justificacion
suficientemente argumentada®®. Debe llamarse la atencion sobre el
hecho de que, de acuerdo con su art. 1, el RGPD no pretende solo «la
proteccion de las personas fisicas en lo que respecta al tratamiento
de los datos personales» sino también garantizar «la libre circulacion
de tales datos» (ap. 1), al punto de que «[l]a libre circulacién de los

% Directriz 60, CoMITE EUROPEO DE PROTECCION DE DATOS, Directrices 6/2020 sobre
la interaccion de la Segunda Directiva sobre servicios de pago y el Reglamento general de
proteccion de datos. En general, sobre estas directrices vid. DivisseNko, N., «Title IV, Chapter
4 “Data Protection”» en GIMIGLIANO, G. y BoZINA BErOS, M. (eds.) The Payment..., op. cit.,
pp- 179-188 (pp. 185 y ss.); sobre la seudonimizacion vid. ROMEO CAsABONA, C. M., «Datos
personales (comentario al articulo 4.1 RGPD)» en TroNcoso (dir.), Comentario al Reglamento...
op. cit., pp. 613-628.

64 Ibid. Sobre el origen y naturaleza del Comité Europeo de Proteccion de Datos vid.
CERVERA Nawas, L., «El Comité Europeo de Proteccion de Datos» en RaLLo (dir.), Tratado de
Proteccion... op. cit, pp. 655-670.

% Directriz 23, sobre la interaccion de la Segunda Directiva sobre servicios de pago y el
Reglamento general de proteccion de datos.

% En este sentido, también CYNDECKA, M., «The Interplay between the Framework for Pa-
yment Services and Data Protection: A Piece of European Community Identity» en GIMIGLIANO
y CATTELAN (eds.), Money Law..., op. cit., pp. 37-56 (pp. 45-47).
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datos personales en la Union no podra ser restringida ni prohibida
por motivos relacionados con la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales». Por tanto, puede
afirmarse que el objetivo de este Reglamento es garantizar el equilibrio
entre la tutela de la privacidad de los ciudadanos y la fluidez de los
datos personales, convertidos a dia de hoy en un activo fundamental,
tanto desde el punto de vista del mercado como, en general, para el
propio funcionamiento de nuestra sociedad. Ademas, el RGPD (2016)
es posterior a la Segunda Directiva de servicios de pago (2015). Del
planteamiento del Comité Europeo de Proteccion de Datos se deduce
la no consideracion de los arts. 66 y 67 DSP2 como /lex specialis, ya
que su literalidad llevaria a concluir que el tratamiento ulterior esta
prohibido en todo caso®’. Entonces, deberia considerarse que el RGPD,
en tanto que ley posterior, ha derogado tacticamente las limitaciones
contenidas en los art. 66 y 67 DSP2. Pero las Directrices no llegan a
esta conclusion. Por el momento, no ha habido pronunciamientos ju-
diciales ni de las autoridades de proteccion de datos en esta materia,
pero parece que seria conveniente aprovechar la revision de la Segunda
Directiva de servicios de pago para abordar estas cuestiones.

Por otro lado, entre las cuestiones abiertas en la interaccion entre la
DSP2 y el RGPD derivadas de la naturaleza de los servicios de pago,
destaca el problema del tratamiento de categorias especiales de datos
y el del tratamiento de los datos personales de las «partes silenciosasy.
Su estudio en profundidad supera el objeto de este trabajo, pero merece
la pena hacer siquiera sea un breve comentario, porque también a este
respecto convendria mayor aclaracién que la proporcionada por las
Directrices del Comité Europeo de Proteccion de Datos®®

Los datos personales pertenecientes a categorias especiales son
aquellos que revelan el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosoficas, o la afiliacion sindical, y el tra-
tamiento de datos genéticos, datos biométricos dirigidos a identificar de
manera univoca a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o la orientacion sexual de una persona fisica
(art. 9.1 RGPD)®. Es indudable que multitud de operaciones de pago

7 Tampoco se repara en la evidente diferencia de redaccion entre ambos preceptos. Re-
cuérdese que, tras prohibir la utilizacion de los datos de los usuarios para fines distintos de la
prestacion del servicio de informacion sobre cuentas, el art. 67.2.f) DSP2 hace expresa alusion a
las normas sobre proteccion de datos —Ilo que podria servir de base para justificar la aplicacion
del art. 6.4 RGPD—, mientras que el art. 66.3.g) DSP2 no contiene tal referencia, limitandose
a establecer la antedicha prohibicion.

® En relacion a estos problemas y su impacto sobre los proveedores de servicios de pago
terceros, vid. CYNDECKA, M., «The Interplay...», op. cit., pp. 48-52.

% REBoLLO DELGADO, L., «Las condiciones de tratamiento de categorias especiales de
datos (comentario al articulo 9 RGPD y 9 LOPDGDD)»; GOMEZ SANCHEZ, Y., «Categorias
especiales de datos personales: los datos de origen étnico o racial, los datos genéticos, los datos
biométricos, los datos relativos a la salud, los datos relativos a la vida sexual y la orientacion
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pueden revelar, si no claramente, al menos indiciariamente este tipo de
datos sensibles. Piénsese, por ejemplo, en el pago de una cuota sindical
o de una afiliacion a un partido politico. Otro ejemplo: hoy en dia, no
es nada infrecuente que los proveedores de servicios de pago traten
los datos biométricos de los usuarios como medida de seguridad para
el acceso a los servicios en linea. Con caracter general, el tratamiento
de estos datos estd prohibido salvo que concurra una de las circunstan-
cias «habilitantes» del art. 9.2 RGPD que, en lo que aqui interesa, se
reducen al consentimiento expreso del usuario. 4 priori, ello implica
que el proveedor de servicios de pago debe recabar un consentimiento
expreso adicional ante el eventual tratamiento de datos de pago sen-
sibles. El problema es que en las Directrices sobre interaccion entre
el RGPD y la DSP2 parecen adoptarse criterios mas estrictos que en
otras anteriores’’, planteando algunas dificultades para entender licito
el tratamiento de categorias especiales de datos en sede de prestacion
de servicios iniciacion de pagos y de informacion sobre cuentas, cuyos
proveedores deben evitar dicho tratamiento. A mi juicio, ello es practi-
camente imposible. El ejemplo mas representativo es el del proveedor
de servicios de informacidn sobre cuentas: no se concibe como puede
evitar el tratamiento de categorias especiales de datos cuando el usuario
le pide informacion sobre varias cuentas en las que, por seguir con el
ejemplo anterior, tiene domiciliado el pago de su cuota sindical y de la
afiliacion a un partido politico. Pero, ademas, negarse al tratamiento de
esos datos puede implicar el incumplimiento de las obligaciones que le
imponen la normativa de pagos y el contrato con el usuario. En estos
casos, parece que la unica solucion —posible pero, desde luego, no
incuestionable— es acudir a la circunstancia habilitante del art. 9.2.g)
RGPD vy entender que el tratamiento de dichos datos es necesario por
razones de interés publico’!, en concreto, el buen funcionamiento de

sexual (comentario al articulo 9.1 RGPD)» y GONZALEZ-PoL GONZALEZ, ., «Los datos revela-
dores de las opiniones politicas como categorias especiales de datos personales. El tratamiento
de datos personales en el ejercicio de la accion politica (comentario al articulo 9.1 RGPD)»
todos en Troncoso (dir.), Comentario al Reglamento ..., op. cit., pp. 1013-1040, 1041-1066 y
1067-1064, respectivamente.

" Jbid., pp. 52-54. En concreto, GRUPO DE TRABAJO DE ART. 29, Directrices sobre decisio-
nes individuales automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679,
adoptadas el 3 de octubre de 2017 y revisadas por ultima vez y adoptadas el 6 de febrero de
2018 (directriz C). El Grupo de Trabajo del articulo 29 (GT Art. 29) fue el grupo de trabajo
europeo independiente que se ocupo de las cuestiones relacionadas con la proteccion de la pri-
vacidad y los datos personales hasta el 25 de mayo de 2018 (entrada en aplicacion del RGPD),
momento en el que fue sustituido por el Comité Europeo de Proteccion de Datos (European
Data Protection Board).

I Art. 9.2.g) RGPD: «el tratamiento es necesario por razones de un interés piblico esen-
cial, sobre la base del Derecho de la Union o de los Estados miembros, que debe ser proporcional
al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer
medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del
interesado.
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los servicios y sistemas de pago’, cuya justificacion se hallaria en el
considerando 5 de la PSD2, que considera crucial para el crecimiento
econémico de la UE «el desarrollo continuo de un mercado interior
integrado para la seguridad de los pagos electronicos» y afirma que «los
servicios de pago son esenciales para el funcionamiento de actividades
econdmicas y sociales vitales». Es evidente que nos encontramos ante
otra cuestion que debe ser revisada.

Por ultimo, el tratamiento de datos personales de las «partes silen-
ciosasy es el referido a las personas que no tienen una relacion contrac-
tual con el proveedor de servicios de pago, pero cuyos datos deben ser
tratados para ejecutar el contrato con el usuario. Por ejemplo, en una
transferencia entre particulares, el proveedor del ordenante debe tratar
los datos personales del beneficiario, con quien no le une ningtn con-
trato. Con cardcter general, este tratamiento sera licito conforme al le-
gitimo interés del proveedor en cumplir sus obligaciones contractuales
para con su usuario [ex art. 6.1.f) RGPD]. En este punto, las Directrices
son imprecisas en relacion a la prueba de equilibro que debe realizarse
para asegurar que los intereses de la parte silenciosa no prevalecen so-
bre los del proveedor” y, de nuevo, son aparentemente mas exigentes
con los proveedores de servicios de pago terceros que con el resto de
proveedores de servicios de pago™. Sin embargo, el mayor problema
lo plantea, otra vez, el tratamiento de categorias especiales de datos.
Volviendo al ejemplo anterior, el proveedor de servicios de pago de un
sindicato trata datos sensibles de todos los afiliados a dicho sindicato y,
evidentemente, es inviable exigir que recabe el consentimiento de cada
uno de ellos. Otro ejemplo podria ser el del proveedor de una clinica
de salud privada. Por ahora, la tnica alternativa viable es la indicada
supra: reputar licito el tratamiento sobre la base del interés publico en
el buen funcionamiento de los servicios y sistemas de pago.

2. Breve analisis del art. 94 DSP2 y de su coherencia
con el Reglamento General de Proteccion de Datos

El art. 94 DSP2 regula algunos aspectos en relacion con la proteccion
de datos personales de los usuarios de servicios de pago. Su apartado
primero aclara que los Estados miembros deben autorizar el tratamiento
los datos personales de los usuarios por parte de los proveedores de
servicios de pago y de los sistemas de pago cuando sea necesario a
fin de garantizar la prevencion, la investigacion y el descubrimiento
del fraude en los pagos. Aclaracion que no esta de mas, pero pudiera

2 CYNDECKA, M., «The Interplay...», op. cit., p. 56.

3 Directriz 20, sobre la interaccion de la Segunda Directiva sobre servicios de pago y el
Reglamento general de proteccion de datos.

" Ibid. Directrices 21 a 25.
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también ser superflua, ya que el art. 6.1.c) RDLSP prevé la licitud de
todo tratamiento necesario para el cumplimiento de una obligacién le-
gal aplicable al responsable de dicho tratamiento, y los proveedores de
servicios de pago estan obligados por las normas especiales de servicios
de pago a aplicar medidas de seguridad y de prevencion y analisis de
riesgos (arts. 66 RDLSP y 18 RTS SCA-SCS). En cualquier caso, esta
prevision del art. 94.1 DSP2 sirve para evitar posibles practicas super-
visoras divergentes en la materia por parte de las autoridades nacionales
de proteccion de datos. El altimo inciso de este apartado simplemente
seflala —aunque con una redaccion mejorable— que cualquier trata-
miento en sede de prestacion de servicios de pago debe llevarse a cabo
conforme a las reglas generales de proteccion de datos™.

Es el segundo apartado de este articulo, asi como, en general, la
transposicion de todo el precepto al ordenamiento juridico espafiol, lo
que plantea ciertos problemas de incongruencia que, a mi juicio, urge
subsanar.

Por un lado, el art. 94.2 DSP2 introduce una nueva regla respec-
to al régimen previsto en la Primera Directiva de servicios de pago,
imponiendo que «[l]Jos proveedores de servicios de pago unicamente
obtendran, trataran y conservaran los datos personales necesarios para
la provision de sus servicios de pago, inicamente con el consentimien-
to expreso del usuario del servicio de pago». 4 priori, podria parecer
que, por alguna razon, el legislador europeo ha querido establecer una
regla de caracter especial que limita la posibilidad de tratamiento de
datos personales en relacion con la comercializacion y prestacion de
servicios de pago: la prohibicidon de un tratamiento ulterior, con finali-
dad distinta a la prestacion de servicios de pago, y la necesidad de que
la base juridica del tratamiento sea, en todo caso, el consentimiento
expreso del usuario. Pero cuando se consulta la documentacion co-
rrespondiente a la elaboracion de la Segunda Directiva de servicios de
pago no se encuentra una justificacion clara del por qué este cambio de
criterio respecto de la Directiva de 2007. El ap. 2 de lo que ahora es el
art. 94 DSP2 se introdujo proximo a finalizar el proceso prelegislativo,

> En este punto, la referencia a la legislacion europea anteriormente vigente (la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la pro-
teccion de las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre
circulacion de estos datos y el Reglamento (CE) niim. 45/2001 del Parlamento Europeo y de
Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios
y a la libre circulacién de estos datos), debe entenderse actualizada y hecha al Reglamento
General de Proteccion de Datos de 2016. Sobre la transposicion en Espaifia del régimen de la
Directiva mediante Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Ca-
racter Personal vid. APARICIO SALOM, J., Estudio sobre la Ley Organica de Proteccion de Datos
de Caracter Personal, Aranzadi, Cizur Menor, 2002, passim.
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en el texto de compromiso final’, sin que conste ningln explicacion
adicional o cambios sustanciales en los considerandos de la norma que
permitan entender el objetivo o razon del precepto. A decir verdad,
mas bien parece que esa relacion entre la necesidad del consentimien-
to expreso del usuario y la proteccion de datos tenia un objeto mucho
mas definido: la prestacion de servicios de informacion de cuentas y
de iniciacion de pagos”’.

Aunque la —evidente— necesidad de consentimiento del usuario
para la intervencion de un proveedor tercero es una exigencia que se ha
mantenido, en el texto finalmente aprobado no hay referencia alguna a
la conexion de esta especifica cuestion con la proteccion de datos per-
sonales (ni en el predmbulo, ni en la parte dispositiva de la norma), de
modo que no es posible asegurar a ciencia cierta que este sea el origen
del art. 94.2 DSP2, si bien ello podria explicar su extrafio contenido.

Se considera extrafio porque difiere sustancialmente de las reglas
generales de proteccion de datos. En primer lugar, al exigir que los
proveedores de servicios de pago unicamente obtengan, traten y conser-
ven los datos personales para la provision de sus servicios, el art. 94.2
DSP2 parece prohibir cualquier posibilidad de tratamiento ulterior que,
como se ha explicado anteriormente, si se permite, previo cumplimiento
de ciertos requisitos, en virtud del art. 6.4 RGPD. Como se desprende
de lo referido en el apartado anterior, las Directrices del Comité Eu-
ropeo de Proteccion de Datos parecen permitir el tratamiento ulterior
en los términos generales del RGPD —mas allad de las limitaciones
indicadas supra en relacion a los servicios de iniciacion de pagos y
de informacion sobre cuentas—, sin dar ninguna argumentacion sobre
como ello debe conciliarse con el tenor literal del primer inciso del
art. 94.2 DSP2.

En segundo lugar, este articulo de la norma de pagos parece extrafio
por la exigencia de consentimiento expreso del usuario como medida de
proteccion de datos. Ciertamente, todo tratamiento de datos personales
debe fundamentarse en una de las bases juridicas previstas en el art. 6

6 CoNsEJO DE LA UNION EUROPEA, Proposal for a Directive of the European Parliament
and of the Council on payment services in the internal market and amending Directives 2002/65/
EC, 2013/36/EU and 2009/110/EC and repealing Directive 2007/64/EC - Confirmation of the
final compromise text with a view to agreement, 2 de junio de 2015.

7 Aunque en los sucesivos cambios de redaccion de la norma durante el proceso legislati-
vo acabo desapareciendo con este tenor literal, el considerando 51 de la Propuesta de Segunda
Directiva [COM (2013) 547 final] se referia a la necesidad de que los proveedores de servicios
de pago terceros cumpliesen con las obligaciones de proteccion de datos y, acto seguido, exigia
que los usuarios diesen su consentimiento expreso para el acceso a su cuenta de pago. Razon por
la no puede descartarse que este sea el origen del art. 94.2 DSP2, aunque en la generalizacion
se haya desvirtuado.
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RGPD™. Lo primero que debe tenerse en cuenta es que el consenti-
miento del interesado es solo uno de los posibles fundamentos para el
tratamiento de sus datos de caracter personal, pero no es el unico ni
necesariamente el mas frecuente. Incluso puede que, al contrario, los
estrictos requisitos exigidos por el art. 7 RGPD vy las directrices que
lo interpretan” para que el consentimiento sea valido, implican que
cuando sea posible basar el tratamiento en alguna de las otras causas de
licitud enumeradas en el art. 6 RGPD, ello redunde en una mayor capa-
cidad del proveedor para acreditar el cumplimiento de sus obligaciones
(responsabilidad proactiva) y, por tanto, sea mas eficiente escogerla, en
lugar del consentimiento del interesado.

Con caracter general, en sede de prestacion de servicios de pago
—y, en realidad, de cualquier servicio—, el tratamiento de datos perso-
nales sera licito en tanto necesario para la ejecucion de un contrato en
el que el interesado es parte [art. 6.1.5) RGPD]. Pero el art. 94.2 DSP2
parece exigir que para que el tratamiento sea licito, deba basarse en el
consentimiento del usuario [art. 6.1.a) RGPD].

Sin embargo, por el momento, debe concluirse que este precepto
de la Segunda Directiva de servicios de pago no tiene caracter de ley
especial en materia de servicios de pago. Primero, porque el propio
Considerando 89 DSP2 sefiala que «cuando a efectos de la presen-
te Directiva hayan de tratarse datos personales, deben especificarse
los fines precisos, mencionarse la base juridica pertinente y cumplir
los requisitos de seguridad pertinentes establecidos en la Directiva
95/46/CE [ahora RGPD]». De modo que si deben especificarse los fines
y la base juridica pertinente no parece que el art. 94.2 DSP2 haya de
ser entendido en el sentido de que veta la posibilidad de un tratamiento
distinto a la estricta prestacion de servicios de pago ni, menos aun, que
la causa de licitud del tratamiento deba ser el consentimiento.

La duda que surge entonces es la de para qué sirve ese consen-
timiento que exige el art. 94.2 DSP2, y esta es precisamente la gran
cuestion abierta en materia de interaccion de la Directiva con el RGPD.

" AA.VV., PINAR (dir.) y RaLLO (coord.), Memento prdctico de proteccién de datos, Fran-
cis Lefebvre, Madrid, 2019, pp. 55-67; SEMPERE SAMANIEGO, F., «La licitud del tratamiento.
(Comentario al articulo 6 RGPD y al articulo 8 LOPDGDD y disposicion adicional duodécima
LOPDGDD)» en Troncoso (dir.), Comentario al Reglamento..., op. cit., pp. 925-944.

7 GRrRUPO DE TRABAJO DE ART. 29, Directrices sobre el consentimiento en el sentido del
Reglamento (UE) 2016/679, adoptadas el 28 de noviembre de 2017 y revisadas por ultima vez y
adoptadas el 10 de abril de 2018; en la doctrina, vid. ViLASAU SoLANA, M., «El consentimiento
general y el de menores» en RaLLo (dir.), Tratado de Proteccion..., op. cit., pp. 197-250 (pp.
197-233); CastiLLO VAZQUEZ, I-C, «Consentimiento (comentario al articulo 4.11 RGPD)» y
«Requisitos del consentimiento utilizado como fundamento juridico para el tratamiento de
los datos de caracter personal (comentario al articulo 7 RGPD vy al articulo 6 LOPDGDD)y,
ambos en Troncoso (dir.), Comentario al Reglamento... op.cit., pp. 679-692 y 954-956,
respectivamente.
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A mi juicio, este apartado no aporta nada util, mas bien al contrario,
genera mas inseguridad juridica que proteccion de algin tipo. Las
Directrices del Comité Europeo de Proteccion de Datos han tratado
de dotar de cierto sentido a la exigencia de «consentimiento expreso»
del usuario del art. 94.2 DSP2 declarando que se trata de un requisito
adicional de caracter contractual® «que debe interpretarse en el sentido
de que, al celebrar un contrato con un proveedor de servicios de pago
en el marco de dicha Directiva, los interesados deben ser plenamente
conscientes de las categorias especificas de datos personales que se tra-
taran. Ademas, tienen que ser informados de la finalidad especifica (del
servicio de pago) para la que se trataran sus datos personales y tienen
que aceptar de manera expresa estas clausulas. Dichas clausulas deben
distinguirse claramente de las demas cuestiones tratadas en el contrato
y el interesado las debera aceptar expresamente»®'. No alcanza a enten-
derse en qué se diferencia esa finalidad del «consentimiento expreso»
exigido por la DSP2 de la del «consentimiento» de los arts. 6.1.a) y 7
RGPD. En cualquier caso, parece evidente que para el Comité Europeo
de Proteccion de Datos el art. 94 DSP2 no tiene la consideracion de
lex specialis frente al RGPD. En mi opinion, ello deberia llevar a otro
planteamiento: la posibilidad de que el art. 94 DSP2 quedara tacita-
mente derogado con la aprobacién del RGPD, en lo que a este ultimo
se oponga (todo su apartado 2). Pero en las directrices no se expresa
esta posibilidad, ni siquiera hipotéticamente.

Quizas la directriz 38% aporte algunos argumentos para comprender
este precepto de la norma europea de servicios de pago, que precisa-
mente conectan con la tesis de que el art. 94.2 DSP2 se elabor6 ini-

8 Criterio que ya habia mantenido anteriormente en la carta en respuesta a Sophia in ‘t
Veld y que, en Austria, ya habia sido acogido y puesto en practica por la autoridad de protec-
cion de datos, el Tribunal Federal Administrativo y la doctrina juridica (vid. MIERNICKI, M.,
«Transposition of the PSD2 in Austria» en BANI, STASIO Y SICARRONE ALIBRANDI [eds.], The
transposition... op. cit., pp. 189-206 [pp. 196-200], comentando la aplicacion de esta doctrina
defendida por los académicos austriacos en el caso que dio lugar a la Sentencia del Bundes-
verwaltungsgericht de 24 de mayo de 2019 [W258 2205602-1]).

81 Directriz 37, sobre la interaccion de la Segunda Directiva sobre servicios de pago y el
Reglamento general de proteccion de datos.

8 «Un aspecto central del concepto de “consentimiento expreso”, segln el articulo 94,
apartado 2, de la DSP2, es la obtencion del acceso a los datos personales para su posterior trata-
miento y almacenamiento con el fin de prestar servicios de pago. Esto implica que el proveedor
del servicio de pago24 aun no esta tratando los datos personales, pero necesita acceder a datos
de caracter personal que han sido tratados bajo la responsabilidad de cualquier otro responsable
del tratamiento. Si un usuario de servicios de pago celebra un contrato, por ejemplo, con un
proveedor de servicios de iniciacion de pagos, este proveedor necesita obtener acceso a datos
personales del usuario de servicios de pago que se estan tratando bajo la responsabilidad del
proveedor de servicios de pago gestor de cuentas. El objeto del consentimiento expreso en vir-
tud del articulo 94, apartado 2, de la DSP2 es el permiso para obtener el acceso a dichos datos
de caracter personal, para poder tratar y almacenar los datos necesarios para la prestacion del
servicio de pago. Si el interesado da su consentimiento expreso, el proveedor de servicios de
pago gestor de cuentas esta obligado a dar acceso a los datos personales indicados».
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cialmente para ser aplicado solo en materia de servicios de iniciacion
de pagos y de informacion sobre cuentas. De la directriz se desprende
que la verdadera utilidad de este apartado es la de amparar la cesion
de datos por parte del proveedor de servicios de pago gestor de cuen-
ta al proveedor de servicios de pago tercero. Es decir, en realidad, la
exigencia del consentimiento expreso del usuario tiene como finalidad
que el gestor de cuenta ceda los datos del usuario, que esta obligado a
proteger, con la seguridad de que tal cesion ha sido consentida y, de he-
cho, solicitada por el propio usuario®. Lo cual, por otro lado, tampoco
aportaria nada, en tanto la configuracion legal del derecho del usuario a
la utilizacion de proveedores terceros ya lleva implicita la base juridica
de tal cesion: el cumplimiento por parte el PSPGC del contrato con el
usuario. En cualquier caso, si esta es la ratio legis del art. 94.2 DSP2,
desde luego debe ser modificado® porque ahora mismo tiene un alcance
mucho mayor y, ademas, sin una utilidad clara.

3. La transposicion parcial del art. 94 DSP2 en Espaiia

En nuestro ordenamiento juridico, el art. 94 DSP2 ha sido transpuesto
en el art. 65 RDLSP, pero no de forma completa. En realidad, solo
transpone el ultimo inciso del art. 94.1 DSP2, es decir, la afirmacion
general y en nuestra opinion superflua de que las reglas generales de
proteccion de datos personales son aplicables en materia de servicios
de pago.

Llama la atencion que el art. 65 RDLSP contenga un tnico parrafo
pero numerado con un 1, como si debieran seguirle otros después. De
hecho, en el anteproyecto de ley de servicios de pago, efectivamente
habia un segundo apartado del mismo tenor literal que el tan cuestio-
nado art. 94.2 DSP2 y un tercero que transponia el primer inciso del
ap. 1 del mismo articulo, relativo a la habilitacion de los proveedores
de servicios de pago para el tratamiento de datos personales de sus
usuarios cuando sea necesario a fin de garantizar la prevencion, la
investigacion y el descubrimiento del fraude en los pagos. Pero final-
mente, el RDLSP fue aprobado con un articulo de proteccion de datos

8 A una conclusion parecida, aunque valorando mas positivamente las Directrices sobre
interaccion entre la PSD2 y el RGPD parece llegar, Divissenko, N., «Title IV, Chapter 4...»,
op.cit., p. 187.

8 En general, sobre la necesidad de modificar la DSP2 en aras de la coherencia con el
RGPD vid. AUTORIDAD BANCARIA EUROPEA, Opinion of the European Banking Authority on its
technical advice on the review of Directive (EU) 2015/2366 on payment services in the internal
market (PSD2), EBA/Op/2022/06, 2022, p. 114. Sin embargo, en el estudio de revision de la
Segunda Directiva de servicios de pago se concluye que no es necesaria ninguna modificacion
(CoMmiSION EUROPEA, DIRECTORATE-GENERAL FOR FINANCIAL STABILITY, FINANCIAL SERVICES
AND CAPITAL MARKETS UNION, BoscH CHEN, 1., FINA, D., HAUSEMER, P., ET AL., 4 study on the
application..., op.cit., p. 171).
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que ni siquiera transpone la mitad de su homoélogo europeo®. Quizas
se consider6 que esos dos parrafos eliminados resultaban superfluos o
irrelevantes en relacion con el RGPD®. Ciertamente, tal podria ser el
caso en cuanto al tratamiento para la prevencion, investigacion y des-
cubrimiento del fraude en los pagos, porque la aplicacion de las reglas
generales de proteccion de datos no presentadudas interpretativas. Pero
desde luego, no es el caso de la prevision del art. 94.2 DSP2.

Si la interpretacion que de dicho precepto se hace en las Directrices
del Comité Europeo de Pagos de 2020 es correcta —y en tanto no haya
un pronunciamiento del TJUE que la modifique, asi deberia entender-
se—, resulta que el RDLSP ha dejado de transponer un requisito de
caracter contractual impuesto por la Segunda Directiva de servicios de
pago que, en este extremo, es de maxima armonizacion. El problema
es que, si se trata de una norma especial de derecho contractual, esta
llamada a tener efectos juridico-privados y, entre particulares, no cabe
la aplicacion directa de una directiva europea.

Cosa distinta es que el art. 94.2 DSP2 pueda —y, a mi juicio,
deba— ser cuestionado por no estar clara su utilidad, que urja una in-
terpretacion jurisprudencial de su significado y efectos e, idealmente,
su modificacion (al menos para aclararlo) en la préxima norma europea
de servicios de pago.

En la practica —al menos en la relativa a los contratos marco de
servicios de pago regidos por el RDLSP—, lo habitual es que el pro-
veedor de servicios de pago requiera el consentimiento del usuario
para el tratamiento de sus datos de caracter personal. Ahora bien, la
prestacion del consentimiento exigido por el art. 94.2 DSP2 que no
requiere el art. 65 RDLSP, dada la transposicion parcial, debe tener
unos requisitos diferentes a los previstos en el art. 7 RGPD, porque no
se trata de lo mismo. El problema es que no estd claro cudles hayan
de ser esos requisitos a nivel europeo, en tanto legislacion armoniza-
da y, desde luego, tampoco a nivel de nacional, dado que en nuestra
legislacion ni siquiera se contempla la exigencia del «consentimiento
expreso» «contractual» para el tratamiento de los datos personales de
los usuarios de servicios de pago.

Entonces, lo que tampoco estd claro es a qué esta consintiendo
el usuario de servicios de pago cuando en un contrato regido por el
RDLSP da el consentimiento al tratamiento de sus datos personales.
Probablemente sea una mezcla de la exigencia del art. 94.2 DSP2
cumplida voluntariamente por los proveedores atn a falta de correcta
transposicion al ordenamiento espafiol y uno de los multiples consen-

8 Tampoco en la LOPDgdd se prevé especificidad alguna en cuanto al tratamiento de datos
personales en sede de prestacion de servicios de pago.
8 ZuNzUNEGUL, F., «Luces y sombras...», op. cit., (version digital).
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timientos que puede exigir el RGPD, por ejemplo —segun los casos—
para el tratamiento de categorias especiales de datos o para el trata-
miento ulterior con una finalidad distinta a la prestacion de servicios
de pago. Pero si este es el caso, ese consentimiento serd contrario al
art. 7.2 RGPD que exige que, en el contexto de una declaracion escrita
que también se refiera a otros asuntos, como puede ser la contratacion
de servicios de pago, la solicitud de consentimiento se presente de
tal forma que se distinga claramente de los demas asuntos, de forma
inteligible y de facil acceso y utilizando un lenguaje claro y sencillo.

En definitiva, tanto el art. 94.2 DSP2 como su falta de transposicion
en el art. 65 RDLSP generan un nivel de inseguridad juridica que urge
paliar. No puede sino concluirse que lo que se plantea en las normas
de servicios de pago como una supuesta medida de tutela de los inte-
reses del usuario, en concreto, de su privacidad, no tiene ningtn efecto
positivo sobre su proteccion. Al contrario, puede estar generando situa-
ciones de mayor riesgo si al usuario no se le informa adecuadamente
sobre qué es lo que esta consintiendo o, cuando menos, puede inducir
a confusion.

Por otro lado, la falta de seguridad juridica derivada de la aparente
incoherencia entre el RGPD y la Segunda Directiva de servicios de
pago, asi como la transposicion parcial del art. 94 DSP2 al ordenamien-
to juridico espafiol, también perjudica a los proveedores de servicios de
pago, a los que resulta dificil poder evaluar adecuadamente el riesgo
de cumplimiento legal en este punto, en toda la UE y, en especial, en
el mercado espanol.
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