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Resumen: Se propone el voto por medio del blockchain en México. Se analizan sus
ventajas y desventajas y se concluye que eventualmente, los medios utilizados en la
sociedad deben de ser modificados, de acuerdo con las caracteristicas de las nuevas
generaciones, por tanto, lo importante es enfocarse en el presente en armonia con
los avances actuales de tecnologias disruptivas.

Palabras clave: Blockchain, voto, Instituto Nacional Electoral, tecnologias disruptivas.

Abstract: It is proposed Blockchain as a mean for voting. Its advantages and disadvan-
tages are analyzed, and it is concluded that eventually, the means used in society
must be modified, according to the characteristics of the new generations, therefore,
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the important thing is to focus on the present in harmony with the current advances
of disruptive technologies.

Keywords: Blockchain, voting, National Electoral Institute, disruptive technologies.

I. INTRODUCCION

La sociedad contemporanea esta evolucionando; los avances tecno-
l6gicos han impregnado todos los sectores de la humanidad. Ademas
del constante crecimiento de tecnologias disruptivas que la sociedad
adopta, hubo un momento liberador que empujoé a todos los sectores a
reinventarse a la nueva realidad de la pandemia COVID-19. Las clases
a distancia y hasta el trabajo por medio de las Tecnologias de la In-
formacion y Comunicacion (TIC) o teletrabajo, se convirtieron en los
pilares fundamentales para evitar los acercamientos fisicos y asi pre-
venir los contagios para las personas. Algunas reformas (ya existentes
anteriormente) tomaron mas fuerza, o mejor dicho, imperativamente
la sociedad tuvo que llevarlas a cabo; tal es el caso de la reforma a la
Ley Federal del Trabajo (teletrabajo), cuya esencia radica en establecer
derechos y obligaciones en la relacion patron-empleado, para que la
fuerza laboral pudiera realizar actividades a distancia y garantizar el
derecho a desconectarse en cierto horario de TIC (derecho desconexion
digital).

Desde una optica del sector privado, diversas corporaciones em-
plearon medidas operacionales y administrativas para implementar una
infraestructura tecnoldgica fiable para continuar con su funcionamiento
en cadenas de suministro, productos y métodos de pago. Por otra parte,
desde el sector publico, diversas entidades fortalecieron las medidas
de gobierno electronico para consolidar todas sus tareas en un ambito
100 por ciento digital, por ejemplo, tramites electronicos, pago de
impuestos y multiples obligaciones legitimas con la autoridad publica.

Lo dicho hasta aqui supone que el COVID-19 impact6 tanto en la
sociedad y en diferentes sectores, que por encima de ser una accion
optativa, la digitalizacion se convirtiéo en un elemento obligatorio en
todos los ambitos. Estadisticamente se mostré un aumento del 60 por
ciento de actividad y ventas a través de los canales digitales en Peru,
Colombia y México?. Por tanto, uno de los mayores aprendizajes que
ha dejado esta pandemia, es que si los sectores no se modernizan y
actualizan sus procesos en armonia con las TIC, las encrucijadas del

3 BBVA, 2021, La transformacion digital en América Latina se acelera con la pandemia,
disponible en: https://www.bbva.com/es/la-transformacion-digital-en-america-latina-se-acelera-
con-la-pandemia/


https://www.bbva.com/es/la-transformacion-digital-en-america-latina-se-acelera-con-la-pandemia/
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dia a dia haran que las entidades tengan que decidir entre evolucionar
0 morir.

No obstante, a pesar de la necesidad de una total digitalizacion, aun
existe una resistencia en numerosas materias, verbigracia, en asuntos de
democracia y principalmente por el sufragio efectivo. Para ser especi-
ficos, las Ultimas elecciones realizadas en toda la Republica Mexicana
durante el lapso de los anos 2020 y 2021 fueron presenciales y con el
empleo de instrumentos tradicionales de boleta fisica. Pero ;Por qué
no digitalizar o automatizar mas las elecciones electorales? Se podria
objetar que la tecnologia no es de fiar, manipulable o incluso insegura
y quienes refutan esta idea podrian ser considerados temerarios, pues a
causa de la memoria politica que ha soportado la nacion mexicana, se
carga en el espiritu electoral un recelo hacia la tecnologia.

En contraste con lo anterior, si bien las reglas sociales y legales no
han podido enfrentar y abatir este recelo al determinismo tecnologico,
por su parte las reglas codificadas, o mejor dicho, las reglas tecnolo-
gicas ha permitido resolver estos problemas gracias al surgimiento de
la innovacion conocida como blockchain. Evidentemente la tecnologia
blockchain se vincula con el concepto de criptomonedas y Bitcoin, pero
su diligencia ha permitido adaptarla en diversos sectores, por ejemplo,
en el voto. De hecho, en diversos encuadres dogmaticos blockchain ha
sido dividida pedagogicamente en multiples generaciones; blockchain
1.0 la Moneda, 2.0 los Contratos Inteligentes y 3.0 las aplicaciones de
justicia mas alla de la moneda, la economia y los mercados*.

Hecha esta salvedad, se debe mencionar que la pretension de este
ensayo es abordar la tecnologia blockchain en sus aplicaciones mas
innovadoras; mas alla de la moneda, la economia y los mercados, es
decir, en el sufragio efectivo, para asi velar por defender el voto por
medio de la tecnologia blockchain, siempre y cuando se realice de
manera correcta, confiable, segura y transparente. La estructura del
presente articulo serd desarrollar el concepto de Blockchain y sus tipos;
realizar un vinculo entre blockchain y las votaciones; abordar asuntos
de identidad y ciudadania digital; y por ultimo confrontar los beneficios
y retos que pudieran suscitarse al emplear blockchain, pero que en su
debida y correcta aplicacion seria un aliado para implementar el voto
en México.

4 SwaN, M., 2015, Blockchain: Blueprint for a New Economy, Estados Unidos de América,
O’Reilly Media, Inc.
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II. ASPECTOS BASICOS DEL BLOCKCHAIN

Es complejo abordar de manera minuciosa todo lo que comprende
blockchain, pues al conformarse por un conjunto de tecnologlas que se
basan en nociones de teoria de juegos, criptografia e ingenieria de soft-
ware para que una red de computadoras pseudonimas pueda llegar a un
consenso sobre un registro compartido, tiene como resultado que, por
separado estas innovaciones sean dignas de explicar, por su importancia
para los bienes y servicios digitales. Sin embargo, es imperante delimi-
tar el objeto de explicacion unicamente del significado de blockchain.

En términos histdricos, esta tecnologia emergio gracias a la enti-
dad anonima denominada Satoshi Nakamoto desde el ano 2008, con
el paper titulado «Bitcoin: A Peer-to-Peer Electronic Cash System»,
en espanol, Bitcoin: un sistema de dinero en efectivo electronico peer-
to-peer. Este documento dio origen a la red Bitcoin y en el afio 2009
el software fue liberado al publico en general. Cabe destacar que se
menciona a Nakamoto como una entidad andnima, porque actualmente
no se reconoce oficialmente a este autor>.

Por afiadidura, algunos paises como el Salvador han reconocido a
Bitcoin como moneda de curso legal®, y asi sucesivamente diversos
proyectos han emergido de la mano de esta tecnologia. Otro ejemplo
de una cadena de bloques popular serian las cadenas de bloques de
pagos globales suministradas por ripple, donde los proveedores de
pago, los bancos y los bancos centrales de confianza son participantes
autorizados en la cadena de bloques, utilizando el foken de contrato
inteligente XRP.

Por otra parte, mas alld de un sistema econémico y en analogia al
voto en blockchain, se debe imaginar un registro global y compartido
entre multiples dispositivos, asegurando la transparencia y trazabilidad
de la informacion, sin una autoridad ni depoésito central para evitar la
manipulacion arbitraria de una entidad, aunado a que su actualizacion
tendria que tener el consenso (por medio de tecnologia) de todos los
participantes. Finalmente, la caracteristica mas novedosa es su segu-
ridad y de ahi su palabra cadena de bloques, ya que los bloques estan

5 Existen algunos juicios en diversas jurisdicciones donde reconocen a personas como Sa-
toshi Nakamoto, pero en la comunidad blockchain no hay un consenso, ya que la Ginica manera
de poder demostrar la autoria del paper oficial, es que el verdadero Nakamoto pueda hacer una
transferencia de bitcoin desde la primera cuenta que se cred en la red. Véase HERNANDEZ, G.,
«El autoproclamado inventor del bitcoin, Craig Wright gana demanda y no perdera sus 55580
millones de dolares en criptomonedasy, Xataka, 8 Diciembre 2021.

¢ New York Times. Véase LopPiz, O. y LivNi, E., «El Salvador adopta el bitcéin y despierta
criticas nacionales y la admiracion de la comunidad de criptomonedas», The New York Times,
7 de septiembre de 2021.
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unidos (desde el primero hasta el ultimo) por medio de marcadores
digitales, y es irrealizable pensar que alguna entidad pueda modificar
los registros de toda la red (ademas tendria que modificar todos los
registros).

Para ilustrar mejor, la tecnologia blockchain permite la creacion
de monedas descentralizadas, contratos digitales autoejecutables y
activos inteligentes que se pueden controlar a través de Internet. Esta
tecnologia también permite el desarrollo de nuevos sistemas de gober-
nanza con una toma de decisiones mas democratica o participativa, y
organizaciones descentralizadas (autonomas) que pueden operar en una
red de computadoras sin ninguna intervencion humana’.

A pesar de que no se requiera una autoridad central o intermedia-
rios, no significa que se exima de la confianza de terceros. Sin duda,
desde un enfoque tecnocratico de los desafios del derecho y la tecno-
logia puede inclinarse hacia la busqueda de soluciones pragmaticas
para anular por completo los debates sobre leyes y reglamentos, por
ejemplo, basandose en innovaciones tecnologicas, es decir, si el codi-
go fuente informatico se puede escribir para realizar y lograr los fines
deseados por los participantes de blockchain, entonces el codigo es ley
y no hay necesidad de que otras instituciones gobiernen la transaccion
o relacion®. Sin embargo, la esperanza de que unicamente el codigo
fuente sea ley es inaceptable y esta lejos de la realidad, ya que esta tec-
nologia se ha perfeccionado con el tiempo, y aunque es una innovacion
disruptiva, también se debe de reconocer que su naturaleza evolutiva
es continua y no esta libre de errores de codigo.

En sintesis, blockchain como evolucion o revolucion, llego a crear
una sociedad compartida, transformando diversos sistemas como el
legal, econdmico, corporativo, turistico y todos aquellos sistemas que
necesiten bases de datos para registros, asuntos de confianza entre
partes y activos con valor representados aceleradamente. Desde un
comienzo con el surgimiento del Bitcoin, las criptomonedas han tenido
su primera aparicion en las sociedades contemporaneas, no obstante,
con la alta comunidad de expertos y beneficios para la colectividad, han
transmutado a una relacion mas profunda con la civilizacion, creando
tokens, contratos inteligentes, aplicaciones descentralizadas y cambios
de paradigmas democraticos, politicos e incluso de justicia.

7 PonciBO, C., «Blockchain and Comparative Law». En B. CAPPIELLO y G. CARULLO
(eds.), Blockchain, Law and Governance, Suiza, Springer, 2020, pp. 137-155.

8 CHru, Iris H-Y, 2021, Regulating the Crypto Economy Business Transformations and
Financialisation, Reino Unido, Hart Publishing, p.46.
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1. Concepto y generalidades

Volviendo al tema que nos ocupa, de manera muy general, bloc-
kchain también es conocida como cadena de bloques, y esta es un
conjunto de tecnologias unidas, que crean una estructura de marcado-
res digitales a prueba de manipulaciones y resistentes a las mismas,
implementados de manera distribuida (es decir, sin un depdsito central)
y generalmente sin una autoridad central (es decir, un banco, empresa
o gobierno). En su nivel basico, permiten a una comunidad de usuarios
registrar transacciones en un libro mayor (compartido) dentro de esa co-
munidad, de modo que, en el funcionamiento normal de la red de bloc-
kchain, no se puede cambiar ninguna transaccion una vez publicada’.

Una definicion mas llana sobre blockchain, es que esta es un
conjunto de tecnologias que crea una estructura en forma de registro
compartido de manera distribuida y descentralizada entre multiples
dispositivos, donde las transacciones se registran y validan mediante
un mecanismo de consenso, las cudles son agregadas en bloques unidos
con una cadena criptografica, con el fin crear marcadores digitales a
prueba de manipulaciones y resistentes a la misma '°. Esto quiere decir,
que toda transaccion o movimiento dentro de la red, es registrada y esté
a la vista de los participantes de la red en el caso de redes privadas, o
mejor aun, para el publico en general cuando se trata de redes publicas
y abiertas, aunado a que para actualizar esta base de datos se debe lle-
gar a un consenso avalado por un poder computacional (dependiendo
el mecanismo), para asi evitar la manipulacion o ataques hacia la red.

Al mencionar que nos encontramos ante un registro compartido,
imaginemos una base de datos global que vive en todos los disposi-
tivos dentro de la red y asi se pueden conocer todos los movimientos
hechos, desde el primero hasta el final. Respecto ha descentralizado y
distribuido, significa que no existe autoridad central que decida sobre
las transacciones o movimientos. Con relacion al mecanismo de con-
senso para validar este registro, es la forma de llegar a un acuerdo o
una verdad entre todos los dispositivos de la red para poder validar los
movimientos y realizar registros, pues como se advirtio anteriormente,
no existe una autoridad central y debe lograrse una mayoria por toda la
red (+51 por ciento). Asimismo, los bloques estan unidos por un hash
digital y otros elementos, en forma de cadenas, bloques dependientes
entre si, creando una estructura que no puede romperse y mostrando
una trazabilidad para conocer el historial de toda la red.

? YAGA, D. et al., NISTIR 8202 Blockchain Technology Overview, National Institute of
Standards and Technology, U.S. Department of Commerce, 2018.

10 Véase QUIROS, F., «Advierten que en México debe realizarse un estudio exhaustivo antes
de implementar tecnologia blockchain para votaciones», Cointelegraph, 9 de septiembre de 2019.
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Sin embargo, actualmente se utiliza la palabra blockchain para crear
proyectos que pueden cambiar el mundo, aunque se sugiere revisar
con detenimiento sus libros de trabajo para identificar con claridad
que realmente sea blockchain. Es decir, no porque algun proyecto o
entidad maneje y despliegue tecnologia blockchain significa que es
algo loable, en ocasiones no es ni necesario, pues Unicamente debiera
usarse en sistemas donde multiples partes no conocidas, desean llegar
a un consenso (tecnolégico) y poder actualizar el libro mayor distribui-
do. Dicho lo anterior, es menester abordar los tipos de blockchain para
poder identificar qué especie podrian adoptar las democracias.

2. Tipos de blockchain

Con la gran disrupcion blockchain y su impacto en todos los
sectores, esta tecnologia tuvo como resultado una gran aplicacion en
diversos casos de uso, teniendo como consecuencia la necesidad de
crear diferentes modelos de redes blockchain que se abordaran en esta
seccion.

Cabe destacar que existen diversos principios, reglas, derechos y
obligaciones en los marcos juridicos contemporaneos que protegen bie-
nes juridicos especificos, y que por tanto, se requiere analizar primero,
qué tipo de implementacion y en qué medida se utilizara blockchain
previo a comenzar un proyecto. Tal como lo menciona Werbach!! el
sistema legal dara forma a la economia blockchain, pero el verdadero
¢xito de los sistemas basados en esta tecnologia dependera de la ca-
pacidad interna para crear nuevas formas de organizacion. Dicho lo
anterior, algunos tipos de las redes de la cadena de bloques tendran
algunos beneficios, pero a su vez diversos desafios para los preceptos
electorales.

3.  Blockchain publica

El modelo inicial de blockchain fue el producto de la red bitcoin;
un sistema integramente abierto y sin permiso, donde todos los nodos '
son tratados de manera imparcial. Esta red funciona a la perfeccion
en redes sin confianza debido a la naturaleza inmutable del registro.
Ademas, algunas redes como bitcoin y varios proyectos que comparten
el mecanismo de consenso Proof of Work (PoW), garantizan que las

" WEerBACH, Kevin, 2018, The blockchain and the new architecture of trust, Londres,
MIT Press.

12 Un nodo en una cadena de bloques es un punto de conexién a una red desde el que se
puede crear, enviar, y recibir informacion.
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transacciones registradas no sean editables, por lo que estas redes son
ideales para registros que no deben modificarse. Sin embargo, este tipo
de redes frecuentemente pueden enfrentar problemas de escalabilidad
en algiin momento si no se implementan los cambios necesarios .

Siguiendo con el caso del bitcoin, si los bloques se agregan cada
diez minutos, durante esa temporalidad se incorporan las transacciones
y salen como bloque a la red; posteriormente otros diez minutos des-
pués va otro paquete de transacciones, y asi sucesivamente. La ventaja
de este lapso es impedir que la red pueda ser tomada por la fuerza por
un atacante que quiera pretender ser muchas personas y usuarias en
la red para evitar ataques de Sybil'*. La justificacion de este lapso de
espera de cada bloque tiene razén en protegerse per se, de un ataque de
Sybil, ya que no existe una autoridad central con estas funciones, pero
por otra parte pone en duda la escalabilidad.

En blockchain la escalabilidad se relaciona con el rendimiento de la
red ante aumentos elevados del nimero de transacciones, relacionan-
dose también con el nimero de usuarios y el mecanismo de consenso
que se utiliza. Por excelencia, las redes publicas son potencialmente
seguras y descentralizadas, pero en contraposicion la escalabilidad
queda relegada. Para esclarecer este punto, la escalabilidad de bitcoin
se encuentra en los limites de procesamiento de las transacciones de la
red. Esta se relaciona con la actualizacion de los registros en el libro
mayor. Los bloques de Bitcoin contienen las transacciones de la red,
pero estas se limitan a que el tiempo de creacion de bloques son 10
minutos promedio, y el tamafio maximo de los nuevos bloques crea-
dos y agregados es alrededor de 1 megabyte o 4 megabytes llenos de
transacciones Seg Wit °.

Aqui surgen algunas interrogantes sobre la implementacion de un
sistema de voto mediante blockchain, y son: ;qué tan escalable debe
ser este sistema?, ;la dificil escalabilidad es un problema para su im-
plementacion? En el entendido que la escalabilidad sea una capacidad
de adaptacion y respuesta de un sistema, con respecto al rendimiento
del mismo a medida que aumentan de forma significativa el nimero
de usuarios y por tanto sea un factor de crecimiento de un sistema, se
desprende que, como ventaja de una red publica seria la seguridad de
la red e inmutabilidad de los registros, pero como desafio seria su im-

13 RaJ, K., Foundations of Blockchain: The pathway to cryptocurrencies and decentralized
blockchain applications, Birmingham, Packt Publishing Ltd, 2019.

4 Ataque Sybil hace referencia a cuando un sistema es vulnerado por una entidad que
controla dos o mas identidades distintas en una red. En este caso, que alguien cree diversas
cuentas en una red blockchain y tenga mayoria de participacion o poder computacional para
controlar la red.

15 SegWit es una solucion ideada con el fin de resolver el problema de la maleabilidad de
transacciones de Bitcoin y mejorar la escalabilidad del mismo.
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plementacion a una mayor escala, por tanto, si las entidades consideran
implementar esta red, se sugiere comenzar con pequefias elecciones.

Finalmente, en las redes publicas o conocidas también como
permissionless, no hay restricciones para leer las transacciones, ya
que cualquier persona puede descargar el libro mayor de blockchain
actualizado con el cliente de nodo y participar. Por ejemplo, en este
caso si se optara por una red blockchain publica, toda persona pudiera
tener acceso a descargar un libro contable publico; como ventaja es
que existe mas seguridad ya que la distribucion podria ser mas solida
al contener mas participantes la red, pero como desventajas es el precio
de las transacciones que estarian sujetas al precio del mercado, aunado
a que por custodiar la seguridad, en ocasiones algunas redes sacrifican
la rapidez de la transacciones, verbigracia, cada bloque en la cadena
Bitcoin dura aproximadamente 10 minutos en agregarse a la red.

4. Blockchain privada

Este tipo de red se introdujo para ampliar el alcance de la tecnologia
blockchain. Esta cadena de bloques conocida también como permis-
sioned, utiliza un enfoque opuesto al de la cadena de bloques publicas,
ya que introducen un control de acceso para proporcionar acceso es-
pecifico a los participantes en una red, teniendo un administrador que
asigna los roles a los participantes en la red. Es imperante sefialar, que
en estas redes debe garantizarse que ningun atacante o entidad no co-
nocida forme parte de la red, y por ende de los procesos de validacion
o creacion de los bloques y asi evitar cualquier posible ataque a la red.
Asi mismo, este tipo de redes son adecuadas para organizaciones en
las que un libro mayor sé6lo es compartido de manera interna, ademas,
a menudo no son totalmente inmutables y sus transacciones pueden
modificarse con cierto esfuerzo, por lo que esto es un contraste con
las cadenas de bloques publicas, donde es casi imposible alterarlas '¢.

Las redes blockchain privadas también conocidas como tecnologia
de registro distribuido (DLT), tienden a ser mas pequefias y no necesa-
riamente utilizan una criptomoneda (pueden no utilizarla o implementar
tokens) y su membresia estd estrechamente controlada. Este tipo de
cadenas de bloques se ven favorecidas por los consorcios que tienen
miembros de confianza e intercambian informacion confidencial '’

En la practica, es probable que las entidades se sientan atraidas por
las cadenas de bloques privadas en lugar de las cadenas de bloques pu-

16 Ray, K., op. cit., p. 16.
7 LAURENCE, Tiana, 2019, Blockchain for dummies, 2.* ed., Hoboken, John Wiley & Sons
Inc.
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blicas por una serie de razones, incluso porque existe una mayor certeza
de las reglas que rigen como operan estas redes de cadenas de bloques.
Al respecto existen dos modelos importantes en las DLT, los cuales son
el modelo de libro mayor distribuido, donde el intermediario de con-
fianza ejecuta todos los nodos y los participantes acceden a los nodos
en forma de software como servicio; y modelo de libro mayor compar-
tido donde el intermediario de confianza ejecuta un nodo que aloja una
copia completa de la base de datos. Los participantes también pueden
ejecutar sus propios nodos descargando una copia parcial de la base
de datos (The Law Society y Tech London Advocates, 2020:26-28) %,

En este caso, los beneficios de una red privada es mas control y
rapidez, toda vez que los miembros de la red conocen su identidad y
pueden resolver los problemas de manera mas sencilla. Sin embargo,
como desventaja es que al ser una red de miembros limitados o por in-
vitacion, esto pudiera llegar a consolidar un sistema manipulable por la
disparidad y equidad de las partes intervinientes en la red. Claramente,
al contrario de las redes publicas, en el caso de las blockchain privadas,
son seguras y escalables, aunque no sean tan descentralizadas como
las publicas.

Dado que las cadenas de bloques privadas estan dirigidas por uni-
cas organizaciones, se pudiera inferir que no hay independencia entre
los participantes, no hay un efecto real de control y equilibrio, y po-
siblemente no hay una mejora de seguridad esencial en comparacion
con una base de datos centralizada ordinaria. Sin embargo, con una
implementacion general, donde integren cada vez a mas participantes
potenciales de confianza, se podria lograr un sistema que permita ex-
pedir identidades, votos, e incluso resolver problemas operacionales
dentro de la red, actuando de manera mas rapida y sola administrada
por las autoridades competentes.

5. Blockchain hibrida

Por ultimo, la cadena de bloques del consorcio es una cadena de
bloques hibrida que estd semi-descentralizada. Combina las mejores
caracteristicas de redes blockchain sin permiso y con permiso. En
lugar de asignar la mayoria de las tareas a una sola organizacion, una
cadena de bloques de consorcio asigna las mismas tareas a los nodos
mantenidos por varias organizaciones '’

8 THE LAW SOCIETY y TECH LONDON ADVOCATES, Blockchain: Legal & Regulatory Gui-
dance, 2020, pp.26- 28.
¥ Ray, K., op. cit.
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En este tipo de redes, también conocidas como redes semi-privadas,
una parte de la cadena de bloques es privada y otra es publica. La parte
privada esta controlada por un grupo de personas, mientras que la parte
publica estd abierta a la participacion de cualquiera. Este modelo hi-
brido se puede usar en escenarios donde la parte privada de la cadena
de bloques permanece interna y se comparte entre los participantes
conocidos, mientras que la parte publica de la cadena de bloques aun
puede ser utilizada por cualquiera, lo que opcionalmente permite que
la mineria asegure la cadena de bloques .

Este tipo de redes son mas viables para emitir el sufragio, ya que
por una parte limitan a que solo ciertas entidades puedan actualizar
la cadena de bloques (permisos de lectura y escritura), pero por otra
parte, permite al resto de los participantes o interesados en poder leer
las transacciones y el libro mayor distribuido (permisos de lectura),
asegurando que solo las entidades certificadas o con el poder legal va-
lido puedan monitorear la red, pero el resto de ciudadanos pueda estar
al tanto de todo lo que suceda.

III. BLOCKCHAINY EL VOTO

1. Las votaciones mediante la tecnologia blockchain

Antes de comenzar, debe hacerse la advertencia que el presente
trabajo aborda el voto mediante blockchain, indistintamente si se aplica
en el voto electronico o por internet. Para la comunidad en general es
sabido que el voto automatizado no es nuevo, existen hasta hoy dos
modalidades: el voto electronico y el voto por internet. Ambos podrian
parecer lo mismo, sin embargo, la diferencia estriba en que el primero
no esta conectado a internet, pero si se efectlia por medios electroni-
cos como su nombre lo indica, mientras que el segundo por supuesto
que si realiza a través de una plataforma en internet. Por tanto, no
se abordan a detalle estos dos tipos de votos ya que no es motivo de
estudio de la presente investigacion, es decir, el objetivo del presente
articulo es como se pudiera implementar el voto mediante blockchain
indistintamente de su formato. Por tanto, el contenido de este apartado
se centrara en explicar como podria funcionar la red blockchain para
robustecer los sistemas de votacion con la aplicacion de esta tecnologia
en las modalidades de los sistemas juridicos y tecnologicos en México.

Llegados a este punto, debe mencionarse que un descontento que
ha sobresalido en los procesos electorales y sobre todo en el tema

20 BASHIR, 1., Mastering Blockchain: A deep dive into distributed ledgers, consensus pro-
tocols, smart contracts, DApps, cryptocurrencies, Ethereum, and more, 3.* ed., Birmingham,
Packt Publishing Ltd, 2020.
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de las elecciones es que no se puede confiar del todo en el elemento
humano. Los individuos son corruptibles por naturaleza, por lo que la
responsabilidad del escrutinio de los votos deberia recaer en un sistema
computarizado, siempre limpio, eficiente y honesto?!, esto en razoén a
que es mas sencillo poder conocer como funciona los algoritmos que
los humanos. En ese mismo orden de ideas, se ha aseverado que en
un régimen democratico necesita de una cultura politica que le sea
congruente, para que en efecto, se pueda promover la participacion
y fortalecer sus instituciones?*, lo cual a esta consideracion autoral,
se puede lograr con la implementacién de una tecnologia o sistema
transparente que permita la rendicion de cuentas y genere confianza a
sus usuarios como lo es la tecnologia que se esta proponiendo en este
trabajo de investigacion; blockchain.

A la vez, es positivo escuchar el término transparencia en asuntos
electorales, toda vez que se alude a una eleccion que genera mayor
certeza, seguridad y rendicion de cuentas, y por tanto genera confianza
en la ciudadania. Sin embargo, cuando se ve implicada la secrecia del
voto como una de las principales caracteristicas del sufragio efectivo
de un pais, renace el recelo nacional ante la tecnologia y se podria
considerar que la implementacion de blockchain no es tan buena idea,
pues se podria argumentar que este tipo de sistema vulnera los princi-
pios democraticos.

Dicho lo anterior, el sistema electoral mexicano se ha mantenido fir-
me y solido, en razon a que existen mecanismos que ademas de brindar
certeza y transparencia, permiten conservar las bases constitucionales
del voto en México como lo son universal, libre, directo, personal e
intransferible y sobre todo secreto, por ende, ninguna autoridad central
como el Instituto Nacional Electoral en México —o6rgano competente
para organizar elecciones en nuestro pais— ni cualquier otra depen-
dencia publica o privada, podra o debera conocer de manera particular
por cudles candidatos o partidos politicos esta votando algiin ciudadano
en especifico.

Incluso se han efectuado pequefios pasos para una transicion tec-
nolégica, por ejemplo, como antecedentes el voto electronico y por
internet, han existido desde hace varios afios en el mundo, y a partir
del 2009 en Jalisco se han realizado algunas elecciones en distinto mu-
nicipios, mediante el uso de la urna electronica®, dichas modalidades

2l WoLF, G., «El voto electronico y el 2012», Revista Seguridad.: Cultura de prevencion
para TI (14), 2012.

22 HERNANDEZ, M., «La democracia mexicana, presa de una cultura politica con rasgos
autoritarios», Revista Mexicana de Socilologia, vol. 70, nim. 2, abril-junio 2008.

2 Véase Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco. Disponible
en: http://www.iepcjalisco.org.mx/urna-electronica/historia.
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se han aplicado de manera centralizada, pero con el sobresalto social
de la manipulacion de los resultados. Por tanto, la implementacion de
la tecnologia blockchain en los instrumentos ya conocidos, pueden
mejorar la seguridad de los sistemas y, asimismo, la legitimidad de los
procesos y las instituciones.

Explorando un poco la idea de que el voto mediante tecnologia no
es algo novedoso, en un ejercicio de derecho comparado, se abordan
algunos paises que usan el voto automatizado de una forma dispar y
que ayudaran a contrastar sus modalidades con los novisimos benefi-
cios de la tecnologia blockchain. Como primer ejemplo esta Bélgica;
en este pais el votante debe identificarse en la mesa de votacion y ahi
recibird una tarjeta magnética, con dicha tarjeta se dirigira a la cabina
de votacion, votard y deposita la tarjeta en la urna para efectos de que
el nimero de votos contabilizados electronicamente concuerden con
el numero de tarjetas depositadas sin saber quién voto por quién; el
segundo pais es Brasil, totalmente distinto a Bélgica, ya que la iden-
tificacion del elector y la votacion son realizadas en la misma urna, al
mismo momento y en tiempo real?*, por lo que de cierta forma y desde
la perspectiva del derecho electoral mexicano, se estaria vulnerando el
secreto del voto ciudadano.

El pais de Reino Unido dispone de un sistema de votacion en papel
con identificadores indirectos en el que un codigo vincula cada papeleta
a una entrada personal en el registro electoral; por tanto, los votantes no
tienen mas opcidn que confiar en que las autoridades electorales pro-
tejan su anonimato, aunque re-identificar y descubrir por qué o quién
votaron las personas, si sigue siendo una posibilidad .

Desde otro punto de vista, Estonia?® trabaja de una manera muy es-
pecial y evolucionada, considerandose como la democracia electronica
mas avanzada del mundo y si sigue creciendo a ritmos constantes, es
muy factible que se convierta en la primera que sea totalmente digital,
ya que en sus elecciones legislativas de 2019, el 44 por ciento de los
votantes efectuaron su voto en linea a través de su sistema de votacion
nacional, y si bien es cierto que hay varios paises que también han im-
plementado el voto de manera electronica utilizando sus maquinas de
votacion, empero, Estonia es un modelo de infraestructura de votacion
en linea idealmente reconocido a nivel mundial.

La primera votacion digital que se realiz6 en Estonia fue en 2005,
pero se generalizo en 2011 gracias a una aplicacion movil que los

2% PRINCE, A., Consideraciones, aportes y experiencias para el voto electrénico en Argen-
tina, Buenos Aires, Dunken, 2006.

2 BOUCHER, P., Como puede cambiar nuestra vida la tecnologia de la cadena de bloques,
Servicio de Estudios del Parlamento Europeo, 2017.

26 Véase hitps://e-estonia.com/solutions/e-governance/i-voting.
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electores podian descargar con una tarjeta SIM? especial y un codigo
PIN tnico, solucion que ya ha sido probada y aceptada a lo largo de
los afios, los especialistas dicen que no es perfecta puesto que si han
identificado vulnerabilidades en este sistema, mismas que impedirian
que se pudiera aplicar en un pais mas grande, por lo que seria bueno
pensar en adoptar de manera paralela a la utilizacion de esta tecnologia,
la creacion de un libro de contabilidad inmutable de votos registrados
que logren producir elecciones democraticas mas justas, para servir
como un soporte o respaldo de la informacion que facilitard la corro-
boracion del resultado en la votacion en caso de existir duda?. Cabe
mencionar que ya existen iniciativas privadas que pueden ser adoptadas
por entidades publicas, como Democracy Earth, Voatz y Followmyvote,
proyectos que aspiran a la resolucion de los problemas derivados de la
votacion utilizando blockchain.

Asimismo, segtn lo expresado por los autores Llamas Covarrubias?,
en un consenso electoral implementando blockchain sin permiso (red
publica), para contribuir al procesamiento de transacciones y voto, una
persona no necesita una relacion previa con el libro mayor y cada voto
no depende de alguna identidad previa para el propietario del voto dentro
del libro mayor. En un consenso autorizado (red privada), so6lo aquellos
participantes ya validados y reconocidos dentro del libro mayor pueden
participar en los procesos de validacion de transacciones dentro de la
cadena. Aunque ambos modelos tienen sus pros y contras, el consenso
autorizado opera un modelo cerrado en el que solo los participantes pue-
den tomar decisiones sobre lo que sucede dentro de la cadena.

En ese mismo orden de ideas, solo los participantes tienen control
sobre las decisiones y validacion de transacciones dentro de la cade-
na*. Ahora bien, Alex y Don Tapscott?®', sefialan que un sistema de
elecciones verificable de extremo a extremo puede detectar cuando hay
una alteracion o modificacion en los resultados por parte de alguna au-
toridad electoral, ya que los votantes depositan su sufragio y a cambio
obtienen un recibo que les permite comprobar tres cosas: primero, que
su voto se ha depositado como ellos querian y segundo, que ha queda-

27 SIM (del inglés de Subscriber Identity Module), y en espaiiol modulo de identificacion
de abonado, es una tarjeta inteligente desmontable que se conecta a un dispositivo por medio
de una ranura lectora.

2 ToRMEN, R., Blockchain for Decision Makers A systematic guide to using blockchain
for improving your business, Birmingham, Packt Publishing, 2019.

2 LramAs COVARRUBIAS, B. A. et al., 2021, «Caracteristicas de validez en el voto elec-
tronico mediante blockchainy, Revista de Ciencia de la Legislacion, nim., Septiembre 2021,

30 MORABITO, V., Business Innovation Through Blockchain, The B3 Perspective. Cham,
Springer, 2017, .

31 TApscOTT, D. y TAPSCOTT, A., La revolucion blockchain: descubre cémo esta nueva
tecnologia transformara la economia global. Trad. Juan Manuel Salmeron, Barcelona, Deusto,
2017.
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do registrado en tiempo real al momento de depositarlo, y por ultimo,
que ese voto fue contabilizado. Asi, un tercero u 6rgano externo puede
verificar los resultados de las elecciones.

2.  Registro

Llegados a este punto es importante mencionar que para que exista
un sistema de sufragio efectivo, independientemente si sea mediante
blockchain o no, un elemento sine qua non es implementar un sistema
de credenciales, ya sea por identidad o ciudadania digital ;Pero por qué
es necesario implementar un sistema de identidad? La respuesta es sen-
cilla; puesto que, si no se otorga un identificador a los participantes, la
tecnologia podria permitir votar a cualquier persona que asi lo solicite
(no autorizada) y menoscabar la delimitacion de una eleccion popular.
Cabe destacar que el asunto de identificador digital pudiera vulnerar, a
prima facie, el principio de secrecia, pero con una debida implementa-
cion no seria asi, la cual sera abordada en el siguiente apartado.

Respecto a la identidad y ciudadania digital relacionado con block-
chain, surgen varias interrogantes sobre la implementacion de este
sistema en las votaciones politicas, respecto a ;Cual seria el método
para registrar a los candidatos y a los ciudadanos? ;Como seria el uso
de blockchain en una votacion por medios electronicos o por internet?
Para comenzar una infraestructura electoral neutra para la implemen-
tacion de blockchain, primero es necesario crear mecanismos que
identifiquen a las personas en el mundo electronico o en el ciberespacio
segun sea el caso, ya que cuando se habla de automatizacion también
de manera vinculada se debe incluir la certeza, por ello es menester
que cada usuario sea identificable de cierta manera. Pues, asi como los
mexicanos cuentan con un acta de nacimiento que reconoce el dere-
cho a una identidad, también cuando se adquiere la mayoria de edad
y tienen un modo honesto de vivir, se puede solicitar la expedicion de
una credencial oficial que servira para identificarse como ciudadanos
mexicanos y, por ende, practicar legalmente los derechos ciudadanos de
votar y ser elegido en elecciones politicas. Precisamente de eso se trata
la identidad y ciudadania digital, que son las maneras de identificar y
autenticar a las personas dentro del espacio cibernético.

De hecho, a nivel nacional oficialmente alin no se cuenta con una
identidad o ciudadania digital nacional, aunque debe informarse de
que en el afio 2018 se presento el proyecto de iniciativa que pretendia
expedir la Ley General de Ciudadania Digital**, a su vez en el afio

32 Véase http://sil.gobernacion.gob.mx/Archivos/Documentos/2018/12/asun_3789285 20
181204 _1543337934.pdf.
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2020 se presentd un nuevo proyecto de iniciativa de ley al respecto .
Sin embargo, dichos proyectos contaban con algunos errores de técnica
legislativa que oscilaban en confundir la ciudadania digital y la iden-
tidad digital y en consecuencia crear antinomias y controversias sobre
la naturaleza de estos derechos (Llamas Covarrubias Jersain, 2020).

Es necesario dejar claro también, que una cosa es la identidad
digital y otra la ciudadania digital, Jersain Llamas (2020) explica que
la identidad digital es el conjunto de datos de los usuarios en el cibe-
respacio que hacen a una persona identificada o identificable, mientras
que la ciudadania digital, se desprende en derechos de los ciudadanos
que se derivan en derechos publicos y derechos politicos, en lato sensu
los derechos publicos son utilizados como un elemento esencial para
comprobar el consentimiento en medios digitales, y en stricto sensu
los derechos politicos, son la capacidad para poder ejercer derechos
politicos-electorales.

Por tanto, para el caso de las votaciones por medio de la tecnologia
blockchain se debera crear una ciudadania digital para darle formalidad
a la figura del votante en la eleccion y asi pueda ser identificable pero no
precisamente por su nombre como se hace mediante una credencial de
elector, sino mediante un nimero o co6digo propio del sistema, pero sin
dejar de lado su identidad real, que también debe ser almacenada en di-
cha base de datos para saber a «quien» se le esta asignando «qué» clave.

3. Votacion

La incorrecta implementacion de tecnologia blockchain en un sis-
tema de votacion, sin respetar los principios electorales es un menos-
cabo para la democracia. Si bien la cadena de bloques permite diversas
capacidades de transparencia, auditabilidad, trazabilidad y seguridad,
cuando se requiere consolidar una identidad y ciudadania digital, con-
lleva a que las credenciales otorgadas menoscaben algunos principios
electorales.

La votacion mediante la cadena de bloques, ya sea por internet o
por urna electrénica seria un proceso automatizado en el cual el Insti-
tuto Nacional Electoral (INE) le asigne a los usuarios una credencial
digital de ciudadania digital, la cual permitira dos cosas, la primera que
el INE identifique plenamente al ciudadano y la segunda, que le permi-
ta emitir su voto. Sin embargo, con relacion a este punto, un temible
pensamiento que se puede llegar a pensar, es que seria muy facil que
el mismo INE pudiera conocer por quién esta votando cada ciudadano

3 Véase http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/03/asun_4022117 20
200319 1584642600.pdf.
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y como consecuencia se transgrede el principio de secrecia del voto, es
decir, que se otorgue el identificador #5452 y se pueda comprobar que
dicho identificador si voto, pero a su vez por quién voto.

No obstante, esto no significa que blockchain sea incompatible con
la democracia, ya que existen diversas soluciones particulares para este
problema. Por ejemplo, si bien la clave asignada (ciudadania digital),
tiene un mecanismo que al ser activado en principio de cuentas, permite
que se identifique al ciudadano para acceder al sistema, una primera
solucion es que al momento de emitir el ciudadano su voto se genere
un algoritmo alfanumérico diferente asignado por la maquina al azar
a efecto de que se pueda emitir el voto, es decir, se le asigna a un ciu-
dadano el identificador #587456, pero al momento de emitir su voto
(técnicamente firmar la transaccion) se le asignaria y haria un firmado
con un identificador indirecto, ya sea #457463.

Con este algoritmo de asignar niumeros aleatorios al momento de
firmar, el INE tendra el registro de que el ciudadano efectivamente
emitid el voto pero no podria conocer por quién voto. Al final, deberan
existir tanto votos como ciudadanias digitales activadas en el registro
del dia de la eleccion. Robusteciendo lo anterior, como lo proponen
los autores Llamas Covarrubias?*, dicho sistema consiste en evitar un
doble voto y en un sistema de rotacion de llaves (doble firmado digital),
en el cual se le asigna los tokens * a un elector, pero previo a emitir su
voluntad politica y depositar su voto, se firma digitalmente de nuevo
para des-identificar el identificador principal. Con este se asegura que
solo los electores votaron, y también que no se pueda saber por quién
o qué votd cada participante.

Mencionado lo anterior, y prosiguiendo con los otros elementos
del voto, es importante saber si el voto emitido por blockchain es
universal, libre, secreto y directo; la respuesta es si y se desarrollard
a continuacion. Es universal porque desde el ambito tecnologico, la
naturaleza de la blockchain es ser universal, cada computadora en la
red administra su propia copia idéntica del libro mayor, que es como si
fuese un conjunto de datos universales en toda la red, lo que garantiza
que cada clave se transfiera solo una vez*. Es libre porque el sistema
no sugiere o predispone a los usuarios a votar por cual o tal partido o
candidato. El voto libre es la maxima expresion de la democracia, por
lo que este principio de libertad, asi las personas no deben estar obli-
gadas a decirle a nadie por quién votar, aunado a no temer por ninguna

3 Lramas COVARRUBIAS, B. A. et al., op. cit.

35 Un token es una ficha o identificador que representa otra cosa, como otro objeto (ya sea
fisico o virtual), o un concepto abstracto. Por ejemplo, un token puede ser un voto.

3 VOSHMGIR, S., Token Economy: How the Web3 reinvents the Internet. 2.* ed., Berlin,
Token Kitchen, 2020.
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repercusion por sus creencias politicas; y también por la secrecia del
voto (Grazia y Jones, 2020)?’.

Continuando con el andlisis, a pesar de que socialmente existe la
creencia respecto a que blockchain (Bitcoin) es anonimo, y que por ello
podria utilizarse por cibercriminales, esto es todo lo contrario, ya que la
blockchain es un sistema de transacciones transparente, ya que en mu-
chos casos las identidades se pueden vincular a direcciones Bitcoin o de
otras redes blockchain, es decir, existen pseudo-identificadores y por tan-
to es pseudoanénimo, salvo que una autoridad tenga los identificadores
directos e indirectos, permitiendo la re-identificacion *. No obstante, esto
no impide, como se menciond anteriormente, que el sufragio efectivo
también sea secreto para que Unicamente los ciudadanos que emiten sus
votos posean la informacion respecto a por quién o qué voto.

Aunado a la solucion mencionada al comienzo de este apartado para
proteger la secrecia del voto mediante blockchain, relativa a un doble
firmado y algoritmo de indicador de numero aleatorio, la tecnologia
blockchain ofrece adicionalmente una solucion conocida como pruebas
de conocimiento cero (zero-knowledge proof), en la cual, por ejemplo
la red Monero, recopila muchas claves publicas, después varias claves
publicas y una clave privada (firma) crean una firma de un mensaje, y
finalmente, el verificador observa que se estan utilizando diversas cla-
ves, pero no puede distinguir cual es la clave privada de las ptblicas*’.

Para dejar este punto mas claro, a continuacion, se representa como
en una transaccion ordinaria donde se podria identificar al usuario (si
se tienen los identificadores directos e indirectos), por ejemplo, con
Bitcoin®, un usuario o ciudadano tendria un par de claves (publica y
privada), y cuando se realiza la transaccion o el voto, se debe firmar
con la clave privada:

OOOOO000 O

Fuente: Elaboracion propia.

37 GrAZIA VIGLIOTTI, M. y JONES, H., The Executive Guide to Blockchain: Using Smart
Contracts and Digital Currencies in your Business. Cham, Springer, 2020.

3% Lramas COVARRUBIAS, B. A. et al., op. cit.

3 Idem.

40 Debe hacerse hincapié en que este ejemplo es pedagdgico. Bitcoin es pseudoanénimo,
y hasta que una persona revele su direccion de billetera (wallet), pueden identificar al usuario,
de lo contrario, inicamente el usuario mantiene su identidad.
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En el ejemplo anterior, si se cuenta con la informacion de cada
votante, claramente se podria saber sobre qué o quién se votod, pues la
accion es secuencial. Por otra parte, en otras redes que emplean el uso
de pruebas de conocimiento cero, una transaccion (o voto en este caso),
se firma con la clave privada del ciudadano y a su vez, con multiples
claves publicas de otros usuarios, para asi garantizar a los verificadores
(autoridad, INE), que la transaccion o el voto es valido, pero a su vez,
se impide conocer por quién se votd (como una mezcla de votos), pero
sin perder de vista la unicidad de cada voto por persona autorizada:

Z - - R D
SO000000 O
Fuente: Elaboracion propia.

A esto se le conoce como una prueba de conocimiento cero o un
protocolo de conocimiento cero, el cual es un método mediante el cual
una parte (el probador) puede probar a otra parte (el verificador) que
una declaracion determinada es verdadera, mientras que el probador
evita transmitir cualquier informacion adicional aparte de la hecho de
que la declaracion es realmente verdadera. Y, por tanto, en este sistema
de votacion, se puede asegurar que la persona indicada voto, pero sin
revelar informacion al respecto.

Finalmente, el voto puede ser directo, personal e intransferible,
porque se efectia sin intermediarios (la red) y se realiza sefialando
la opcion de candidato o partido de su agrado, ademas es personal ya
que nadie interviene en su lugar, solo el ciudadano; y también es in-
transferible cuando los ciudadanos no pueden autorizar a otra persona
que vote en su lugar. En este elemento, pudieran incorporarse diversas
herramientas de autenticacion y autorizacion para fortalecer que no sea
transferible y personal.

4. Obtencion de los resultados de la eleccion

Ademas de los beneficios de la transparencia y trazabilidad que
otorgan las cadenas de bloques, otro beneficio es la actualizacion de las
transacciones, o en este caso de resultados en tiempo real. Por tanto,
en un ejercicio de sufragio efectivo, los resultados se verificaran en
tiempo real, toda vez que de manera automatica se reflejan en el siste-
ma (ledger o registro) de la cadena de bloques, y no habria necesidad
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de que los funcionarios de casilla permanecieran jornadas completas
pasando y repasando el conteo fisico de los votos. Cabe destacar que
en la actualidad en México existe el sistema PREP, que es un sistema
que de manera «preliminar» otorga un estimado del resultado de las
elecciones; este PREP se alimenta a través de la captura y publicacion
de los datos plasmados por los funcionarios de casilla en las actas de
escrutinio y computo de las casillas que se reciben en los Centros de
Acopio y Transmision de Datos (CATD)?!, en ese orden de ideas se
esta hablando a que forzosamente el elemento humano debe hacer el
llenado, mientras que con el sistema blockchain el mecanismo seria un
auto llenado en tiempo real casi inmediato.

5. Auditorias

(Qué es una auditoria y por qué se plantea en este sistema? Segun
el Diccionario de la Lengua Espafiola, esta actividad es una «revi-
sion sistematica de una actividad o de una situacion para evaluar el
cumplimiento de las reglas o criterios objetivos a que aquellas deben
someterse» ¥, también nos dice que es «la revision y verificacion de
las cuentas y de la situacion economica de una empresa o entidad» *,
en ese sentido, la auditoria no es mas que una revision de alguna acti-
vidad con la finalidad de verificar y cerciorarse que se haya cumplido
con todas las reglas que estan establecidas en su funcionamiento, o en
su caso, detectar si hubo fallas para subsanarlas, por tanto y tratandose
de tecnologia, se plantea y es totalmente viable en caso de que exista
alguna duda razonada frente al resultado de las votaciones.

Desde el ambito tecnoldgico, una auditoria de algoritmos o progra-
mas informaticos tiene como objetivo promover dos formas separadas
pero entrelazadas de apertura: transparencia y rendicion de cuentas.
La transparencia significa que las personas afectadas por un algoritmo
deberian poder saber qué hace el algoritmo, ya que en ausencia de esto
no se puede saber qué ha delegado una organizacion para que haga el
algoritmo, ni tampoco responsabilizarlo. Por otra parte, la rendicion de
cuentas significa que las personas afectadas por los algoritmos también
deberian poder saber por qué las administraciones deciden disefnar el
algoritmo tal como es; los tomadores de decisiones deben dar cuenta
de su decision en primera instancia de usar un algoritmo para realizar
la tarea y resolver las opciones tanto técnicas como sociales y politi-
cas que determinaron su forma final, y por tanto la transparencia y la

41 Véase INSTITUTO NACIONAL ELECTORAL. ;Qué es el PREP? Disponible en: https://www.
ine.mx/voto-y-elecciones/prep.

4 Véase la voz «Auditoria», en Diccionario de la Real Academia Espariiola.

4 Idem.
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rendicion de cuentas proporcionan dos medios importantes para lograr
la equidad algoritmica *.

Uno de los avances normativos en México, es que el libro sexto
titulado del voto de los Mexicanos Residentes en el Extranjero de la
Ley General de Instituciones y Procedimientos Electorales *, contem-
pla algunas disposiciones respecto a garantizar que el sistema de voto
por medios electronicos que apruebe el Consejo General del Instituto,
deberd, entre diversas cosas, ser auditable en cada una de las etapas de
su desarrollo e implementacion. Incluso el mismo INE, en el Informe
de Avances del Desarrollo del Sistema del Voto Electronico por Inter-
net para Mexicanos Residentes en el Extranjero ¢, expresa que, en el
ambito de transparencia, se sugiere que el codigo fuente informatico
sea propiedad del INE y se permita su publicacion y auditorias por ter-
ceros de confianza, para asi ayudar a mejorar la viabilidad, seguridad
y confiabilidad de un sistema de voto mediante medios electronicos.

Dicho lo anterior, es logico comprender que la auditabilidad de-
biera ser por el personal técnicamente capacitado, principalmente para
descubrir vulnerabilidades en el sistema, y porque no toda la sociedad
es capaz de poder entender un codigo fuente informéatico y algoritmos,
y, por tanto, obligatoriamente deben delegar esa responsabilidad a
terceros capacitados.

No obstante, el conocimiento digital ha evolucionado tanto que
cada vez existe mas apertura y modelos de gobernanza descentraliza-
dos (no tnicamente en tecnologia), para poder conocer e interesarse
de los asuntos publicos de gran importancia, como en este caso son
los sistemas de voto mediante el uso de las TIC. Al respecto, desde
el ano 2018 los autores Llamas Covarrubias*’, han propuesto como
derecho digital, el derecho a la auditoria o auditabilidad (vinculado a
la rendicion de cuentas), cuya esencia oscila en que la ciudadania y la
sociedad en general pueda ejercer el derecho de auditar y conocer los
algoritmos, modelos y codigos fuentes informaticos sobre los sistema
de voto electronico, de manera que los electores tengan la posibilidad
de analizar, examinar, criticar y proponer su funcionamiento, rindiendo
una transparencia del proceso electoral completa, incrementando la
confianza de los ciudadanos que ejercen el voto, y evitando funciones
que de manera malintencionada puedan crear violaciones de seguridad
y de derechos fundamentales.

* ARAGONA, B., Algorithm Audit: Why, What, and How?, Nueva York, Routledge Taylor
& Francis Group, 2022.

4 Véase arts.343, 344 y 345 http://www.diputados.gob.mx/LeyesBiblio/pdf/LGI-
PE 130420.pdf.

6 Véase https://repositoriodocumental.ine.mx/xmlui/handle/123456789/93182.

47 LrLaMAs COVARRUBIAS, J. Z. y LLAMAS COVARRUBIAS, I. N., Internet ;jArma o Herramien-
ta?, Guadalajara, Universidad de Guadalajara , 2018.
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Y aunque esto pareciera una idea libertaria para los paradigmas
tradicionales, en una lucha por el derecho cada vez en aumento se con-
figura y materializa este derecho. Por ejemplo, realizando un estudio
de diversas solicitudes de acceso a la informacion en la Plataforma
Nacional de Transparencia (PNT) que se le realizaron al INE, se les
requeria, entre diversos asuntos, el obtener el algoritmo para calcular la
clave de elector, asimismo el cddigo fuente del PREP y preguntas res-
pecto a si contaban con algun instrumento normativo que estableciera
una estrategia de 1A y machine learning*. Claramente, las respuestas
a dichas solicitudes fueron reservadas por motivos de propiedad inte-
lectual o por seguridad nacional, pero demuestran que cada dia existe
mas interés en el funcionamiento técnico ligados a los instrumentos
electorales y las TIC por parte de la sociedad, y no necesariamente con
conocimientos técnicos y especializados.

Pasando a otro tema, los autores Llamas Covarrubias®, justifican
que de la figura de la auditoria se desprende el derecho la seguridad de
la informacién y la seguridad informatica, de esa manera nacen con-
ceptos como confidencialidad, integridad, disponibilidad, autenticidad,
autenticacion, contabilidad y otras palabras como autenticidad y no
repudio, en inglés confidentiality, integrity, availability, authentication,
authorization, accounting, authenticity and non-repudiation, todas es-
tan relacionadas con el derecho a la auditoria o auditabilidad, en inglés
audit y auditability, siendo este ultimo uno de los més importantes para
garantizar la certeza y transparencia de la que tanto hablamos.

En ese sentido, el codigo fuente del sistema de votaciones por bloc-
kchain, es totalmente susceptible de revision y auditoria en el caso de
requerirse ya sea por los propios ciudadanos o por los partidos politicos
involucrados y los requisitos para su procedencia deberdn estar bien
regulados en nuestra legislacion mexicana. Una ventaja del codigo
abierto (caracteristica de blockchain), es que, si bien a prima facie se
pudiera argumentar que es menos seguro, porque cualquier persona
pudiera identificar errores y, por tanto, se argumente que es mejor
mantenerlo en secreto, también es cierto, que algunos desarrolladores
pueden insertar de manera ruin algun tipo de malware o puerta trasera
para manipular el sistema. Por tanto, la gran accesibilidad del codigo
fuente puede facilitar la deteccion temprana de vulnerabilidad y con-
vertirlo en un producto mas seguro, pues blockchain lleva mas de 10
afos en sociedad y ha tenido diversas mejoras en cuestion de seguridad.

Hechas estas salvedades, se puede asegurar que el codigo fuente de
una red blockchain es transparente y publico, aunado a que puede ser

¥ Véase https://www.plataformadetransparencia.org.mx/, folios 2210000137020,
2210000214118, 2210000113219.
4 LramAS COVARRUBIAS, J. Z. y LLaMAS COVARRUBIAS, I. N., op. cit.
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auditable por terceros. Entonces, una primera auditoria tecnoldgica, seria
realizar procesos para buscar vulnerabilidades y fallas de seguridad de un
codigo o sistema. Al auditar el codigo fuente de un programa, es verificar
que las instrucciones escritas en un determinado lenguaje de progra-
macion, y los protocolos que debera seguir el ordenador para ejecutar
dicho programa, sean tan claros para permitir conocer exactamente como
funciona el programa estudiando su codigo fuente*. Pero por otra parte,
existe la auditabilidad de los resultados de votacion mediante el uso de
blockchain, verificando que se crearon correctamente las credenciales
de ciudadania digital, los tokens, asignacion de votos y verificacion de
resultados.

En sintesis, la ciudadania y la sociedad organizada tienen el de-
recho a conocer el codigo fuente sobre el sistema de voto electronico
y ademas solicitar una auditoria a este y a todos los instrumentos
tecnologicos involucrados, de manera que los involucrados tengan la
oportunidad de analizar, examinar, criticar e incluso proponer mejoras,
lo cual brindaria mayor transparencia al proceso electoral y por ende
incrementa la confianza de los ciudadanos que ejercen el voto. Se ha
advertido que no falta mucho para que la ciudadania reclame la obten-
cion del codigo fuente de maquinas y programas computacionales para
su inspeccion en todos los ambitos, o quiza se llegue a una etapa donde
el software de todas las entidades democraticas y gubernamentales en
Meéxico y del mundo se encuentren bajo una licencia de software libre,
donde no solo se tenga el beneficio de la auditabilidad o auditoria, sino
también el que contemple el software libre en general°!, una solucion
ante este problema es implementar blockchain.

IV. CONCLUSION

Se debe puntualizar, que la presente investigacién no tomd como
base el sistema electoral de algliin otro pais, puesto que el uso de block-
chain en las votaciones no ha sido implementado a gran escala atn. Lo
aqui descrito es una propuesta que pretende establecer los fundamentos
y demostrar la viabilidad de una votacion que respete los principios le-
gales del voto mediante la tecnologia blockchain, 1o que podria mejorar
el sistema electoral mexicano tratdndose de las votaciones politicas.

Implementar tecnologia blockchain conlleva diversos beneficios y
otros retos. Los beneficios de la implementacion de esta tecnologia son
bastantes en comparacion con el sistema de votacion tradicional que
conocemos en México; que, en términos generales, es que electorado

3% MoRO VALLINA, M., Tratamiento informatico de la Informacion, Madrid, Paraninfo, 2010.
S Idem.
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no necesariamente se forme en filas de diversas casillas para seleccio-
nar con un crayon en papel impreso al candidato y partido por el cual
se esta votando. Con la tecnologia blockchain esto no seria necesario,
ya que implica agilidad y ahorro de tiempo y materiales fisicos al estar
instalada de manera electronica en dispositivos digitales, permitiendo
pulsar las opciones de candidatos y partidos en un dispositivo electroni-
co automatizado, y, en consecuencia, se efectue este derecho-obligacion
del ciudadano de manera mas practica y cercana a las generaciones
presentes y futuras.

De la misma manera, otra de las ventajas de este sistema es que
otorga mayor transparencia, certeza y confianza a la ciudadania en los
procesos de las votaciones electorales por la aplicacion de altos estan-
dares de calidad, inmutabilidad y trazabilidad, que permiten guardar
y verificar los registros, toda vez que el historial de los registros no
podra modificarse ni identificar sobre qué o quién voto, pero si validar
que los usuarios correctos votaron. En resumen, la blockchain llegaria
a fortalecer los valores y principios de la sociedad, la politica y la de-
mocracia, logrando un consenso de todos sus integrantes y usuarios.

Ademas, se elimina el problema de saber si las marcas que se plas-
man en fisico hacen nulo el voto o no, o si el ciudadano desconocia
que los partidos por los que votd no van en coalicion, ya que, en caso
de no cumplirse este supuesto, no permitiria la emision del voto por
ambos, sino solo por uno, evitando con ello la anulacién del mismo.
Agregando a lo dicho en el parrafo anterior, es importante hacer énfasis
en que dicho sistema si respeta los principios de la democracia y sobre
todo del sufragio en México cumpliendo con los principios de univer-
salidad, libertad, secrecia del voto y demas analogos, que se encuentran
regulados en la Constitucion Politica de los Estados Unidos Mexicanos
y las leyes secundarias que guardan relacion con la materia electoral.
En ese sentido, su implementacion nacional podria crear un innovador
sistema viable, seguro, efectivo y confiable, mismo que sera un modelo
de vanguardia, apegado a la realidad social actual y a las necesidades
de la democracia en que vivimos.

En contraposicion, cabe mencionar que no todas las tecnologias
poseen una perfeccion operativa y con su aplicacion no se descubre el
hilo negro o se encuentra la panacea que llevara al éxito al sistema de
elecciones de México o cualquier otra entidad. También blockchain se
enfrenta a diversos retos, y por tanto esta sujeto a mejoras, evolucion
y encrucijadas que debe afrontar, mayormente en el caso del voto por
internet o también en el electronico. Es decir, blockchain podria estar
sujeto a los ataques de hackers o piratas cibernéticos como el Double-
spend attacks; 51 % attacks; y Eclipse attacks*? ¢ incluso el ataque teo-

2 Ray, K., op. cit.
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rico Blockchain Risk of Quantum Attack >, los cuales pretenden falsear
la informacién recibida y en algunas ocasiones, impedir que se ejecuten
las funciones para las que fue programado el sistema de votaciones.

Sin embargo, a pesar de los posibles ataques contra la red block-
chain, como se explicod al principio de este trabajo, esta cuenta con
mecanismos de defensa (por ejemplo, el mecanismo de consenso
prueba de trabajo de bitcoin), y, por tanto, hasta el momento esta red
ha demostrado ser fiable y robusta para las necesidades de la actuali-
dad. Se debe advertir, que la tecnologia por si misma es muy fiable y
segura, pero los errores pueden cometerse, esto es, que la red permite
a los programadores que se realicen aplicaciones descentralizadas o
contratos inteligentes para automatizar diversos procesos intangibles o
tangibles, pero que en una deficiente programacion o aplicacion errd-
nea, por ejemplo en las llaves de cifrado o asignacion de tokens, la falla
no seria, en sentido estricto, contra la red blockchain como tecnologia
o sistema, sino en la falla humana (c6digo fuente programable para la
red) y como consecuencia de una mala ejecucion en las instrucciones
que formaron la cadena de bloques.

Para concluir con este trabajo de investigacion, podemos decir que
la sociedad siempre ira evolucionando y lo que se tiene por cierto y
valido en este momento, en un futuro tal vez ya no lo sera o quedara
obsoleto y surgira la necesidad de modificarlo acorde a las caracteristi-
cas de las nuevas generaciones, por tanto, lo importante es enfocarse en
el presente en armonia con los avances actuales de tecnologias disrupti-
vas. Por consiguiente, es necesario dar pasos agigantados en el mundo
de la tecnologia y mejorar cada version de manera iterativa, con el fin
de ahorrar recursos humanos y materiales, y hacer mas efectivos los
procesos electorales. Asimismo, es muy importante que paralelamente
se comiencen los trabajos legislativos sobre una reforma que sustente
la aplicacion y establezca las bases de la aplicacion del voto implemen-
tando la tecnologia blockchain, y crear identidades digitales que nos
permitan evolucionar hacia ciudadania e identidad digital.
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