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NOTA AL LECTOR

La presente obra fue finalizada y entregada para su publicacion
en septiembre de 2025. En consecuencia, todas las referencias tempora-
les contenidas en ella —en particular, las expresiones «hasta la fechay,
«en la actualidad» u otras equivalentes— deben entenderse referidas
a dicho momento.

Las resoluciones y novedades posteriores seran analizadas por la
autora en una publicacion posterior. Entre ellas se encuentra, en parti-
cular, la sentencia dictada en el asunto AMI contra Meta por el Juzgado
de lo Mercantil nim. 15 de Madrid (ECLI:ES:JM:2025:128).
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en Bolonia, a don Gil ‘Alvarez de Albornoz y a su Rector, el profesor
Juan Gutiérrez Alonso.

Como no podia ser de otra manera, gracias a todos los Colegiales.
La grandeza (y al mismo tiempo sencillez) que hay en cada uno de
vosotros me ha hecho crecer y querer seguir creciendo. Me perdonaran
la licencia de reconocer en especial a Aido, Gortazar y Salazar, por mi-
rarme con los ojos del carifio, por cuidarme, por mantenerme ancora
viva y feliz. Dais honor y sentido al Colegio.

A Julio, por su generosidad al proponer compartir su vida conmigo.

Gracias a todos.
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I. DE LO VISIBLE Y LO INVISIBLE,
LO JUSTO Y LO INJUSTO

Una de las mas bellas reflexiones sobre la justicia, la naturaleza
humana y la moral la encontramos en La Republica de Platon, con oca-
sion de la metafora del anillo de Giges. Glaucon narra que Giges era un
pastor lidio que tras un terremoto se col6 por una brecha abierta en la
tierra, encontrando una cueva en la que descubrié un caballo de bronce
que, a modo de sepultura, albergaba un cadaver desnudo que portaba
un anillo de oro en un dedo. Tras salir de alli con el tesoro en su poder,
Giges descubrid que el anillo era prodigioso: llevandolo puesto, al vol-
ver la piedra preciosa de la sortija hacia el lado interior de la mano,
conseguia hacerse invisible. Volviendo a poner la piedra por el lado
de afuera, se revertia el efecto y su portador volvia a su estado natural.
Aprovechando el nuevo poder que habia adquirido, Giges se dirigio
al palacio del rey de Lidia, sedujo a la reina y, con ayuda del anillo,
se deshizo del rey y se apoder6 del trono.

Esta metafora permite al filosofo reflexionar sobre el comporta-
miento moral de las personas, justas e injustas: «si hubiera dos sortijas
como aquella de las cuales llevase una puesta el justo y otra el injusto,
es opinidén comun que no habria persona de convicciones tan firmes
como para perseverar en la justicia y abstenerse en absoluto de tocar
lo de los demas, cuando nada le impedia dirigirse al mercado y tomar
de alli sin miedo alguno cuanto quisiera [...]». Ese punto permite
a Glaucon, Adimanto y Socrates entrar a discutir sobre si fuera prefe-
rible parecer ser justo, siendo injusto, que realmente ser justo y parecer
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injusto. No hay mayor perfeccion en el mal que el parecer ser bueno
no siéndolo.

El pesimista dird que la creatividad humana es limitada, incluso
la de los grandes genios. Tal vez merece la pena recordar las buenas
historias una y otra vez. Sobre todo, cuando nos sirven para pensar
la justicia. La propia historia de Giges se inspira en el yelmo de Hades,
que Hesiodo! narra que fue forjado por los ciclopes junto al rayo
de Zeus y al tridente de Poseidon para derrocar a Cronos y los Titanes.
Posteriormente, Perseo utilizaria este casco de Hades para matar
a Medusa sin ser visto por las Gorgonas®. Este recurso a la invisibilidad
como don de un objeto magico para ayudar al héroe pasaria a la mitolo-
gia germanica del siglo xi transformandose en la capa de invisibilidad
(Tarnkappe) de que se serviria Siegfried en la Nibelungenlied.

Basandose en el mito germanico, mi admirado Richard Wagner
volveria a darle al objeto la forma de sortija en la magna tetralogia
operistica El anillo del Nibelungo. En este caso, el genio sajon volvio
a incluir el juicio de moralidad en la forja del anillo, vinculando el uso
inapropiado del mismo a la destruccion del alma de su portador. Asi,
al serle arrebatado el anillo, el nibelungo Alberich lo maldice:

Su oro me otorgd un poder ilimitado, que ahora su magia traiga
la muerte a aquel que lo lleve. Ningin hombre sera feliz con él, ningun
hombre afortunado vera la sonrisa de su resplandor. Cualquiera que lo
posea se sentira agobiado por problemas, y cualquiera que ahora lo ten-
ga, serd acosado por la envidia. Todo el mundo ansiara poseerlo, pero
nadie le sacara provecho [...].

«...y el senor del anillo se convertira en su esclavo®». Anadiendo
fantasia y alejandose de la mitologia, J. R.R. Tolkien haria que el ani-

! Hesiopo, Teogonia, ed. M. L. West, Oxford, 1966, vers. 865-875:

«A éstos (a los dioses) los Ciclopes les dieron dones gloriosos:

a Zeus, el rayo, el relampago y el trueno rugiente;

a Poseidon, el tridente, obra irresistible;

y a Hades, un casco invisible, terrible en la lucha.

Cuando con éstos dominaron a su gran padre Crono y lo encadenaron,

arrojaron entonces los dioses a los Titanes al oscuro Tartaro,

y Zeus hizo brillar la luz en el vasto éter de muchos destellos,

mostrando benignamente la tierra y el ancho cielo».

2 APOLODORO, Bibliotheca 11, 4, 2; PINDARO, Pitica X11, vers. 12-28:

«...y sobre sus ojos derramo la oscuridad del casco de Hades,

para que se hiciera invisible a la enemiga diosa

y evitara la mirada mortal de las hermanas Gorgonas»

(traduccion de Alfonso Ortega, Pindaro, Odas y fragmentos, Biblioteca Clasica Gredos,
nam. 68, 1984).

3 'WAGNER, R., Rheingold, Szene 1r:

«Gab sein Gold

mir Macht ohne Mal,
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llo fuera la causa de perdiciéon de Sméagol y obsesion corrompedora
de Gollum. Finalmente, mas cercano a los gustos de la autora de esta
obra que tengo el honor de prologar, J. K. Rowling recuperaria la tra-
dicion germanica de darle al objeto forma textil para incluir la capa
de invisibilidad como una de las Reliquias de la Muerte de Harry
Potter, instrumento de travesuras y de heroicidades.

II. EL ESFUERZO SILENCIOSO

Este rapido recorrido por los suefios del ser humano de poder va-
lerse de la invisibilidad para hacer su voluntad, sea esta virtuosa o des-
honesta, nos lleva a la obra que presentamos. Su autora, Irene Sadnchez
Frias, es una joven investigadora malaguefia, de raices rondefias (como
el que suscribe), con una gran pasion por los retos actuales del derecho
ante la sociedad digital. Hace unos afios, cuando cursaba el Master
Universitario en Abogacia en la Universidad de Malaga, la autora se di-
rigi6 a mi para que dirigiese su tesis doctoral. La temeridad de Irene
le llevd a hacerme caso en dos propuestas: la eleccién de un tema
de investigacion y la necesidad de afrontarlo desde una vision verda-
deramente europea. La combinacion de ambas le llevaria a desarrollar
durante afios la investigacion que resultaria en su tesis doctoral y que,
tras un concienzudo proceso de adaptacion y mejora, daria lugar a la
obra que el lector tiene en sus manos.

Contagiada por mi entusiasmo europeista, Irene Sanchez ha llevado
a cabo su investigacion en un contexto verdaderamente internacional.
En el afio 2022, la autora gano la IT Beca Manuel Olivencia (jotro mer-
cantilista rondefio! aunque este de perfil irrepetible) de la Fundacion
Cuatrecasas, lo que le permitiria cursar el Master of Intellectual
Property and ICT Law en la sede de Bruselas de la Universidad
Catolica de Lovaina (KU Leuven). En el corazéon de Europa, Irene

nun zeug' sein Zauber
Tod dem, der ihn tragt!
Kein Froher soll

seiner sich freun,
keinem Gliicklichen lache
sein lichter Glanz!

‘Wer ihn besitzt,

den sehre die Sorge,
und wer ihn nicht hat,
den nage der Neid!
Jeder giere

nach seinem Gut,

doch keiner geniefle
mit Nutzen sein!

[...] des Ringes Herr
als des Ringes Knecht»
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no solo tendria ocasién de ampliar sus conocimientos en materia
de propiedad intelectual e industrial y derecho de las nuevas tecnolo-
gias, sino que, ademas, tendria contacto directo con el funcionamiento
de las instituciones de la Union, tan importante para comprender el sis-
tema juridico actual.

Tras obtener una beca de Formacion de Profesorado Universitario
(FPU) del Ministerio de Universidades en la Universidad de Malaga,
la profesora Sdnchez desarrollaria una nueva estancia de investigacion
en la Strathclyde University Law School de Glasgow, integrandose
en el equipo del Strathclyde Centre for Antitrust Law and Empirical
Study, bajo la supervision del profesor Barry Rodger. Finalmente,
en 2024 tendria la gran suerte de unirse a la Proles Aegidiana al obte-
ner una Beca Santa Catalina de Bolonia para ampliar su investigacion
en el Real Colegio de Espaiia. Estoy convencido de que con su trabajo
y esfuerzo Irene ha continuado el legado, consiguiendo que florezcan
las artes de la paz.

Tras este paso por Bélgica, el Reino Unido e Italia —e, inclu-
so, haber tenido tiempo para iniciarse en la actividad docente en la
Universidad de Malaga— la investigacion de Irene culminaria con la
defensa de la tesis doctoral «Practicas comerciales personalizadas
mediante sistemas de Inteligencia Artificial. La explotacion desleal
de datos sensibles y factores de vulnerabilidad», defendida en la
Universidad de Mélaga el pasado 7 de julio de 2025 ante un tribunal
presidido por el profesor Pablo Fernandez Carballo-Calero (catedratico
de Derecho Mercantil de la Universidad de Vigo) e integrado por los
profesores Jaume Marti Miravalls (catedratico de Derecho Mercantil
de la Universidad de Valencia) y Mariateresa Maggiolino (professoressa
ordinaria di Diritto dell’Economia de la Universita Bocconi de Milan).
La tesis fue calificada con Sobresaliente Cum Laude por unanimidad,
permitiendo la colacion del titulo de Doctora Internacional.

Ducunt volentem fata, nolentem trahunt. Los hados guian a quien
los sigue de buen grado y arrastran a quien se resiste*. En los ultimos
meses, la aventura académica de Irene Sanchez ha dado un nuevo giro
que la ha llevado a dejar su alma mater universidad malacitana, para
conducirla a mi querida tierra de Valencia, donde actualmente es pro-
fesora de Derecho mercantil en la Universidad CEU-Cardenal Herrera.
Estoy convencido de que la autora sacara gran partido de la estimulante
e incesante vida académica de la ciudad del Turia, confiando en que ella
también pueda devolver un poquito de todo lo que aprendemos de los
admirados compaiieros levantinos.

4 Aunque normalmente se atribuye esta maxima estoica a Séneca (Cartas a Lucilio,
107, 11), el cordobés la toma del filésofo Cleantes de Asos, discipulo de Zenoén de Citio, primero
en impartir sus lecciones desde la Stoa.
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III. LA CAPA DE INVISIBILIDAD
DE LAS EMPRESAS DIGITALES

Presentada la autora, corresponde ahora introducir el trabajo al que
preceden estas paginas. Comenzamos este prologo aludiendo a como
diversos pasajes literarios se han referido al uso de distintos artefac-
tos (anillos, capas, yelmos...) para conseguir ser invisibles y utilizar
esa condicion para, segin la moralidad del usuario, hacer el bien o el
mal. En muchos casos, las empresas que actian en el mercado digital
disfrutan tambi¢én de esta cualidad de imperceptibilidad para llevar
a cabo sus practicas comerciales. Esta es la premisa de la que parte
la autora al dirigir su investigacion: discernir de qué modo las empre-
sas digitales utilizan técnicas basadas en la inteligencia artificial para
el procesamiento de datos y el desarrollo de practicas comerciales
y publicitarias explotando los rasgos mas vulnerables de los usuarios.

Consciente o inconscientemente, todos los consumidores podemos
ser vulnerables a ofertas comerciales realizadas en condiciones en las
que seamos un blanco facil, ya sea por razones de necesidad (me ofre-
cen el producto justo en el momento en que lo necesito), de estado
animico (tengo la opcion de compra justo cuando soy mas propenso
a celebrar el contrato) u otras circunstancias personales como la edad,
religion, afinidad politica u orientacion sexual. Las empresas captan
constantemente infinidad de datos de la mas variada naturaleza a partir
de los servicios y productos que a diario utilizamos, desde la nave-
gacion por Internet hasta la interaccion con dispositivos conectados
al Internet de las Cosas. La combinacion y procesamiento de estos
datos masivos de los usuarios permite inferir informacion con un va-
lor muy superior al que tendrian individualmente considerados. Y esta
informacion desempeia un papel central en la oferta de productos
y servicios, en la formulacién de campanas publicitarias personalizadas
o en el desarrollo de innovaciones comerciales y tecnologicas que se
adapten mejor a las preferencias de cada consumidor.

En las economias de mercado, la logica que mueve el comporta-
miento de las empresas capitalistas es sencilla. Sus actuaciones se di-
rigen a la maximizacion del beneficio. El disefio de las estrategias para
alcanzar este fin se encuentra sometido a limitaciones de distinta indo-
le. La primera de ellas tiene caracter material y se refiere al conjunto
de produccion delimitado por la tecnologia. Las empresas solo podran
producir dentro de su frontera de posibilidades de produccion que vie-
ne determinada por la tecnologia disponible en cada momento. Esta
se define como los distintos medios para obtener una cierta cantidad
del producto utilizando para ello determinados factores de produccion.
Las diferentes tecnologias permitiran alcanzar distintos niveles de pro-
duccion empleando para ello combinaciones diferentes de recursos,
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normalmente cada vez a menores costes u obteniendo mayores canti-
dades de producto.

La segunda limitacioén es de naturaleza estructural. La actuacion
de las empresas se vera condicionada por la estructura del mercado,
esto es, por las caracteristicas de la demanda y la competencia que ten-
gan del lado de la oferta. Esta clasica limitacion ha sido ampliamente
abordada desde la microeconomia y la teoria de la organizacion in-
dustrial, donde se han perfilado los contornos teoricos de los distintos
modelos ideales de mercado (competencia pura, monopolio, oligopolio,
competencia monopolistica, etc.) y confiere el marco conceptual basi-
co de analisis de la actuacion competitiva de las empresas. Sobre esta
base, se define tradicionalmente que una empresa tiene poder de merca-
do cuando tiene capacidad para actuar con independencia en el mismo.
Es decir, una empresa tendrd poder de mercado cuando actiie como
determinante de su propia conducta y los precios de sus productos y no
cuando estos se consideren dados por el mercado (precio-aceptantes)
ya sea por el escaso peso que la empresa tiene en la estructura general
del mercado o por la reaccion de la demanda.

Pero el poder de mercado puede venir modulado no solo por este
factor estructural en el que normalmente se ha puesto el foco desde
la economia, sino que puede ser propiciado a raiz de ciertos comporta-
mientos oportunistas de las empresas. Para que ello ocurra es preciso
alterar o falsear algunos de los postulados basicos del funcionamiento
del mercado que se adoptan normalmente como punto de partida a la
hora de definir los modelos econdmicos. Existen distintas vias para ello.
Una primera opcion es reducir la transparencia del mercado, de modo
que desde el lado de la demanda no se tenga una informacion completa
de la oferta y de las distintas alternativas disponibles. A resultas de ello,
el oferente podra actuar como monopolista. Se trata de una conducta
proxima a la diferenciacion perfecta de productos estudiada en los
modelos de competencia monopolistica.

Una segunda via es la cautividad del usuario. La complementarie-
dad de los productos y servicios digitales es mayor que la de los bienes
fisicos. Por ello, la estrategia de las grandes empresas digitales en los
ultimos afios se ha dirigido a crear ecosistemas, combinando produc-
tos y servicios perfectamente conectados y que actiian como jardines
vallados (walled gardens) para sus usuarios. Pueden elegir y moverse
libremente dentro de la oferta que encuentran en el ecosistema, pero
ven entorpecido el acceso a los productos situados fuera de ¢él. Un claro
ejemplo de ello ha sido la necesidad de canalizar las compras de apli-
caciones moviles en los dispositivos de Apple a través de su propia
tienda de aplicaciones AppStore, sin poder recurrir a la oferta com-
petidora de otras tiendas (la Play Store de Google o la Galaxy Store
de Samsung).
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En este contexto, la investigacion de Irene Sanchez desarrolla
un analisis juridico de las practicas de publicidad digital personalizada
basada en la elaboracion de perfiles en los que se incorporan datos sen-
sibles de los usuarios. Este analisis parte de un perfecto conocimiento
del modus operandi de las empresas que operan en el sector de la pu-
blicidad digital. Estas practicas se analizan con la combinacion de una
suma de regulaciones de variada naturaleza: desde los Reglamentos co-
munitarios de Servicios Digitales y Mercados Digitales, a las Directivas
y normas nacionales sobre publicidad, competencia desleal y proteccion
de consumidores y usuarios, pasando por la regulacién de proteccion
de datos personales. Nos encontramos ante un marco normativo com-
plejo y que requiere un andlisis cuidadoso de las conexiones y la co-
herencia entre normas aprobadas para fines no siempre coincidentes.

La pieza central de estudio —y punto de partida— es el andlisis
de la prohibicion contenida en el Reglamento de Servicios Digitales
de la presentacion de publicidad basada en la elaboracion de perfiles
utilizando datos sensibles de los usuarios. Para ello, se comienza
abordando la definicion de qué se entiende por datos sensibles en la
normativa de proteccion de datos y cual es el sentido y alcance de la
prohibicion. En esta tarea, la autora deslinda con precision quirtrgi-
ca las implicaciones de cada uno de los elementos de la prohibicion,
de modo que quede perfectamente claro qué conductas se encuentran
prohibidas y cuales, en cambio, no son alcanzadas por la prohibicion.
Todo ello teniendo en cuenta que nos enfrentamos a un sector, el de
la publicidad digital, que se encuentra en continua y constante evolu-
cion y en el que a diario las empresas ingenian nuevas formas, cada
vez mas exitosas y persuasivas, de presentar sus productos.

Las empresas que operan en el mercado digital se someten a obli-
gaciones y prohibiciones con distinto alcance en funcion de la na-
turaleza y volumen de negocios de la empresa que las ejecuta. Ello
nos ha de llevar a diferenciar el ambito obligatorio impuesto a los
agentes digitales en funcion de si son considerados guardianes de ac-
ceso en la prestacion de servicios basicos de plataforma (Reglamento
de Mercados Digitales) o si son simplemente plataformas en linea en el
sentido del Reglamento de Servicios Digitales. En este tultimo contexto
deberemos, igualmente, discernir si estamos ante plataformas en linea
de muy gran tamafio (VLOPs), que se encuentran sometidas a obliga-
ciones especiales.

A través de la captacion masiva de informacion sobre los usuarios,
su combinacion y procesamiento, las empresas que operan en el entor-
no digital obtienen una informaciéon muy valiosa que utilizan estraté-
gicamente para dirigir sus ofertas comerciales a los usuarios, sin que
seamos conscientes de ello en muchos casos. Nos atacan actuando bajo
una capa de invisibilidad. Muchas veces, la combinacion de datos pro-
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cedentes de diversas fuentes resultara especialmente peligrosa, pues,
a pesar de que los datos individualmente captados no tengan la califi-
cacion de datos sensibles en el sentido de la normativa de proteccion
de datos, al fusionarlos se puede inferir informaciéon que si merezca
esta calificacion. A modo de ejemplo, los gustos manifestados por un
usuario en una determinada red social no suelen constituir, por si mis-
mos, datos sensibles. Sin embargo, combinarlos con otra informacion
que haya podido captar el operador digital como la edad, el sexo,
sus habitos de consumo o su historial de busquedas en Internet, le per-
mitira inferir datos sensibles de este usuario como su ideologia politica,
orientacion sexual o religion.

En particular, nos interesaran los casos en que esta informacion
inferida tenga un valor comercial o ponga de manifiesto las preferen-
cias o necesidades de consumo del usuario. Uno de los casos mas co-
mentados es el de las empresas de alquiler de vehiculos con conductor
a través de una plataforma moévil (como Uber, Cabify o Bolt) que de-
sarrollan un andlisis de la zona de la ciudad en la que se encuentra
el usuario, la hora del dia en que solicita el servicio e, incluso, la bateria
que le queda en el movil, para hacer una estimacion de su «urgencia»
de contratacion del servicio. Si el usuario se encontrase, por ejemplo,
en una zona de la ciudad especialmente aislada o peligrosa, a altas ho-
ras de la noche o tuviese el dispositivo movil practicamente sin bateria,
la empresa podria utilizar esta debilidad del usuario para ofrecerle
su servicio a un precio mas elevado del ordinario. Esto es, el algo-
ritmo utilizado para la determinacion del precio del servicio aplicara
un precio personalizado aprovechando su situacion de vulnerabilidad®.
A medida que avanzan los sistemas de inteligencia artificial, estas prac-
ticas se vuelven cada vez mas letales y mas dificilmente detectables.

En términos econémicos, el operador digital cambia los presupues-
tos de funcionamiento de un mercado competitivo. En primer lugar,
introduce opacidad en el mercado, dificultando que el usuario tenga
un conocimiento completo de la oferta del mercado que le permita
acudir a otras empresas. Esto se consigue, en segundo lugar, mediante
la captura del usuario, levantando jardines vallados, creando efectos
de ecosistema y, en suma, evitando que la demanda de este pueda
ser transferida a otros oferentes. A partir de ello se consigue —en ter-
cer lugar— el contexto adecuado en el que ejercer una nueva forma
de discriminacion de precios de primer grado o perfecta®, que podemos
calificar de discriminacion personalizada algoritmica. Aprovechando

5 Sobre este punto, el prologuista de esta obra no puede evitar recomendar al lector la
consulta de la exhaustiva investigacion desarrollada por PASTRANA ESPARRAGA, M., Restricciones
a la competencia mediante algoritmos en mercados digitales, Tirant lo Blanch, Valencia, 2025.

¢ La conceptualizacion clasica de la discriminacion de precios y sus tres categorias tipicas
fue desarrollada hace ya mas de un siglo en la obra de Picou, A. C., The Economics of Welfare,
Macmillan, Londres, 1920, pp.250 y ss., donde distingue entre discriminacion de primer grado
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las posibilidades de la evolucion tecnoldgica, el uso de Big Data
y de sistemas de Inteligencia Artificial con capacidad de aprendizaje
autobnomo, las empresas pueden estimar con precision la disposicion
individual a pagar de cada consumidor o microsegmento del mercado’,
llegando —incluso— a poder predecir comportamientos o necesidades
futuros. En suma, con esta forma de explotacion de la vulnerabilidad
de los usuarios se esta actuando sobre la elasticidad estimada de la
demanda individual, que permite alcanzar beneficios extraordinarios
y hechos a la medida de cada contraparte en cada transaccion que se
celebra.

El tratamiento juridico de estas practicas requiere un detallado
analisis de encaje de las conductas dentro de nuestra normativa sobre
defensa de la competencia, competencia desleal, proteccion de con-
sumidores y usuarios y proteccion de datos. En las paginas de esta
obra se constata que se trata de una compleja labor de hermenéutica
juridica, que requiere un importante esfuerzo de desarrollo dogmatico.
Como el lector podré apreciar, Irene Sdnchez aborda este complejo reto
con gran madurez y ofrece respuestas originales.

IV. EL CAMINO POR DELANTE

Presentadas la obra y su autora, la labor del prologuista queda prac-
ticamente culminada. Estas lineas se escriben con el deseo de hacer
justicia a la confianza depositada por su autora para acompafiarla en los
primeros pasos de su vida académica. En los paseos que han trazado
esos pasos he querido transmitirle mas preguntas que respuestas, de-
seando que como jurista conserve siempre el hambre avida de pregun-

o perfecta, discriminacion de segundo grado o por cantidades y discriminacion de tercer grado
o por grupos/mercados.

7 A partir de la obra de Pigou, a finales del pasado siglo se dieron avances doctrinales
destacados que permitiran un mejor entendimiento del actual fenomeno. Las primeras formas
de personalizacion directa aprovechando la informacion asimétrica y que permitio el desarrollo
del screening fueron advertidas en el sector de los seguros, lo que ofreceria una base para un
nuevo andlisis del fendmeno. Asi, STiGLITZ, J.E., «Monopoly, Non-Linear Pricing and Imperfect
Information: The Insurance Market», Review of Economic Studies, 44(3), 1977, pp.407-430. A
partir de este estudio, VARIAN, H.R., «Price Discrimination», SCHLALENSEE y WILLIG, (dirs.),
en Handbook of Industrial Organization, vol. 1, Amsterdam, Elsevier, 1989, pp.597-654, ha-
ria una reconfiguracion general de la teoria de la discriminacion de precios, partiendo de las
clasicas categorias pigouvianas y afiadiendo los nuevos avances desarrollados en el mercado.
El salto a su aplicacion en los mercados digitales y de plataformas lo darian RocHET, J.C. y
TIROLE, J., «Platform Competition in Two-Sided Markets», Journal of the European Economic
Association, 1(4), 2003, pp.990-1029 y, con mayor profundidad en su revision posterior en el
articulo en /d., «Two-Sided Markets: A Progress Report», RAND Journal of Economics, 37(3),
2006, pp. 645-667. Finalmente, de nuevo VARIAN, H.R., «Artificial Intelligence, Economics, and
Industrial Organization», en GANs y GOLDFARB (dirs.) The Economics of Artificial Intelligence:
An Agenda, Chicago, University of Chicago Press, 2019, pp.399-419, comenzara a hablar de la
discriminacion de precios predictiva.
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tarse el porqué de las cosas y le acompafie el raciocinio para buscar
soluciones juridicas a problemas siempre nuevos.

La Universidad espafiola no atraviesa su mejor momento (quiza
nunca lo ha tenido). Y el camino, como preconizaba Platon, no sera
sencillo: «Gran maldad facilmente lograrla es posible, pues llano
resulta el camino y habita bien cerca del hombre; pero, en cambio,
los dioses han puesto el sudor por delante de la virtud, y una ruta larga,
dificil y escarpada»®. Nos queda, sin embargo, la esperanza de conocer
una nueva generacion de mercantilistas jovenes y llenos de entusiasmo,
con una loable capacidad de trabajo, que nos transmiten la confianza
de que estamos en buenas manos.

Concluyo con un deseo. No solo de éxitos académicos. Estos, es-
toy seguro de que seguiran viniendo. Los trabajos de Irene Sanchez
ya hablan por ella misma y el lector podra comprobarlo facilmente
en las paginas que suceden. En cambio, quiero desearle —como
s¢ que hara— que elija siempre hacer el bien, incluso cuando sus ac-
tos puedan cubrirse con la capa de invisibilidad o porte en sus dedos
el anillo de Giges®. Y que, si alguna vez puede valerse del poder de la
invisibilidad, lo haga como el héroe Perseo y no como el mezquino
Gollum. Recuerda, Irene, que el injusto que obra mal sin ser descu-
bierto o aparentando ser justo sufre un mal mayor: corrompe su alma.
En cambio, el justo que realiza acciones justas, aunque reciba dafo,
conserva la integridad de su alma.

Comenzamos este prologo con la historia de un anillo magico.
Desde el Egipto de los faraones los anillos se han utilizado como sim-
bolo de union y eternidad. Pero serian, nuevamente, los griegos clasicos
los que le confirieran un valor contractual como sello para perfeccionar
acuerdos. Sirva este anillo, una vez mas, como prueba del compromiso
asumido de acompafiar a Irene en su trayectoria académica. Afrontemos
tempestades o disfrutemos de placidas travesias, siempre contaras
con un puerto al que acudir.

Eugenio Olmedo Peralta

Malaga, a 15 de septiembre de 2025
Festividad de Nuestra Sefiora de los Dolores
(jla del Puente!)

8 Volvemos a la referencia al libro 11 de la Repuiblica y al didlogo entablado entre Socrates
y Glaucon a partir de la excusa del anillo de Giges.

% «[...] la practica de la Justicia es en si misma lo mejor para el alma considerada en su
esencia, y que esta ha de obrar justamente tenga o no tenga el anillo de Giges» (ibid.).



ATA

AMI
BEUC

CC
CCPA

CEPD
CTDPA

DMA
DPCD
DPD
DPEPC
DSA
EASA

EEDS
GT29
IA

LCD
LECiv
LGDCU

LGP
LOPJ
OECD

ABREVIATURAS

Artificial Intelligence Act (Reglamento de Inteligencia Ar-
tificial).

Asociacion de Medios de Informacion.

Bureau Européen des Unions de Consommateurs (Organi-
zacion de Consumidores Europea)

Codigo Civil

California Consumer Privacy Act (Ley de Privacidad del
Consumidor de California).

Comité Europeo de Proteccion de Datos.

Connecticut Data Privacy Act (Ley de Privacidad de Con-
necticut).

Digital Markets Act (Reglamento de Mercados Digitales).
Directiva sobre la Practicas Comerciales Desleales.
Directiva de Proteccion de Datos.

Directiva sobre Publicidad Engafiosa y Comparativa.
Digital Services Act (Reglamento de Servicios Digitales).
European Advertising Stardards Alliance (Alianza Euro-
peas de Normativas Publicitarias)

Espacio Europeo de Datos Sanitarios.

Grupo de Trabajo del Articulo 29.

Inteligencia artificial.

Ley de Competencia Desleal.

Ley de Enjuiciamiento Civil.

Ley General para la Defensa de los Consumidores y Usua-
rios

Ley General de Publicidad.

Ley Orgénica del Poder Judicial.

Organisation for Economic Co-operation and Develop-
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ment (Organizacion para la Cooperacion y el Desarrollo
Econdémico).

Reglamento General de Proteccion de Datos.

Tratado de Funcionamiento de la Union Europea.
Tribunal de Justicia de la Union Europea.

Unioén Europea.

Gesetz gegen den unlauteren Wettbewerb (Ley alemana
contra la competencia desleal).

Very Large Online Platform (plataforma de muy gran ta-
mano).



INTRODUCCION

La presente obra se enmarca en el proceso de transformacion di-
gital que atraviesa el mercado interior de la Unién Europea, situando
su analisis en la regulacion de las practicas comerciales online basa-
das en perfiles, sustentadas en la explotacion de datos personales y en
la utilizacioén de técnicas dirigidas a explotar vulnerabilidades de los
destinatarios. La creciente sofisticacion de estas practicas plantea de-
safios relevantes para la proteccion de los derechos fundamentales,
la garantia de la libre autonomia de la voluntad de los destinatarios
de servicios en linea, asi como la preservacion de la transparencia y la
equidad en los mercados digitales.

En este contexto, el analisis de las practicas comerciales online
basadas en perfiles se vuelve imprescindible a la luz de la expansion
de la economia de los datos y del papel cada vez mas central que ocu-
pan los mismos en la estructuracion de las relaciones comerciales
y en la configuracion de los mercados digitales. La economia digital,
sustentada en el tratamiento masivo de datos, da lugar a nuevas formas
de poder informacional y de asimetria entre los diversos operadores
econdmicos y los destinatarios de practicas comerciales. Esta realidad
pone de manifiesto la necesidad de examinar si los mecanismos regula-
torios existentes en la Union Europea ofrecen una proteccion adecuada
frente a las practicas empresariales que, mediante la explotacion de da-
tos sensibles y de vulnerabilidades individuales o grupales, afectan
de manera sustancial la capacidad de decision en los entornos digitales.

El objeto de la investigacion es, por tanto, el analisis juridico
(critico y sistematico) de las practicas comerciales basadas en perfi-
les que explotan datos personales sensibles y vulnerabilidades de los
usuarios, a la luz de la normativa vigente de la Union Europea. Esta
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problematica se sitia en la interseccion de varias disciplinas juridicas,
en particular el derecho de la proteccion de datos personales, el derecho
de la competencia desleal, el derecho de las plataformas digitales y la
normativa emergente sobre inteligencia artificial.

El punto de partida del analisis lo constituye una reciente prohibi-
cion establecida por el Reglamento (UE) 2022/2065 del Parlamento
Europeo y del Consejo, relativo a un mercado Unico de servicios
(Reglamento de Servicios Digitales) (en adelante, «DSA»). En su
art. 26, apartado 3, la DSA establece una prohibicion especifica para
los prestadores de plataformas en linea consistente en no presentar
anuncios basados en la elaboracion de perfiles que utilicen datos perso-
nales incluidos en las categorias especiales previstas en el Reglamento
(UE) 2016/679 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos (Reglamento General de Proteccion de Datos) (en ade-
lante, «KRGPD»).

La relevancia y novedad de esta prohibicion radican en que el le-
gislador de la UE ha optado por una prohibicion absoluta sobre la pre-
sentacion de publicidad basada en perfiles utilizando datos sensibles
a través de plataformas online, presumiendo su caracter inaceptable
y denotando un claro agnosticismo en cuanto a si dicha publicidad
produce efectos positivos o adversos para los intereses individuales
o colectivos.

Esta prohibicion absoluta no es sino un resultado de la incesante
preocupacion institucional de la Union Europea por la explotacion
de datos personales sensibles y vulnerabilidades con fines comerciales.
La regulacion contenida en la DSA constituye, sin embargo, una res-
puesta parcial y limitada a un fenémeno que ha demostrado ser comple-
jo y evolutivo, como advierte un estudio de la Comisién Europea sobre
el estado actual del derecho del consumo (Fitness Check 2024)!, al no
abordar practicas comerciales personalizadas diferentes a la publicidad,
como son la personalizacion de precios o el disefio adictivo de ciertos
servicios digitales para condicionar el comportamiento de los destinata-
rios, por no mencionar la dependencia del concepto de datos sensibles,
cuya operatividad actual es cada vez mas discutida. Igualmente, debe
advertirse que la prohibicion solo resulta de aplicacion a las platafor-
mas en linea, dejando de lado otros servicios (como los videojuegos
en linea) donde el fomento de vulnerabilidades comienza a alcanzar
Sus picos maximos.

' WHITTLE, M. et al., Study to support the Fitness Check of EU consumer law on digital
fairness and the report on the application of the Modernisation Directive (EU) 2019/2161,
European Commission, 2024, p.65.
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En paralelo, el Reglamento (UE) 2022/1925 del Parlamento
Europeo y del Consejo, de 14 de septiembre de 2022, sobre merca-
dos disputables y equitativos en el sector (Reglamento de Mercados
Digitales) (en adelante, «kDMAy), incorpora obligaciones especificas
para los denominados guardianes de acceso, en particular la prohibicion
de combinar datos personales obtenidos de diferentes servicios sin el
consentimiento explicito de los usuarios (art.5, apartado 2, DMA).
Sin embargo, esta depende excesivamente de modelos de consenti-
miento (como el conocido pay-or-okay) cuya legalidad resulta polémica
y casuistica, provocando, al igual que en la prohibicién de la DSA,
una dependencia (tal vez excesiva) del RGPD.

Debe advertirse, sin embargo, que la regulacion de practicas comer-
ciales que afecten a la autonomia de la voluntad y al comportamiento
de sus destinatarios no es una novedad en el marco normativo de la UE,
pese a las novedades que haya podido introducir la referida prohibicion
de la DSA al respecto. Es més, en respuesta a las limitaciones de estas
prohibiciones, el Fitness Check 2024 subraya la importancia de acudir
a una via ya existente, que es la Directiva 2005/29/CE relativa a las
practicas comerciales desleales de las empresas en sus relaciones
con los consumidores (en adelante, DPCD), transpuesta en nuestro or-
denamiento juridico a través de la adaptacion de la Ley 3/1991, de 10
de enero, de Competencia Desleal (en adelante, LCD).

El auge de la competencia desleal como via para paliar la explota-
cion comercial de vulnerabilidades contextualiza, asimismo, la nece-
sidad de la presente investigacion. El Tribunal de Justicia de la Unidon
Europea, en el caso Lindenapotheke®, confirmé la deseable vision
conjunta entre la normativa de proteccion de datos y la competencia
desleal como un instrumento nacional util para reforzar los derechos
de los interesados afectados por la infraccion normativa. Aunque la re-
solucion se dio a raiz de un caso aleman, guarda estrechos lazos con el
ordenamiento juridico espafiol.

Prueba de ello es que el previsible incremento de demandas
por competencia desleal debido a la infraccion del RGPD ya guarda
un primer precedente en Espafia, a fecha de finalizacion del presente
trabajo, en septiembre de 2025. Se trata de la demanda presentada por la
Asociacion de Medios de Informacion a Meta por violacion de normas
(art. 15 LCD) con base, precisamente, en la infracciéon de normativa
de proteccion de datos con fines publicitarios. Entendiendo que en-
tre las principales labores de la investigacion juridica se encuentran
el estudio y la respuesta a conflictos emergentes aun sin resolver, tales
precedentes no podian ni debian ser ignorados por esta obra, enmar-

2 Sentencia del Tribunal de Justicia de 4 de octubre de 2024, Lindenapotheke, asunto
C-21/23 (ECLI:EU:C:2024:846).
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cada en un contexto en el que la competencia desleal por explotacion
comercial de datos personales cobra un creciente protagonismo.

Ahora bien, tampoco debe obviarse que el reproche de deslealtad
por violacion de normas necesita, inevitablemente, de una infraccion
normativa que no siempre resulta clara cuando la norma vulnerada
es el RGPD. El dilema pay-or-okay es un problematico ejemplo de la
creciente inseguridad juridica en torno a la normativa europea de pro-
teccion de datos y su aprovechamiento con fines comerciales.

Al hilo de esto, conviene subrayar que la Directiva de practicas
comerciales desleales (en adelante, DPCD) es sefialada por el Fitness
Check 2024 como una via para hacer frente a la explotacion comercial
de vulnerabilidades, particularmente en aquellos casos en los que la
prohibicion de la DSA no resulta de aplicacion. La DPCD, que cuenta
ya casi con dos décadas de edad, se ha ido revelando como un instru-
mento flexible para afrontar un gran numero de practicas comerciales
que resultan inaceptables para el sistema de derechos y valores de la
Unioén. Sin embargo, esta amplia trayectoria también se traduce en la
imposibilidad de haber previsto ciertas practicas en el momento de su
redaccion. A titulo de ejemplo, la DPCD tiene en especial consideracion
aquellas practicas que apelen a las vulnerabilidades de determinados
grupos. Sin embargo, el actual estado de la técnica permite apelar
a las vulnerabilidades concretas, sin identificar claramente a un grupo
de referencia. Esta alta personalizacion o perfilado individual también
presenta sus incognitas para el referente del consumidor medio, hasta
la fecha, entendido como aquel normalmente informado y razonable-
mente atento y perspicaz.

La evolucion de técnicas comerciales personalizadas ha provoca-
do, en consecuencia, inquietudes en torno a si la concepcion clésica
del consumidor medio contintia siendo adecuada para su proposito,
las cuales se trasladaron al TJUE. En el reciente caso Compass Banca
SpA, el Alto Tribunal mantiene este paradigma del consumidor medio,
si bien admite la rebaja de los estandares senalados para aquellos casos
en los que el mismo presente sesgos cognitivos, limitando su raciona-
lidad?®. El presente trabajo aborda la urgencia de aportar ciertas pautas
(tanto generales como casuisticas) que aclaren la actual nocion del con-
sumidor medio. Con ocasidén de este mismo caso, el Alto Tribunal
advierte sobre la necesidad de tener en especial consideracion el uso
de sistemas de IA para fomentar sesgos cognitivos en determinadas
practicas comerciales.

Dicho panorama técnico justifica el encuadre de este trabajo.
Los sondeos realizados por la Comision Europea revelan que en los ul-

3 Sentencia del Tribunal de Justicia de 14 de noviembre de 2024, asunto C-646/22, Com-
pass Banca SpA (ECLI:EU:C:2024:957).
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timos 5 afios las técnicas subliminales basadas en IA con propdsitos
comerciales se han incrementado un 67,7 por ciento, acrecimiento
que ha determinado la necesidad de una normativa especifica al res-
pecto®. Por su parte, la Nueva Agenda del Consumidor senald la ne-
cesidad de tomar medidas para hacer frente a practicas comerciales
problematicas «que ignoran el derecho de los consumidores a elegir
con conocimiento de causa, abusan de sus prejuicios de comportamien-
to o distorsionan sus procesos de toma de decisiones»’.

Ante este panorama, es necesario tener en especial consideracion
las aproximaciones realizadas en materia de practicas comerciales per-
sonalizadas mediante sistemas de IA en el Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia arti-
ficial (Reglamento de IA) (en adelante, AIA).

Este instrumento normativo se configura como una respuesta cla-
ve frente a los retos éticos, juridicos y econdmicos generados por el
uso cada vez mas frecuente de sistemas inteligentes capaces de influir
de manera decisiva sobre las elecciones individuales y colectivas.
La AIA busca salvaguardar valores fundamentales de la Union Europea,
tales como la proteccion de la dignidad humana, la privacidad y la
no discriminacion, frente a potenciales abusos derivados del uso indis-
criminado o indebido de sistemas inteligentes. Para lograrlo, establece
limites claros a practicas que resultan particularmente problematicas
desde la perspectiva de la autonomia individual y la proteccion de los
individuos y determinados colectivos.

Entre las medidas del Reglamento se encuentra la prevencion
y sancion de determinadas practicas de IA para manipular, influenciar
o explotar vulnerabilidades especificas de los consumidores. Si bien
no se alude expresamente a un fin comercial o publicitario, la propia
ATA reconoce en sus considerandos la relacion entre estas nuevas pro-
hibiciones y la DPCD, guardando ambas, entre sus principios rectores,
la proteccion frente a practicas explotadoras de vulnerabilidades. Entre
estas practicas destacan el disefio adictivo de ciertos servicios (como
los videojuegos o las redes sociales) o la personalizacion de precios
en servicios de transporte.

Ante dicho contexto, la AIA busca abordar directamente estas prac-
ticas mediante prohibiciones de determinadas practicas de IA, como
las practicas manipulativas y subliminales, y las practicas explotadoras
de vulnerabilidades. El presente estudio se enmarca en un momento
de gran inseguridad juridica con respecto a las nuevas prohibiciones es-

4 WHITTLE, M. et al., Study to support the Fitness..., op. cit., p.39.
> CoMiSION EUROPEA, Nueva Agenda del Consumidor. Reforzar la resiliencia del consu-
midor para una recuperacion sostenible, 2020.
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tablecidas por la AIA, si bien encontramos dos proyectos de Directrices
de la Comision Europea sobre el concepto de sistemas de 1A y sobre
las practicas de IA prohibidas que empiezan a abrir caminos mas claros.

Estos proyectos de directrices subrayan que la relacion de la
AIA con las practicas comerciales personalizadas es crucial, ya que
estas ultimas se encuentran en constante expansion debido al desarro-
llo tecnolodgico y al acceso masivo a datos personales. El uso inten-
sivo de algoritmos predictivos, el analisis de Big Data y los sistemas
de aprendizaje automatico han multiplicado exponen01almente la ca-
pacidad de las empresas para influenciar las decisiones econdmicas
de los consumidores. Sin una regulacion adecuada, esta capacidad
puede facilmente derivar en abusos y formas encubiertas de explota-
cion econdmica y psicologica, deteriorando el ejercicio efectivo de la
autonomia de la voluntad.

En suma, la adopcion de la AIA puede formularse como una res-
puesta al auge significativo de practicas manipulativas, subliminales
y explotadoras mediante sistemas de IA observadas en afios recientes
y que no irdn sino en aumento. Ahora bien, la proliferacion de estas
practicas evidencia la necesidad urgente de estudios e interpreta-
ciones claras sobre la AIA que ayuden a limitar el auge de sistemas
de IA que exploten comercialmente vulnerabilidades, garantizando
asi un mercado digital mas seguro, justo y respetuoso con los derechos
fundamentales.
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CAPITULO I

AMBITO OBJETIVO DE LA PROHIBICION.
PRESENTAR ANUNCIOS BASADOS EN LA
ELABORACION DE PERFILES UTILIZANDO
DATOS SENSIBLES

I. NOTAS PREVIAS SOBRE EL FUNCIONAMIENTO
DE LA PUBLICIDAD ONLINE PERSONALIZADA

1.  Categorias de publicidad online personalizada

En el actual entorno digital, la publicidad online se ha consolidado
como uno de los principales pilares de financiacion del ecosistema digi-
tal, articulando una compleja red de relaciones juridicas entre multiples
actores que operan a distintos niveles. Este sistema se estructura bajo
un modelo cada vez mas automatizado y orientado por el uso de datos.
Las transformaciones recientes del mercado, motivadas por la innova-
cion tecnologica, el cambio en los hdbitos de consumo y el refuerzo
del marco normativo en materia de proteccion de datos y competencia
han generado importantes desafios juridicos, cuyas implicaciones
son objeto de atencion tanto por parte de las autoridades nacionales
como por los érganos e instituciones de la Union Europea.

Un estudio elaborado por la Comisién Europea en 2023 destaca
como el modelo predominante de publicidad digital se basa en la publi-
cidad personalizada, es decir, una practica comercial que utiliza datos
sobre la actividad online del individuo para seleccionar qué anuncios
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mostrar. Segiin este mismo estudio, la publicidad personalizada se cla-
sifica en: publicidad contextual, publicidad segmentada y publicidad
comportamental '

La publicidad contextual es un tipo de publicidad online personali-
zada que usa tecnologias incorporadas en paginas web y en aplicacio-
nes, y que selecciona anuncios basandose en el contenido visualizado
por el usuario. De esta forma, los usuarios son expuestos a anuncios
que sistemas automatizados (los servidores de anuncios) han seleccio-
nado para ellos basandose en el contenido de la pagina web que estan
visitando. Igualmente, la publicidad contextual también puede basarse
en palabras clave utilizadas por el usuario en sus ultimas busquedas
desde el mismo dispositivoZ.

La publicidad segmentada, por otra parte, se basa en caracteristi-
cas conocidas del usuario (tales como el sexo, la edad o la ubicacion),
a menudo aportadas por ¢l mismo, principalmente, a la hora de regis-
trarse en una pagina web?. A titulo de ejemplo, si un usuario revela
su codigo postal al registrarse en una web, es probable que reciba anun-
cios sobre tiendas o restaurantes situados en dicha localizacion cuando
realice busquedas online*. Como un subtipo de publicidad segmentada,
podemos encontrar también la geo-personalizacion, la cual se refiere
al uso electronico de la localizacion geografica del usuario®. Esta puede
incluir datos como el pais, la region, la ciudad y, a menudo, el codigo
postal. Proporciona informacioén util para orientar anuncios adecua-
dos, como restaurantes cercanos. Un ejemplo conocido de orientacion
geografica serian los anuncios y recomendaciones de Google basados
en los datos de Google Maps, que recopilan informacion sobre las areas
que el usuario visita usualmente.

La publicidad comportamental, en cambio, se basa en la observa-
cion del comportamiento de los individuos durante el paso del tiempo.
Su objetivo es el estudio de las caracteristicas del comportamiento
del usuario segliin sus acciones (visitas continuas a una pagina web,
interacciones, palabras clave, publicaciones online...) para asi desarro-
llar su perfil especifico y ofrecerle anuncios disefiados para coincidir
con sus intereses. Las empresas pueden usar esta informacion para de-
terminar si un usuario pertenece a una audiencia especifica a la que se
dirigen, para asi decidir enviarle anuncios que se adapten a su perfil®.

! EUROPEAN CoMMISSION, Consumer market study on online market segmentation through
personalised pricing/offers in the European Union, Final Report, 2018.

2 EuroSTAT. «Glossary: Internet Advertising. Statistics Explained», 2021, pp.33-34.

3 EUROPEAN COMMISSION, Consumer market study on online market..., op. cit., pp.33-43.

4 LynskEy, O. «Track[ing] changes: an examination of EU Regulation of online behavioural
advertising through a data protection lens», European Law Review, 2011, pp. 874-886.

5 EUROSTAT. «Glossary: Internet Advertising...», op. cit., pp.34-35.

¢ Ibid., 2021.
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Contrariamente a la publicidad contextual y a la publicidad segmen-
tada (las cuales se basan en una foto o captura de lo que el individuo
hace online, o en informacion que ha aportado consensuadamente),
la publicidad comportamental puede trazar una imagen muy detallada
del usuario sin que ¢l mismo llegue a ser consciente de este complejo
seguimiento, lo que lleva a altos dilemas éticos y juridicos sobre esta
practica comercial.

2. Formatos en los que puede presentarse la publicidad online
personalizada y su remuneracion

La publicidad personalizada también puede ser clasificada en torno
a su formato de exposicion, siendo los formatos mas habituales: la pu-
blicidad gréfica, la publicidad de palabras clave, la publicidad en re-
des sociales, la publicidad en moviles y aplicaciones, y la publicidad
en chatbots u otros medios similares de conversacion’.

La publicidad grafica permite a los anunciantes alcanzar determi-
nadas audiencias basandose en las caracteristicas de la pagina web y
en los intereses de los usuarios®. Es comunmente usada en la publicidad
inserta en redes sociales, videos y banners publicitarios®. Incurre a me-
nudo en problemas de transparencia, al basarse en insertar, reemplazar,
ocultar o modificar contenido de una pagina web o de una aplicacion'°.
Este seria el caso, por ejemplo, de los contenidos promocionados, cier-
tos anuncios online o anuncios insertos bajo la forma de publicacio-
nes'!. La publicidad grafica es normalmente remunerada en torno a una
base de retribucion por nimero de impresiones, en la cual se devenga
por numero de visualizaciones o por el nimero de veces en las que un
destinatario visualiza un video por un minimo de segundos o interac-
ciona de algin otro modo estipulado 2.

Asimismo, encontramos la publicidad con palabras clave, conocida
como publicidad sobre busquedas, la cual es mostrada cuando el usua-

7 EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL PoLiciEs OF THE UNION,
SARTOR, G., LAGI01A, F., GALLL F., Regulating targeted and behavioural advertising in digital
services: how to ensure users’informed consent, European Parliament, 2021, pp.22-52.

8 Apam, A., HALLS, S. y RyaN, A., «Changing digital advertising landscape — overview of
EU and UK competition cases and regulatory initiatives», European Competition Law Review,
43(5), 2022, pp.209-218.

® EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL POLICIES OF THE UNION,
LogNouL, M., HiLL, J., GODLOVITCH, . ef al., Online advertising: the impact of targeted adverti-
sing on advertisers, market access and consumer choice, European Parliament, 2021, pp. 16-26.

19 Vivero DE Porras, C. «Publicidad ilicita por via electronica como acto de competencia
desleal: publicidad personalizada en Instagramy», Actas de Derecho Industrial, 2023, pp.57-58.

"' EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL POLICIES OF THE UNION,
SARTOR, G., LAGIOIA, F., GALLL, F., Regulating targeted and behavioural..., op. cit., pp.22-52.

12- Apam, A., HaLLS, S. y RYaN, A. «Changing digital advertising landscape...», op. cit.
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rio utiliza herramientas de busqueda online. En este contexto, los anun-
cios comerciales se presentan en posiciones destacadas, generalmente
por encima o junto a los resultados obtenidos, siendo seleccionados
a través de mecanismos de subasta automatizada que operan en funcion
de las palabras clave introducidas por el usuario en su consulta. Este
tipo de publicidad se basa normalmente en un modelo de remunera-
cion por clic, en virtud del cual el anunciante unicamente debe abonar
una tarifa cuando el usuario interactia efectivamente con el anuncio,
accediendo al contenido promocionado mediante un clic'®. En este
modelo publicitario, la dependencia de datos personales del usuario es,
por lo general, reducida, en la medida en que la seleccion de los anun-
cios se determina principalmente por la consulta de busqueda especifica
realizada por el usuario, y no tanto por datos individuales o perfiles pre-
viamente elaborados'®. Sin embargo, en algunos casos, los datos per-
sonales se pueden utilizar para respaldar el proceso de coincidencia'>.

La publicidad sobre busquedas o palabras clave constituye una de
las modalidades publicitarias que presentan mayores niveles de efi-
ciencia desde la perspectiva de la tasa de conversion, entendida esta
como el porcentaje de usuarios que, tras haber visualizado un anuncio,
realizan la accion deseada, consistente, en este caso, en hacer clic sobre
dicho anuncio, en relacion con el nimero total de usuarios expuestos
al mismo'®. La elevada eficacia de esta modalidad publicitaria se debe
a que permite alcanzar a los consumidores en un momento en el que se
encuentran en disposicion de adoptar una decision de compra, habi-
da cuenta de que han manifestado activamente su interés mediante
la realizacion de una consulta especifica relativa al producto o servicio
en cuestion a través de un motor de busqueda'’”. En Estados Unidos
y Europa, este segmento estd fuertemente dominado por Google y su
servicio Google Ads'®.

Por otra parte, también es distinguible la publicidad a través de re-
des sociales. Dichos sitios web son el entorno perfecto para la publi-
cidad personalizada, teniendo en cuenta la cantidad de tiempo que los
usuarios pasan navegando por ellos. En las redes sociales, la orientacion
puede basarse no solo en el historial de navegacion, sino también en los

13 EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL POLICIES OF THE UNION
et al., Online advertising: the impact...», op. cit.

4 Apam, A., HALLS, S. y RYAN, A. «Changing digital advertising landscape...», op. cit.

15 CMA, Online platforms and digital advertising, Market study final report, 1 de julio
2020, pp.42-68.

16 EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL POLICIES OF THE UNION
et al., Online advertising: the impact...», op. cit.

7 GERADIN, D. y Karsiris, D., «An EU Competition Law Analysis of Online Display
Advertising in the Programmatic Age», TILEC Discussion Paper No. DP2019-031, 12 de
diciembre de 2018.

¥ EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL POLICIES OF THE UNION
et al., Online advertising: the impact...», op. cit.
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datos de comportamiento recopilados en la plataforma (caracteristicas
sociodemograficas, seguidores, me gusta y otras acciones). Al aplicar
analisis de big data sobre dicha informacidn, se han desarrollado for-
mas nuevas y mas intensas de personalizacion de contenido. Estas redes
sociales permiten a los especialistas en publicidad aprovechar la capa-
cidad de influencia de los usuarios, ya sea directamente (por ejemplo,
a través de influencers) o indirectamente (difusion de videos virales)
al crear, compartir y distribuir contenido a través de redes de amigos,
seguidores y otros contactos'. A través de técnicas de personaliza-
cion, programas como la «Audiencia personalizada» de Facebook o el
«Administrador de audiencia» de Google permiten a los especialistas
en marketing preseleccionar rasgos especificos del consumidor, como
la ubicacion, la demografia, sus intereses y comportamiento?’.

Por su parte, la publicidad mévil (es decir, la publicidad optimizada
para formatos de teléfono movil) capacita la provision de diferentes
contenidos, como banners, publicidad en videos, en pantalla comple-
ta y opciones gamificadas e interactivas. La publicidad moévil puede
encontrarse tanto en paginas web como en aplicaciones, y aprovecha
las oportunidades que ofrecen los dispositivos moviles para recopilar
y utilizar datos en tiempo real basados en la ubicacion del usuario (la
llamada «orientacion geografica»), como los favoritos de las compras
y las paginas web frecuentadas. Por lo general, se entrega a través de la
intermediacion de propietarios de plataformas moéviles (por ejemplo,
Apple iAd y AdMob de Google) o tiendas de aplicaciones, que actiian
como redes publicitarias moviles. Estas redes proporcionan plataformas
técnicas para publicar anuncios, ofrecer herramientas de desarrollo
de anuncios, motores de orientacion y servidores de anuncios. Ademas,
las redes publicitarias mdviles agregan el espacio publicitario de los

editores, vendiéndolo a los especialistas en marketing y plataformas
del lado de la demanda?'.

Por ultimo, otra forma de proveer publicidad personalizada es a tra-
vés de chatbots y la denominada publicidad conversacional, originada
por innovaciones relativamente recientes en la tecnologia. A través de los
chatbots, es posible ofrecer publicidad personalizada en tiempo real.
Algunos de estos mecanismos son bastante conocidos: no solo los chat-
bots —normalmente usados para atencion al cliente en paginas web—,
sino también a través de relojes inteligentes y otros accesorios portatiles,
o a través de altavoces inteligentes —como Alexa o Siri—. Todos estos
nuevos dispositivos estan basados en el uso de tecnologia IA.

19 EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL POLICIES OF THE UNION
et al., Online advertising: the impact...», op. cit.

20 EUROPEAN PARLIAMENT, DIRECTORATE-GENERAL FOR INTERNAL POLICIES OF THE UNION,
SARTOR, G., LAGIOIA, F., GALLIL, F., Regulating targeted and behavioural..., op. cit., pp.22-52.

21 Ibid.
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En el estado actual de la ciencia, las utilidades publicitarias de la
mayoria de los dispositivos mencionados anteriormente ain son limi-
tadas, ya que los algoritmos por los cuales funcionan no son tan ajus-
tables a situaciones fuera de canones como sus creadores desearian.
Los chatbots son un buen ejemplo de esto: cuando el cliente hace
una pregunta que no esta contemplada en el algoritmo del chatbot, falla
y proporciona una respuesta inttil que no esta relacionada en absoluto
con la pregunta.

Como es comun en la industria publicitaria, las distinciones
no siempre estan claras, y las empresas pueden operar a través de di-
versos modos de publicidad digital.

I1. ACTORES EN LA PUBLICIDAD DIGITAL

Este modelo, denominado publicidad basada en el comportamiento
(behavioral advertising), ha suscitado preocupaciones crecientes desde
una perspectiva juridica, no solo por sus implicaciones sobre los dere-
chos fundamentales (como el honor, la intimidad, la proteccion de datos
personales o la no discriminacion), sino también por el impacto que ge-
nera sobre la competencia, la pluralidad informativa y la sostenibilidad
del modelo econémico de los medios de comunicacion. A juicio de la
Comision, la situacion actual se caracteriza por una concentracion
excesiva de poder en manos de un nimero muy reducido de empresas
tecnologicas, fendmeno que puede distorsionar la competencia en el
mercado y debilitar la capacidad de negociacion de operadores de me-
nor tamafio.

Desde una perspectiva estructural, el mercado publicitario digital
puede ser descrito como una cadena de valor en la que intervienen
distintos sujetos con roles especificos. En primer lugar, encontramos
los anunciantes, es decir, aquellos operadores econdémicos que con-
tratan espacios publicitarios con el fin de promocionar sus productos,
servicios o marcas. Su actuacion puede ser directa o mediante agencias
de medios, que gestionan y optimizan sus campanas.

En el extremo opuesto se sitiian los editores, es decir, los titulares
de sitios web, aplicaciones moéviles u otras plataformas digitales que po-
nen a disposicion sus espacios para la insercion de anuncios a cambio
de una retribucién econdmica. Entre ambos extremos, se inserta una plu-
ralidad de intermediarios tecnologicos, cuyas funciones consisten en fa-
cilitar la compraventa automatizada de espacios publicitarios mediante
tecnologias como las plataformas de demanda (demand-side platforms),
plataformas de oferta (supply-side platforms) y mercados de puja (ad

2 ApaM, A., HALLS, S. y RYAN, A. «Changing digital advertising landscape...», op. cit.
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exchanges). A esta red se suman también los denominados data brokers
o intermediarios de datos, que recogen, agregan y comercializan perfiles
de usuarios para su utilizacion con fines comerciales.

Uno de los rasgos mas relevantes del sistema es la existencia de pla-
taformas integradas verticalmente, que operan de forma simultanea
en varias fases del proceso. Este es el caso paradigmatico de Alphabet,
que actia como proveedor de servicios publicitarios, como platafor-
ma de intermediacion y como editor, generando multiples conflictos
de interés que han sido objeto de investigaciones por parte de autori-
dades de competencia tanto a nivel europeo como nacional. De hecho,
el estudio de la CNMC publicado en 2021 subraya que Google y Meta
concentran conjuntamente mas del 70 por ciento de la inversion pu-
blicitaria digital en Espafia, ejerciendo un notable poder de mercado
sobre los demas operadores. Esta situacion ha dado lugar a preocupa-
ciones sobre la falta de transparencia en los mecanismos de subasta
de espacios publicitarios, la dificultad de los anunciantes y editores
para verificar el retorno de la inversion, y la posibilidad de practicas
discriminatorias en la gestion del inventario publicitario.

III. CONTEXTO Y JUSTIFICACION
DE LA PROHIBICION DE PRESENTAR
ANUNCIOS BASADOS EN PERFILES
QUE UTILICEN DATOS SENSIBLES

La regulacion del uso de datos personales con fines publicitarios
es uno de los grandes retos a los que se enfrenta la Unién Europea
en las ultimas décadas. Este reto se disefia como una suerte de cubo
de Rubik, donde la convergencia de diversos intereses nos sitiia ante
un rompecabezas permanentemente desordenado. En una cara del cubo
encontramos el objetivo de crear un marco adecuado para el avance
tecnologico. Para facilitar la innovacion, el legislador comunitario debe
integrar multiples piezas en esta cara del acervo de la UE, facilitando
el acceso, la transferencia, el analisis y la interoperabilidad de los datos,
una de las prioridades de la UE dentro de su estrategia «Una Europa
adaptada a la era digital»?*. Esta cara del rompecabezas se comple-
menta con otra, la libertad de empresa. El valor de los datos deriva
de la versatilidad de los usos que se pueden hacer de ellos. La creacion
de mensajes publicitarios personalizados a partir del tratamiento de da-
tos es una de las actividades mas lucrativas que se pueden desarrollar
en este &mbito. Por ello, muchos proveedores de servicios digitales
han adaptado su modelo de negocio a la publicidad personalizada y a
la monetizacién de datos personales, optando por politicas de priva-

# EUROPEAN COMMISSION, «Political guidelines of the European Commission 2019-2024».
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cidad y condiciones generales que les sean ventajosas en atencion
al creciente valor que puede extraerse de estos datos®*.

El orden de estas piezas jamas permanece inalterado, ya que los an-
teriores colores del cubo de Rubik —avance tecnoldgico y libertad
de empresa— se ven continuamente entremezclados con la entrada
en juego de otros intereses. Entre ellos, destacan los fines de defensa
de la competencia y la necesidad de promover que el mercado de la
publicidad digital funcione siguiendo dinamicas competitivas®. Es ne-
cesario cuestionar, en este marco, si las grandes plataformas deberian
compartir datos entre ellas sin limitacion alguna. La solucion del rom-
pecabezas se topa también con la necesidad de ordenar la cara opuesta:
garantizar un nivel adecuado de proteccion de los sujetos a los que se
refieren los datos. El tratamiento de datos personales con fines de publi-
cidad personalizada puede derivar en grandes riesgos para los derechos
fundamentales de los ciudadanos, tales como el derecho a la privacidad,
a la proteccion de datos y a la no discriminacion?®.

En este ultimo extremo, el foco de atencidén se ha puesto sobre
un tipo concreto de publicidad: la basada en la elaboracion de perfiles
utilizando categorias especiales de datos, conocidos como «datos sen-
sibles». El uso publicitario de estos genera riesgos significativos para
los derechos fundamentales de los individuos, al permitir presentar
de forma discriminatoria anuncios que afecten a la igualdad de trato
y oportunidades de los ciudadanos?’. Como sefialan los considerandos
de la DSA, de la presentacion de anuncios basados en técnicas de seg-
mentacion optimizadas para responder a intereses de los destinatarios
y apelar potencialmente a sus vulnerabilidades®® pueden derivar efectos
juridicos especialmente severos. En algunos casos, las técnicas de ma-
nipulacion pueden afectar negativamente a intereses de colectivos
concretos contribuyendo a aumentar los perjuicios sociales. También
resultaran de singular relevancia las actuaciones en desarrollo de cam-

24 Frosio, G. y GEIGER, C. «Taking fundamental rights seriously in the Digital Services
Act’s platforms liability regime», European Law Journal, vol.29, 2023 pp.59.67.

% RopILLA MARrTI, C. «Problemas de defensa de la competencia en el mercado de la pu-
blicidad online», Tax legal advisory review: La revista para el mundo economico-empresarial,
num. 3, 2022, pp.23-25; RopiLLa MaRTI, C. «Los mercados de plataformas digitales: entre el
derecho de la competencia y la regulacion», Revista General de Derecho de los Sectores Regu-
lados: RSR, nim. 8, 2021; Ruiz PEris, J. 1. «The EU digital markets act, a european answer to
application's problems of classical competition law to Gatekeepers», en Ruiz Peris, J.1. (dir.),
Competencia, compensacion de daiios y mercados digitales, 2022, pp. 17-53.

2 LyNSKEY, O. «Track[ing] changes: an examination...», op. cit., pp. 874-886.

27 Tomassl, S. «Digital Services and algorithmic discrimination», en The risk of discrimina-
tion in the Digital Market. From the Digital Services Act to the future, Springer, 2022, pp.37-50.

8 Si bien la vulnerabilidad no es un concepto abordado por la DSA, cabe resefiar el para-
lelismo subyacente entre este concepto y la explotacion de datos sensibles, paralelismo al que
nos referiremos en posteriores apartados de este trabajo.
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panas de desinformacion o que impliquen la discriminacion de ciertos
grupos sociales?’.

Por estas razones, la Comision Europea decidi6 integrar una nueva
prohibicion en el marco normativo de la UE a través de la DSA, apli-
cable desde el 17 de febrero de 20243, El art.26.3 de la DSA sefiala
que «los prestadores de plataformas en linea no presentaran a los des-
tinatarios del servicio anuncios basados en la elaboracion de perfiles,
tal como se define en el art. 4, punto 4, del Reglamento (UE) 2016/679,
utilizando las categorias especiales de datos personales a que se refiere
el art. 9, apartado 1, del Reglamento (UE) 2016/679». Conforme a dicha
formulacion, los caracteres del &mbito objetivo de la prohibicion serian
los que siguen:

1) La actividad prohibida es «presentar» el tipo de publicidad
descrita.

2) El término «anuncio» o publicidad debe ser entendido confor-
me a la definicion propia que aporta la DSA.

3) La publicidad prohibida debe estar basada en la elaboracion
de perfiles, término definido por remision al RGPD.

4) No deben utilizarse «categorias especiales de datos», también

entendidas como datos sensibles, para cuya definicion la norma se re-
mite al RGPD.

Seguidamente pasaremos a analizar cada uno de estos aspectos.

IV. LA ACTIVIDAD PROHIBIDA: «PRESENTAR»
PUBLICIDAD BASADA EN LA ELABORACION
DE PERFILES UTILIZANDO DATOS SENSIBLES

Conforme a la formulacion de la norma, la actividad prohibida
es presentar publicidad basada en la elaboracion de perfiles utilizando
datos sensibles. Teniendo en cuenta la amplitud del término «presen-
tar», el protagonismo parece situarse en el rol de la plataforma como
servicio de intermediacion, en este caso, como medio publicitario en el
que insertar anuncios basados en la elaboracion de perfiles.

Sin embargo, la diccion de la norma puede resultar un tanto confu-
sa, al recoger que los prestadores de plataformas en linea «no presenta-
ran» a los destinatarios del servicio anuncios basados en la elaboracion
de perfiles a partir de categorias especiales de datos personales. La ver-
sion inglesa plantea las mismas dudas, al emplear la terminologia shall
not present, y 1o mismo sucede con la francesa, bajo la diccion ne pre-

» Considerando 68 DSA.
30 Conforme al art. 93. 2 DSA, salvo ciertos apartados (entre los que no se incluye la pro-
hibicion), la totalidad del Reglamento resulta aplicable desde el 17 de febrero de 2024.
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sentent pas. Se nos plantea la duda, vista esta diccion, de si la prohi-
bicion de utilizar datos personales sensibles recae sobre: a) la forma
de presentacion o segmentacion de dichos anuncios, b) el contenido
de los propios anuncios, o ¢) ambos extremos.

Comencemos por el primer uso, es decir, el acto de presentar el anun-
cio. Conforme a una interpretacion contextual de la DSA, el foco de la pro-
hibicion no parece situarse en el contenido del anuncio, sino en su forma
de presentacion o, mas concretamente, en la seleccion de sus destinatarios
(targeting)®'. El considerando 68 de la DSA, al exponer la rationale de la
prohibicidn, alude a «la presentacion discriminatoria de anuncios», que no,
por ejemplo, a anuncios con contenido discriminatorio, por lo que el pro-
tagonismo parece situarse en la forma de seleccionar a los destinatarios.
De igual forma, el art.26 de la DSA, en el que se inserta la prohibicion,
se centra en la regulacion de aspectos relativos a la transparencia de los
anuncios —como el acceso a informacion acerca de los parametros uti-
lizados para determinar al destinatario— pero no se refiere al contenido
sustantivo del anuncio. Asi, apuntan acertadamente algunos autores que la
DSA muestra mas preocupacion por el proceso y el disefio de los servicios
de intermediacion que por el contenido en si*. Por otro lado, si la cues-
tion a examinar fuese la licitud del contenido sustantivo, ya encontramos
en la DSA y demas normativa aplicable otras obligaciones de diligencia
impuestas a las plataformas sobre este extremo™.

Bajo esta interpretacion, si analizamos el contenido sustantivo
del anuncio, habra que atender, en principio, a las disposiciones de di-
ligencia debida sobre contenidos ilicitos en las plataformas, mientras
que, para la seleccion de los destinatarios de dichos anuncios (targe-
ting), habra que atender a la prohibicion del art.26.3 de la DSA*.

31 Teniendo en cuenta, ademas, que el contenido suele determinarse por el anunciante o
un tercero —no por la propia plataforma—, toda vez que el ambito subjetivo de la prohibicion
solo abarca a estas ultimas.

32 HusoVEC, M. y ROCHE LAGUNA, I. «Digital Services Act: A Short Primer», SSRN Elec-
tronic Journal, 2022.

33 Entre otros, encontramos los mecanismos de notificacion y accion del art. 16 DSA, o el
sistema interno de gestion de reclamaciones regulado por el art.20 DSA. En este punto, conviene
destacar que la ilicitud de los contenidos puede obedecer a multiples causas, no reduciéndose solo
a infracciones de derechos de autor y a otros contenidos normalmente vetados expresamente en las
plataformas, como el discurso de odio, el acoso o la pornografia infantil. La ilicitud podra obedecer
a cualquier infraccion de normas imperativas, incluidas las de consumo y proteccion de datos, ya
que el art.3./2) de la DSA define como contenido ilicito como toda informacioén que incumpla el
derecho de la Unién o el derecho de cualquier Estado miembro que cumpla el derecho de la Union,
sea cual sea el objeto o caracter concreto de ese derecho aunque, conforme a ciertos estudios, la
causa mas comun de retirada de contenidos online sea la infraccion de derechos de autor. Por
todos, vid. PEUKERT, A. et al., «Comment on Copyright and the Digital Services Act Proposaly,
1IC — International Review of Intellectual Property and Competition Law, 53(3), 2022, p.358-376.

3 De esta forma, si el contenido del anuncio muestra, por ejemplo, productos falsificados,
resultara de aplicacion la normativa referente a contenidos ilicitos de DSA, ademas de otras dis-
posiciones nacionales y comunitarias aplicables, como aquellas relativas al derecho de marcas.
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Pese a esta interpretacion, se aprecian casos en los que determi-
nados parametros de la presentacion del anuncio (como el formato,
su disefio o el precio aplicado) son determinados mediante el uso
de algoritmos. Este tratamiento automatizado utiliza perfiles basa-
dos en datos sensibles para ofrecer diferentes outputs, consiguiendo
la mejor consecucion posible del objetivo perseguido. Es decir, aunque
la prohibicién se imponga subjetivamente a los proveedores de ser-
vicios de plataforma, y normalmente el contenido sea determinado
por terceros —anunciantes y agencias de publicidad— las plataformas
no siempre actian como meras intermediarias, sino que inciden acti-
vamente en la configuracion del mensaje publicitario. De este modo,
no son pocas las ocasiones en las que el algoritmo de la plataforma
ejerce también cierta influencia sobre el contenido del anuncio.

Este seria el caso de los servicios que utilizan algoritmos basados
en la optimizacion dinamica de material creativo (como Amazon Ads).
Estos algoritmos son entrenados para crear en tiempo real varias ver-
siones de un anuncio utilizando la misma plantilla, adaptando partes
componentes del mensaje en funcion de las audiencias, el contexto y el
rendimiento anterior®. Un ejemplo podria ser la presentacion de anun-
cios online sobre contratos de seguro de vida. Utilizando sistemas
DCO, ciertas partes del anuncio, como el precio del seguro, pueden
adaptarse al destinatario en tiempo real conforme a categorias de datos
sensibles, como datos relativos a la salud?.

En la misma situacion se encuentra otra plataforma publicitaria
dominante, Google Ads, que reconoce utilizar sistemas de IA genera-
tiva para crear y adaptar anuncios de busqueda de manera mas efectiva
en funcion del contexto de una consulta. La propia empresa muestra
un ejemplo de ello a través de su web. Con una busqueda de «cuidado
de la piel para piel seca y sensible», la IA de Google Ads puede usar
el contenido de una landing page y los anuncios existentes para crear
un nuevo titulo que se alinee atin mas con la consulta, como «Suaviza
tu piel seca y sensible»*’. En casos como este, Google Ads no solo sirve
como medio para publicitar el producto, sino que también ayuda a se-
leccionar destinatarios relevantes para el mismo y a modificar el propio
anuncio para que resulte mas efectivo.

Utilizando sistemas como los anteriores, parece evidente que la
linea divisoria entre la elaboracion del contenido del anuncio y la

3% Informacién ofrecida por la web de Amazon Ads. disponible en https://advertising.
amazon.com/es-es/library/guides/dco-dynamic-creative-optimization.

3% Como comentaremos mas adelante, este fendmeno, conocido como personalizacion o
discriminacion de precios, plantea también ciertas preocupaciones en el ambito del derecho
de la competencia desleal. Por todos, vid. LOUREDO CasaDO, L. «El posible caracter desleal e
injusto de los precios personalizados en internet», Derecho Digital e Innovacion. Digital Law
and Innovation Review, nim. 7, 2020.

37 DISCHLER, J. «Una nueva era de Google Ads impulsada por Inteligencia Artificial». 2023.
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seleccion de sus destinatarios es bastante difusa, ya que ciertas partes
del anuncio se disefian en tiempo real conforme al perfil del desti-
natario. La doctrina ya habia discutido un fenomeno similar en sede
de proteccion de datos, describiendo algunos autores que las fa-
ses de: a) elaboracion de perfiles y b) toma de decisiones (como
la aplicacion de perfiles) tienden a solaparse, ya que pueden concurrir
coetaneamente*®. A efectos practicos, se nos plantea la duda de si el uso
de datos sensibles para adaptar elementos del anuncio quedaria igual-
mente prohibido bajo la DSA.

En este sentido, si volvemos a la literalidad de la norma, la ac-
tividad prohibida es presentar «anuncios basados en la elaboracion
de perfiles [...] utilizando las categorias especiales de datos»*°. En con-
secuencia, cabe interpretar que el ambito objetivo de la prohibicion
abarca no solo la utilizacion de datos sensibles para la presentacion
de los anuncios, sino también para el disefio de su contenido a partir
de los perfiles de usuarios inferidos para fines publicitarios*. Siguiendo
el ejemplo anterior, el ajuste del precio del contrato anunciado confor-
me a datos sensibles seria claramente una consecuencia directa del tra-
tamiento automatizado con fines evaluativos de dichos datos.

Para precisar si la prohibicion de usar datos sensibles se limita
solo a la seleccion de los destinatarios o si se aplica también a la de-
terminacion de elementos del propio anuncio, utilizaremos la sencilla
aproximacion de la separabilidad de actuaciones. En sintesis, se tra-
taria de determinar si ambos actos pueden separarse materialmente
en conductas independientes con sentido por si mismas. Facilmente
se comprobara que la respuesta ha de ser negativa. Siempre que se per-
sonalizan elementos del anuncio opera también la seleccion o targeting
de los destinatarios. Dicho de otro modo, no tendria sentido alguno
afirmar que el contenido se personaliza sin tener en cuenta las caracte-
risticas del destinatario al que va dirigido. Esta afirmacion iria en contra
del mismo sentido del targeting, ya que necesariamente debe existir
una correlacion o matching entre el anuncio y el destinatario cuando
nos referimos a la publicidad basada en perfiles.

Cabria concluir, por ende, que la prohibicion opera sobre cualquier
tipo de publicidad basada en perfiles utilizando datos sensibles, inde-

3% Por todos, vid. WUIEDEMANN, K. «Profiling and (automated) decision-making under the
GDPR: A two-step approach», Computer Law & Security Review, 45,2022, pp.14-16.

3 Art.26.3 DSA.

40" En este sentido, el concepto de elaboracion de perfiles, como veremos mas adelante, es
bastante amplio, al comprender «toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de una
persona fisica» (art.4.4 RGPD). El RGPD pone como ejemplo de evaluacion de rasgos per-
sonales el analisis o la prediccion de aspectos relativos al rendimiento profesional, situacién
econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o
movimientos de una persona fisica.
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pendientemente de si el propio contenido ha sido personalizado o no.
Por ello, para que la prohibicion resulte aplicable, basta con que el des-
tinatario sea seleccionado teniendo en cuenta datos sensibles, no siendo
esencial que el contenido en si mismo sea personalizado en tiempo
real para el destinatario concreto. Cerrando con el ejemplo anterior:
pongamos el caso de que solo se utilice un mismo modelo de anuncio
sobre contratos de seguro, pero este anuncio solo se dirija a destinata-
rios que manifiesten unos ciertos caracteres relativos a la salud, como,
por ejemplo, una determinada enfermedad. Este tipo de anuncio que-
daria prohibido por la norma de la DSA, ya que estaria basado en la
elaboracion de perfiles, al haberse escogido su destinatario conforme
a la aplicacion de un perfil basado en datos personales sensibles.

V. LA REFORMULACION DEL TERMINO
«ANUNCIO» O «<PUBLICIDAD», EN LA DSA.
EXCLUSION DE PRACTICAS PERSONALIZADAS
QUE NO SEAN PUBLICIDAD

1.  Andlisis comparado del concepto de publicidad en la
normativa de la UE, la normativa nacional y la DSA

El segundo requisito para que concurra el ambito objetivo de la
prohibicion es que el anuncio o publicidad se ajuste a la definicion
propia de publicidad que ofrece la DSA. En este sentido, es evidente
que el texto oficial en castellano de la DSA ofrece una traduccion poco
rigurosa de su primera redaccion en lengua inglesa. El art.26 de la DSA
se refiere a «anuncios» basados en la elaboracion de perfiles utilizando
datos sensibles, pero en ningin momento la norma define el término
anuncio, sino que el concepto definido es «publicidad». Aunque ambos
términos puedan ser considerados sindnimos, hubiera resultado desea-
ble que la traduccion espafiola optase por utilizar en todo el articulado
el mismo término, «publicidad», teniendo ademds en cuenta que la
DSA aporta una reformulacion importante del concepto que podria
pasar inadvertida al lector poco familiarizado con la materia. En cam-
bio, la version original inglesa muestra una mayor coherencia léxica,
al emplear en el art. 26 el término advertising tanto para referirse a la
publicidad prohibida como al definir qué debemos entender por adver-
tising en el art. 3.7). Lo mismo sucede en la version francesa, al utilizar
en ambos articulos el mismo término: publicité. Por tanto, en este caso
la imprecision de la traduccion no es general de la version del texto
en lenguas romances, sino exclusivamente de la espafiola.

Traducciones discutibles aparte, lo mas resefiable radica en la refor-
mulacion del concepto de publicidad. En la normativa de la UE previa
a la entrada en vigor de la DSA, la publicidad se describe como concep-
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to general en la Directiva sobre Publicidad Engafiosa y Comparativa*!
(en adelante, DPEPC) como «toda forma de comunicacion realizada
en el marco de una actividad comercial, industrial, artesanal o liberal
con el fin de promover el suministro de bienes o la prestacion de servi-
cios, incluidos los bienes inmuebles, los derechos y las obligaciones»,
limitandose al ambito B2B*.

Por su propio ambito, la Directiva sobre Practicas Comerciales
Desleales (en adelante, «DPCD») se refiere a la publicidad en tan-
to que practica comercial dentro de su ambito de actuacion. Asi,
se consideran practicas comerciales «todo acto, omision, conducta
o manifestacion, o comunicacion comercial, incluidas la publicidad
y la comercializacion, procedente de un comerciante y directamente
relacionado con la promocion, la venta o el suministro de un producto
a los consumidores»*. En este caso, el ambito subjetivo de la norma
no son ya las relaciones interempresariales (B2B), sino entre em-
presario y consumidor (B2C)*. Naturalmente, la nocion de practica
comercial es mucho mas amplia que la de publicidad, que simple-
mente es una manifestacion concreta de esta. Lo mismo se desprende
de la jurisprudencia del TJUE, el cual ha reconocido como practicas
comerciales:

— La publicidad, incluyendo en esta el uso de un nombre de do-
minio y el de metaetiquetas (metatags) en los metadatos de un sitio
web, pero no el registro de un nombre de dominio®

— Oftrecer a los consumidores la posibilidad de ganar un premio
en juegos, rompecabezas o concursos con el objeto de persuadirles para
que compren un determinado producto.

— Las ofertas combinadas, incluyendo aquellos tipos de ofertas
combinadas en las que uno de los componentes ofrecidos es un servicio
financiero®’.

41 Directiva 2006/114/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de
2006, sobre publicidad engafiosa y publicidad comparativa, en adelante DPEPC).

4 Articulo 2.a) DPEPC.

4 La cursiva es nuestra.

4 Vid. Art.2.d) de la Directiva 2005/29/CE del Parlamento Europeo y del Consejo, de 11
de mayo de 2005, relativa a las practicas comerciales desleales de las empresas en sus relaciones
con los consumidores en el mercado interior.

45 Sentencia del Tribunal de Justicia de la Unidén Europea, de 7 de marzo de 2013, Euronics
Belgium CVBA contra Kamera Express BV y Kamera Express Belgium BVBA, asunto C-343/12
(ECLL:EU:C:2013:154).

4 Sentencia del Tribunal de Justicia de la Union Europea, de 26 de junio de 1997, Verei-
nigte Familiapress Zeitungsverlags- und vertriebs GmbH contra Heinrich Bauer Verlag, asunto
C-368/95 (ECLI:EU:C:1997:325).

47 Sentencia del Tribunal de Justicia de la Unién Europea, de 23 de abril de 2009, V'TB-
VAB NV contra Total Belgium NV y Galatea BVBA contra Sanoma Magazines Belgium NV,
asuntos acumulados C-261/07 y C-299/07 (ECLI:EU:C:2009:244); Sentencia del Tribunal de
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— La venta a pérdida como medio de persuadir a los consumido-
res para que realicen una transaccion comercial .

Si bien la DPEPC y la DPCD se diferencian por su &mbito de apli-
cacion personal (B2B y B2C, respectivamente), el denominador comin
de ambas, al definir los conceptos de publicidad y practica comercial,
es la concurrencia de los siguientes elementos: a) una conexion con la
empresa o actividad comercial*; y b) el objetivo de promover la con-
tratacion de bienes o servicios’. Sefiala asi Massaguer que las actua-
ciones comprendidas en la DPCD son singularizadas por un aspecto
funcional: su relacion directa con la promocion, venta o suministro
de bienes o servicios®!. Diversas normas nacionales de los Estados
miembros, al definir el concepto de publicidad, requieren la concurren-
cia de uno o ambos de los citados elementos.

A nivel nacional, la Ley General de Publicidad (en adelante,
«LGP») define la publicidad como «toda forma de comunicacion reali-
zada por una persona fisica o juridica, publica o privada, en el ejercicio
de una actividad comercial, industrial, artesanal o profesional, con el
fin de promover de forma directa o indirecta la contratacion de bienes
muebles o inmuebles, servicios, derechos y obligaciones»*?. En esta
definicion se recogen ambos elementos: la conexion con el comercio
(expresada aqui como «el ejercicio de una actividad comercial») y el
objetivo de promover las ventas de bienes o servicios.

En derecho comparado encontramos otras soluciones. Asi, el Codigo
Belga de Derecho Econdmico define la publicidad como « toda comuni-
cacion que tenga por objeto directo o indirecto la promocion de la venta
de productos, independientemente del lugar o medio de comunicacion
utilizado»*. En este caso, solo se recoge expresamente el segundo
elemento, es decir, que el objetivo sea la promocidn de ventas.

Justicia de la Union Europea, de 18 de julio de 2013, Citroén Belux NV contra Federatie voor
Verzekerings- en Financiéle Tussenpersonen (FvF), asunto C-265/12 (ECLI:EU:C:2013:498).

4 Sentencia del Tribunal de Justicia de la Unioén Europea, de 7 de marzo de 2013, Euronics
Belgium CVBA contra Kamera Express BV y Kamera Express Belgium BVBA, asunto C-343/12
(ECLL:EU:C:2013:154).

4 En la DPEC, esta conexion es expresada al aludir a aquella forma de comunicacion
«realizada en el marco de una actividad comercial, industrial, artesanal o liberaly y en la DPCD
se hace referencia a que el acto debe ser «procedente de un comerciantey.

5% En la DPEC este objetivo es recogido al exigir que la comunicacion debe realizarse «con
el fin de promover el suministro de bienes o la prestacion de servicios, incluidos los bienes in-
muebles, los derechos y las obligacionesy», y en la DPCD se exige que el acto esté «directamente
relacionado con la promocion, la venta o el suministro de un producto a los consumidores».

51 MASSAGUER FUENTES, J. El nuevo derecho contra la competencia desleal. La Directiva
2005/29/CE sobre las practicas comerciales desleales, Thomson Civitas, 2006, pp. 17-30.

2 Art.2 LGP.

3 Articulo 1. 8. 131/4, capitulo 3, del Codigo Belga de Derecho Economico (Code de
droit Economique).
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En la normativa alemana no existe una definicion especifica de pu-
blicidad, pero si de practica comercial, la cual se define en su Ley con-
tra la Competencia Desleal como «cualquier forma de comunicacion
destinada a promover la venta de bienes, servicios o derechos»>.
En este caso, concurre igualmente solo el segundo elemento: el objetivo
de promocionar ventas.

Tampoco existe una definicion legal especifica de publicidad en la
normativa austriaca. Nuevamente solo encontramos un concepto de
«actividad comercial», definida en su Ley contra la Competencia
Desleal como «cualquier comportamiento de una persona a favor
de la propia empresa o de la empresa de otro, antes, durante o después
de un negocio, y que esté directamente relacionado con la promocion
de la venta o compra de bienes o servicios o con la celebracion o eje-
cucion de un contrato de bienes o servicios que esté objetivamente
relacionado»*’. En esta definicion concurren ambos elementos: la co-
nexion con un comercio o empresa —en este caso, la norma se refiere
de una forma amplia al comportamiento a favor de la empresa propia
o ajena—, y el proposito de promocionar ventas.

En la normativa italiana se define la publicidad como «cualquier
forma de mensaje que se difunda, de cualquier forma, en el ejercicio
de una actividad comercial, industrial, artesanal o profesional con el
fin de promover la transmision de bienes muebles o inmuebles, la pres-
tacion de obras o servicios o el establecimiento o cesion de derechos
y obligaciones que les imponen»¢. Concurren, por tanto, ambos ele-
mentos: la conexion comercial y el proposito de promocion de ventas®’.

En la normativa francesa la publicidad es definida como «cualquier
forma de mensaje televisado difundido a cambio de una remuneracion

5 Num. § 2, apartado para. 1, punto 2, de la Ley alemana contra la competencia desleal
(Gesetz gegen den unlauteren Wettbewerb — en adelante, UWG).

55 Nam. § 1, apartado para. 4, punto 2, de la Ley Federal Austriaca contra la Competencia
Desleal (Bundesgesetz gegen den unlauteren Wettbewerb — UWGQ).

6 Art.2.a) del Decreto Legislativo italiano del 2 de agosto de 2007, num. 145/2007 (De-
creto Legislativo 2 agosto 2007, num. 145, Attuazione dell'articolo 14 della Direttiva 2005/29/
CE che modifica la direttiva 84/450/CEE sulla pubblicita ingannevole).

7 Ambos factores se vienen incluyendo de largo en la normativa publicitaria italiana, for-
mulada de una forma amplia para acoger un amplio espectro de comunicaciones en el concepto
de publicidad. La exigencia de una finalidad promocional y una conexién con el comercio, asi
como esta amplia formulacion, se encontraba ya en el art. 2.a) del Decreto Legislativo italiano
de 25 de enero de 1992, num. 74 (Decreto Legislativo 25 gennaio 1992, n.°74, Attuazione
della direttiva 84/450/CEE, come modificata dalla direttiva 97/55/CE in materia di pubblicita
ingannevole e comparativa). En el mismo se definia ya la publicidad como «cualquier forma
de mensaje que se difunda, por cualquier medio, en el ejercicio de una actividad comercial,
industrial, artesanal o profesional, con el propdsito de promover la venta de bienes muebles o
inmuebles, la constitucion o la transmision de derechos y obligaciones sobre los mismos, o bien
la prestacion de obras o servicios». Para un analisis este concepto en la normativa italiana, vid.
FERNANDEZ CARBALLO-CALERO, P.I. «Concetto e caratteri generali», en FERNANDEZ CARBALLO-
CALERO, P.1. Pubblicita occulta e product placement, Cedam, 2024, p.3-6.
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u otra compensacion con el fin de promover el suministro de bienes
o servicios, incluidos los presentados bajo su nombre genérico, en el
marco de una actividad comercial, industrial, artesanal o profesional,
0 para garantizar la promocion comercial de una empresa publica
o privada»®. Concurren igualmente ambos elementos, aunque la defini-
cion se constrifie a la difusion televisiva y requiere, como requisito adi-
cional, que la difusion se lleve a cabo a cambio de una remuneracion.

La normativa griega, por su parte, define la publicidad en su Ley de
Proteccion del Consumidor como «todo anuncio realizado por cualquier
medio en el contexto de fines comerciales, industriales, actividad ma-
nufacturera o profesional con el objetivo de promover la disponibilidad
de bienes o servicios, incluidos los bienes inmuebles y los derechos
y obligaciones conexos»*’. Esta definicion recoge ambos elementos:
la conexion con el comercio y la promocion de ventas de bienes, aun-
que se refiera a la disponibilidad de bienes en una traduccion literal.

Menos expresiva, la normativa de consumidores de la Republica
de Irlanda indica en su Ley de Proteccion del Consumidor que la pu-
blicidad incluye «cualquier forma de anuncios o marketing»®, sin pro-
porcionar definiciones de estos conceptos.

Los paises escandinavos no ofrecen una definicion legal especifica
de publicidad. Asi, en Dinamarca no se define la publicidad, pero si se
incluye el concepto al definir las practicas comerciales, entendidas
por la Ley Danesa de Practicas de Comercializacion como «todo acto,
omision, conducta o manifestacidon, o comunicacion comercial, inclui-
das la publicidad y la comercializacion, procedente de un comerciante
y directamente relacionado con la promocion, la venta o el suministro
de un producto a los consumidores»®'. Esta definicion es una trans-
posicion verbatim de la DPCD, en la cual se requiere la concurrencia
de ambos elementos: el elemento comercial y el objetivo de promo-
cionar ventas.

Como ultimo ejemplo, en la normativa sueca, el concepto
mas similar podria ser el marketing, que se define en la Ley Sueca
de Comercializacién como «anuncios y otras medidas tomadas en el
curso de los negocios con el fin de promover las ventas y la disponibi-

8 Articulo 2 del Decreto francés nim. 92-280 de 27 de marzo de 1992 relativo a la publi-
cidad y patrocinio audiovisual (Décret n.° 92-280 du 27 mars 1992 relatif a la publicité et au
parrainage audiovisuels).

% Articulo 9. 1)a) de la Ley griega num.2251/1994 de Proteccion del Consumidor (N6pog
2251/1994, Ilpoctacio ToV KOTOVOADTOV).

€ Articulo 2, punto 1, de la Ley de la Reptblica de Irlanda de Proteccion del Consumidor
de 2007 (Consumer Protection Act 2007).

1 Articulo 2, parrafo 1, punto 4, de la Ley Danesa de Practicas de Comercializacion (Be-
kendtgorelse af lov om markedsforing).
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lidad de productos»®. Concurren ambos elementos: la conexion con un
comercio o empresa, al referirse a medidas tomadas en el curso de los
negocios, y el proposito de promover ventas.

De esta comparativa se concluye que existe una tendencia en la
normativa anterior a la DSA a exigir que la informacion, para ser con-
siderada publicidad, tenga: @) una conexion con el comercio, empresa
o similar, y/o b) el objetivo de promover la contratacion de bienes
y servicios. En otras palabras, tanto en la normativa de la UE como
en la de los Estados miembros se exige un elemento comercial para
que la normativa de publicidad resulte de aplicacion.

El concepto de publicidad experimenta una completa reformu-
lacion a partir de la DSA. La informacion o el mensaje transmitido
no tiene por qué presentar ninguno de los anteriores elementos, ya que
el art. 3.r) de la DSA define el término publicidad como «la informacion
disefiada para promocionar el mensaje de una persona fisica o juridi-
ca, con independencia de si trata de alcanzar fines comerciales o no
comerciales, y presentada por una plataforma en linea en su interfaz
en linea a cambio de una remuneracion especifica por la promocion
de esa informacion». En otras palabras, conforme a la DSA, Ia finali-
dad o el contenido de la informacion resulta irrelevante para que esta
sea calificada como publicidad. El caracter definitorio lo marca la trans-
mision de un mensaje a cambio de una remuneracion a la plataforma
por la promociéon de un mensaje, remuneracion que puede ser directa
o indirecta®.

Ahora bien, esta definicion se acota a los mensajes transmitidos
por los servicios de plataforma en linea, y no a los otros servicios
de intermediacion regulados en la DSA. Se excluyen, por tanto, los ser-
vicios de mera transmision y memoria caché. Esta acotacion subjetiva
se confirma bajo una vision contextual, ya que las obligaciones de la
DSA relativas a la publicidad solo se aplican a los prestadores de plata-
formas en linea, como bien indica el art. 26 y su encuadre en la seccion
tercera del capitulo 11, titulada «Disposiciones adicionales aplicables
a los prestadores de plataformas en lineay.

El hecho de que la norma no requiera a la plataforma una finalidad
comercial para calificar su actividad de publicitaria puede parecer baladi,
pero tiene relevantes implicaciones. La amplitud del nuevo concepto
implica, por ejemplo, que mensajes sin fines comerciales claros, como
los transmitidos por las ONG o la propaganda politica, sean conside-

2 Articulo 3 de la Ley sueca de Comercializacion (Marknadsforingslagen).
% Husovec, M. y RocHE LAGUNA, I. «Digital Services Act...», op. cit.; y considerando
68 DSA.
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rados publicidad a efectos de la DSA®. En el ambito de la publicidad
politica, esta inclusion refleja una reciente tendencia comunitaria a pa-
liar mensajes que manipulen la informacion y las decisiones electorales
de los ciudadanos, a raiz del escandalo de Cambridge Analytica. Una de
las principales consecuencias de esta reformulacion es que las comunica-
ciones politicas presentadas por servicios de plataforma deberan cumplir
con las obligaciones de la DSA referentes a la publicidad. Asi, entre otros
extremos, no podran basarse en perfiles elaborados con datos sensibles,
y deberan cumplir con ciertos requisitos de transparencia, como la acce-
sibilidad a los parametros utilizados para determinar a los destinatarios®.

Pese a las evidentes ventajas que puede plantear la formulacion
amplia del concepto de publicidad en la DSA, tampoco podemos pasar
por alto que, paralelamente, se excluye de la misma a ciertas practicas
personalizadas que pueden resultar problematicas por la explotacion
de datos sensibles o vulnerabilidades. Asi, por amplia que resulte la re-
formulacion del concepto de publicidad, este sigue extendiéndose ex-
clusivamente a aquella informacion destinada a promover un mensaje.
El concepto de publicidad no cubre la discriminacion o personalizacion
de precios. Estas son otras practicas comerciales —desleales en su
caso—, pero que no estan relacionadas con la presentacion del mensaje
publicitario.

2.  Interacciones con el Reglamento sobre transparencia
y segmentacion en la publicidad politica

Es resenable que esta amplitud del concepto de publicidad bajo
la DSA cierra filas con el Reglamento sobre transparencia y segmenta-
cion en la publicidad politica®. Conforme a su art. 3.2), la publicidad
politica también se formula como un concepto extenso, al comprender
«la preparacion, insercion, promocion, publicacion, entrega o difusion,
por cualquier medio, de un mensaje, normalmente prestada a cambio
de una remuneracion o mediante actividades internas o como parte
de una campaiia de publicidad politica:

a) por un actor politico, en su nombre o por su cuenta, a menos
que sea de caracter estrictamente privado o estrictamente comercial, o
b) que pueda influir en el resultado de unas elecciones o un re-
feréndum, en el comportamiento electoral o en un proceso legislativo

¢ DUIVENVOORDE, B. y GOANTA, C. «The regulation of digital advertising under the DSA:
A critical assessment», Computer Law & Security Review, 51, 2023, pp. 5-6.

% Vid. Art.26 DSA.

% Reglamento (UE) 2024/900 del Parlamento Europeo y del Consejo, de 13 de marzo de
2024, sobre transparencia y segmentacion en la publicidad politica. En adelante, Reglamento
de Publicidad Politica.
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o reglamentario, a nivel de la Unidn, nacional, regional o local, y esté
disefiada para ello».

La segunda casuistica —letra b)— es la que claramente marca
la amplitud del concepto, englobando practicas de micro-targeting
que quedaban insuficientemente cubiertas por el RGPD¢-%, En lo
que aqui nos ataiie, un denominador comun entre este Reglamento y la
DSA es la prohibicion de usar datos sensibles con fines de publicidad
basada en perfiles. Asi, el art. 18.1.c) del Reglamento de Publicidad
Politica indica que no estaran permitidas las técnicas de segmentacion
o las técnicas de entrega de anuncios que impliquen el tratamiento
de datos personales en el contexto de la publicidad politica en linea
cuando dichas técnicas impliquen la elaboracion de perfiles® utili-
zando datos sensibles’. Al igual que en la DSA, los dos componentes
fundamentales de esta prohibicion son: a) la elaboracion de perfiles
publicitarios utilizando datos sensibles, entendida esta como toda forma
de tratamiento automatizado de datos personales consistente en utilizar
datos personales para evaluar determinados aspectos personales de una
persona fisica’, y ) la utilizacion de datos sensibles’.

Bajo la DSA, la actividad prohibida consiste en presentar cierto tipo
de publicidad, mientras que, bajo este Reglamento, las actividades pro-
hibidas son determinadas técnicas de segmentacion y de presentacion
de anuncios con finalidad politica’. Diferencias terminoldgicas aparte,
bajo una interpretacion teleologica, la rationale de ambas prohibiciones
parece ser la misma: evitar que los datos sensibles se utilicen con fines
de publicidad basada en perfiles.

7 DOBBER, T. O; FATHAIGH, R. y ZUIDERVEEN BORGESIUS, F.J. «The regulation of online
political micro-targeting in Europe», Internet Policy Review, 8(4), 2019, version online.

% Aunque no sea el objeto de este trabajo, a nuestro juicio, la amplitud y subjetividad
del apartado b) podria ser excesiva, ya que existe una miriada de mensajes o informacion que
puede ser susceptibles de afectar el comportamiento electoral de los ciudadanos, ya sea de forma
directa, ya sea de forma subliminar.

% Tal como se define en el art.4.4 del RGPD y en el art.3.5 del Reglamento (UE)
2018/1725 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, 6rganos y organismos de la Union, y a la libre circulacion
de esos datos.

7 En el sentido del articulo 9.1 RGPD y el articulo 10.1, del Reglamento (UE) 2018/1725
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos persona-
les por las instituciones, 6rganos y organismos de la Union, y a la libre circulacion de esos datos.

I Art.4.4) RGPD.

2 Art.9.1 RGPD.

3 El considerando (6) del Reglamento de Publicidad Politica define las técnicas de seg-
mentacion como «aquellas técnicas que se utilizan para dirigir un anuncio politico inicamente
a una persona o un grupo de personas especificos o para excluirlos, generalmente con contenido
personalizado, sobre la base del tratamiento de datos personales». Igualmente, también define
las técnicas de entrega de anuncios «como una amplia gama de técnicas de optimizacion que
se basan en el tratamiento automatizado de datos personales para aumentar la circulacion, el
alcance o la visibilidad de un anuncio politico».
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La diferencia mas resefable entre ambas prohibiciones radica,
a nuestro entender, en el ambito subjetivo. Asi, la aplicacion personal
del Reglamento de Publicidad Politica es mucho mas amplia que la de la
DSA, ya que se refiere a cualquier proveedor de publicidad politica, in-
dependientemente de si es o no una plataforma online™. Consideramos
que esta es una de las principales ventajas del Reglamento de Publicidad
Politica en lo referente a la publicidad personalizada. Como indicabamos,
la publicidad politica estaria englobada dentro del concepto de publicidad
de la DSA, por lo que no deberia basarse en la elaboracion de perfiles
utilizando datos sensibles. Sin embargo, esta prohibicion de la DSA solo
se aplica a los prestadores de plataformas en linea y, en consecuencia,
otros servicios quedarian excluidos. Esta carencia, como indicamos,
se salva gracias a la prohibicion del Reglamento de Publicidad Politica,
ya que su d&mbito personal cubre a cualquier prestador de servicios de pu-
blicidad politica, independientemente de si esta se presenta o no en una
plataforma en linea.

En conclusién, a efectos de la DSA, es conveniente no perder
de vista que es innecesaria la concurrencia de un objetivo comercial
en la publicidad; basta con que el mensaje se presente a cambio de una
remuneracion especifica, ya sea directa o indirecta. La principal conse-
cuencia de la amplitud de esta reformulacion del término «publicidad»
es que engloba todo mensaje transmitido a través de dicha remunera-
cion, por lo que todo mensaje transmitido en una plataforma a cambio
de una remuneracion deberd cumplir con los requisitos de la DSA.
Ahora bien, segun sus caracteres —como es el caso de la publicidad
politica— el mensaje en cuestion puede estar sujeto a obligaciones
adicionales.

V1. LA PUBLICIDAD BASADA
EN «<LA ELABORACION DE PERFILES»

El tercer requisito para que la publicidad en cuestion quede suje-
ta a la prohibicion es que esté basada en la elaboracion de perfiles.
Al concretar qué ha de entenderse por tal, se vuelve a poner de ma-
nifiesto la dependencia e interrelacion entre la DSA y el RGPD. Asi,
la conceptualizacion de la elaboracion de perfiles se hace por remision
al art.4.4 del RGPD, que lo caracteriza como «toda forma de tratamien-
to automatizado de datos personales consistente en utilizar datos per-
sonales para evaluar determinados aspectos personales de una persona
fisica» ™. El precepto aporta un listado abierto de aspectos evaluables
bajo la elaboracion de perfiles, 1ncluyendo parametros como el rendi-
miento profesional, situacion econdémica, salud, preferencias persona-

7 Art.1.1. del Reglamento de Publicidad Politica.
75 Art.4.4) RGPD.
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les, intereses, fiabilidad, comportamiento, ubicacion o movimientos
de dicha persona fisica. Existe, por tanto, una infinidad de caracteres
a los que se pueden referir los datos que se tomen en consideracion para
la elaboracion de perfiles, especialmente cuando se traten para fines
publicitarios. La norma aclara también que la evaluacion comprende
tanto el analisis como la prediccion de tales aspectos, lo cual —como
veremos en apartados posteriores— es ya un indicador de que los datos
inferidos quedan abarcados por la evaluacion de perfiles.

1.  El uso de medios automatizados para la elaboracion
de perfiles: algoritmos, analisis de big data
e inteligencia artificial

El RGPD exige que la elaboracion de perfiles se lleve a cabo
mediante un tratamiento automatizado, si bien en ningin momento
aporta una definicion de este ultimo término. El Grupo de Trabajo
del Articulo 29 (en adelante, «GT29»), precursor del actual Comité
Europeo de Proteccion de Datos (en adelante, «CEPDy), aclara que es
un tipo de tratamiento en el que la posible intervencion humana no im-
plica necesariamente que el procesamiento deje de ser automatizado’®.
El evidente propdsito de esta aclaracion es evitar que una eventual
y minima intervencion humana, de apenas relevancia, evite la aplica-
cion de ciertas obligaciones adicionales para el responsable de datos
cuando las decisiones se basen en tratamientos automatizados”’.

La utilizacion de instrumentos automatizados para el tratamiento
de datos resulta esencial para la elaboracion de perfiles publicitarios
en la publicidad online’™. Los algoritmos son el instrumento basico
utilizado para ello. Estos pueden ser definidos como una secuencia
ordenada y finita de instrucciones que ha de ser aplicada a un nimero
finito de datos para llevar a cabo una tarea especifica™. En contextos
publicitarios, los algoritmos pueden presentar diferentes funcionalida-
des, siendo las principales: a) aglutinar a diferentes sujetos (algoritmos

6 ARTICLE 29 WORKING PARTY, Guidelines on Automated individual decision-making and
Profiling for the purposes of Regulation 2016/679, 2017.

7 Un ejemplo de decision individual automatizada seria el credit scoring, es decir, la ge-
neracion automatizada de un valor de probabilidad a partir de datos personales relativos a una
persona y acerca de la capacidad de esta para hacer frente a compromisos de pago en el futuro,
como sefiala la Sentencia del Tribunal de Justicia de la Union Europea, de 7 de diciembre de
2023, OQ contra Land Hessen, asunto C-634/21 (ECLI:EU:C:2023:957).

8 EBERS, M. y SEIN, K., «Data-driven Technologies — Challenges for Privacy and EU Data
Protection Lawy in EBERS, M. y SEIN, K. Privacy, Data Protection and Data-driven Technolo-
gies, Routledge, 2024, pp. 16-23.

7 ROBLES MARTIN-LABORDA, A. «Cuando el cartelista es un robot. Colusién en mercados
digitales mediante algoritmos de precios», Actas de Derecho Industrial y Derecho de Autor,
2018, p. 4.
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de agrupamiento); b) conocer los habitos y comportamientos de los su-
jetos (algoritmos de clasificacion); y ¢) predecir mediante pronosticos
basados en datos objetivos (algoritmos de regresion)®’.

El siguiente nivel en la sofisticacion de las técnicas para el pro-
cesamiento automatizado de datos es el uso de Big Data Analytics,
o analisis de big data. El big data ha sido definido como un conjunto
vasto de datos sobre diversas actividades de personas, maquinas o da-
tos derivados del entorno, que pueden ser utilizados para diversos
fines®!. El analisis de big data, por su parte, se refiere a una tecnologia
que permite buscar, recolectar y comparar enormes cantidades de datos
mediante un procesamiento informatico®. Es recurrente en la doctrina
la alusion a la definicion V3 del big data, destacando los rasgos de su
variedad, velocidad y volumen®. El analisis de big data aplicado a la
elaboracion de perfiles publicitarios permite adaptar en tiempo real tan-
to los destinatarios del anuncio como, en ocasiones, el propio contenido
del anuncio con base a una plantilla.

Con el actual estado de la técnica, la aplicacion de los sistemas
de IA es la que permite una mayor personalizacion de la actividad
publicitaria consiguiendo inferir los rasgos esenciales de cada usuario
a partir de los datos obtenidos respecto a ¢l. Con ello se logra optimizar
la actividad publicitaria, consiguiendo que el mensaje (y sus costes)
se dirija a aquellos usuarios en los que es mas probable obtener una re-
accion efectiva. En otras palabras, se maximiza la rentabilidad de la
inversion en publicidad.

Tras el desarrollo, durante casi una década, de un calido debate
para definir la IA, el Reglamento de Inteligencia Artificial (en adelan-
te, AIA) finalmente adoptd una definicion normativa a nivel de la UE,
identificandolo como «un sistema basado en maquinas disefiado para
funcionar con diversos niveles de autonomia y que puede mostrar capa-
cidad de adaptacion tras su despliegue y que, para objetivos explicitos
o implicitos, infiere, a partir de la entrada que recibe, como generar
salidas tales como predicciones, contenidos, recomendaciones o de-
cisiones que pueden influir en entornos fisicos o virtuales»®!. Como
tendremos ocasion de analizar mas adelante, la mayoria de sistemas
publicitarios utilizados en la actualidad para la elaboracion de perfiles

8 NUNEz SEOANE, J. «El derecho de la informacion y acceso al funcionamiento de los
algoritmos que tratan datos personales», en HUERGO LORA, A. La regulacion de los algoritmos,
Thomson Reuters Aranzadi, 2020, pp.299-315.

81 KupCik, J. y MIKES, S. «Discussion on big data, online advertising and competition
policy», European Competition Law Review, 2018.

8 NISEvic, Profiling through Big Data Analytics, Intersentia, 2023, pp.91-107.

8 BRAGANZA, A. «The Challenges of Artificial Intelligence», International Corporate
Rescue, 15(2), 2018,p.114.

8 Art.3 (1) del Reglamento de Inteligencia Artificial.
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se basan en el uso de complejos sistemas de 1A, que quedan dentro
del ambito de aplicacion del AIA.

2.  Tipos de perfiles englobados en la prohibiciéon

No seria trivial plantearnos si la elaboracion de perfiles a la que se
refiere la DSA comprende tanto los perfiles individuales como los per-
files grupales, ya que el concepto de elaboracion de perfiles del RGPD,
al que se remite, presenta un caracter considerablemente amplio. Asi,
se viene sefialando que la elaboracion de perfiles puede dirigirse hacia:
@) un individuo en particular o ) hacia un individuo como parte de un
grupo predeterminado®.

La elaboracion de perfiles individuales (a la que la normativa tam-
bién se refiere como elaboracion de perfiles personales) es la que toma
como referencia a un solo sujeto individualmente considerado, que es
caracterizado por una serie de atributos. A través de la mineria aplica-
da a diversas fuentes de datos, el algoritmo puede ser entrenado para
recolectar informacion sobre los habitos y rutinas del individuo, corre-
lacionar dicha informacion y construir el perfil individual del sujeto.
De esta forma, no hay un perfil predeterminado en el que se encasille
al sujeto, sino que el perfil se disefia y aplica para el sujeto concreto.

En cambio, en la elaboracion de perfiles grupales se toma como
referencia a un colectivo predeterminado, en el cual sus miembros
comparten una serie de caracteristicas comunes, si bien estos indivi-
duos pueden ser divididos en subcategorias®. Conforme a los perfiles
grupales, el algoritmo publicitario sera entrenado para dirigir el anuncio
hacia los individuos que presenten las caracteristicas de ese grupo pre-
definido. A pesar de esta distincion, la nocién de elaboracion de perfiles
que utiliza el RGPD cubre ambas categorias. Tanto en los perfiles in-
dividuales como en los grupales se tratan de forma automatizada datos
personales para evaluar aspectos de una persona fisica, ya se entienda
0 no a esta como parte de un colectivo mayor. La diferencia principal
puede radicar en que, en el caso de los perfiles grupales, se distinguen
mas claramente las fases de: @) elaboracion del perfil y b) aplicacion
del perfil. En cambio, en los perfiles individuales estas fases tienden
a solaparse®’.

Siguiendo una interpretacion contextual, se ha de entender que la
prohibicion de la DSA se extiende tanto a los perfiles individuales

8 NiSevic, M. Profiling through Big Data..., op. cit., pp.91-107.

8 Ibid., pp.91-107.

8 PETKOVA, B. y BoenM, F. «Profiling and the Essence of the Right to Data Protection»
in SELINGER, E., POLONETSKY, J. y TENE, O. The Cambridge Handbook of Consumer Privacy,
Cambridge University Press, 2018, pp. 185-300.
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como a los grupales®. Esta interpretacion se deriva del considerando
69 de la norma, en el cual se sefiala que se prohibe presentar anuncios:
a) basados en la elaboracion de perfiles utilizando datos sensibles
o b) basados en la elaboracion de perfiles basados en categorias
de perfiles que usen datos sensibles. Con la primera alusion entende-
mos que se refiere a los perfiles individuales, es decir, perfiles depen-
dientes de las caracteristicas individuales de cada sujeto. La segunda
mencion —perfiles basados en categorias de perfiles—, en cambio,
engloba también a los perfiles grupales o perfiles predeterminados. Bajo
una interpretacion contextual se entiende que el legislador ha querido
incluir tanto los perfiles creados para cada individuo en concreto como
los perfiles grupales, aplicados a cada individuo conforme a las afini-
dades que presente para ser encuadrado en un grupo predeterminado
o en varios de ellos.

Cabe plantearnos, por otro lado, las razones por las que la DSA no
ha optado por introducir literalmente una prohibicion total de la ela-
boracion de perfiles utilizando datos sensibles. Recordamos que el
supuesto de hecho prohibido por la DSA es la presentacion de publici-
dad basada en perfiles utilizando datos sensibles o, en otras palabras,
utilizar los perfiles basados en datos sensibles con fines publicitarios.
Esta acotacion se debe, a nuestro entender, a que los perfiles basados
en datos sensibles son un arma de doble filo.

El primer filo, que es el que fundamentaria una prohibicion total de la
elaboracion de perfiles basados en datos sensibles, es el que podriamos
denominar «filo del riesgo», seguido por muchos sectores pro-privacidad.
Es decir, este filo atiende a los riesgos que presenta esta practica, sin in-
corporar en la aproximacion por riesgo la probabilidad de que se produz-
ca un perjuicio, bastando con una posibilidad remota. Algunos autores
opinan que la elaboracion de perfiles tiene un potencial excesivamente
dafino, aunque no se lleguen a tomar decisiones basadas en ellos®. Para
sectores en la doctrina mas tendentes a priorizar la privacidad de los
individuos frente a otros intereses, la prohibicion de la DSA resultaria
insuficiente, ya que no se prohibe que las plataformas puedan elaborar
perfiles conforme a datos sensibles de sus usuarios, sino que lo que se
prohibe es solamente que emitan publicidad basada en dichos perfiles.
Nada impide taxativamente que se utilicen estos perfiles con otros fines
—como la personalizacion de contenidos— o los moneticen al transmi-
tirlos a terceros, siempre que concurra una base legal valida. El actual
modelo de bases legales del RGPD provoca un profundo pesimismo en el

8 Cfi. Considerando 69 DSA.

8 SAVIN, A. «Profiling in the Present and New EU Data Protection Frameworks» in NIEL-
SEN, P.A., ScamIDT, P. K., DYPPEL WEBER, K. Erhvervsretlige emne, Juridisk Institut CBS, Djof
Forlag, 2015, pp.249-270.

FARREL, J. «Can privacy be just another good?», Journal on Telecommunications and High
Technology Law, 2012.
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sector del consumo, en el cual —con cierta razon— se tiende a conside-
rar que nos encontramos ante un grave «desequilibrio disfuncionaly, en el
que los individuos han perdido el control sobre sus datos personales,
convertidos en un mero bien comerciable®.

El segundo filo justificaria la tendencia a liberalizar la elaboracion
de perfiles basados en datos sensibles. Nos podriamos referir a él como
«filo de la innovaciony. Esta acotacion se debe, a nuestro entender, a las
ventajas que pueden obtenerse a partir de la elaboracion de perfiles. Entre
estos usos positivos podemos encontrar, por ejemplo en el ambito sanita-
ri0, el uso primario de datos sobre salud para el tratamiento de pacientes,
o el uso secundario para la elaboracion y aplicacion de perfiles de pacien-
tes tendentes a sufrir ciertas enfermedades, con el objetivo de detectar
tales enfermedades tempranamente o incluso prevenirlas®!. El interés pu-
blico que puede plantear la recoleccion y transmision de datos sensibles
en campos [+D lleva a que ciertos autores afirmen la necesidad de tratar
juridicamente dichos datos como una propiedad o bien colectivo®’.

Sin embargo, es conveniente precisar que las actuales vias legis-
lativas para fomentar la transmision de datos, incluidos los sensibles,
conllevan normalmente como medida de seguridad la anonimizacion
de tales datos, cuando sea posible, y, cuando no, su seudoanonimi-
zacion®. En el caso de la seudoanonimizacion, seguiria aplicindose
la normativa de proteccion de datos. En cambio, si los datos son anoni-
mizados, perderan el caracter de datos personales, por lo que escaparian
del ambito prohibitivo de la normativa®.

La anonimizacion no es posible —ni guardaria sentido alguno—
en el &mbito de la publicidad basada en perfiles, ya que necesariamente
los perfiles serdn aplicados a individuos concretos, por lo que los datos
tendran el caracter de datos personales. En consecuencia, la normativa
de proteccion de datos resultara de aplicacion integra e imperativamen-
te. En otras palabras, la aplicacion de perfiles no es otra forma mas de
tratamiento de datos personales sujeta al RGPD, al dirigirse a sujetos

% Jbid., pp.6-10.

9" Garcia ALVAREZ, P. «Aplicacion de redes neuronales en la prediccion de mortalidad
por neumonia», Scielo, 2020.

%2 ZIMMER, D. «Property rights regarding data?» in LOHSSE, S., SCHULZE, R. y STARD-
ENMAYER, D. Trading data in the digital economy: legal concepts and tools, Nomos, 2017,
pp. 101-133.

% Entre estas vias cabe destacar el Reglamento (UE) 2025/327 del Parlamento Europeo
y del Consejo, de 11 de febrero de 2025, relativo al Espacio Europeo de Datos de Salud, y por
el que se modifican la Directiva 2011/24/UE y el Reglamento (UE) 2024/2847 (en adelante,
EEDS).

° WENDEHORST, C. «Of elephants in the room and paper tigers: how to reconcile data
protection in data economy» in LOHSSE, S., SCHULZE, R. y STARDENMAYER, D. Trading data in
the digital economy..., op. cit., pp.327-357.
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de datos identificados o identificables®. En el caso de la elaboracion
de perfiles con fines publicitarios, el argumento del interés publico
tendria poca cabida, ya que en la misma entran en juego otros intereses,
como el derecho a la libertad de empresa esgrimido por la plataforma
y el derecho a la privacidad de sus usuarios, definido por ciertos autores
como «el derecho a que nos dejen en paz» (the right to be left alone)®®.

Como dicha anonimizacion no es posible en el &mbito de la publici-
dad personalizada, la elaboracion de perfiles publicitarios usando datos
sensibles puede entrafiar evidentes riesgos en cuanto a la privacidad
y el derecho a la no discriminacion de los ciudadanos. Este seria el caso
de los perfiles publicitarios elaborados con datos relativos a la salud,
si son utilizados por parte de compaiiias aseguradoras para personahzar
los precios anunciados o excluir a determinados individuos de campa-
fas publicitarias, ejemplo que lleva ya un tiempo advirtiéndose®’

Pese a los posibles riesgos que pueda presentar la elaboracion de per-
files utilizando datos sensibles, ciertos sectores, con los cuales esta au-
tora se encuentra de acuerdo, consideran que la solucion no debe pasar
por prohibir radicalmente esta practica. La elaboracion de perfiles puede
ser positiva e incluso necesaria en innumerables casos, desde el punto
de vista del interés tanto social como individual. En ciertos 4ambitos tec-
nolégicos, cientificos y comerciales, la posibilidad de acceder y utilizar
estos perfiles resulta critica para la innovacion y el desarrollo de nuevos
modelos de negocio. En otras palabras, si se prohibiese la elaboracion
de perfiles sobre bases sensibles, se estarian vetando no solo sus usos
negativos sino también los positivos. Por esta razon, consideramos que la
solucion debe ser proporcionada y su aplicacion ha de ser diferenciada
en funcion de la fase del proceso ante la que nos encontremos.

En la fase previa, durante la cual se produce la recoleccion y el
analisis de datos personales para la elaboracion de perfiles conforme
a ellos, resultaria necesario introducir medidas para garantizar que el
consentimiento que los usuarios prestan a que sus datos sean procesa-
dos sea libre?®. Asimismo, en esta fase previa es esencial implementar
estrictos requisitos de transparencia para asegurar la explicabilidad de las
decisiones tomadas por el algoritmo, incluyendo los datos utilizados y los

% En el mismo sentido se pronuncia CASTILLO PARRILLA, J. A. «Privacidad de grupo: un
reto para el derecho a la proteccion de datos a la luz de la evolucion de la inteligencia artificialy,
Derecho Privado y Constitucion, 43, 2023, pp. 53-88.

% Entre los autores mas pioneros y representativos de esta argumentacion encontramos a
Lawrence Lessig, que ya incluia la misma en LESSIG, L. «The code of Privacy», Proceedings of
the American Philosophical Society, vol. 151, 2007.

%7 WACHTER, S. «Affinity profiling and discrimination by association in online behavioral
advertising», Berkeley Technology Law Journal, vol.35, nam. 2, 2020, pp.369-392.

% En el mismo sentido se pronuncian otros autores. Vid., por todos, EBERS, M. y SEIN, K.,
«Data-driven Technologies...», op. cit., pp. 16-23.
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parametros empleados para llegar a una decision o a otra®”. Es decir,
debe asegurarse que haya una trazabilidad respecto a si los datos trata-
dos son datos personales, si tienen el caracter de sensibles, y por qué el
algoritmo decide, por ejemplo, dirigir el anuncio a un destinatario y no
a otro, o por qué el precio es mayor para determinados destinatarios.

VII. LA UTILIZACION DE «CATEGORIAS ESPECIALES
DE DATOS PERSONALES», EN LA PUBLICIDAD
BASADA EN PERFILES. LA REMISION AL RGPD Y
SU PRIMACIA COMO NORMA DE CONFLICTO

El ultimo requisito para que se aplique la prohibicion del art.26.3
de la DSA es que se hayan utilizado categorias especiales de datos per-
sonales —también denominados datos sensibles— para la presentacion
de publicidad basada en perfiles. Segtn el razonamiento que hemos
mantenido anteriormente, se ha de entender que la norma abarca el uso
de datos sensibles tanto para seleccionar a los destinatarios del anuncio
como para personalizar los elementos del anuncio en si (como el for-
mato, disefio o precio ofertado) conforme al perfil del destinatario.

Lo mas resefiable de este ultimo requisito es que, para la defini-
cion de los datos sensibles, el art.26.3 de la DSA se remite al art. 9.1
del RGPD. En esta norma se define a los datos sensibles como todos
aquellos «datos personales que revelen el origen étnico o racial, las opi-
niones politicas, las convicciones religiosas o filosoficas, o la afilia-
cion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacion
sexual de una persona fisica».

Esta remision no es sino otra manifestacion de la posicion de prima-
cia que otorga el legislador comunitario al RGPD en todo lo referente
a la regulacion de los datos personales. Esta primacia se aprecia no solo
en la DSA, sino también en el resto de normas encuadradas en la po-
litica de la Comision Europea denominada «Una Europa adaptada a la
Era Digital» '®°. El Consejo de la Union Europea ya recalcé en noviem-
bre de 2023 que cualquier norma nueva que contuviese previsiones
relativas al tratamiento de datos debia ser consistente con el RGPD y la
jurisprudencia del TIUE ',

% Sobre este punto, vid. SENFTLEBEN, M. «Trademark Law, AI-Driven Behavioural Adverti-
sing and the Digital Services Act — Towards Source and Parameter Transparency for Consumers,
Brand Owners and Competitors» in CHELTENHAM, Research Handbook on Intellectual Property
and Artificial Intelligence, Edward Elgar, 2022.

100 EuroPEAN COMMISSION, «Political guidelines of the European...», op. cit.

101 CounciL Or THE EUROPEAN UNION, «Council position and findings on the application
of the General Data Protection Regulation (GDPR), 15507/23», 2023, §40.
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Consecuentemente, los cinco reglamentos encuadrados en esta
estrategia, sin excepcion, reconocen la primacia del RGPD en todo
lo referente al tratamiento de datos personales, si bien la formulacion
empleada para reconocer dicha preferencia varia ligeramente de una
norma a otra'%%:

— La DSA, la DGAy el Reglamento de Datos establecen que sus
normas operan sin perjuicio de la legislacion de la UE en materia
de proteccion de datos personales, todos ellos haciendo expresa refe-
rencia al RGPD %,

— La DMA incluye una redaccion similar, al sefialar que se aplica
sin perjuicio del RGPD, si bien tal preferencia solo se llega a reconocer
expresamente en uno de sus considerandos y no en el cuerpo imperativo
de la norma'®. El art. 1, que define su ambito de aplicacion, incluye re-
ferencias a otras normas que tienen prioridad sobre la DMA, pero entre
ellas no menciona al RGPD. Sin embargo, la primacia del RGPD si que
queda manifiesta de forma concreta en ciertas obligaciones de la nor-
ma. Como veremos mas adelante, la remision al RGPD resulta de gran
relevancia al prohibir en su art. 5(2) ciertas practicas a los guardianes
de acceso y establecer como excepcion el consentimiento del sujeto
de datos en virtud del RGPD ', Igualmente, el art. 8 de la DMA sefiala
que el guardian de acceso garantizara que la aplicacion de esas medidas
sea conforme con el derecho aplicable, en particular, con el RGPD.

— El Reglamento de IA también define la relacion entre el mismo
y el RGPD, pero utiliza un lenguaje mas evasivo, seiialando en su art. 2
(7) que la norma no afectara al RGPD. Tanto el CEPD como el SEPD
sefialaron la necesidad de evitar divergencias entre ambas normas, re-
comendando igualmente que los sistemas de IA de alto riesgo deberian
contener un sistema de verificacion de cumplimiento con el RGPD ',
si bien el Reglamento de IA no ha llegado a incluir obligaciones especi-
ficas al respecto. Los considerandos del reglamento se limitan a sefialar

102 ZANFIR-FORTUNA, G. «Follow the (personal) Data: Positioning Data Protection Law as
the Cornerstone of EU’s “Fit for the Digital Age” Legislative Package», EDPS at 20 Anniversary
Volume, 2024, pp.7-16.

13 Art. 2(4)(g) DSA, Art. 1(3) DGA y art. 1(5) del Reglamento de Datos.

104 El Considerando (12) DMA cita que el mismo reglamento «debe aplicarse sin perjuicio
de las normas derivadas de otros actos de derecho de la Union que regulan determinados aspec-
tos de la prestacion de servicios incluidos en el ambito del presente Reglamento, en particular
[...] Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos)».

15 Art.5 (2) DMA.

106 EDPB-EDPS, Joint Opinion 5/2021 on the proposal for a Regulation of the European
Parliament and of the Council laying down harmonised rules on artificial intelligence (Artificial
Intelligence Act), 2021, §23; EDPS, Opinion 44/2023 on the Proposal for Artificial Intelligence
Act in the light of legislative, 2023, § 27.
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de forma genérica la importancia de respetar la normativa de proteccion
de datos y la primacia del RGPD!?,

Aunque la primacia del RGPD sea una cuestion de seguridad
juridica para aquellos casos en los que pueda haber conflicto de nor-
mas, la misma estd sujeta a dos principales controversias. La primera
es el grave problema estructural de esta norma de conflicto!®. Toda
la normativa a la que hemos hecho referencia estd marcada en cierta
medida por el dificil intento de armonizar dos intereses a menudo con-
trapuestos: la proteccion de datos y la economia de datos. Regresando
a comparacmnes que hemos usado anteriormente, se confrontan el filo
del riesgo y el filo de la innovacion. Esta contraposicion se pone de ma-
nifiesto, por ejemplo, en el conflicto entre el principio de minimizacion
de datos y el interés en establecer data pools de gran tamafio. No en
vano, a menudo la doctrina se refiere a la proteccion de datos como
el elefante en la habitacion (una suerte de invitado indeseado) para
la economia de datos!'®.

La segunda controversia es el efecto practico que entraia la con-
tinua remision al RGPD. En el caso de la prohibicion del art.26.3
de la DSA, se podia haber optado por alternativas mas amplias e inde-
pendientes de conceptos ya regulados por el RGPD'’. Sin embargo,
la prohibicion se construye sobre dos conceptos definidos por el RGPD:
la elaboracion de perfiles y los datos personales sensibles. Si bien
el concepto de publicidad basada en la elaboracion de perfiles puede
plantear menos inconvenientes, el concepto de datos sensibles es un
concepto que, desde sus inicios, ha estado sujeto a grandes controver-
sias. La complejidad presente en la regulacion de los datos sensibles
es tal que se plantea como necesario realizar un analisis mas detallado
con un doble objeto: @) exponer la gran dependencia de la publicidad
basada en perfiles sobre la normativa de proteccion de datos; y b) evi-
denciar como la remision al concepto de datos sensibles supone arras-
trar todas las deficiencias que planteaba su regulacion.

Dado que el primer gran problema que plantea la definicion es la
delimitacion de la nocion de datos personales sensibles, dedicaremos
el siguiente capitulo a su analisis.

197" Asi, por ejemplo, el considerando (41) senala que el hecho de que un sistema de IA sea
considerado de alto riesgo no debe interpretarse como indicador de que su uso sea legal con
arreglo al derecho de la Union relativo a la proteccion de los datos personales.

1% EBERs, M. y SEIN, K., «Data-driven Technologies...», op. cit., pp. 16-23.

109 WENDEHORST, C. «Of elephants in the room..., op. cit.

119 Se pudo haber optado, por ejemplo, por prohibir la publicidad basada en datos reve-
ladores de vulnerabilidades del usuario, opcion que exploraremos en secciones posteriores de
este trabajo.



CAPITULO II

LA NOCION DE DATOS SENSIBLES
Y SU CONCEPTUALIZACION EN EL RGPD.
NATURALEZA DE LOS DATOS INFERIDOS
Y LOS PROXIES,Y DATOS NO INCLUIDOS
EN LA LISTA DE DATOS SENSIBLES

I. EL CONCEPTO DE DATOS PERSONALES
Y SU TRATAMIENTO

Tanto el ordenamiento juridico espafiol' como el comunitario? re-
conocen como derechos fundamentales la proteccion de los derechos
que las personas fisicas tienen respecto al tratamiento que se haga
de sus datos personales.

La proteccion de los datos personales también es un factor esencial
en el ambito de la publicidad. Anteriormente, hemos expuesto como
el ambito de aplicacion de la prohibicion del DSA se circunscribe
exclusivamente a la publicidad basada en perfiles desarrollada a partir
del tratamiento de datos personales sensibles. Para la adecuada com-
prension de la norma, hemos de detenernos previamente a analizar
los contornos de dos conceptos clave: los de tratamiento y datos per-
sonales, ya que ambos son la base de la publicidad basada en perfiles.

' Vid. Art.18.4 CE.
2 Vid. Art.8.1. de la Carta de los Derechos Fundamentales de la Union Europea y 16.1
TFUE.
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El concepto de tratamiento plantea una menor problematica practica
de cara a la proteccion de los usuarios, dado su caracter abierto. Asi,
conforme al RGPD, el tratamiento comprende cualquier operacion
o conjunto de operaciones realizadas sobre datos personales o con-
juntos de datos personales, ya sea por procedimientos automatizados
o no’. En otras palabras, podria afirmarse que toda practica sobre datos
personales es considerada tratamiento, por lo que, por ejemplo, el ana-
lisis algoritmico de datos personales para construir perfiles y remitir
a los destinatarios una publicidad u otra constituiria, indudablemente,
una forma de tratamiento.

En cambio, la definicion de los datos personales plantea mayor
problematica. Durante afios, los intentos de ofrecer una definicion
exacta de este término han ocupado el puesto central en el debate
sobre la normativa europea de proteccion de datos. Aunque el RGPD
ha aportado algo de luz, la discusion se mantiene viva a dia de hoy.
Si bien su definicién puede parecer arbitraria, no lo es en absoluto,
puesto que la calificacion de los datos como «personales» desencadena
el sometimiento a numerosas obligaciones, incluyendo las impuestas
por la DSA y la propia normativa de proteccion de datos*.

De acuerdo con la definicion del RGPD, son datos personales
cualquier informacion relacionada con una persona fisica identificada
o identificable (sujeto de datos). Se considera persona fisica identifi-
cable aquella que puede ser identificada, directa o indirectamente”.
Por tanto, la identificacion —referida tanto a la posibilidad de ser iden-
tificado (identificabilidad) como al hecho de ser identificado (identifi-
cacion efectiva)—, es el criterio delimitador utilizado por la normativa
de proteccion de datos. En aplicacion de este criterio distinguiremos
los datos personales —relativos a una persona fisica identificada
o identificable—, de los no personales®.

Poder identificar claramente si estamos ante datos personales o no
resulta critico para la seguridad juridica de las empresas. Si procesan
datos personales, tendran que cumplir con la normativa de proteccion
de datos, so pena de enfrentarse a multas administrativas que pueden

3 Vid. Art.4.2) RGPD. El articulo establece una lista abierta de practicas que son consi-
deradas tratamiento, como «la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destrucciony.

4 PurtOvA, N. «From Knowing by Name to Personalisation: Meaning of Identification
Under the GDPR», SSRN Electronic Journal, 2021, p.28.

5 Vid. Art.2.1 RGPD.

¢ KinDr, E., «Por qué la investigacion puede ya no ser la misma: sobre el alcance territorial
de la propuesta de Reglamento de Proteccion de Datosy, Documento de Trabajo 26/2016 del
CiTiP, pp. 13-29.
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alcanzar los veinte millones de euros o un 4 por ciento del volumen
de negocios total global durante el ejercicio econémico anterior’®.

A este respecto, el GTA-29 ofrecié una indicacion para discernir
lo que se ha de entender por persona identificada. En términos genera-
les, una persona fisica puede considerarse identificada cuando, dentro
de un grupo de personas, se le distingue de todos los demas miembros
del grupo?®, a partir de los rasgos o caracteristicas que de ella se predi-
can. Es importante subrayar que, de acuerdo con el Grupo de Trabajo
y un enfoque literal del RGPD ', la identificacion de un sujeto de datos
incluye no solo la identificacion por su nombre, sino también otros
modos de «acercarse a un individuo de carne y hueso»''.

Conforme al RGPD, un factor esencial para que los datos sean ca-
lificados como personales es que los mismos no estén anonimizados.
Aqui entran en juego dos conceptos clave: la seudoanonimizacion y la
anonimizacion. EI RGPD define la seudoanonimizacién como el trata-
miento de datos personales de manera tal que ya no puedan atribuirse
a un interesado sin utilizar informacion adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos perso-
nales no se atribuyan a una persona fisica identificada o identifica-
ble'?. Los considerandos del RGPD aclaran la diferencia entre ambos
términos: los datos sujetos a seudoanonimizacioén son datos relativos
a una persona identificable, por lo que estan sujetos al Reglamento;
mientras que los datos anonimizados son datos referidos a una persona
que no puede ser identificada, por lo que quedan fuera de su ambito
de aplicacion ',

Un factor crucial para comprender el alcance exacto del concepto
de datos personales es la diferencia entre anonimizacion y seudoano-
nimizacion. La diferencia radica en cuanto esfuerzo tiene que emplear
quien accede a los datos para establecer un vinculo entre los datos

7 Art.83.5 RGPD.

8 Este 4 por ciento, si bien puede pasar desapercibido, ha generado en la practica sanciones
colosales, siendo la mayor hasta la fecha de 1,2 billones de euros, impuesta a Meta por la Au-
toridad Irlandesa de Proteccion de Datos por transferencias de datos personales fuera de la UE.
Vid. Binding Decision 1/2023 on the dispute submitted by the Irish SA on data transfers by Meta
Platforms Ireland Limited for its Facebook service (Art. 65 GDPR).

® GRUPO DEL ARTICULO 29, Dictamen sobre el concepto de datos personales, 2007.

10 Segtlin el art.4.1. RGPD, datos personales significa «cualquier informacion relacionada
con una persona fisica identificada o identificable (sujeto de datos); una persona fisica identi-
ficable es aquella que puede ser identificada, directa o indirectamente, en particular por refe-
rencia a un identificador como un nombre, un numero de identificacion, datos de localizacion,
un identificador en linea o a uno o mas factores especificos de la identidad fisica, fisiologica,
genética, mental, econdmica, cultural o social de esa persona fisica» (las cursivas son nuestras).

"' GRUPO DEL ARTICULO 29, Dictamen sobre el concepto..., op. cit.

12 Vid. art.4.5) RGPD.

13 Vid. Considerando 29 RGPD.
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de los que se dispone y la persona fisica a la que van referidos o,
en otras palabras, qué esfuerzos se requieren para identificar al titular
de los datos en cuestion'®. En este punto se pueden distinguir dos en-
foques diferentes.

El primero es un enfoque absoluto, segn el cual, si cualquiera
en el mundo es capaz de descifrar o decodificar los datos personales
cifrados, estaremos ante datos no anonimizados y, por tanto, resultard
de aplicacion el RGPD". Asi, los datos cifrados seran siempre datos
personales, porque alguien —al menos el titular de la clave de cifrado
o cualquier otra persona con el tiempo, los recursos econdomicos y la
potencia informatica suficientes— siempre podra descodificar los datos,
ya que ningln sistema de cifrado es —en abstracto y en teoria— com-
pletamente seguro '°.

El segundo enfoque tiene alcance relativo. Segun este, solo se tie-
nen en cuenta las posibilidades reales de combinar datos para identificar
a un individuo y no los riesgos de identificacion altamente teoricos'’.
En consecuencia, la legislacion de proteccion de datos solo es aplicable
a los problemas de cifrado si el controlador de datos puede descifrar
un determinado conjunto de datos o, al menos, tiene posibilidades
razonables de obtener la clave de descifrado. Este enfoque relativo co-
mienza a perfilarse como el preferido por la jurisprudencia de distintos
tribunales y organos administrativos'®.

(Cual es el enfoque del RGPD? Segun el Reglamento, para deter-
minar si una persona fisica es identificable, deben tenerse en cuenta
todos los medios (como la sefializacion) que razonablemente puedan
utilizarse para identificar directa o indirectamente a la persona fisica,
ya sea por parte del responsable del tratamiento o de cualquier otra

14 PurTOVA, N. «From Knowing by Name...», op. cit.

15 Ibid.

16 SPLINDER, G. y SCHMECHEL, P., «Datos personales y cifrado en el Reglamento General
Europeo de Proteccion de Datosy, JIPITEC — Revista de Derecho de la Propiedad Intelectual,
Tecnologias de la Informacion y Comercio Electronico, 7, 2016, pp. 162.

17 Ibid., pp. 174.

'8 Tribunal Superior de Inglaterra y Gales (Tribunal Administrativo), [2011] EWHC
1430 (Admin), Caso No. CO/12544/2009, considerando 51 y ss.;Tribunal Superior (Sala de lo
Contencioso-Administrativo de Apelaciones), [2011] UKUT 153 (AAC), nimero de recurso:
GI/150/2011, GI/151/2011, GI/152/2011, considerando 128; House of Lords, [2008] UKHL
47, considerando 27;Sentencia del Tribunal de Apelacion de Paris, de 15 de mayo de 2007 —
Henri S. c. SCPP;Sentencia del Tribunal de Primera Instancia de Munich, de 30 de septiembre
de2008-133 C 5677/08— 133 C 5677/08, considerando 26;Sentencia del Tribunal de Distrito
de Wuppertal, de 19 de octubre de2010-25 Qs 10 Js 1977/08-177/10;Sentencia del Tribunal de
Primera Instancia de Berlin, de 31 de enero de2013-57 S 87/08— 57 S 87/08; diferentes puntos
de vista: The Stockholm Lansreett, referencia nim. 593-2005, fecha de publicacion 8 de junio
de 2005; Tribunal de Primera Instancia de Berlin-Mitte, sentencia de 27 de marzo de2007-5 C
314/06, considerando 20; Tribunal de lo Contencioso-Administrativo de Wiesbaden, sentencia
de 27 de febrero de2009-6 K 1045/08.WI, considerandos 52 y ss.



LA NOCION DE DATOS SENSIBLES Y SU CONCEPTUALIZACION... 77

persona'®. Aqui hay dos factores fundamentales y contradictorios:
la alusion a «razonablemente» y la alusion a «cualquier otra personay.

La expresion «razonablemente» sugiere una proximidad al enfoque
relativo, que tiene en cuenta los esfuerzos que el responsable del tra-
tamiento ha de realizar para identificar (o no identificar) al interesado.
Por contraposicion, la alusién a «cualquier otra persona» se acerca
mas a un enfoque absoluto, segun el cual, si al menos una persona en el
mundo es capaz de descifrar o decodificar los datos personales cifrados,
el RGPD resultara de aplicaciéon?.

Otro aspecto a tener en cuenta a la hora de plantear la identificacion
es el contexto. En un momento determinado, los datos personales pue-
den ser anonimos, perdiendo, por tanto, su caracter de datos personales
y quedando fuera del ambito de aplicaciéon del RGPD. Alguin tiempo
después, se puede poner a disposicioén publica mas informacioén, lo que
permite la combinacion de diferentes datos para identificar a los inte-
resados cubiertos por una anonimizacion inicial?'.

En consecuencia, ningiin dato personal puede ser completamente
an6énimo de forma perpetua y absoluta. Desde un enfoque relativo, para
que los datos queden anonimizados, bastaria con aplicar un proceso
razonablemente complejo de cifrado, mediante el cual, a la hora de eva-
luar si los datos entran dentro del ambito de aplicacion del RGPD,
solo se tengan en cuenta las posibilidades reales de combinar datos
para identificar a una persona. A nuestro entender —siguiendo a una
gran mayoria de autores—, el enfoque absoluto constituye una carga
excesivamente pesada para el responsable del tratamiento, ya que mu-
chos estudios cientificos reflejan que ningtn sistema de cifrado puede
ser completamente seguro?.

Por este motivo, el TGUE se ha apartado de la postura absoluta,
la cual venia afirmando que, si cualquier persona en el mundo pue-
de identificar al interesado, los datos no son andnimos?. Conforme
al TGUE, los datos trasmitidos a un tercero pueden considerarse anoni-
mos cuando el destinatario no disponga, razonablemente, de los medios
para volver a identificar al interesado. El hecho de que el transmisor
de los datos disponga de medios para identificar a los interesados
no significa que los datos comunicados sean datos personales para
el destinatario.

% Vid. Considerando (26) RGPD.

2 SPLINDER, G. y SCHMECHEL, P. «Datos personales y cifrado...», op. cit.
2l PURTOVA, N. «From Knowing by Name...», op. cit.
2 Jbid.

2 Sentencia del j’ribunal General de la Union Europea, de 26 de abril de 2023, asun-
to T-557/20, Junta Unica de Resolucion y Supervisor Europeo de Proteccion de Datos
(ECLLI:EU:T:2023:219).
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En el caso en cuestion que fue llevado ante el Tribunal, el codigo
alfanumérico que figuraba en cada respuesta no permitia al destina-
tario revelar directamente la identidad de la persona fisica que habia
cumplimentado el formulario, por lo que el Alto Tribunal Europeo
considerd que los datos tenian caracter anonimo para el destinatario.
Por tanto, los datos se consideraran anénimos y no tendran el caracter
de personales si el destinatario no dispone de medios razonables para
identificar a los interesados.

(,Qué consecuencias tiene la adopcion de este enfoque relativo para
la publicidad basada en perfiles? Por lo general, la anonimizacion tiene
un margen de aplicacion bastante limitado en el ambito publicitario,
ya que la publicidad basada en perfiles implica, necesariamente, el tra-
tamiento de un minimo de datos personales, al basarse en la identifica-
cion del usuario, y la segmentacion del publico objetivo general al cual
se puede dirigir la actividad publicitaria. Aunque el perfil aplicado
sea un perfil grupal construido con base a unas caracteristicas prede-
terminadas, una vez que estas caracteristicas se apliquen al destinatario
de la publicidad, pasaran a ser datos personales, ya que se refieren
a un sujeto identificado o identificable. En consecuencia, la aplicacion
de dicho perfil no seria sino otra forma mas de tratamiento de datos
personales.

Aunque el algoritmo que construye el perfil no tuviese acceso
al nombre del usuario, sino a otros identificadores como la direccion
IP o las cookies, seguiria tratando datos personales, puesto que los
mismos transcienden mas alla del nombre, al referirse a cualquier
informacion que haga que el usuario pueda ser identificable®*. En con-
clusion, la publicidad personalizada necesita alimentarse de cantidades
masivas de datos personales del usuario para resultar efectiva, por lo
que, al tratar datos personales, caera imperativamente dentro del &mbito
de aplicacion de la normativa de proteccion de datos.

I1. (SON LOS DATOS INFERIDOS DATOS
PERSONALES?

El tratamiento de datos personales esta presente desde nuestra
mas tierna infancia hasta el momento en el que un médico certifica
nuestra muerte (e incluso, si somos precisos, después)*. Cuando na-
cemos, datos como nuestro nombre, peso y hora de nacimiento quedan

2 Vid. Considerando 30 RGPD.

% Por ejemplo, en Espafa, la LOPD reconoce en su art.3.1 que las personas vinculadas
al fallecido por razones familiares o de hecho, asi como sus herederos, podran dirigirse al res-
ponsable o encargado del tratamiento al objeto de solicitar el acceso a los datos personales de
aquella y, en su caso, su rectificacion o supresion.
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registrados en nuestra historia clinica?. Lo mismo sucede con la ins-
cripcion de nacimiento en el Registro Civil en Espaia, que se refleja
a través de un asiento registral con la fecha, hora y lugar de naci-
miento, identidad, sexo y, en su caso, filiacion?’. Cuando somos ins-
critos en nuestra primera guarderia o colegio, este guarda un registro
con nuestros datos y los datos de contacto de nuestros familiares, por si
surge una emergencia. Cuando accedemos a nuestro primer empleo su-
cede lo mismo, la empresa recabard informacion como nuestro numero
de teléfono, IBAN, DNI y nimero de la Seguridad Social. Si realiza-
mos una tarea tan simple como pedir comida a domicilio, la empresa
de reparto necesitara una direccion en la que entregar el pedido.

Nadie en la doctrina pone en entredicho que todas estas actividades
constituyen un tratamiento de datos personales. A pesar de que la nor-
mativa sobre proteccion de datos personales experimenta una evolucion
a lo largo del tiempo, el procesamiento de datos personales sobre di-
versas vicisitudes de nuestra existencia es una realidad constante en las
relaciones sociales y humanas. Precisamente, este cardcter constante
ha hecho que perdamos consciencia de la importancia que puede tener
el tratamiento de datos personales para nuestra privacidad. Vivimos
en la paradoja de no querer tirar papeles con nuestro nombre a la basu-
ra, mientras que, al mismo tiempo, accedemos a una pagina web acep-
tando todas las cookies, funcionales y no funcionales.

El ciudadano desconoce con caracter general el uso que se hace
de sus datos. Netflix nos recomienda series y peliculas que tal vez nos
puedan gustar, y la precision de las recomendaciones es sorprendente-
mente alta. Nos desplazamos por la seccion «explora» de Instagram,
y todos los contenidos nos resultan interesantes. YouTube nos reco-
mienda videos, y resulta que casan excelentemente bien con nuestros
gustos. Los contenidos sugeridos por diversas plataformas parecen en-
cajar con las ideas que teniamos sobre ciertos partidos politicos, o sobre
algunos diputados en particular. Las noticias que recibimos confirman
lo que ya sospechabamos sobre la nueva reforma que se esta debatiendo
en el Congreso. En la palma de nuestra mano (o de nuestro smariphone)
descansan todas nuestras ideas preconcebidas, gustos, prejuicios, mie-
dos, tendencias... tanto las que sabemos que tenemos, como las que no,
pero que inconscientemente vienen vinculadas a nuestra personalidad.

Todos estos fendmenos son posibles gracias al tratamiento auto-
matizado de nuestros datos personales. Si queremos ser mas preci-
sos, en muchos de estos casos hablariamos no de datos personales
en general, sino de proxies y datos inferidos, recabados con el objeto
de microsegmentar a la poblacion. La pregunta practica que aqui plan-

2 Art.15.3 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y documentacion clinica.
27 Art.4 de la Ley 20/2011, de 21 de julio, del Registro Civil.
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teamos es si los datos inferidos son datos personales y si, por ende,
gozan de la proteccion que se le otorga juridicamente a estos ultimos.
En este ultimo caso, resultard necesario que concurra una base legal
para su procesamiento, y su uso se someterd a todos los principios
y reglas aplicables bajo la normativa de proteccion de datos.

Para intentar responder a esta cuestion, el primer paso es plantear
qué debemos entender por datos inferidos, también denominados in-
ferencias o datos «nuevos»?®. Los datos inferidos son aquellos datos
obtenidos a partir del tratamiento de un conjunto amplio de datos
o proxies, analizados mediante tecnologias como el Big data y la
Inteligencia Artificial.?” A través de los datos inferidos, el algoritmo
publicitario puede adaptar qué publicidad recibe cada destinatario
concreto, lo que se conoce como publicidad basada en perfiles indivi-
duales. Estos perfiles pueden ser disefiados especificamente para cada
usuario en concreto, o pueden ser previamente elaborados y asignados
a un destinatario que presente afinidad con un grupo preconfigurado.
En este ultimo caso, cualquier tercero interesado —como un anun-
ciante— puede definir distintos grupos estableciendo, por ejemplo,
que pertenecen a un grupo aquellas personas que tienen el mismo tipo
de automovil, que compran un tipo de comida, que comparten el mis-
mo nivel adquisitivo, que seleccionan el mismo contenido online,
que viven en el mismo barrio, que sufren la misma infeccion, etc. Estos
grupos, definidos ad hoc, no cuentan con un listado de miembros, pues
sus contornos se desarrollan sobre perfiles abstractos, y sus integrantes
posteriores no son siempre conscientes de su inclusion o pertenencia
a los mismos*’.

La construccion de estos perfiles abstractos se realiza mediante
un sistema de procesamiento informatizado, normalmente aplicando
Inteligencia Artificial, que sigue el siguiente proceso secuencial: 1)
recoleccion de datos, 2) construccion del modelo y 3) implementacion
del modelo?!. En el caso de los datos inferidos, el sistema de IA recaba
en la primera fase una serie de proxies o datos de toda clase de sujetos
(como los antes descritos). En la segunda fase analiza dichos datos
personales, infiere otros nuevos y construye los perfiles abstractos
en base tanto a los datos recolectados como a los inferidos. Por Gltimo,

28 WACHTER, S. «A Right to Reasonable Inferences: Re-Thinking Data Protection Law in
the Age of Big Data and Al», Columbian Business Law Review, 2, 2019, pp.436-449.

2 Proxy es un término utilizado por programadores para referirse a «indicadores» del
objetivo que se pretende conseguir, pero que el ordenador no puede discernir por si mismo.
Estos proxies sirven como una aproximacion a cierta informacion a la que no se tiene acceso
directo o a la que el programador prefiere no tener acceso directo. AEPD, «oT (I): Qué es IoT
y cuales son sus riesgosy», 2020.

30 AEPD, «Privacidad de grupo», 2020.

31 CASTILLO PARRILLA, J. A. «Privacidad de grupo...», op. cit.
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en la tercera fase, casa estos perfiles abstractos con cada destinatario
en particular.

Pongamos un ejemplo sencillo. En la primera fase, el sistema de [A
es alimentado con toda clase de datos personales derivados de diver-
sas fuentes, como cookies analiticas. En la segunda fase, el sistema
de IA analiza todos estos datos e infiere que los destinatarios que pre-
sentan una serie de caracteristicas son tendentes a presentar también
otras. Estas caracteristicas o datos iniciales pueden ser, por ejemplo,
que Google Maps revele datos de localizacion sobre una visita conti-
nuada a estancos, a bares de copas y a restaurantes de comida rapida,
y que, por su lado, el historial de reloj inteligente muestre pulsaciones
elevadas frecuentes, escasas horas de suefio profundo y ningun dato so-
bre deportes realizados. El sistema de IA, con base a esta informacion,
infiere nuevos datos (datos inferidos) como el elevado riesgo de can-
cer, infarto o ictus cerebral, conformando un perfil abstracto con base
a estos datos. En la tercera fase identifica a algunos sujetos como
pertenecientes a este perfil y los incluye en algunos grupos —recep-
tores de anuncios sobre bebidas alcoholicas— y los excluye de otros
—receptores de anuncios sobre determinadas ofertas de seguros de vida
y de créditos bancarios—.

Los datos inferidos seran datos personales si conforman una infor-
macion capaz de identificar, directa o indirectamente, a una persona
fisica’?. Si retornamos a las etapas del proceso anterior, los datos infe-
ridos surgen en la segunda fase del proceso realizado por la IA. En esta
segunda fase —construccion del modelo—, los datos inferidos no son
capaces de identificar a una persona fisica, ya que sirven meramente
para la construccion de perfiles abstractos, sin tener una aplicacion
practica. Ahora bien, en la tercera fase —aplicacion del modelo—
si que cobran la naturaleza de datos personales, ya que los perfiles
abstractos, conformados por datos inferidos y demas datos, se aplican
a una persona concreta. Sefialan acertadamente algunos autores que,
aunque estos conocimientos nuevos sean mas o menos precisos en tér-
minos de probabilidad, se esta realizando una actividad de tratamiento
como cualquier otra, al establecer una relacion de semejanza sufi-
cientemente relevante entre el perfil abstracto y la persona, al afirmar
que dicho perfil funciona para una persona concreta y, previsiblemente,
se comportara del mismo modo que los demas componentes de ese

grupo ™

Este planteamiento queda confirmado de una forma mas detallada
si acudimos al modelo de tres pasos propuesto por el Grupo de Trabajo
del Articulo 29 para determinar cuando los datos son datos persona-

2 Vid. Art.2.1 GDPR.
33 CASTILLO PARRILLA, J. A. «Privacidad de grupo...», op. cit.
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les®*. Este modelo permite transformar datos no personales en datos
personales al relacionarlos con una persona identificable, ya sea directa
o indirectamente, a través de un examen basado en tres criterios. Si se
cumple cualquiera de estos pasos o criterios, los datos serian datos
personales.

El primer paso consiste en examinar el contenido del tratamiento
de los datos. Si el contenido del dato permite describir directamente
a una persona, seran considerados datos personales. El segundo paso
se refiere al proposito del tratamiento. Si los datos son tratados para
evaluar, tratar de determinada manera o influenciar a una persona,
tendran la naturaleza de datos personales. El tercer paso es el resul-
tado de su tratamiento. Este paso es particularmente importante para
justificar la naturaleza personal de las inferencias. Segun el Grupo
de Trabajo, bajo este paso, es suficiente con que los datos tengan un im-
pacto posible en los derechos e intereses de una persona para que sean
considerados datos personales, sin que sea necesario que concurran
los pasos del contenido o del proposito*. En otras palabras, si los datos
inferidos tienen el potencial de impactar en los derechos e intereses
de una persona, seran considerados datos personales.

En el caso de los datos inferidos por algoritmos publicitarios sera
bastante usual que se cumpla este modelo en cualquiera de sus pasos,
ya que los datos inferidos se usan para describir a un sujeto en particu-
lar (paso del «contenido»), con el objetivo de influenciar su compor-
tamiento de cara a un anuncio (paso del «proposito»), y este uso tiene
como consecuencia la adaptacion o limitacion de las ofertas que recibe
la persona (paso del «resultado»)*.

El caracter personal de los datos inferidos aplicados a perfiles
de personas concretas quedd confirmado igualmente por el GT29
en su guia sobre portabilidad de datos personales, en la cual distingue
dos categorias de datos personales en funcion de su origen®’. La pri-
mera categoria son los datos aportados por el propio sujeto de datos,
ya sea de modo activo y consciente (por ejemplo, al aportar su direc-
cion de correo electronico), ya sea mediante el uso de un dispositivo
o servicio (como el historial de busqueda o la localizacion). La segunda
categoria son los datos inferidos o derivados, que comprenden aquellos
datos creados por el responsable del tratamiento a partir de los datos

3 GRUPO DE TRABAJO DEL ARTICULO 29 SOBRE PROTECCION DE Dat0s, «Dictamen 4/2007
sobre el concepto de datos personalesy», 2007, pp. 8-12.

3 Ibid.

3¢ Bajo el apartado destinado a los datos sensibles, ejemplificaremos algunos casos en
los que los datos inferidos tienen peligrosos resultados sobre derechos fundamentales de las
personas.

37 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Guidelines on the right to data porta-
bility», 2016, pp.9-17.
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aportados por el sujeto de datos, incluyendo los datos creados por pro-
cesos algoritmicos. Conforme a la guia del Grupo de Trabajo, algunos
ejemplos de datos inferidos son los datos derivados de una valoracion
sobre el estado de salud de un sujeto, o los datos derivados de un perfil
creado para establecer una puntuacion de crédito, para cumplir con re-
glas sobre la prevencion del blanqueo de capitales o, incluso, para
completar un proceso de personalizacion y recomendacion. Finalmente,
el Grupo de Trabajo también se refiere a los datos inferidos en su guia
sobre construccion de perfiles y toma automatizada de decisiones,
al senalar que la construccion de perfiles se basa en la creacion de da-
tos derivados o inferidos sobre individuos, es decir, datos personales
nuevos que no han sido aportados por el sujeto de datos?®.

Todo este planteamiento qued6d confirmado, si bien de forma
mas escueta, por el TIUE, en el caso Vyriausioji tarnybinés etikos
komisija®®. La Gran Sala del Alto Tribunal opt6 por una interpretacion
amplia del concepto de datos personales sensibles, afirmando que el
mismo engloba no solo los datos intrinsecamente sensibles, sino tam-
bién aquellos datos personales que «desvelen indirectamente, mediante
un ejercicio intelectual de deduccion o de cruce de datos, informaciones
de esta naturaleza».

Ahora bien, es cierto que los datos inferidos pueden tener un mar-
gen de imprecision como, por ejemplo, que el dispositivo sea utilizado
por varias personas de un nticleo familiar*, por lo que el perfil aplicado
no identificaria a una sola persona fisica, conforme requiere el RGPD.
Sin embargo, este problema también se presenta con los datos no infe-
ridos y aun asi se tiende a reconocer que los datos personales contintian
siéndolo pese a que exista un margen de error sobre el sujeto al que
potencialmente pueden identificar.

Igualmente, este margen de imprecision comprende que los datos
inferidos puedan no ser acertados, es decir, que se asuma que el indi-
viduo presente una caracteristica que en realidad no posee*'. Sin em-
bargo, en la practica, no es necesario que estos datos inferidos sean

3% ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Automated individual....,
op. cit., p.8.

3 STIUE Viriausioji tarnybinés etikos komisija, de 1 de agosto de 2022, asunto C-184/20,
ECLIL:EU:C:2022:601.

40 Esta problematica es reconocida por Google, al tratar los datos demograficos inferidos
en la seccion «glosarion. Vid. https://support.google.com/surveys/answer/6218151?hi=es.

41 En LinkedIn se hizo viral un post en el que se advertia de la importancia de segmentar
correctamente. El ejemplo aportado era el siguiente: en un lado, se presentaba al rey Carlos I11
de Inglaterra, en el otro, al cantante de heavy metal Ozzy Osbourne. Ambos eran descritos bajo
las mismas caracteristicas: hombre, nacido en 1948, educado en Reino Unido, casado dos veces,
vive en un castillo, rico y famoso. Esta publicacion revela el riesgo de que el algoritmo elabore
los mismos datos inferidos sobre ambas personas y que, sin embargo, las inferencias sean total-
mente erroneas, ya que es presumible que los intereses de ambos sujetos varien notablemente.
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certeros. Como senala el GT29, la intencion del legislador es establecer
una definicion amplia de datos personales, incluyendo informacion rela-
tiva a un individuo identificado o identificable, sin que esta informacion
tenga que ser necesariamente cierta o probada®.

Por ultimo, quedan dos cuestiones o problematicas por plantear.
La primera, si asumimos que los datos inferidos son datos personales
por las razones anteriormente expuestas, €stos, como cualquier dato
personal, se deberan someter a la ulterior clasificacion encajando
en una de las dos opciones posibles: la de datos personales generales,
y la de categorias especiales de datos personales (también denomi-
nados datos sensibles). El hecho de que los datos se califiquen como
de uno u otro tipo despliega singulares consecuencias juridicas, ya que
los requisitos para su tratamiento variaran notablemente bajo el RGPD
y la DSA.

La segunda cuestion viene referida a la trazabilidad del proceso
algoritmico. En concreto nos referimos a qué sucede cuando el proceso
algoritmico no muestra ni afiade nuevos datos (datos inferidos), sino
que es la mera combinacion de diferentes datos o proxies de naturaleza
no sensible de la que resulta un trato discriminatorio o adverso, y este
trato es consecuencia de una conclusion que, a ojos humanos, presenta
naturaleza sensible, pero en ningun momento del proceso algoritmico
es trazable. Trataremos ambas problematicas en el siguiente apartado.

IIl. CONCEPTO, RAZON DE SER Y TIPOLOGIA DE
DATOS PERSONALES SENSIBLES. EL PROBLEMA
DE LOS PROXIES Y LOS DATOS SENSIBLES
INFERIDOS

1.  Concepto, antecedentes y razon de ser de los datos sensibles

Una de las principales preocupaciones en torno a la regulacion de la
publicidad personalizada radica en como paliar la manipulacion de las
vulnerabilidades del destinatario, en la cual el manejo de datos sensi-
bles desempefia un papel protagonista. Los datos sensibles, denomina-
dos en el RGPD categorias especiales de datos, presentan una regula-
cion especifica y reforzada, tanto en lo relativo a su tratamiento como
en cuanto a la toma de decisiones automatizadas basadas en ellos*.

42 STIUE Wyriausioji tarnybinés etikos komisija, de 1 de agosto de 2022, asunto C-184/20,
ECLIL:EU:C:2022:601.

4 Vid. Asunto C-465/ 00, Rechnungshof, para. 75, en el que se afirma que «para demostrar
la existencia de tal injerencia, es indiferente que la informaciéon comunicada sea de caracter
sensible o que las personas afectadas hayan sido molestadas de alguna maneray.
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Bajo la categoria de datos sensibles, el RGPD se refiere a todos
aquellos datos personales que revelen el origen étnico o racial, las opi-
niones politicas, las convicciones religiosas o filosoficas, o la afilia-
cion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacion
sexual de una persona fisica*’. En un principio, bajo la anterior —y ya
derogada— Directiva de Datos Personales, ni los datos genéticos ni los
datos biométricos aparecian considerados como categorias especiales
de datos, pero fueron posteriormente incluidos en el RGPD*.

La lista de datos personales sensibles que ofrece el RGPD es una
lista exhaustiva o cerrada, es decir, los Estados Miembros no pueden
afnadir nuevas categorias a la lista, si bien la norma les deja un amplio
margen de maniobra para especificar las normas aplicables al trata-
miento de datos sensibles*®. De todas las categorias de datos sensibles,
solo tres son definidas por el propio RGPD, a saber, los datos genéti-
cos?’, los datos biométricos*® y los datos relativos a la salud®. Ahora
bien, la falta de una definicion especifica de las otras cinco categorias
de datos sensibles no se traduce en una absoluta incertidumbre sobre
las mismas®’. Bajo diferentes métodos interpretativos, procedere-
mos seguidamente a caracterizar cada una de las categorias de datos
sensibles.

Para entender por qué es necesaria una regulacion especifica de los
datos sensibles, es necesario que atendamos no solo al RGPD, sino
también, aunque sea brevemente, a su origen y a otros instrumentos
internacionales en los que se exponen razones comunes para la protec-
cion sui generis de los datos sensibles.

Fue el Convenio n°108 del Consejo de Europa para la proteccion
de las personas con respecto al tratamiento automatizado de datos de ca-
racter personal de 28 de enero de 1981, y su Protocolo Adicional de 8
de noviembre de 2001, el que introdujo la categoria de datos sensibles

“ Vid. Art.9.1. RGPD.

4 Voicr, P. y VoN DEM BusscHE, A. The EU General Data Protection Regulation (GDPR).
A Practical Guide, Springer, 2017, pp.92-116.

4 Vid. Considerando 51 RGPD. La consideracion de la lista del art 9.2 del RGPD como
numerus clausus se desprende no solo de la redaccion del precepto, sino también del consideran-
do (51). En la consulta nimero 054388/2019, la AEPD sefial6 que «las categorias especiales de
datos se han de considerar numerus clausus, pues conforman un régimen especial de proteccion
que supone una excepcion que limita y circunscribe a unos supuestos especificos las posibilida-
des de tratamiento, por lo que la interpretacion que se realice debe ser restrictivay.

47 Vid. Art.4.13 RGDP.

“ Vid. Art.4.14 RGPD.

4 Vid. Art.4.15 RGPD.

0 LupMILa, G. y KUNER, C., «Article 9 Processing of special categories of personal data»
in KUNER, C. et al., The EU General Data Protection Regulation (GDPR): A Commentary,
Oxford Academic, 2020.
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o datos especialmente protegidos. La legislacion internacional ha ido
contemplando para estos datos previsiones especificas, considerandolos
elementos de la personalidad del individuo, vinculados a su dignidad
personal®!. EI Convenio fue ratificado por Espafia en 1982 y se referia
a lo que hoy conocemos como datos sensibles o categorias especiales
de datos personales bajo la terminologia de «categorias particulares
de datos». Asi, seialaba que los datos de caracter personal que revelen
el origen racial, las opiniones politicas, las convicciones religiosas u otras
convicciones, asi como los datos de caracter personal relativos a la salud
o a la vida sexual, no podran tratarse automaticamente a menos que el
derecho interno prevea garantias apropiadas. La raison d'étre de este
tratamiento especial queda mas desarrollada en el Informe Explicativo
del Convenio, en el cual se mencionan no solo los riesgos de discrimina-
cion, sino también otros efectos adversos como los dafios a la dignidad,
a la integridad fisica o a la presuncion de inocencia.

Posteriormente, las Directrices para la regulacion de los archivos
de datos personales informatizados adoptadas por las Naciones Unidas
en 1990 ya se referian a los datos sensibles, si bien no bajo dicha de-
nominacion explicita, sefialando que «no deben ser recogidos datos
que puedan dar origen a una discriminacion ilegal o arbitraria, inclui-
da la informacion relativa a origen racial o €tnico, color, vida sexual,
opiniones politicas, religiosas, filosoficas y otras creencias, asi como
la circunstancia de ser miembro de una asociacion o sindicatoy.

A nivel de la UE, la Directiva de Proteccion de Datos (antecesora
del RGPD) (en adelante, «DPD») ya incorporaba las categorias espe-
ciales de datos personales, si bien todavia no mencionaba ni los datos
genéticos ni los biométricos?. A pesar de que la Directiva destinaba
un articulo especifico a la regulacion de datos sensibles®, los consi-
derandos de la misma no llegaban a justificar el tratamiento particu-
lar de los mismos, sino que justificaban la necesidad de proteccion
de los datos personales en general, remitiéndose al deber de garantizar
el respeto de los derechos y libertades fundamentales, particularmen-
te del derecho al respeto de la vida privada reconocido en el CEDH,
asi como en los principios generales del derecho comunitario®*.

51 GOMEz SANCHEZ, Y. «Categorias especiales de datos personales: los datos de origen
étnico o racial, los datos genéticos, los datos biométricos, los datos relativos a la salud, los
datos relativos a la vida sexual y a la orientacion sexual (comentario al art.9.1. RGPD)», en
TRONCOSO REIGADA, A. Comentarios al Reglamento General de Proteccion de Datos y a la
Ley Organica de proteccion de datos personales y garantia de los derechos digitales, Tomo 1,
Aranzadi, 2021, pp.1041-1042.

52 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respeta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos.

53 Vid. Art.8 DPD.

% Vid. Considerando 10 DPD.
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Las razones fundamentales para una regulacion sui generis de los
datos sensibles si serian posteriormente desarrolladas por los conside-
randos del RGPD. La parte expositiva de la norma sefiala que merecen
una proteccion especial aquellos datos personales que, por su natura-
leza, son particularmente sensibles en relacion con los derechos y las
libertades fundamentales, ya que el contexto de su tratamiento podria
entrafar importantes riesgos para estos ultimos ™. Igualmente, al tratar
el derecho del sujeto de datos a no estar sujeto a decisiones individuales
automatizadas, los considerandos se refieren de forma particular a los
datos sensibles. Asi, sefialan que el responsable del tratamiento debe
tomar medidas para impedir, entre otras cosas, efectos discriminato-
rios por motivos de raza u origen étnico, opiniones politicas, religion
o creencias, afiliacion sindical, condicién genética o estado de salud
u orientacion sexual, clarificando que las decisiones automatizadas y la
elaboracion de perfiles sobre la base de datos sensibles unicamente
deben permitirse en condiciones especificas>®

Por otro lado, en la propuesta de Reglamento sobre privacidad elec-
tronica también se exponen las razones por las que los datos sensibles
tienen un caracter especial digno de proteccion adicional®’. La propues-
ta no usa el término «datos sensibles» ni «categorias especiales de datos
personalesy, sino que se refiere a informacion muy delicada. Conforme
a los considerandos de la propuesta, la divulgacion de esta informacion
muy delicada «podria causar dafios personales y sociales, pérdidas
econdémicas o situaciones embarazosas»>®. La diferencia mas notable
respecto al resto de normas internacionales sefialadas es que, bajo
la Jpropuesta, no se llega a mencionar directamente el rlesgo de discri-
minacion, sino que se basa en una justificacion mas genérica®’

En consecuencia, cabe concluir que la raison d'étre de establecer
una regulacion especifica sobre los datos sensibles no es otra que la
proteccion de los individuos frente a posibles efectos adversos deriva-
dos del uso (o abuso) de tales datos. Conforme a los textos internacio-
nales citados, tales efectos adversos incluyen, en términos generales,
poner en riesgo los derechos y libertades de los individuos, lo que
incluye la discriminacion®; pero también —de forma mas particular—

> Vid. Considerando 51 RGPD.

¢ Vid. Considerando 51 RGPD.

7 Propuesta de Reglamento sobre el respeto de la vida privada y la proteccion de los datos
personales en el sector de las comunicaciones electronicas y por el que se deroga la Directiva
2002/58/C.

% Vid. Considerando 2 de la propuesta de Reglamento sobre la privacidad y las comuni-
caciones electronicas.

% MALGIERI, G. y QUINN, P. «The Difficulty of Defining Sensitive Data. The concept of
sensitive data in the EU data Protection frameworky», German Law Journal, 2020.

 VoiGt, P. y VoN DEM BusscHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.



88 IRENE SANCHEZ FRIAS

posibles dafos fisicos, psiquicos, sociales 0 economicos®'. Esta idea
se mantendra a lo largo del presente estudio, en el cual desarrollaremos
los posibles dafios derivados del tratamiento de datos sensibles para
fines de publicidad basada en perfiles.

2. La disyuntiva de la naturaleza
de los proxies y los datos inferidos

El concepto de datos sensibles es un concepto que no ha sido ajeno
a los avances tecnologicos. Gracias al Big data, el Internet de las Cosas,
el surgimiento de complejos algoritmos y sistemas de IA, en la ulti-
ma década los datos sensibles han sufrido una reformulacidn practica
que se traduce en una necesidad de actualizacion juridica.

Cuando el RGPD entr6 en vigor, el concepto de datos persona-
les sensibles ya acumulaba ciertos problemas no resueltos derivados
de normas anteriores, como la DPD. Uno de ellos era la definicién mis-
ma del concepto, basada en una aproximacion aislada. Conforme a esta
definicion, acogida por la literalidad del RGPD, el caracter sensible
de los datos personales se basa en la naturaleza objetiva de los datos
en si mismos, sin considerar el propdsito con el que son tratados®.
La tnica excepcion en el RGPD a esta definicion aislada se encuentra
en los datos biométricos. Asi, cuando los considerandos y el articulado
del RGPD se refieren a la regulacion de los datos sensibles, no men-
cionan el proposito con el que éstos deben ser tratados para merecer
tal consideracion, a excepcion de los datos biométricos. Sobre éstos,
el Reglamento exige que sean tratados con el objetivo de «identificar
de manera univoca a una persona fisica»®.

Para que los datos en general tengan la consideracion de datos per-
sonales bajo el RGPD deben referirse a un sujeto identificado o iden-
tificable. Pero el requisito de la identificabilidad es un concepto bien
distinto al propdsito del tratamiento, ya que los fines del tratamiento
pueden ser variados e indiferentes a la identificabilidad, como es el
caso de la elaboracion de estadisticas. En otras palabras, el responsable
de datos puede tratar datos personales que se refieran a un sujeto iden-
tificable, pero el tratamiento puede no tener como propdsito identificar
a los sujetos a los que los datos se refieren. En cambio, en el caso de los
datos biométricos, el RGPD si exige que el fin del tratamiento sea la
identificacion univoca del sujeto. A nuestro entender y el de muchos
autores, la razon de esta divergencia radica en que el legislador comu-

¢ MALGIERI, G. «Data protection principles and vulnerable data subjects» in MALGIERI, G.
Vulnerability and Data Protection Law, Oxford University Press, 2023, pp. 101-129.

2 WACHTER, S. «A Right to Reasonable Inferences...», op. cit.

8 Vid. Art.9.1 RGPD.
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nitario quiso evitar que todas las fotografias y videos en los que apa-
rezcan personas fisicas caigan bajo la regulacion sui generis de los
datos sensibles®.

Con la salvedad de los datos biométricos, el RGPD presenta una de-
finicion excesivamente constrefiida de los datos sensibles. Ya mientras
la DPD estaba en vigor, algunos autores sefialaban que la definicion
contextual de los datos sensibles podia fomentar que los responsables
de tratamiento llegasen a conclusiones que pudiesen presentar natu-
raleza sensible®. Igualmente, otros autores sefialaron que la extrema
amplitud del concepto hace imposible una definicion real de los datos
sensibles, que permita una aproximacion que tenga en cuenta el pro-
posito del tratamiento®

Sobre la base de esta problematica, surge el dilema de qué sucede
cuando los datos personales de entrada (inputs) no son claramente da-
tos sensibles, sino que, de forma indirecta o agregada, pueden revelar
funcionalmente datos nuevos que si lo son, como la raza, el estado
de salud, las ideas politicas o la orientacion sexual (es decir, datos
inferidos de naturaleza sensible). Generalmente, los datos inferidos
pueden obtenerse a través de proxies, como adelantdbamos, un término
utilizado por programadores para basarse en indicadores del objetivo
que se pretende conseguir, pero que el ordenador no puede discernir
por si mismo. De este modo, los proxies sirven como una aproxima-
cion a cierta informacion a la que no se tiene acceso directo o a la que
el programador prefiere no tener acceso directo®’

Un clésico ejemplo seria el uso de proxies para evitar procesar da-
tos relativos a la raza de los individuos —eludiendo las obligaciones
derivadas del tratamiento de datos sensibles— procesando en su lugar,
por ejemplo, codigos postales —ya que en muchas ciudades vivir
en determinados barrios puede ser un proxy muy efectivo para inferir
origenes étnicos—*. Otro ejemplo a menudo utilizado para referirse
al potencial discriminatorio de los proxies es la identificacion de la
orientacion sexual del usuario a través del andlisis de sus contactos
en redes. Asi, hay estudios que muestran que el porcentaje de amigos

% Vid. por todos, MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.

6 POULLET, Y. y DINANT, J. M., «Report on The Application of Data Protection Principles
to the Worldwide Telecommunication Networks: Information Self-Determination in The Inter-
net Era: Thoughts on Convention For The Purposes Of The Future Work Of The Consultative
Committee», num. 108, 2004.

% McCuLLAGH, K. «Data Sensitivity: Proposals for Resolving the Conundrumy, Journal
of International Commercial Law and Technology, vol.2, Issue 4, 2007, pp. 190-201.

7 HUERGO LORA, A. «Una aproximacion a los algoritmos desde el derecho Administra-
tivon, en HUERGO LoRA, A. y Diaz GoNZALEZ, G. La regulacién de los algoritmos, Aranzadi,
2020, pp.23-59.

% CALABRESI, G. «Ideals, Beliefs, Attitudes, and the Law: Private Law Perspectives on a
Public Law Problemy», Syracuse University Press, 1995, pp.35-36.
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de un usuario en Facebook que se autoidentifiquen como homosexua-
les en la plataforma esta estrechamente relacionado con la orientacion
sexual del usuario en cuestion®.

Si relacionamos este uso con el apartado anterior relativo a los
datos inferidos, podemos resefiar que, en publicidad, encontramos
dos usos distintos de proxies.

El primer uso de proxies se basa en utilizar o combinar datos origi-
narios para crear datos nuevos inferidos. Estos ultimos seran utilizados
para construir un perfil abstracto que se aplique posteriormente a un
sujeto de datos concreto, produciéndose una actividad de tratamiento
como cualquier otra. En apartados anteriores, exponiamos co6mo estos
datos inferidos presentan la naturaleza de datos personales. Damos
aqui por reproducidas las razones mantenidas entonces. Constatada
la naturaleza personal de los datos inferidos, plantedbamos la cuestion
de que, si los datos inferidos son datos personales, deben necesariamen-
te pertenecer bien a la categoria de datos personales genéricos, o bien,
a la categoria de datos personales sensibles.

Sin embargo, la respuesta a esta categorizacion no siempre resulta
clara. Mediante el uso de proxies, pueden inferirse datos nuevos cuyo
caracter sensible sea discutible. En palabras de algunos autores, este
fendmeno se plasma en que «una mayor cantidad de datos se traduce
probablemente en mas datos sensibles» °. Asi, por ejemplo, pueden uti-
lizarse determinados proxies —como datos de localizacion sobre visitas
a estancos— para inferir que el sujeto es fumador. Este nuevo dato es,
claramente, un dato que revela habitos poco saludables del individuo,
pero ;puede ser considerado un dato relativo a la salud, a efectos
del RGPD, o nos encontramos meramente ante otro proxy que sirve
como indicador del estado de salud? Si el dato inferido es considera-
do inequivocamente un dato sensible, quedaria sujeto a la normativa,
por lo que, en principio, este dato inferido no podria utilizarse por ser-
vicios de plataforma para presentar publicidad basada en perfiles’. Si,
en cambio, su calificacion como dato personal sensible no es tan clara,
se le aphcarla el proceso que analizaremos a continuacion.

El segundo uso de proxies se basa en combinar distintos proxies
sin llegar a crear datos nuevos. Siguiendo esta practica, el algoritmo
publicitario recabaria una serie de datos personales de caracter no sen-
sible —proxies «no sensiblesy— que sirven para tomar decisiones
automatizadas basadas en conclusiones que pueden ser de naturaleza

% ZUIDERVEEN, B. «Discrimination, artificial intelligence and algorithmic decision-ma-
king», Council of Europe, Directorate General of Democracy, pp.30-49.

" En la version original inglesa, «more data is likely to mean more sensitive datax». Vid.
MALGIERL G. y QUINN, P. «The Difficulty of Defining...», op. cit.

I Art.26.3 DSA.
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sensible. Pero estas conclusiones no se trazan ni plasman en nuevos da-
tos en ningin momento del proceso algoritmico, lo que permite escapar
de la normativa mas severa aplicada a los datos sensibles. Conforme
a este uso de proxies, nos encontrariamos ante un resultado que es
fruto de una toma de decisiones puramente automatizada, en la que los
posibles sesgos presentes en los inputs dan lugar a outputs igualmente
sesgados o incluso discriminatorios . Asi, por ejemplo, los algoritmos
pueden estar sesgados inadvertidamente, favoreciendo a los hombres
sobre las mujeres en anuncios sobre trabajos STEM en plataformas
como Facebook, Google, Instagram y Twitter, al detectar que la ma-
yoria de los trabajadores en estas ramas son hombres y concluir que,
al ser el perfil mas contratado por la empresa anteriormente, el perfil
masculino es el mas adecuado a la oferta’.

En proteccion de datos, la problematica que presenta este uso de
proxies es que los mismos pueden escapar de la proteccion que otorga
el RGPD a los datos sensibles, ya que no revelan directamente este
caracter, sino que, analizados en conjunto, muestran el grado de afini-
dad del sujeto de datos hacia ciertos grupos protegidos™. Este grupo
protegido — por ejemplo, el colectivo LGTBIQ+— puede no aparecer
mencionado en ningin momento del proceso algoritmico, asi como
tampoco cualquier tipo de referencia a la categoria sensible de orien-
tacion sexual del individuo.

Asimismo, aunque el trasfondo principal de la regulacion de los
datos sensibles sea evitar que los mismos se traten con efectos adversos
o discriminatorios, los proxies presentan una particularidad, y es que su
uso discriminatorio no tiene por qué caer en las definiciones tradicio-
nales de discriminacion directa o discriminacion indirecta, sino que lo
habitual serd que su uso con fines publicitarios derive en la conocida
como «discriminacion por asociaciony, introducida por el TJUE en los
casos Coleman y CHEZ". Conforme a la discriminacioén por aso-

2 SPEICHER, T. et al., «Potential for Discrimination in Online Targeted Advertising»,
Journal of Machine Learning Research, 2018, pp. 14-15.

3 CELIS, E. et al, «Toward Controlling Discrimination in Online Ad Auctions», Interna-
tional Conference on Machine Learning, unpublished, 2019.

" WACHTER, S. «Affinity profiling and discrimination...», op. cit.

> La discriminacion directa tiene lugar cuando las decisiones discriminan explicitamente a
los miembros de un grupo especialmente protegido, ocupandose de proteger la igualdad formal
en la medida en que se centra en asegurar que ninguna decision privilegie a un grupo sobre a
otro sobre a base de un motivo protegido. Vid. SOrRIANO ARNANZ, A. «Discriminacion algorit-
mica: garantias y proteccion juridica», en CoTiNo HuEso, L (dir.) Derechos y garantias ante la
inteligencia artificial y las decisiones automatizadas, Aranzadi, 2022, pp. 139-166.

® Aunque la discriminacion sea el trasfondo de la proteccion reforzada de los datos
sensibles, el lector, en este punto, podria plantear por qué estamos tratando la discriminacion
como trasfondo de la proteccion de datos y no como via directa —es decir, a través acciones
por discriminacion— para paliar dichas practicas comerciales. Si bien es una via perfectamente
razonable, hemos decidido centrarnos en la perspectiva de la proteccion de datos por dos razones
principales. La primera es que las acciones por discriminacion se enfrentan a dificiles requisitos
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ciacidn, no es necesario que el sujeto afectado pertenezca a un grupo
protegido, sino que basta con que presente similitudes o afinidades
con el mismo y que esta afinidad resulte en un trato discriminatorio”.
La discriminacion por asociacion puede tener una fuerte presencia
en los proxies y algoritmos publicitarios, ya que, para la personaliza-
cion segmentada de la misma, no es necesario que el individuo per-
tenezca a un determinado grupo (por ejemplo, mujeres), sino que es
suficiente con que se comporte de manera similar para que reciba
los anuncios destinados a ese grupo (por ejemplo, anuncios de zapatos
para mujeres) "%

Aunque, como hemos sefialado, en sede de proteccion de datos
no es necesario que la practica comercial personalizada derive en efec-
tos adversos o discriminatorios, la potencial o actual concurrencia
de éstos puede ser relevante. Asi, ya en 2011, algunos Estados miem-
bros propusieron al Grupo de Trabajo del Articulo 29 que el contexto
y proposito de los datos sensibles deberia considerarse al examinar
si los datos presentan la naturaleza de datos sensibles”™. Extender
la proteccion de los datos sensibles a los proxies puede plantearse
como necesario, si se justifica que los proxies utilizados en cuestion
actian funcionalmente como datos sensibles y, en consecuencia, pueden
ser utilizados con fines discriminatorios.

Por esta razon, durante las siguientes paginas, expondremos dife-
rentes argumentos para considerar los proxies como datos sensibles
con base en las caracteristicas y particularidades de cada una de las ca-
tegorias de datos sensibles.

2.1.  Datos genéticos

Los datos genéticos son una de las tres unicas categorias de datos
sensibles definidas de forma expresa en el propio RGPD. Tales datos
son conceptuados en el art.4(13) como «aquellos datos personales
relativos a las caracteristicas genéticas heredadas o adquiridas de una
persona fisica que proporcionen una informacion Unica sobre la fisio-
logia o la salud de esa persona, obtenidos en particular del analisis

probatorios, ya que es necesario probar un trato menos favorable por pertenencia o afinidad a
un determinado grupo protegido. En cambio, en sede de proteccion de datos, no es necesario
probar un dafio o trato desfavorable, sino que basta con el incumplimiento de las normas de
proteccion de datos, sin necesidad de que este incumplimiento derive en consecuencia alguna.

77 Asi, la discriminacion directa también tiene lugar cuando una persona no perteneciente
a un grupo especialmente protegido resulta directamente perjudicada por una decision, conducta
o medida debido a su relacion con los miembros de un grupo protegido. Vid. SORIANO ARNANZ,
A. «Discriminacion algoritmica...», op. cit., pp. 139-166.

8 WACHTER, S. «Affinity profiling and discrimination...», op. cit.

7 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories of
data (“sensitive data”)», 2011, pp.9-14.
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de una muestra biologica de tal persona»®. El considerando 34 del
Reglamento ofrece una definicion algo mas exhaustiva, al sefalar
que son datos genéticos «los datos personales relacionados con ca-
racteristicas genéticas, heredadas o adquiridas, de una persona fisica,
provenientes del analisis de una muestra bioldgica de la persona fisica
en cuestion, en particular a través de un analisis cromosémico, un ana-
lisis del acido desoxirribonucleico (ADN) o del acido ribonucleico
(ARN), o del anélisis de cualquier otro elemento que permita obtener
informacion equivalente».

Ciertos autores senalan que los datos genéticos —es decir, los da-
tos procedentes del ADN codificante— son una variante de los datos
de salud, si bien presentan ciertas particularidades que los hacen di-
ferentes de los demas datos relacionados con la salud®. La primera
particularidad es que se encuentran en todas las células del cuerpo,
salvo los hematies, que no tienen nucleo, y los gametos, que tienen
la mitad. La segunda es que los datos genéticos son unicos, con la sal-
vedad de los gemelos monocigdticos, y son inalterables, salvo aquellas
mutaciones espontaneas o provocadas. La tercera es que son datos pre-
dictivos, en particular, en situaciones asintomaticas. La ultima y cuarta
particularidad de los datos genéticos radica en que las caracteristicas
que revelan se comparten en diversa medida con la familia biologica
y se transmiten en diverso grado a la propia descendencia®’.

El andlisis de los datos genéticos puede tener usos muy positivos.
Asi, dada su potencialidad predictiva, pueden utilizarse en la llamada
medicina personalizada de precision avanzada, facilitando estrategias
de accion preventiva y permitiendo implementar nuevos procedimien-
tos de diagnostico®®. Estos usos son posibles gracias a los algoritmos
de prediccion basados en la mineria de datos, que podrian revelar
qué personas presentan una mayor proclividad a desarrollar una en-
fermedad grave en el transcurso de sus vidas. A titulo de ejemplo,
hay estudios que afirman la existencia de 75 factores de riesgo genético
asociados al alzhéimer, los cuales podrian ser analizados a través de la
recoleccion masiva y estudio de datos genéticos®.

Sin perjuicio de sus usos positivos, también debemos tener presente
que los datos genéticos pueden ser una via para revelar otras categorias
de datos sensibles, como el origen racial o étnico, o los datos relativos

8 Vid. Art.4.13 RGDP.

81 RoMEO CaSABONA, C.M. «Datos genéticos (comentario al art.4.13 RGPD) al art.4.13
RGPD)», en TrRoNCOsO REIGADA, A. Comentarios al Reglamento General..., op.cit.,
pp. 697-707.

8 Ibid., p.698.

8 Ibid., p.670.

8 Tdentifican 75 factores de riesgo genético asociados al alzhéimer. CE Noticias Finan-
cieras, 5 de abril de 2022.
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a la salud en un sentido general, al revelar la proclividad del individuo
a padecer una enfermedad grave®. En este caso, los datos genéticos es-
tarian funcionando como proxies o indicadores de otros datos sensibles.
El riesgo de que los datos genéticos puedan ser utilizados con fines
discriminatorios es un factor que justifica por qué se incluyeron en el
grupo de categorlas especiales de datos, teniendo en cuenta que la dis-
criminacion genética estd expresamente pI‘Ohlblda en el derecho prima-
rio de la UE, como sefiala la Carta en su art. 21. A nivel internacional,
esta prohibicion también se encuentra en el Convenio sobre Derechos
Humanos y Biomedicina del Consejo de Europa® y en la Declaracion
Universal sobre el Genoma Humano y los Derechos Humanos de la
UNESCOY.

La consecuencia de incluir los datos genéticos en la categoria
de datos sensibles radica en que su tratamiento estd sometido a reglas
mas estrictas que analizaremos en posteriores apartados. Sin embargo,
si que cabe adelantar que encontramos bastantes excepciones en el
caso de los datos genéticos. Asi, por ejemplo, dichas reglas decaen
cuando el tratamiento es necesario con fines de medicina preventiva
o para cumplir determinados objetivos de seguridad y salud laboral,
evaluacion de la capacidad de trabajo, diagndstico médico, prestacion
de asistencia o tratamiento de tipo sanitario o social, o gestion, par-
ticipacion y comunicacion de los sistemas y servicios de asistencia
sanitaria y social, o cuando el tratamiento es necesario por razones
de interés publico en el ambito de la salud publica®. Como medida
de seguridad, se establece que, en todas estas excepciones, hay un de-
ber de confidencialidad para quienes tengan acceso legitimo. Por otro
lado, si asumimos que los datos genéticos son una subcategoria especial
de datos relacionados con la salud, conforme a algunos autores, cabria
afirmar que las reglas del RGPD para estos ultimos serian de aplica-
cion subsidiaria a los datos genéticos cuando no exista una disposicion
especifica prevista para estos tltimos®

Al ser el objeto de investigacion de este trabajo el estudio del abuso
de datos personales en la publicidad personalizada, cabe plantearnos,
llegados a este punto, qué rol pueden desempefar los datos genéticos
en la publicidad personalizada. La respuesta puede ser variada. A titu-
lo de ejemplo, las compaiiias aseguradoras tienen un interés especial

85 GRUPO DE TRABAJO DEL ARTICULO 29 SOBRE PROTECCION DE DATOS, «Documento de
trabajo sobre datos genéticosy», 2004.

8 Vid. Art 11 del Convenio sobre Derechos Humanos y Biomedicina del Consejo de
Europa.

8 Vid. Art.6 de la Declaracion Universal sobre el Genoma Humano y los Derechos Hu-
manos de la UNESCO.

8 Vid. Art.9 RGPD.

8 RoMEO CASABONA, C.M. «Datos genéticos (comentario al art.4.13 RGPD)...», op. cit.,
p.672.
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en conocer los datos genéticos de sus asegurados, ya que —como he-
mos sefalado— los datos genéticos tienen una gran potencialidad para
la prediccion de enfermedades. El acceso indebido a estos datos podria
dar lugar a discriminaciones en ofertas de contratos de seguro con base
a los datos genéticos del sujeto, particularmente, en torno al precio
o excluyendo a determinados individuos de la recepcion de anuncios
sobre dichas ofertas. Igualmente, como hemos sefialado, los datos ge-
néticos pueden actuar como proxies para indicar otros datos sensibles,
como el origen étnico, lo que puede dar lugar a que ciertos anuncios
excluyan a determinados grupos étnicos. En el apartado destinado a los
datos reveladores de la raza o la etnia desarrollaremos esta problema-
tica con mas profundidad.

2.2. Datos biométricos

Los datos biométricos son una de las categorias de datos que mas
preocupacion suscitan en el legislador a causa de sus riesgos. Se ha se-
nalado frecuentemente por la doctrina que su mera recoleccion ya plan-
tea numerosos problemas, por lo que su regulacion deberia ser particu-
larmente cautelosa®. En la actualidad, los datos biométricos se emplean
en procedimientos automatizados de autenticacion, comprobacion
e identificacion, si bien en sus origenes su utilizacion se limitaba al ana-
lisis de ADN y a la verificacion de huellas digitales, especialmente en el
ambito criminal, donde tuvieron una importante incidencia tanto en la
investigacion penal y civil como en la prueba®'.

Conviene comenzar destacando que los datos biométricos pueden
ser definidos desde dos Opticas: la perspectiva técnica y la perspectiva
juridica, las cuales no siempre coinciden en la practica®.

A nivel técnico, se reconoce una doble categorizacion de datos
biométricos, segin se refieran a caracteristicas anatomico-fisicas o a
caracteristicas relativas al comportamiento®. Las caracteristicas anato-
mico-fisicas, también denominadas estaticas, son las huellas dactilares,
el iris, la retina, la forma de la mano, el ADN (especialmente el no
codificante, ya que para el codificante la regla general sera remitirse
a los datos genéticos), o ciertos biomarcadores presentes en fluidos
corporales como la sangre, o el reconocimiento facial. Por su parte,

% KinpT, E.J. «Having yes, using no? About the new legal regime for biometric data»
Computer Law and Security Review, 34,2017, pp. 523-538.

1 BARONA VILAR, S. «Tecnologia biométrica y datos biométricos. Bondades y peligros. No
todo valey, Actualidad Juridica Iberoamericana, nim.21, 2024, pp.298-331.

%2 JASSERAND, C.A. «Avoiding Terminological Confusion between the Notions of “biome-
trics” and “biometric Data”: An Investigation into the Meanings of the Terms from a European
Data Protection and a Scientific Perspective», International Data Privacy Law, vol.6, 1, 2015.

% GOMEZ SANCHEZ, Y. «Categorias especiales de datos personales...», op. cit.
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las caracteristicas relativas al comportamiento, o caracteristicas dinami-
cas, son la letra y la firma manuscritas, la forma de caminar, los gestos,
la forma de pulsar las teclas de un aparato o la voz®*.

Todas estas caracteristicas presentan una sensible relacion con los
derechos fundamentales a la privacidad, la proteccion de datos y la
no discriminacion. A su vez, la transcendencia que pueden tener estas
caracteristicas en la publicidad basada en perfiles no es menor. Cada
vez con mas frecuencia, los algoritmos publicitarios son entrenados
para analizar caracteristicas como los gestos faciales, la voz, el iris
o la frecuencia y rapidez de los clics, al ser datos potencialmente
reveladores del estado de animo de los individuos, y sirven para de-
terminar y predecir reacciones frente a determinados contenidos y co-
municaciones comerciales®. Ciertos estudios ya muestran que a través
de técnicas de 1A se puede detectar en tiempo real el estado emocional
del sujeto y ajustar las respuestas en consecuencia, lo que se conoce
como /4 emocional®.

Las respuestas automatizadas con base al analisis de emociones
dan lugar a no pocas inquietudes sociales. El Consejo de Europa
ya alertd en 2019 de la existencia de sistemas machine learning
que permiten no solo predecir las elecciones de los individuos, sino
también influenciar las emociones, pensamientos y acciones, a veces in-
cluso de forma subliminal®’. A titulo de ejemplo, si se habilita la cama-
ra y el microfono de un videojuego online, a través de sistemas de [A
se podria medir cuando el usuario esta mas excitado o nervioso, anali-
zando datos como la dilatacion de las pupilas, el tono de voz, el sudor,
los gestos faciales o la frecuencia de los clics. El sistema de IA, ana-
lizando este conjunto de datos, puede remitir al usuario unos anuncios
u otros en los momentos en los que es mas proclive a verse influenciado
por la publicidad debido a factores como su estado emocional.

Ahora bien, aunque muchos de estos datos sean biométricos desde
un punto de vista técnico, no tienen por qué serlo juridicamente®.
Es decir, aunque ciertas caracteristicas de comportamiento —como
los gestos faciales, la forma de pulsar las teclas o el tono de voz— sean
consideradas datos biométricos desde una perspectiva técnica, para
que presenten esta calificacion juridica deberan cumplir con ciertos
requisitos normativos.

% Ibid.

% Tomassl, S. «Digital Services and algorithmic discrimination», op. cit., pp.37-50.

% VALCKE, P., CLIFFORD, D. y DESSERS, V., «Constitutional Challenges in the Emotional Al
Era» in Mickritz, H.W. et al., Constitutional Challenges in the Algorithmic Society, Cambridge
University Press, 2021, pp.57-77.

7 CounciL OF EUroOPE’S COMMITTEE OF MINISTERS, «Declaration by the Committee of
Ministers on the Manipulative Capabilities of Algorithmic Processes», 2019.

9% JASSERAND, C.A. «Avoiding Terminological Confusion...», op. cit.
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La definicion juridica de los datos biométricos la aporta el art.4
(14) RGPD, que los entiende como aquellos «datos personales ob-
tenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona
fisica que permitan o confirmen la identificacion unica de dicha perso-
na, como imagenes faciales o datos dactiloscopicos». Esta definicion
coincide con la aproximacion técnica que anteriormente plantedbamos,
si bien presenta una diferencia importante: para que tales caracteristicas
sean consideradas datos biométricos, deben haber sido sometidas a un
tratamiento técnico especifico que permita o confirme la identificacion
unica de una persona fisica a través de ellas. En otras palabras, si el
sistema técnico utilizado para el tratamiento no permite o confirma
la identificacion unica de una persona fisica, las caracteristicas bio-
métricas no tendran la consideracion de datos biométricos y, por ende,
no se someteran a su regulacion especifica.

Este requisito plantea dos controversias principales. La primera
es el riesgo que puede plantear la mera recoleccion de datos personales
biométricos, aunque inicialmente no se sometan a sistemas que permi-
tan identificar inicamente al individuo. Una vez que la informacion
es recolectada, concurre el riesgo de destinar los datos biométricos
a usos distintos del propdsito inicial”. Esta aproximacion seguiria
el denominado filo del riesgo, sobre la base del cual algunos autores
sostienen la necesidad de aplicar reglas mas exigentes al tratamiento
de datos que revelen caracteristicas biométricas.

La segunda controversia surge cuando los sistemas técnicos utili-
zados no permiten la identificacion unica del individuo, pero permi-
ten otros usos cuya eticidad puede resultar controvertida. Este seria,
por ejemplo, el caso de los sistemas de IA de reconocimiento de emo-
ciones. El Reglamento de IA categoriza tales sistemas como de alfo
riesgo, pero solo cuando se basen en datos biométricos'®. Aunque
para definir estos ultimos el art. 3 (34) de la AIA no se remita al RGPD,
la definicion que hace de ellos es una indiscutible transposicion verba-
tim del art.4 (14) del RGPD, como bien reconocen los considerandos
de la AIA, al sefialar que la nocion de datos biométricos de esta coin-
cide con la del RGPD y debe interpretarse conforme a la misma'®'.

La alusion a los datos personales biométricos puede tener su sen-
tido en un intento del legislador por acudir a términos ya existentes
en el acervo de la UE. Si el legislador hubiese prohibido meramente
el uso de sistemas de IA de reconocimiento de emociones, podriamos

% SUMER, B. «When do the images of biometric characteristics qualify as special categories
of data under the GDPR?: a systemic approach to biometric data processing», International
Conference of the Biometrics Special Interest Group (BIOSIG), 2022, pp. 1-6.

100 Anexo 111, apartado 1.c) del AIA.

101 Considerando (14) de la AIA.
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encontrarnos ante la incertidumbre de qué debemos entender por tales,
al tratarse de un término evidentemente amplio y subjetivo. El con-
siderando 18 de la AIA senala que bajo la nocidon de sistemas de A
de reconocimiento de emociones se deben incluir «emociones o in-
tenciones como la felicidad, la tristeza, la ira, la sorpresa, el disgusto,
la vergilienza, la emocion, el desprecio, la satisfaccion y la diversiony.
Senala que este término no incluye:

— «Los estados fisicos, como el dolor o la fatiga, dando como
ejemplo de exclusion del supuesto de hecho los sistemas utilizados
en la deteccion del estado de fatiga de pilotos o conductores profesio-
nales con el fin de prevenir accidentes».

— «La mera deteccion de expresiones, gestos o movimientos
facilmente aparentes, a menos que se utilicen para identificar o inferir
emociones. Esas expresiones pueden ser expresiones faciales basicas,
como fruncir el cefio o sonreir, o gestos como el movimiento de las ma-
nos, los brazos o la cabeza, o caracteristicas de la voz de una persona,
como levantar la voz o susurrary.

Como comentaremos mas adelante, es frecuente la utilizacidon
de sistemas deep learning para inferir emociones mediante, precisa-
mente, gestos faciales y expresiones, por lo que estos sistemas podrian
quedar englobados dentro del supuesto de hecho.

La mera lectura de este considerando ya revela la controversia
que puede rodear a los sistemas de reconocimiento de emociones si no
nos remitimos a unos parametros minimamente objetivos. Por esta
razdn, entendemos que en el proceso de negociaciones de la AIA se
decidiese incluir la referencia a los datos biométricos como factor
moderador. Esta solucion, si bien comprensible, queda lejos de ser
perfecta: al remitirse a un término acufiado por el RGPD, traslada
las lagunas, antinomias y deficiencias del mismo, conservando las di-
vergencias entre la realidad técnica y la realidad juridica que surgen
al tratar datos biométricos.

Poniendo como referencia los sistemas de reconocimiento de emo-
ciones, concurre el riesgo de que nos encontremos ante sistemas de IA
entrenados para reconocer las emociones de los sujetos y producir
respuestas con base a datos biométricos, pero no para identificar de for-
ma Unica a personas fisicas!®. En estos casos, tales sistemas no seran
calificados de alto riesgo, al no basarse en datos biométricos en sentido
juridico, por lo que no se veran sometidos a ciertas normas especificas,
como obligaciones de transparencia, evaluacion de riesgos y registro.

102 CzARNOCKT, J. «Will new definitions of emotion recognition and biometric data hamper
the objectives of the proposed Al Act?», International Conference of the Biometrics Special
Interest Group (BIOSIG), 2021.
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Algunos estudios ya muestran que este riesgo, bajo el actual estado
de la técnica, se ha convertido en una realidad.

El principal uso de datos biométricos para reconocer emociones
lo encontramos en los videojuegos online. En un experimento llevado
a cabo en 2020, se utilizaron sistemas de A de aprendizaje automatico
para medir y analizar las emociones de los jugadores'®. El sistema
fue capaz de reconocer emociones de los jugadores como la ira, la an-
ticipacion, la alegria, la confianza, el miedo, la sorpresa, la tristeza
y el disgusto. Sin embargo, el sistema no era capaz de decir nada sobre
la identidad del jugador, porque ese no era su propdsito. De acuerdo
con la normativa actual, no se calificaria como un sistema de recono-
cimiento de emociones, porque el sistema de IA utilizado no permitia
identificar de forma Unica a los individuos.

Multitud de estudios evidencian la misma problematica. En 2018
se desarrollaron experimentos en los que, en contextos de publicidad
y comercio electronico, se posibilitaba la deteccion en tiempo real
de emociones humanas manifestadas a través del rostro mediante
sistemas de deep learning'™. El experimento trataba de identificar,
en tiempo real, las cuatro emociones basicas (tristeza, felicidad, enfado
y miedo) alimentando los sistemas de IA con imagenes faciales. Varios
de los sistemas deep learning utilizados presentaban un alto porcentaje
de acierto, como Commercial Affdex CNN, que manifestaba una preci-
sion del 85,05 por ciento.

Estudios posteriores manifiestan igualmente la posibilidad de uti-
lizar sistemas deep learning para reconocer emociones no solo a tra-
vés del rostro, sino también a través de la voz, con tasas de acierto
ya mas elevadas que alcanzan el 97 por ciento de precision!®. Otro
estudio, de 2023, proponia la posibilidad de usar ChatGPT como
herramienta para construir prototipos de software de reconocimiento
de emociones'%.

El hilo comin de todos estos experimentos es que los sistemas
deep learning son disenados para medir las emociones y, en su caso,
producir respuestas en consecuencia, pudiendo consistir éstas en par-

103 BURAK ALAKUS, T., GONEN, M. y TURKOGLU, 1. «Database for an emotion recognition
system based on EEG signals and various computer games — GAMEEMO», Biomedical Signal
Processing and Control, vol. 60, 2020.

104 KARTALI, A., ROGLIC, M., BARJIAKTAROVIC, M., DURIC-JOVICIC, M. y JANKOVIC, M.
«Real-time Algorithms for Facial Emotion Recognition: A Comparison of Different Approaches»,
14th Symposium on Neural Networks and Applications (NEUREL), 2018, pp. 1-4.

195 VARDHAN, J. V., KALYAN CHAKRAVARTI, Y. y CHAND, A.J. «kEmotion Recognition by Fa-
cial Expressions and Speech Using Deep Learning», 2024 Fourth International Conference on
Advances in Electrical, Computing, Communication and Sustainable Technologies (ICAECT),
2024, pp. 1-7.

106 HermMANUS, D. R. ef al., «Unveiling the Power of ChatGPT: Transforming Face Detec-
tion with Al and AR», 10th International Conference on ICT for Smart Society (ICISS), 2023.
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ticular en la presentacion de anuncios y contenidos personalizados,
pero no para identificar de forma unica al destinatario. Es decir, como
el sistema de IA produce respuestas adaptadas en tiempo real, no es
necesario que identifique a la persona fisica en cuestion, ya que sim-
plemente sera entrenado para asignar determinados outputs (como
anuncios) a determinados inputs (expresiones faciales u ondas de voz
que revelen un estado de ansiedad). Es mas, desde el punto de vista
del responsable del tratamiento, la clave radica en que no solo no es
necesaria la identificacion unica del sujeto, sino que esta ni siquiera
le es conveniente. Evitando la identificacion podria eximirse de las
normas relativas al tratamiento de datos biométricos, como el RGPD
y ciertas previsiones de la AIA.

La regulacion de los datos biométricos se complica todavia mas,
si cabe, al entrar en juego la cuestion de calificar (y proteger) los datos
biométricos como datos sensibles. La aproximacion del RGPD en lo
referente a estos datos es compleja, ya que se divide en dos partes.
Para que los datos biométricos sean considerados datos sensibles y se
sometan a su régimen especial, deberan cumplir dos filtros.

Primero, deberan ser datos biométricos en el sentido técnico y ju-
ridico del art.4 (14) del RGPD. En otras palabras, deben ser: a) datos
personales, es decir, relativos a una persona identificada o identificable;
b) relativos a las caracteristicas fisicas, fisioldgicas o conductuales
de una persona fisica; ¢) que permitan o confirmen la identificacion
unica de dicha persona, como imagenes faciales o datos dactiloscopi-
cos; y d) obtenidos a partir de un tratamiento técnico especifico, como
puede ser el tratamiento mediante sistemas de IA'"". Asi, por ejemplo,
sefiala el considerando 51 del RGPD que el tratamiento de fotogra-
fias no debe considerarse sistematicamente tratamiento de categorias
especiales de datos personales, pues unicamente se encuentran com-
prendidas en la definicion de datos biométricos cuando el hecho de ser
tratadas con medios técnicos especificos permita la identificacion o la
autenticacion univocas de una persona fisica. Por ende, la principal
laguna del primer filtro radica en que quedan excluidas todas las carac-
teristicas biométricas no sometidas a un tratamiento técnico especifico
que permita una identificacion Unica, laguna que se lleva advirtiendo
desde la entrada en vigor del RGPD.

Segundo, para que sean calificados como datos sensibles y, en con-
secuencia, les sea de aplicacion su normativa especifica, deberan es-
tar «dirigidos a identificar de manera univoca a una persona fisica»,
conforme exige el art.9 (1) RGPD. La principal adicion respecto a la
definicion anterior de datos biométricos es que no se exige meramente

107 AEPD, «Guia sobre tratamientos de control de presencia mediante sistemas biométri-
cos», 2023.
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que el tratamiento permita o confirme la identificacion unica de una
persona, sino que su tratamiento debera estar dirigido a dicha identi-
ficacion. Es decir, la identificacion univoca no solo debe ser posible,
sino que debe ser el proposito mismo del tratamiento.

Este segundo filtro es bastante destacable, ya que los datos biomé-
tricos constituyen la tnica categoria en la que el RGPD se ha apartado
de una definicion contextual y ha incluido el propdsito con el que deben
ser tratados para ser considerados datos sensibles. A nuestro entender
y el de muchos autores, la razén de esta divergencia radica en que
el legislador comunitario quiso evitar que todas las fotografias e ima-
genes en las que aparezcan personas fisicas caigan bajo la regulacion
sui generis de los datos sensibles, como bien confirma el consideran-
do 51 del RGPD'®%. La inclusion de este propdsito como requisito sine
qua non para la proteccion especial de los datos biométricos ha dado
lugar a amplias lagunas juridicas.

Segun la guia sobre tratamiento de datos personales a través de vi-
deo del CEPD, si un sistema no genera plantillas biométricas para
identificar a personas fisicas, sino que simplemente detecta caracte-
risticas biométricas para clasificar a personas, no se estaria llevando
a cabo un tratamiento de datos biométricos sensibles'”. E1 CEPD pone
como controvertido ejemplo el caso del duefio de una tienda que desee
personalizar sus anuncios conforme al género y la edad de sus clientes
captados por camara. Segun la guia, si el proposito del tratamiento
no es identificar de forma tnica a los clientes, sino distinguirlos por ca-
tegorias, estos datos en bruto (raw data) no serian datos biométricos
sensibles, por lo que el art. 9 RGPD no seria de aplicacion.

La anterior interpretacion es profundamente criticada por parte de la
doctrina, y, a nuestro entender, puede dar lugar a casuisticas enorme-
mente problematicas. Pongamos el caso de un sistema de A de re-
conocimiento de emociones que sea entrenado para elaborar perfiles
publicitarios conforme a caracteristicas biométricas en sentido técnico,
como imagenes de gestos faciales. Si siguiéramos la guia del CEPD
podriamos considerar que estas imagenes no constituyen datos biomé-
tricos en el sentido del RGPD, ya que no han sido procesadas con el
proposito de identificar de forma tnica a una persona, sino que el pro-
posito era categorizarla.

Encontramos esta aproximacion enormemente desacertada, ya que
los perfiles individuales, de facto, identifican al sujeto con base a sus
datos personales y, conforme a dicha identificacion, le remiten una pu-
blicidad u otra. Que el responsable de datos afirme que el proposito
del tratamiento sea categorizar y no identificar resulta un tecnicismo

1% Vid. por todos. MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.
19 "EDPB, Guidelines 3/2019 on processing of personal data through video devices, p. 19.
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irrelevante y, a nuestro entender, un posible caso de fraude de ley.
La elaboracion de perfiles publicitarios, especialmente de perfiles
individuales en tiempo real, se basa en el tratamiento automatizado
de datos personales de destinatarios concretos, siendo imprescindible
la identificacion. Depender totalmente del proposito tedrico declarado
por el responsable de tratamiento implicaria que el requisito de identi-
ficacion unica se utilice como una via de escape excesivamente amplia.

Sin embargo, si quisiéramos alentar las bondades de esta clausula
de escape, bajo una interpretacion literal de la norma podria argumentar-
se que en la elaboracion de perfiles publicitarios no se produce una iden-
tificacion unica de la persona, ya que la publicidad personalizada con-
lleva siempre un margen de error respecto a las caracteristicas atribuidas
a un usuario, a veces derivado del riesgo de que un mismo dispositivo
sea utilizado por mas de un individuo o de sesgos en el sistema algoritmi-
co. En estos casos, la clave radicara en qué margen de error es aceptable
para entender que el proposito es la identificacion unica.

Teniendo en cuenta la gran incertidumbre que rodea la calificacion
como sensibles de los datos biométricos, proponemos como alternativa
practica comprobar si los datos en cuestion son encuadrables en otras
categorias de datos sensibles. Siguiendo el ejemplo anterior, las image-
nes del rostro de un sujeto pueden ser reveladoras de otros tipos de da-
tos sensibles, como el origen étnico. No en vano el art. 9.1 del RGPD
considera como categorias especiales de datos aquellas que revelen
cierto tipo de informacion. Es sefialado por una gran parte de la doctri-
na que los datos biométricos son particularmente reveladores de otros
tipos de datos sensibles''’. Concluyen algunos autores, con los que nos
encontramos de acuerdo, que la interpretacion de los datos biométricos
como categorias especiales de datos debe tener en cuenta la posibilidad
de que, mediante el analisis biométrico, se puedan inferir y recoger otras
categorias especiales de datos y, en particular, datos relativos a la salud
o que revelen el origen racial o étnico, entre otros. A titulo de ejemplo,
algunos sistemas deep learning ya estan siendo utilizados para detectar
enfermedades de piel a través de imagenes del rostro''!. Aunque dichas
imagenes no fuesen datos biométricos en el sentido del RGPD (al no ser
utilizadas con el proposito de identificacion Unica), seguirian siendo
datos sensibles, ya que revelan datos relativos a la salud.

Concluyendo, esta aproximacion alternativa daria lugar a que cierta
normativa —como la prohibicion de la DSA de presentar publicidad
basada en perfiles utilizando datos sensibles— sea de aplicacion

1% KinoT, E. Privacy and data protection issues of biometric applications. A comparative
legal analysis, Springer, 2013.

" KUMAR, A. SHETTY, P., BALIPA, M., Ra0, B., PUNEETH, B. AND SHRAVYA, «An efficient
technique to detect skin Disease Using Image Processingy», 2022 International Conference on
Artificial Intelligence and Data Engineering (AIDE), 2022., pp.35-40.
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aun cuando los datos no cumplan con los requisitos para ser datos sen-
sibles biométricos, pero si revelen otros datos sensibles. Sin embargo,
como veremos mas adelante, seguimos encontrandonos ante una solu-
cion imperfecta, ya que las demas categorias de datos sensibles presen-
tan sus exigencias propias, excluyendo asimismo categorias de datos
que no son protegidas como datos sensibles por no encontrarse en la
lista cerrada del art. 9 RGPD.

2.3.  Datos relativos a la salud

Los datos relativos a la salud son la tercera categoria de datos sen-
sibles definida en el RGPD. A diferencia de los datos genéticos y los
datos biométricos, los datos relativos a la salud ya se mencionaban
en la DPD. En la practica, tanto en la actividad asistencial como epi-
demiolodgica se ha evidenciado la importancia del acceso a este tipo
de datos, sobre todo tras la pandemia del COVID-19, asi como la ne-
cesidad de asegurar un sistema de garantias suficientes para proteger
la privacidad sobre estos datos!''?,

El RGPD define los datos relativos a la salud como aquellos datos
personales «relativos a la salud fisica o mental de una persona fisica,
incluida la prestacion de servicios de atencidn sanitaria, que revelen
informacion sobre su estado de salud»''’. Esta definicion, de caracter
evidentemente amplio, resulta un poco mas detallada en los consideran-
dos del RGPD. Estos afirman que bajo esta categoria se deben incluir
todos los datos relativos al estado de salud del interesado que dan
informacion sobre su estado de salud fisica o mental, pudiendo esta
informacion recaer sobre el estado de salud pasado, presente o futuro''.

A nuestro entender y el de otros autores, era necesaria la inclusion
de los datos sobre el estado de salud futuro, habida cuenta, especial-
mente, de la informacion predictiva que pueden aportar los datos ge-
néticos y la deteccion de ciertos biomarcadores presentes en el cuerpo
del paciente!’. Sefialan igualmente los considerandos —bajo una sinta-
xis un tanto farragosa— que se incluye la informacion sobre la persona
fisica recogida con ocasion de su inscripcion a efectos de asistencia
sanitaria, o con ocasion de la prestacion de tal asistencia, de confor-

12 OLivelrA HasHiGucHI, T.C., SLAWOMIRSKI, L. y ODERKIRK, J. «Laying the foundations
for artificial intelligence in health», OECD Health Working Papers, num. 128.

3 Vid. Art.4.15 RGPD.

"4 Vid. Art.4.15 RGPD.

15 Vid. Por todos. RoMEO CAsaBoNA, C.M. «Datos relativos a la salud (comentario al
art.4.15 RGPD)», en TRONCOSO REIGADA, A. Comentarios al Reglamento General..., op. cit.,
pp-715-731.
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midad con la Directiva 2011/24/UE!"¢. Esta informacion incluye todo
numero, simbolo o dato asignado a una persona fisica que la identifi-
que de manera univoca a efectos sanitarios; la informacioén obtenida
de pruebas o examenes de una parte del cuerpo o de una sustancia cor-
poral, incluida la procedente de datos genéticos y muestras bioldgicas,
y cualquier informacion relativa, a titulo de ejemplo, a una enfermedad,
una discapacidad, el riesgo de padecer enfermedades, el historial médi-
co, el tratamiento clinico o el estado fisiologico o biomédico del inte-
resado, independientemente de su fuente'"’. Entre las posibles fuentes,
los considerandos mencionan a un médico u otro profesional sanitario,
un hospital, un dispositivo médico o una prueba diagnostica in vitro''s.

Una primera lectura evidencia el cardcter abierto del concepto
de datos relativos a la salud, amplitud del concepto que ha sido desta-
cada por la propia jurisprudencia del TJUE. Asi, en el caso Lindgvist,
el Alto Tribunal adoptd una interpretacion amplia de la expresion
«datos relativos a la salud» para incluir la informacion relativa a todos
los aspectos, tanto fisicos como mentales, de la salud de una persona'®.
En el caso Wriausioji tarnybinés etikos komisija, el Alto Tribunal
se mantuvo igualmente a favor de un entendimiento amplio, al senalar
«para que los datos personales sean calificados de datos relativos a la
salud [...] basta con que tengan la naturaleza de revelar, a través de una
operacion intelectual de conciliacion o deduccion, informacion sobre
el estado de salud del interesado», posicion que ha sido reiterada en el
caso Lindenapotheke'* 12!,

Ahora bien, subsisten ciertas controversias en torno a como de am-
plia debe ser la interpretacion del concepto de datos relativos a la salud.
Desde el punto de vista de la publicidad personalizada, no es en abso-
luto trivial cuestionar si los proxies —en este caso, datos indicadores
del estado de salud actual o futuro— deben gozar de la misma protec-
cion que los datos relativos a la salud y ser considerados equivalentes
a éstos. Afirmamos que no es una cuestion banal ya que, dependiendo
de la respuesta, el régimen juridico aplicable sera notablemente dis-
tinto, especialmente si el fin del tratamiento es la publicidad basada
en perfiles.

16 Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011,
relativa a la aplicacion de los derechos de los pacientes en la asistencia sanitaria transfronteriza.

"7 Vid. Art.4.15 RGPD.

8 Vid. Art.4.15 RGPD.

11" Conforme al Tribunal, la referencia al hecho de que una persona se habia lesionado un
pie y trabajaba a media jornada por motivos médicos constituia un dato personal relativo a la
salud en el sentido de la DPD. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de
noviembre de 2003, Bodil Lindgvist, asunto C-101/01, (ECLI:EU:C:2003:596).

120 Sentencia del Tribunal de Justicia de la Union Europea, de 1 de agosto de 2022, OT y
Vyriausioji tarnybinés etikos komisija, asunto C-184/20 (ECLI:EU:C:2022:601).

121 Sentencia del Tribunal de Justicia de la Union Europea, de 4 de octubre de 2024, Lin-
denapotheke, asunto C-21/23 (ECLI:EU:C:2024:846).
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La envergadura de este problema puede comprenderse facil-
mente si lo abordamos desde un enfoque causal. Existe una miriada
de ejemplos en los que el algoritmo publicitario detecta ciertos pro-
xies que circunstancial e indirectamente pueden aportar informacion
relativa al estado de salud de un individuo. A través de la direccion
IP del dispositivo, el algoritmo puede conocer su lugar de residencia,
el cual puede ser relevante, ya que multitud de estudios revelan que el
entorno medioambiental afecta a las condiciones de salud. Asi, vivir
en una ciudad con altos niveles de contaminacién puede incrementar
las posibilidades de cancer, al contrario que vivir en una zona rural ',
La geolocalizacion también puede actuar como un proxy de habitos
alimentarios poco saludables, ya que muestra los restaurantes que el
usuario frecuenta. Igualmente, el historial de busquedas puede mostrar
la probabilidad de que el individuo se encuentre enfermo. Los especia-
listas alertan de que cada vez es mas frecuente la busqueda de sintomas
en Google, busqueda que da lugar a conclusiones poco fiables!?.

Por otro lado, los dispositivos inteligentes conectados al Internet
de las cosas (IoT) también recopilan una cantidad importante de proxies
sobre el estilo de vida. A diario, los relojes inteligentes pueden detectar
cuanto deporte realiza el usuario, dato que, indirectamente, revela in-
formacion relativa al posible estado de salud del individuo. Igualmente,
los relojes inteligentes detectan otros proxies, como las horas de suefio
o las pulsaciones, que presentan una conexion todavia mas estrecha
con la salud. Podriamos discutir si el caracter de todos estos proxies
es estrictamente relativo a la salud, aunque lo que no resulta discutible,
desde un punto de vista funcional, es que pueden ser utilizados por em-
presas publicitarias y aseguradoras para realizar un juicio provisional
sobre el estado de salud del individuo y, en consecuencia, construir
un perfil de cada individuo para diseiar los anuncios y ofertas comer-
ciales que se le dirigiran.

Ateniéndonos a la regulacion actual, podemos acudir a diversos
métodos interpretativos para determinar si los proxies pueden ser datos
relativos a la salud. Bajo una interpretacion literal del art. 9 (2) RGPD,
la misma formulacion del término, datos relativos a la salud, revela
que deben estar relacionados con o ser referentes a la salud, pero la ex-
presion no presenta alcance restrictivo ya que, de lo contrario, podria
haberse optado por el término datos de salud o datos sobre salud.
En la version en inglés del RGPD, el término utilizado es personal
data concerning health, que no personal health data, lo que confirma
la amplitud del término. En la version en francés del texto, el concepto

122 VARGAS MARcoOS, F. «La contaminacién ambiental como factor determinante de la
saludy», Revista espaiiola de salud publica, 2005, pp. 117-127.

123 BALADO, L. «;Buscas tus sintomas en Google? “El problema es que uno encuentra lo
que quiere encontrar’», La Voz de Galicia, 2022.
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utilizado es données concernant la santé, que no, por ejemplo, données
de sante, lo cual también revela la flexibilidad del precepto.

Bajo una interpretacion contextual, si nos remitimos a los conside-
randos del RGPD, podemos apreciar como el legislador no establece
una lista taxativa de datos relativos a la salud o de fuentes de estos,
al afiadir la expresion abierta «y cualquier informacion relativa, a titulo
de ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer
enfermedades, el historial médico, el tratamiento clinico o el estado
fisiologico o biomédico del interesado, independientemente de su
fuente» '?*. Asi, se revela la intencion del legislador comunitario de que
el Reglamento se adapte a los continuos cambios cientificos, siguiendo
el principio de neutralidad tecnoldgica, y de ofrecer una proteccion
amplia a estos datos relativos a la salud.

Bajo una interpretacion teleologica, la finalidad perseguida al esta-
blecer una regulacion sui generis de los datos relativos a la salud es la
de ofrecer una amplia proteccion a los derechos y libertades fundamen-
tales que pudieran verse implicados, como el derecho fundamental a la
privacidad, y evitar efectos adversos como la discriminacion. Si atende-
mos a la finalidad de la norma, por ende, el concepto de datos relativos
a la salud debe ser un concepto ampho para evitar que ciertos datos
relativos a la salud puedan ser tratados sin que operen las garantias
que otorga el RGPD.

Siguiendo una interpretacion funcional del precepto, algunos au-
tores ya alzan la voz abogando por que los proxies —denominados
por ellos como datos circunstanciales, funcionales o indirectos— pue-
dan ser considerados datos relativos a la salud, en la medida en que
estos datos se encuentren vinculados de forma permanente o temporal
con estos ultimos y sean utilizados con propositos o en contextos
relacionados con la salud'®. Ante este argumento nos encontramos
de acuerdo solo parcialmente. Entendemos que los factores mencio-
nados deberian ser entendidos como indicadores y no como requisitos
cumulativos para que los datos personales inferidos sean considerados
datos relativos a la salud. Si interpretamos que deben ser requisitos cu-
mulativos, estariamos atendiendo a una interpretacion menos garantista,
con mas riesgos de vias de escape para practicas que pueden llegar
a ser discriminatorias. A titulo de ejemplo, si la norma exigiese que,
en todo caso, el proposito deba estar relacionado con la salud, ciertos
tipos de comunicaciones comerciales escaparian a esta obligacion. Asi,
si el algoritmo publicitario de un videojuego detecta que el usuario
es adicto al mismo, podria no considerarse la adiccion como un dato
relativo a la salud si exigimos que el proposito esté relacionado con la

124 Vid. Considerando (35) RGPD.
125 RoMEO CasABONA, C. M. «Datos relativos a la salud...», op. cit.
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salud, dejando fuera el proposito de emitir publicidad sobre el servicio
(el videojuego). Ahora bien, si los requisitos no son cumulativos, basta
con que los proxies revelen informacion sobre el estado de salud (una
adiccion) para que sean considerados datos sensibles, independien-
temente de si son usados con propositos o en contextos relacionados
con la salud.

En contraposicion, otros autores sefialan que los datos relativos a la
salud deben recibir una proteccion reforzada debido a la informacion
que revelan o que pueden llegar a revelar, y no en funcion del fin objeto
del tratamiento '*. Este planteamiento puede resultar Gtil cuando anali-
zamos datos personales individualmente, pero puede resultar mas con-
fuso cuando es el conjunto de proxies el que revela informacion relativa
a la salud. Por ejemplo, el lugar de residencia, por si solo, puede no ser
revelador de datos sobre salud, sino que es el conjunto de este dato
personal con otros —como el deporte realizado, las horas de suefo
y los habitos alimenticios— lo que permite revelar datos o conclusio-
nes sobre el posible estado de salud —presente o futuro— del sujeto
de datos. En este escenario, si que es util que consideremos como
indicio que los datos se encuentren vinculados de forma permanente
o temporal con datos relacionados con la salud, o que sean utilizados
con tales propositos o en contextos vinculados.

En consecuencia, bajo una interpretacion funcional, sostenemos
que los proxies pueden ser datos relativos a la salud si, por si mismos
o en conjunto, revelan aspectos referentes al estado de salud de un su-
jeto, siendo relevante pero no imperativo que tales datos sean utilizados
con propositos o en contextos relacionados con la salud. Por otra parte,
afiadiriamos que dichos proxies deben tener la capacidad de identifi-
car o hacer identificable al sujeto pues, de lo contrario, la normativa
de proteccion de datos no seria de aplicacion, ya que los datos trata-
dos no serian datos personales. En el caso de los objetos inteligentes,
resulta sencillo que se cumpla el requisito de la identificacion, ya que
exigen que el usuario cree una cuenta en la app del dispositivo o que
acceda a través de su perfil en una red social —Io que ya implica cesion
de datos a terceros—. Igualmente, dichos dispositivos necesitan acceso
a una red, por lo que la direccion IP del router también facilitara que el
individuo sea identificable.

Otro posible indicador, como sefialabamos, es que los proxies sean
utilizados con propositos o en contextos relacionados con la salud.
Si un usuario utiliza un reloj inteligente de Amazon, seria normal
que no se sienta igual de comodo si los datos son utilizados solo para
remitirle alertas o si el mismo Amazon los comparte con aseguradoras
a las que vende los datos de los usuarios. Si realizamos una interpre-

126 GOMEZ SANCHEZ, Y. «Categorias especiales de datos personales...», op. cit.
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tacion totalmente restrictiva de los datos sobre salud —reduciéndolos
a datos sobre enfermedades o tratamientos—, estariamos vaciando
de contenido el propdsito mismo de la regulacion, ya que eliminariamos
de la ecuacion a una cantidad masiva de datos que pueden perjudicar
a las personas fisicas por el mero hecho de que no revelen clara o di-
rectamente el estado de salud del individuo.

Por otro lado, conviene apuntar que ciertos aspectos relativos al tra-
tamiento de datos de salud sufriran cambios una vez entre en vigor
el EEDS. Si bien el analisis de esta norma excede el proposito de este
trabajo, conviene sefalar que la misma contiene previsiones dirigidas
a evitar el uso de datos relativos a la salud con fines que puedan resultar
en efectos adversos para los sujetos de datos'?’. Pese a que, como vere-
mos mas adelante, los datos relativos a la salud pueden ser tratados bajo
ciertas condiciones conforme al RGPD, la propuesta de EEDS es mu-
cho mas estricta. Asi, la nueva norma parte de la prohibicion de acceso
a los datos de salud para tomar decisiones perjudiciales para una per-
sona fisica sobre la base de sus datos electronicos de salud, excluirla
del beneficio de un contrato de seguro o modificar sus contribuciones
y primas de seguro'?®. En el ambito publicitario, la propuesta prohibe
utilizar los datos relativos a la salud obtenidos para dedicarlos a ac-
tividades publicitarias o de marketing dirigidas a personas fisicas'®.

Pese a que dicha prohibicion solventaria muchos de los problemas
que aqui planteamos, no debemos olvidar que esta se circunscribe
al ambito de aplicacion de la propuesta de EEDS, por lo que solo seria
relevante en aquellos casos en los que el acceso a los datos de salud
se realice a través del Espacio Europeo de Datos Sanitarios. El resto
de los casos, en los que los datos relativos a la salud no se obtuvie-
ron mediante una autorizaciéon conforme al EEDS, escaparian de la
prohibicion.

2.4.  Datos reveladores del origen étnico o racial

La primera categoria de datos sensibles no definida por el RGPD
son los datos reveladores del origen étnico o racial. Este tipo de da-
tos si se menciona en los considerandos del Reglamento, al enfatizar
la especial proteccion de los datos personales que, por su naturaleza,
son particularmente sensibles en relacion con los derechos y libertades
fundamentales, debiendo incluirse entre tales datos los datos de caracter

127" Para un analisis mas exhaustivo del EEDS en otro lugar, puede consultarse SANCHEZ
Frias, 1. «Secondary uses of health data under the European Health Data Space: connections
with the GDPR and the impact of Al», Revista General de Derecho Europeo, nim. 65, 2025,
pp.212-231.

128 Art.35 EEDS.

129 Art. 35 EEDS.
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personal que revelen el origen racial o étnico'*. La inclusion de esta

categoria es totalmente coherente con los principios y politicas que ri-
gen el acervo internacional. La Carta de los Derechos Fundamentales
de la UE prohibe toda discriminacién por razon de raza y origenes
étnicos !, Por otro lado, la lucha contra la discriminacioén por tales
motivos es una de las acciones integradas en el TFUE'*. Igualmente,
en el ambito del Consejo de Europa, el CEDH establece que «el goce
de los derechos y libertades reconocidos en el Convenio ha de ser ase-
gurado sin distincion alguna, especialmente por razones de raza, origen
nacional o social, o cualquier otra situaciony ',

Desde un punto de vista cientifico, el concepto de raza puede re-
sultar criticable, ya que, como sefial6é el Grupo de Trabajo del Articulo
29 «el homo sapiens no se divide hoy en dia en diferentes razas
ni subtipos» '**. Por esta razon, los considerandos del RGPD afirman
que la utilizacion del término origen racial en el Reglamento no im-
plica una aceptacion por parte de la Union de teorias que intenten
determinar la existencia de razas humanas separadas'®*. Podria plan-
tearse entonces qué implica la inclusion de este término en la categoria
de datos sensibles. Algunos autores sefialan que el término raza abarca
informacion como la pertenencia a una minoria y el color de la piel "¢
La RAE incluye varias acepciones, entre las cuales encontramos la de-
finicion de raza como «casta o calidad del origen o linaje» o «cada
uno de los grupos en que se subdividen algunas especies biologicas
y cuyos caracteres diferenciales se perpetuan por herenciay.

La Comisién Europea ha publicado algunos informes y guias arro-
jando algo de luz respecto al concepto de origen racial o étnico 3713,
Lo mas destacado de estos documentos quizés radica en el enfoque
de este término como una categoria conceptual Unica, integral y trans-
versal, utilizada para la aplicacion del derecho antidiscriminatorio
y como una base juridica valiosa para la interpretacion legal, especial-
mente en el contexto actual, caracterizado por la falta de definiciones
claras. Conforme al informe, los origenes raciales, étnicos y nacionales
son conceptos mutables, que comprenden la nacionalidad, el color,
la ascendencia, la religion minoritaria, el idioma minoritario, la cultu-

130 Vid. Considerando 51 RGPD.

31 Vid. Art.21.1 de la Carta de los Derechos Fundamentales de la UE.

132 Vid. Art. 19 TFUE.

133 Vid. Art. 14 CEDH.

13 LupmiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.

135 Vid. Considerando 51 RGPD.

136 LupmiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.

137 EUROPEAN COMMISSION, DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS y FARKAS,
L., «Analysis and comparative review of equality data collection practices in the European
Union — Data collection in the field of ethnicity», Publications Office, 2017.

133 EUROPEAN CoMmMissION, «Guidance Note on the collection and use of equality data
based on racial or ethnic origin», Publications Office, 2021.
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ra y las tradiciones minoritarias'*’. Sefala igualmente el informe que,
junto con la extranjeria y la inmigracion, estas caracteristicas consti-
tuyen los indicadores mas comunes del origen racial o étnico, lo que
se confirma mas claramente en el contexto de la recopilacion de datos
sobre las desigualdades, que se basa decididamente en estos proxies'*.

Aunque tales documentos de la Comision Europea no presentan
caracter vinculante, resultan de gran valor a nivel interpretativo, ya que,
en caso de duda, ofrecen una vision amplia mas garantista para la pro-
teccion de los sujetos de datos. A pesar de que la lista de datos sensibles
que ofrece el RGPD es una lista cerrada, el hecho de que la Comision
reconozca que datos como la nacionalidad o el idioma pueden ser indi-
cadores del origen racial o étnico nos permite, bajo una interpretacion
contextual, sostener la tesis de que los proxies pueden ser datos sen-
sibles y someterse a su especial regulacion. Igualmente, bajo una in-
terpretacion teleologica, el sentido de la regulacion sui generis de los
datos reveladores del origen étnico o racial es evitar la discriminacion
y otros efectos adversos por el uso de estas categorias especiales de da-
tos. Si los proxies son utilizados con fines adversos o discriminatorios
—veremos algunos casos a continuacion— razén de mas para afirmar
que presentan la naturaleza juridica propia de los datos sensibles.

En el ambito de la publicidad personalizada, el abuso de datos re-
veladores del origen étnico o racial puede llegar a tener consecuencias
graves. De hecho, si tomamos como referencia el caso de Cambridge
Analytica, podemos afirmar que dichas consecuencias ya han comenza-
do a manifestarse. Algunos estudios muestran que Cambridge Analytica
utilizé datos —obtenidos de Facebook y otras empresas— que revela-
ban los origenes étnicos de los votantes para influenciar las votaciones
nacionales de 2015 de Trinidad y Tobago'*'. Tal influencia se realiz
a través de anuncios y contenidos en redes'#. Por otro lado, un antiguo
trabajador de Cambridge Analytica, Christopher Wylie, afirmé que du-
rante la campafa a favor del Brexit la empresa ayud6 a fomentar conte-
nidos y anuncios que exacerbaban el racismo y que solo iban dirigidos
a ciertos grupos seleccionados de personas blancas'#.

Los ejemplos en el ambito publicitario no son escasos. Ya en 2016,
ProPublica publico una serie de informes que revelaban que Facebook
permitia a los anunciantes excluir a ciertos grupos —como «negros,

139 EUROPEAN COMMISSION, DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS y FARKAS,
L., «Analysis and comparative...», op. cit.

140 Jbid.

14 ODDLEIFSON, E. «The effects of modern data analytics in electoral politics: Cambridge
Analytica’s Suppression of Voter Agency and the implications for global politics», Political
Science Undergraduate Review, 2020 pp.46-52.

142 Ibid.

43 PERRIGO, B. «“The Capabilities Are Still There”. Why Cambridge Analytica Whistle-
blower Christopher Wylie Is Still Worried», TIME, 2019.
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hispanos y etnias afines»— de anuncios sobre alojamiento, empleo
o contratos de crédito basandose en la etnia'**. En el caso de anun-
cios sobre alojamiento, el informe mostraba como Facebook ofrecia
un cuestionario a los anunciantes para elegir a qué tipo de usuarios
querian dirigirse, y bajo un apartado denominado «demografia/afinidad
étnicay, aportaba la opcion de excluir a usuarios hispanos, afroameri-
canos y asiatico-americanos.

El gerente de la politica de privacidad de Facebook respondio a la
controversia afirmando que las politicas de Facebook prohiben usar
las opciones de personalizacion para discriminar, ofreciendo el dudoso
argumento de que los anunciantes tenian la posibilidad tanto de incluir
como de excluir a ciertos grupos con el objeto de comprobar coémo
de bien funcionaba la campafia, siendo esto «una practica habitual en la
industria». El gerente justifico la categoria de afinidad étnica como
un esfuerzo para fomentar la publicidad multicultural.

Aunque Facebook anuncid en 2019 que iba a cambiar su politica,
no permitiendo que los anuncios de alojamiento, empleo o préstamos
puedan dirigirse a grupos basandose en la raza, etnia, orientacion sexual
o religion, algunas preocupaciones subsisten, ya que Facebook conti-
nua permitiendo que los anunciantes creen audiencias personalizadas
basandose en el Pixel de Meta, el cual revela multitud de informacion
personalmente identificable (PII)'*. El Pixel de Meta es un codigo
JavaScript inserto en la pagina web del anunciante. Este codigo le per-
mite entender mejor la eficacia de sus anuncios, asi como las acciones
que los destinatarios llevan a cabo, como visitar una pagina o afadir
un articulo al carrito. También le permite saber cudndo los clientes
realizaron una accion después de haber visto su anuncio en Facebook
o Instagram, lo que puede servir para volver a segmentar el anuncio
de una forma mas eficiente'#. Ahora bien, esta segmentacion o perso-
nalizacion de la audiencia permite a los anunciantes incluir o excluir
a sujetos en funcion de una gran variedad de datos. Entre estos datos
encontramos la localizacion, los viajes realizados, el tiempo dedicado
en una red social, la educacion, las paginas visitadas, el estado civil,
si el usuario tiene una relacion, los ingresos, y la afiliacion politica,
pudiendo también segmentar conforme a la localizacion. Toda esta
amalgama de datos sigue pudiendo utilizarse para identificar a cada
usuario como perteneciente a uno o varios grupos.

Pese a las posibles justificaciones que pueda exponer la red social,
la realidad es que, con base a proxies reveladores de origen racial
o étnico, muchas personas pueden no tener acceso a ciertas ofertas

144 PaRris, T. y ANGWIN, J. «Facebook lets advertisers exclude users by race», ProPublica,
2016.

145 'WACHTER, S. «Affinity profiling and discrimination...», op. cit.

146 Facebook para empresas, «;,Qué es el Pixel de Meta?».
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y anuncios. Este sesgo limita su capacidad de decision, ya que el re-
pertorio de opciones que se le plantean quedara enormemente limitado,
todo ello sin dejar de lado el caracter eminentemente discriminatorio
de tales practicas comerciales. Estos riesgos ya manifestados no hacen
sino evidenciar la necesidad de integrar una interpretacion funcional
de los datos sensibles, en la que el propdsito, el contexto y la vincu-
lacion temporal o permanente de los proxies sean tenidos en cuenta
para considerar la naturaleza sensible de los mismos a efectos de la
normativa de proteccion de datos.

2.5.  Datos reveladores de opiniones politicas

Otra categoria de datos sensibles son los datos reveladores de opi-
niones politicas. La tipificacion de esta categoria se suele relacio-
nar con la no interferencia en la libertad de expresion'’, protegida
por la Carta de los Derechos Fundamentales de la UE'*® asi como
por el Convenio Europeo de Derechos Humanos'?’. Igualmente, aun-
que la proteccion de los datos reveladores de opiniones politicas tiene
una clara conexion con la libertad de expresion, anadiriamos que el
origen de la proteccion de estos datos también se encuentra en el prin-
cipio de no discriminacion, ya que los mismos pueden ser utilizados
para construir perfiles de los sujetos o categorizarlos como afines
a un grupo, resultando en efectos manipulativos o discriminatorios.
En Espafia, la Constitucion proclama el derecho fundamental a la «li-
bertad ideologica, religiosa y de culto» afiadiendo la prohibicion de que
«Nadie podra ser obligado a declarar sobre sus ideologias, religion
o creencias». De este modo, operan dos grandes ambitos de proteccion
respecto del libre pensamiento, uno cimentado sobre un fundamento
politico y otro con base religiosa o filosofica'.

Respecto a qué datos comprenden los datos reveladores de opinio-
nes politicas, es cominmente aceptado que pueden incluir, por ejemplo,
la afiliacion a un partido politico, la participacion en manifestaciones
y las declaraciones o publicaciones politicas'!. Sin embargo, mas alla
de estas expresiones activas, en la era Big Tech, las opiniones y ten-
dencias politicas de cada individuo pueden ser detectadas no solo
por acciones como las anteriores, sino también por su comportamiento
online y por predicciones basadas en el mismo. Entre el comportamien-

147

LupwMiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.

148 Vid. Art. 11 de la Carta de los Derechos Fundamentales de la UE.

149 Vid. Arts.9 y 10 CEDH.

130 ReBOLLO DELGADO, L. «Las condiciones de tratamiento de categorias especiales de da-
tos (comentario al art. 9 RGPD y al art. 9 LOPDGDDy, en TRONCOSO REIGADA, A., Comentarios
al Reglamento General, op. cit., pp. 1013-1039.

51 LupMiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.
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to online que puede revelar las opiniones politicas del usuario podemos
encontrar, por ejemplo, la visita a paginas web, seguir la cuenta oficial
de un partido politico o de sus representantes en redes sociales o ins-
cribirse en eventos de partidos a través de dichas redes.

El papel de los datos reveladores de opiniones politicas ha sido fun-
damental para disparar la preocupacion internacional en cuanto al uso
de técnicas de microsegmentacion de la poblacion con fines publici-
tarios o propagandisticos. De forma particular, los riesgos que plan-
tea para la democracia el uso de datos reveladores de ideas politicas
se manifestaron catastréficamente tras el escandalo de Cambridge
Analytica. En 2018, el Comité Selecto sobre Digital, Cultura, Medios
de Comunicacion y Deporte de la Camara de los Comunes de Reino
Unido publicéd un informe sobre las noticias falsas (fake news)'>?. Este
informe reflej6 como una consultora especializada en recoleccion
y andlisis de datos, llamada Cambridge Analytica, habia utilizado
los datos personales de unos 200000 usuarios de Facebook para ela-
borar perfiles psicoldgicos detallados de hasta 87 millones de usuarios
de la red social.

El primer gran problema radicé en que, aunque los 200000 usuarios
habian completado voluntariamente el test de personalidad, no sabian
como se utilizarian sus respuestas y los 87 millones de usuarios a los
que se elabord el perfil no habian dado su consentimiento informado
para ello'*"**, El segundo gran problema fue que los perfiles cons-
truidos se destinaron, entre otros usos, a determinar qué usuarios eran
votantes indecisos. Gracias a la recoleccion y analisis de esta base
de datos masiva, Cambridge Analytica interfirid en campafias politicas
en el Reino Unido —la campaiia a favor del Brexit—, Estados Unidos
—las elecciones de 2016 en las que Donald Trump gan¢ la presiden-
cia— y otros paises —como Trinidad y Tobago— para dirigirse a los

132 Dcms COMITTEE, «Disinformation and “fake news”», 2018.

153 Heawoob, J. «Pseudo-public political speech: Democratic implications of the Cam-
bridge Analytica scandal», Information Polity, 2018.

154 Este test de personalidad seguia la denominada escala OCEAN, anagrama de una teoria
formulada por diversos psicologos, bajo la cual la personalidad humana presenta cinco grandes
valores. Estos valores son 1) la extroversion o surgencia (openness to experience), relaciona-
da con el afecto, asertividad, actividad, busqueda de emociones y emociones positivas, 2) la
agradabilidad o simpatia (agreeableness), relacionada con la confianza, honradez, altruismo,
cumplimiento, modestia y sensibilidad, 3) la consciencia, conformidad, o seguridad (conscien-
tiousness), relacionada con la competencia, orden, obediencia, lucha por el logro, autodisciplina,
reflexion, 4) el neuroticismo, inestabilidad emocional o inquietud (neuroticism), relacionada con
la ansiedad, hostilidad colérica, depresion, timidez, impulsividad, vulnerabilidad, y 5) la apertu-
ra a la experiencia (openness to experience), relacionada con la fantasia, estética, sentimientos,
acciones, ideas, valores. Vid. TER LAAK, J., «Las cinco grandes dimensiones de la personalidady,
Revista de Psicologia de la PUCP, vol. x1v, nim. 2, 1996, pp. 138-139.
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usuarios de Facebook con mensajes muy especificos'>*-!1%, Tras la pu-

blicacion del informe, se produjo un escandalo a nivel global en el
que la manipulacion politica mediante redes sociales se puso en el pun-
to de mira. El escandalo resultod incluso en un documental de Netflix,
llamado E! Gran Hackeo, en el que se relata, conforme al resumen
que aporta el propio Netflix, como «Cambridge Analytica, empresa
experta en el analisis de datos, se convirtio en el lado oscuro de las
redes sociales tras las elecciones presidenciales de 2016 en EE.UU.».

Si relacionamos este caso con la especial proteccion otorgada a los
datos sensibles, encontramos la gran problematica de que los datos
personales recolectados no eran, individualmente, datos sensibles, sino
que es el analisis de estos lo que revela informacion sensible, como
la opinidon o tendencia politica del individuo. Volvemos, pues, a la
problematica de los proxies. Ahora bien, si damos por reproducidos
los argumentos anteriores relativos a una interpretacion funcional de los
proxies, podemos concluir que éstos, en casos como el de Cambridge
Analytica, presentan la naturaleza de datos sensibles, ya que revelan
opiniones politicas de sujetos identificados o identificables. Igualmente,
el hecho de que los proxies se utilicen para manipular las decisiones
electorales de los votantes va en contra del espiritu mismo de la protec-
cion de los datos sensibles, el cual es la proteccion de los sujetos de da-
tos frente a inferencias sobre los derechos y libertades fundamentales.

A nivel regulatorio, como veremos en posteriores apartados,
la Union Europea ha querido afrontar el desafio de la manipulacion
de datos reveladores de opiniones politicas, donde cabe destacar
la DSA, asi como la propuesta de Reglamento sobre la transparencia
y la segmentacion de la publicidad politica.

2.6.  Datos reveladores de afiliacion sindical

Otra categoria de datos sensibles son los reveladores de afiliacion
sindical. Si atendemos a la Carta de los Derechos Fundamentales de la
UE'Y, éstos merecen una proteccion especial con el fin de salvaguardar
la libertad individual de negociacion y accion colectiva, asi como para
impedir la discriminacién de las personas en el mercado de trabajo
por razon de sus actividades sindicales'®. Por su parte, el CEDH prote-
ge la libertad de reunion y asociacion, sefialando que toda persona tiene

155 Heawoob, J. «Pseudo-public political speech...», op. cit.

156 HINDS, J., WiLLIAMS, E.J. y JoINsON, A.N. «“It wouldn’t happen to me”: Privacy con-
cerns and perspectives following the Cambridge Analytica scandaly, International Journal of
Human-Computer Studies, vol. 143, 2020, pp.1-14.

157 Vid. Art.28 de la Carta de los Derechos Fundamentales de la UE.

5% Voict, P. y VoN DeEM BusscHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.
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derecho a la libertad de reunion pacifica y a la libertad de asociacion,
incluido el derecho a fundar, con otras, sindicatos y de afiliarse a los
mismos para la defensa de sus intereses'”. En Espana, la CE protege
igualmente el derecho fundamental a la libertad sindical '¢°.

En el ambito publicitario, seria posible que la publicidad sobre
determinadas ofertas —como puestos de trabajo— varie por la afi-
liacion del destinatario a un sindicato. Asi, a titulo de ejemplo, si la
empresa anunciante ve problematico que un potencial trabajador esté
afiliado a cualquier sindicato, o a uno concreto con el que la empresa
suela tener diferencias, podria procurar que sus anuncios para puestos
de trabajo no sean visibles para tales destinatarios, si la plataforma
le ofrece dicha opcion. Un caso similar, como hemos sefialado ante-
riormente, ocurrié con los anuncios sobre alojamiento en Facebook,
que otorgaba la opcién a los anunciantes de excluir a destinatarios
de ciertas etnias ¢!

Si bien estas practicas podrian ser declaradas discriminatorias,
desde la perspectiva de proteccion de datos nos enfrentamos con el
problema de la naturaleza de los proxies. Ciertos comportamientos,
como dar «me gusta» o compartir una publicacion de determinados
sindicatos en redes sociales, pueden ser reveladores de una afinidad
ideoldgica del sujeto con el sindicato en cuestion o con determinadas
publicaciones y acciones del mismo. Ahora bien, el caso que aqui
se nos plantea es distinto a la problemadtica de los proxies reveladores
de otras categorias de datos sensibles.

En otros apartados hemos argumentado como idea principal que los
proxies pueden tener la consideracion de datos sensibles si actuan fun-
cionalmente como datos sensibles. Sin embargo, en estos otros casos,
la formulacioén de la norma era bastante amplia, al referirse a datos
relativos a salud, datos relativos a convicciones religiosas o filoso-
ficas, o a datos reveladores de opiniones politicas, de la vida sexual
o de la orientacion sexual. Sin embargo, la formulaciéon de la norma
es mucho mas cerrada en el caso de los datos reveladores de afiliacion
sindical. En esta categoria de datos, solo hay dos opciones: que el in-
dividuo esté afiliado a un sindicato, o no lo esté. En los demas datos
sensibles, hay un mayor margen de interpretacion (o de duda), ya que
términos como la salud, las convicciones religiosas o filosoficas o las
opiniones politicas son evidentemente amplios. La afiliacion sindical,
al contrario, es una nocion mucho mas restringida.

Intentar ampliar el contenido del precepto recurriendo a la inter-
pretacion puede ser una tarea ardua. Bajo una interpretacion literal,

19 Vid. Art.11.1 CEDH.
10 Vid. Art.28 CE.
161 PaRrRIS, T. y ANGWIN, J. «Facebook lets advertisers exclude...», op. cit.
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el precepto se refiere a afiliacion sindical, que no, por ejemplo, a «afi-
nidad sindical». Igualmente, bajo una interpretacion contextual, ni los
considerandos ni el articulado del RGPD arrojan mas luz sobre este
tema. En cuanto a una interpretacion teleologica, podria argumentarse
que, en la UE, la proteccion de la libertad sindical no queda restringida
a la mera afiliacion sindical, sino que se extiende también a la activi-
dad sobre la misma. Asi, sefiala la Carta de Derechos Fundamentales
que el objeto de proteger la libertad sindical es salvaguardar la liber-
tad individual de negociacion y accidon colectiva, asi como impedir
la discriminacion de las personas en el mercado de trabajo por razén
de sus actividades sindicales'®. La necesidad de flexibilizar este tér-
mino también se ha advertido por parte de las autoridades nacionales
de proteccion de datos, al argumentar que el grado de sensibilidad
de los datos sobre afiliacion sindical puede variar en funcion del pais
en el que nos encontremos'®.

Sin embargo, esta vision amplia no es compatible con la formula-
cion literal de la norma. También se aparta de ella la AEPD, mostrando
una perspectiva mas limitada a la hora de interpretar los datos de afi-
liacion'®*, A titulo de ejemplo, en una de sus resoluciones, la Agencia
sefiald que la pertenencia a o6rganos de representacion unitaria en la
empresa no presupone la afiliacion. En el caso en concreto, se compar-
tio en Internet una lista donde se presentaba al trabajador como per-
teneciente a un 6rgano de representacion unitaria en la empresa, pero
la Agencia entendié que de este dato no se infiere que el denunciante
estuviese afiliado al sindicato CC. OO., por lo que tenia la considera-
cion de dato personal basico y no de dato sensible!®.

Ante esta vision reduccionista de la norma planteamos dos opcio-
nes. La opciodn de lege ferenda seria una modificacion de la literalidad
del RGPD, incluyendo el tratamiento de datos que revelen «la afi-
liacion, afinidad o actividad sindical» del sujeto de datos. A nuestro
entender, la segunda opcion, de lege lata, seria interpretar que los
proxies relacionados con una actividad o afinidad sindical son datos
reveladores de opiniones politicas. El concepto de opiniones politicas
es un concepto bastante amplio, en el que sin duda pueden tener ca-
bida las ideologias sobre derechos de los trabajadores, por lo que la
categoria de datos reveladores de opiniones politicas podria englobar
aquellos datos que no revelen la afiliacion sindical del sujeto de datos,

12 VoicT, P. y Von DEm BusscHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.

103 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories...»,
op. cit.

164 GuALDA ALCALA, F.J. «Los datos que revelen la afiliacion sindical como categoria
especial de datos personales (comentario al art.9.1. RGPD)», en TRONCOSO REIGADA, A. Co-
mentarios al Reglamento General..., op. cit., pp. 1095-1108.

165 Resolucion 1029/2009, de 17 de abril de la AEPD.
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pero que, sin embargo, estén relacionados con sus actividades o afini-
dades sindicales.

2.7.  Datos relativos a convicciones religiosas o filosoficas

El RGPD incluye como datos especialmente protegidos los relativos
a las convicciones religiosas o filosoficas. La libertad religiosa esta
protegida a nivel internacional por el art. 10 de la Carta de Derechos
Fundamentales de la UE'®, asi como por el art.9 del CEDH!'®,
Igualmente, la no discriminaciéon por motivos de religion también
es protegida por el CEDH'®® y por la Carta'®, esta tltima reconociendo
también el derecho a la diversidad religiosa'”’.

El RGPD no llega a ofrecer una definicion del término convicciones
religiosas o filosodficas, ni en su articulado ni en sus considerandos. Esta
omision tiene sentido, ya que la libertad religiosa es un tema particu-
larmente sensible y variable dependiendo del contexto nacional en el
que nos encontremos, y en el que la doctrina y tradiciones religiosas
de cada pais y comunidad juegan un papel importante.

Sin animo de recrearnos en amplios debates doctrinales, nos cen-
traremos en qué datos pueden ser considerados como reveladores
de esta categoria, ya que, en la practica, las orientaciones del tltimo
siglo de derecho eclesiastico, jurisprudencia y doctrina se inclinan
por un tratamiento equiparado de las creencias religiosas y de las con-
vicciones no religiosas (que podrian englobarse bajo la calificacion
de filosdficas)'"".

Entre los datos reveladores de convicciones religiosas o filosofi-
cas, ciertos autores seflalan que se debe incluir aquella informacion
que permita sacar conclusiones sobre la afiliacion religiosa de una
persona, o sobre la falta de ella, asi como la practica de la religion'”2.
Por su parte, otros autores sostienen que en este concepto deben tener
cabida no solo los datos de la pertenencia a una confesion religiosa,
sino también de pertenencia a una organizacion que se centre en una
creencia filosofica.

196 Vid. Art.10 de la Carta.

167 Vid. Art.9 CEDH.

18 Vid. Art. 14 CEDH.

19 Vid. Art.21.1 de la Carta.

170 Vid. Art.22 de la Carta.

7' Vid. Por todos, MARTINES-TORRON, J. «La proteccion internacional de la libertad
religiosa y de conciencia, cincuenta afos despuésy», Revista de la Facultad de Derecho de la
Universidad de Granada, 1999, pp. 63-88.

172 Voict, P. y VoN DEM BusScHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.
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A nuestro entender, la inclusion de esta categoria de datos como da-
tos sensibles plantea numerosos problemas interpretativos. El principal
problema es el concepto mismo de convicciones filosoficas. La decla-
racion de pertenencia a organizaciones filosoficas y no confesionales,
si bien revela las convicciones filosoficas, es mucho mas imprecisa
que una declaracion de pertenencia a una religion. En las organizacio-
nes filosoéficas no confesionales no se dan relaciones juridicas estricta-
mente diferenciadas, en contraste a otras asociaciones o agrupaciones
humanas'”. En este extremo, en nuestra opinion, radica la razon de que
la doctrina tienda a obviar la parte relativa a la filosofia y se centre
en los datos reveladores de convicciones religiosas, al resultar eviden-
te que las convicciones religiosas tienen una estructura social mucho
mas marcada que las convicciones filosoficas.

Esta dificultad ya era evidente en 2011, cuando el Grupo de Trabajo
del Articulo 29 elaboré una serie de recomendaciones sobre datos
sensibles, en las cuales instaba a optar por un término mas preciso que
«datos reveladores de convicciones religiosas», ya que este era dificil
de definir, dando lugar a divergencias esperpénticas como, por ejemplo,
que un tribunal de Reino Unido considerase la creencia en el cambio
climatico como un dato sensible, al ser revelador de una conviccidén
filosofica!™. Esta recomendacion, como resulta patente, no llegd a dar
resultados fructiferos ante la dificultad de encontrar una formulacion
alternativa que aunase datos con connotaciones éticas o morales, como
la objecion de conciencia, el rechazo al aborto o a la eutanasia.

Podria senalarse, igualmente, que datos como los anteriores,
de un carécter ideoldgico controvertido, ya suelen quedar amparados
por otras categorias especiales de datos, como los reveladores de opi-
niones politicas. El trasfondo de estas categorias de datos es, en tér-
minos generales, proteger los derechos y libertades fundamentales,
evitando la discriminacion con base a las ideologias diversas que pueda
guardar el sujeto de datos, por lo que en la practica, una gran cantidad
de datos ideologicos pueden tener cabida en el concepto de datos sen-
sibles, si bien esta amplitud presenta el doble filo de ser una obligacion
legal excesivamente dificil de asumir por las entidades que manejan
cantidades masivas de datos.

Por otro lado, la formulacion del término «datos que revelen con-
vicciones religiosas» resulta igualmente problematica, ya que no se
precisa el alcance del término revelar. Podria entenderse que se hace
referencia a una simple apariencia, es decir, a datos personales en los
que se pueda presumir o inferir una determinada creencia o conviccion.
Pero esta consideracion no deja de ser una deduccion a partir de datos

13 GONZALEZ MORENO, B. «Los datos que revelen...», op. cit.
174 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories. ..»,
op. cit.
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o proxies que parecen indicar unas convicciones, lo que es sustancial-
mente diferente del dato objetivo de pertenenma o adscripcion a una
confesion religiosa o a una organizacion confesional !>,

En otras palabras, podriamos afirmar que existen datos distintos
a las declaraciones de pertenencia, como usar un determinado tipo
de pafiuelo sobre la cabeza, vestir un atuendo religioso, portar una cruz
catdlica o negarse a consumir determinados alimentos, que pueden
constituir proxies susceptibles de revelar la creencia religiosa del indi-
viduo, pero no necesariamente manifiestan la creencia religiosa del in-
dividuo. Dependiendo del tipo de proxy, puede derivarse la conviccion
religiosa bien con el proxy en cuestion de forma individual, o bien
de forma inferida, en combinacioén con otra serie de datos. Un ejem-
plo del primer caso seria portar un habito religioso, como una sotana.
Del mismo puede deducirse individualmente la posible pertenencia
del individuo a la religion catdlica. En cambio, un ejemplo del segundo
caso seria que una persona no consuma productos derivados del cerdo.
Aisladamente, este proxy puede significar que es musulmana, pero
también puede significar muchas otras cosas, como ser vegetariana,
vegana, o que simplemente no le agraden estos productos. Ahora bien,
si el algoritmo detecta este proxy junto con muchos otros, como el por-
tar un hiyab y acceder frecuentemente a contenidos sobre el Coran,
el margen de acierto sobre la creencia religiosa sera mucho mayor.

En el marco de las apps digitales, la presencia de datos indicadores
de convicciones religiosas también ha ido ganando un mayor protago-
nismo. La busqueda y acceso a determinadas paginas web puede revelar
la conviccidn religiosa del individuo, aunque se plantea el dilema de si,
por ejemplo, el mero acceso a una pagina web con analisis de versi-
culos de la Biblia ya es un dato sensible, o si es la suma de este dato
con muchos otros la que otorga la informacion sensible. Por otro lado,
ciertas conductas, como suscribirse a una newsletter sobre eventos
de una determinada religion, o descargar una app de oraciones catolicas
como Hallow, pueden ser reveladoras, aisladamente, de la conviccion
religiosa del usuario.

Sea de forma aislada o de forma inferida, en la practica el analisis
de estos proxies deberia ser considerado un tratamiento de datos sen-
sibles, cuando presente la capacidad o el proposito de revelar la con-
viccion religiosa del individuo y surja, en consecuencia, un riesgo
de discriminacion o de produccion de otros efectos adversos con base
a esta conviccion religiosa. Esta justificacion obedece a la interpreta-
cion funcional que hemos aplicado previamente a las demas categorias
de datos sensibles y que damos aqui por reproducida.

175 GoNzZALEZ MORENO, B. «Los datos que revelen...», op. cit.



120 IRENE SANCHEZ FRIAS

2.8.  Datos relativos a la vida sexual u orientacion sexual

La ultima categoria de datos sensibles incluida en el RGPD son los
datos relativos a la vida u orientacion sexual de una persona fisica, da-
tos cuya proteccion tiene amplio reconocimiento a nivel internacional.
La proteccion de la vida sexual conforma una parte del derecho a la
vida privada y familiar bajo la Carta de Derechos Fundamentales!”™ y el
CEDH'”". La Carta'™, en coherencia con el TFUE'”, también protege
frente a la discriminacion por orientacion sexual.

Como sefialan algunos autores, las categorias «datos relativos a la
vida sexual» y «datos relativos a la orientacion sexual» estan intrin-
secamente conectadas, pero no son idénticas'®’. La orientacion sexual
se refiere a informacidén que comprende, por ejemplo, si un individuo
es heterosexual, homosexual, bisexual u otra orientacion'®. Los datos
relativos a la vida sexual pueden incluir no solo el anterior aspecto,
sino también informacion sobre practicas sexuales (como el consumo
de pornografia), asi como detalles maritales y aspectos intimos (como
el cambio de género o el uso de anticonceptivos)'®?. Sefialan algunos
autores, por otro lado, que la repercusion en la vida del afectado podria
ser diferente, ya que la revelacion de la identidad sexual puede resultar
especialmente estigmatizante en ciertos contextos demograficos'®:.

Respecto a los datos reveladores de la vida sexual, resulta evidente
que la presencia digital de los mismos ha crecido exponencialmen-
te en los ultimos afios. Este crecimiento se manifiesta en el nimero
de usuarios que acceden a plataformas con contenido pornografico.
Un ejemplo claro es que la Comision Europea decidiese incluir a tres
de estas plataformas —PornHub, Stripchat, y Xvideos— en la lis-
ta de plataformas de muy gran tamafio en aplicacion de la DSA'4,
Traducida en nimeros, dicha designacion significa que cada una de
estas plataformas de contenido pornografico tiene un promedio mensual
de, al menos, 45 millones de usuarios activos en la UE. Los riesgos
derivados del acceso a estas plataformas no son escasos. Si bien una de
las preocupaciones principales es el acceso a estas plataformas por me-
nores de edad, también se dan riesgos relevantes para usuarios que no

176 Vid. Art.7 de la Carta.

77 Vid. Art. 8 CEDH.

'8 Vid. Art.21.1 de la Carta.
179 Vid. Art. 10 TFUE.

130 LupwmiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit.

181 Ibid.

182 Ibid.

183 GOMEZ SANCHEZ, Y., «Categorias especiales de datos personales...», op. cit.

184 'EUROPEAN CoMMISSION PRESS CORNER, «Commission designates second set of Very
Large Online Platforms under the Digital Services Act», 2023.
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son menores. Entre ellos destaca el hecho de que los datos sensibles
recolectados por la plataforma puedan ser utilizados para la construc-
cion de un perfil del usuario con fines variados y de los que puedan
derivar consecuencias adversas.

La lista de datos reveladores de la vida sexual y de la orientacion
sexual que pueden obtenerse en el entorno digital es amplia. El acceso
y busqueda de paginas web con contenido pornografico, la compra
y busqueda online de productos anticonceptivos o productos sexua-
les o los clics efectuados sobre anuncios relativos a estos productos
revelan datos sobre la vida sexual de un individuo. Las apps de citas,
por ejemplo, son una fuente inagotable de datos sensibles. Las decla-
raciones que hace el usuario en su perfil revelan su orientacion sexual
e incluso, en ocasiones, sus preferencias relativas a la vida sexual.
A modo de ejemplo, Tinder ofrece actualmente al usuario la posibilidad
de elegir entre nueve orientaciones sexuales: heterosexual, gay, lesbia-
na, bisexual, asexual, demisexual, pansexual, queer y «tengo dudasy.

El mero hecho de descargar una aplicacion de citas como Grindr,
sin siquiera llegar a usar la aplicacion, revela la pertenencia o afinidad
del usuario con el colectivo LGTBQ. La magnitud del numero de da-
tos sensibles recolectados por Grindr es apabullante. La propia pagina
web de Grindr describe su servicio como «la aplicacion de red social
mas grande para personas homosexuales, bisexuales, trans y queer».
Su pagina web afirma que tienen millones de usuarios diarios, y que
«utilizan su tecnologia basada en la ubicacion en casi todos los paises
y en todos los rincones del planeta». Igualmente, el historial que guarda
la plataforma sobre cudntas citas tiene el usuario revela datos sobre
la vida sexual del individuo.

Este fendmeno también ocurre en las redes sociales. En Facebook,
por ejemplo, muchos usuarios indican en su perfil la identidad de su
pareja, idea poco recomendable en términos de privacidad, ya que
puede revelar tanto la vida sexual como la orientacion sexual del in-
dividuo. La problematica del uso de proxies tampoco es ajena en esta
categoria de datos. Algunos autores sefialan desde hace afios que el
algoritmo de Facebook puede inferir la orientacion sexual del usuario
(y otras caracteristicas sensibles) a partir de las interacciones de este
en la plataforma'®>. Asi, por ejemplo, hay estudios que muestran coémo
los likes de Facebook pueden utilizarse para predecir de forma auto-
matica y precisa caracteristicas sensibles como «la orientacion sexual,
la etnia, las opiniones religiosas y politicas, los rasgos de personalidad,

135 GoNzALEZ CABARNAS, J., CUEVAS, A. y CUEVAS, R. «Facebook use of sensitive data for
advertising in Europey, 27th USENIX Security Symposium, 2018, pp.479-495.
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la inteligencia, la felicidad, el consumo de sustancias adictivas, la se-
paracion de los padres, la edad y el sexo» %,

Uno de estos estudios se basdé en un conjunto de datos
de mas de 58 000 voluntarios, quienes proporcionaron tanto sus /likes
de Facebook como sus perfiles demograficos detallados y los resultados
de varias pruebas psicométricas'®’. El modelo discriminé correctamente
entre hombres homosexuales y heterosexuales en el 88 por ciento de los
casos, entre afroamericanos y caucasicos en el 95 por ciento de los ca-
sos, y entre democratas y republicanos en el 85 por ciento de los casos.
Este estudio, entre muchos otros, revela la increible precision con la
que el algoritmo infiere una gran cantidad de conclusiones y datos sen-
sibles sobre los usuarios a través de proxies, y nos lleva a plantearnos,
logicamente, los usos nocivos que pueden llevarse a cabo con dichos
conocimientos.

Igualmente, se plantea la disyuntiva de si es conveniente aplicar
una interpretacion funcional a este tipo de proxies. Muchos de los pro-
xies utilizados para perfilar la orientacion sexual o la vida sexual de un
individuo son, de forma aislada, muy distantes y ajenos a la orientacion
sexual o la vida sexual. Asi, el algoritmo puede usar como proxy para
determinar la orientacion sexual tener un determinado automovil, pero
este dato, de forma aislada, poco o nada tiene que ver con la orientacion
sexual, sino que es la combinacion de este dato con muchos otros la que
puede llevar a deducir el dato sensible. Si llevasemos a cabo una in-
terpretacion excesivamente funcional, teniendo en cuenta la cantidad
masiva de datos que se pueden combinar para llegar a conclusiones
sensibles, casi todos los datos personales podrian tener la naturaleza
de sensibles, lo que generaria una cascada de problemas que seran
objeto de consideracion a continuacion.

IV. DEVALUACION DEL CONCEPTO
«DATOS PERSONALES SENSIBLES» BAJO
UNA INTERPRETACION FUNCIONAL?
LA SENSIBILIDAD POR DISTANCIA
COMO CONTRAPESO

Anteriormente, plantedbamos la necesidad de extender la interpre-
tacion del concepto mismo de datos sensibles de forma que integre
a los datos inferidos y a los proxies. Proponiamos una interpretacion
funcional, en virtud de la cual, si los datos inferidos o los proxies sir-

186 KosINsKI, M., STILLWELL, D. y GRAEPEL, T. «Private traits and attributes are predictable
from digital records of human behavior», Proceedings of the National Academy of Sciences
(PNAS), 2013, pp.5802-5805.

187 GoNzALEZ CABARNAS, J., CUEVAS, A. y CUEVAS, R. «Facebook use of sensitive...», op. cit.
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ven para concluir o sustituir datos sensibles, deben presentar el mismo
tratamiento legal que éstos ya que, como sefialan algunos autores, «los
datos son lo que los datos hacen» '*8,

Ahora bien, es necesario tener en cuenta que la interpretacion
funcional puede presentar la desventaja de abocar a una inflacion in-
deseada del concepto. En la era del Big data y de la 1A, cualquier dato
personal puede potencialmente llegar a ser utilizado para concluir datos
sensibles. Algunos autores sefialan que esta inflacion podria resultar
en una depreciacion de la regulacion sobre el tratamiento de datos
sensibles, ya que todos los datos personales, funcionalmente, podrian
ser datos sensibles si son combinados algoritmicamente con otra serie
de datos 1%

Esta inflacion del concepto de datos sensibles podria moderarse
hasta cierto punto si consideramos la distancia que media entre los da-
tos analizados (prima facie no sensibles) y los datos o inferencias
que si son sensibles conforme a la normativa de proteccion de datos.
Siguiendo este analisis, resolveriamos el problema practico de que
las inferencias sensibles no se plasmen en ningun punto del proceso al-
goritmico, ya que el punto de referencia para el analisis de sensibilidad
seria el dato indicador o proxy que da lugar a una respuesta automatica
por parte del algoritmo, sin necesidad de que se cree un dato nuevo '’
En otras palabras, el examen se enfocaria en los datos personales teni-
dos en cuenta para que se aplique una determinada respuesta, o, en el
ambito que aqui planteamos, en los datos personales considerados para
seleccionar los destinatarios, personalizar el contenido del anuncio
o excluir a determinados individuos de ciertos anuncios.

188 SoLOVE, D.J. «Data is what data does; regulating based on harm and risk instead of
sensitive data», Northwestern University Law Review, vol. 118, nim. 4, 2024.

189 Por todos, vid. MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.

19 Conviene afnadir que el tinico problema podria no ser la depreciacion del concepto, sino
que, por otro lado, los responsables de tratamiento podrian verse sometidos a cargas excesivas. Si
una gran cantidad de proxies y datos inferidos pasan a tener la consideracion de datos sensibles,
los responsables deberan cumplir con una serie de obligaciones adicionales. A titulo de ejemplo,
aparte de cumplir con las bases de tratamiento aplicables a los datos sensibles, si llevan a cabo
un tratamiento de datos sensibles «a gran escala» (lo cual sera frecuente si atendemos a una
interpretacion funcional), deberan designar a un delegado de proteccion de datos y llevar a cabo
una evaluacion de impacto, por no mencionar que el RGPD habilita a los Estados Miembros para
mantener o introducir garantias adicionales para el tratamiento de datos genéticos, biométricos
o relativos a la salud.

19 Entendiendo en este caso «nuevo» como un dato inferido a partir de datos que si han
sido generados por el usuario. Atendiendo a su generacion, hay autores que distinguen entre
datos en bruto o datos generados por los usuarios, por un lado, y datos complejos o datos
generados por el responsable del tratamiento, por otro lado. En esta categorizacion, los datos
nuevos o datos inferidos caerian bajo la categoria de datos complejos o datos generados por el
responsable de datos. Para una explicacion mas detallada de estas categorias, vid. MALGIERL, G. y
COMANDE, G. «Sensitive-By-Distance: Quasi-Health Data in the Algorithmic Era», Information,
Communication and Technology Law, nim. 3, 2017, pp. 4.
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Poniendo un ejemplo, ciertos estudios muestran que el codigo pos-
tal, frecuentemente, puede ser un indicador bastante exacto de la raza
del individuo 2. Si el algoritmo publicitario es entrenado para excluir
a determinados destinatarios que presenten un codigo postal concreto,
el anunciante podria argumentar que en ningiun momento el algoritmo
tiene en cuenta datos sensibles como la raza. Sin embargo, a efectos
practicos, se puede estar utilizando el codigo postal como dato sustitu-
tivo de la raza del individuo con fines discriminatorios. En casos como
este, analizar la sensibilidad por distancia seria Util para determinar
como de cerca esté el codigo postal de inferir la raza en cada caso parti-
cular, si bien el analisis debera realizarse casuisticamente, ya que la dis-
tancia computacional puede variar en ejemplos como el presentado.

A este analisis de sensibilidad se le denomina ya por ciertos auto-
res como sensibilidad de los datos por distancia computacional, o de
forma mas abreviada, sensibilidad por distancia'®. Este analisis tiene
en cuenta dos variables: a) la sensibilidad intrinseca de los datos
y b) codmo de alejados estdn estos datos (prima facie no sensibles)
de inferencias que si son sensibles. Este ultimo factor es lo que se co-
noce como distancia computacional.

El primer factor, la sensibilidad intrinseca, esta fuertemente anclado
a las limitaciones que predominan en el texto del RGPD, y depende
en gran medida de la interpretacion que realizamos sobre el concepto
de datos sensibles. Si bien el Grupo de Trabajo del Articulo 29 (actual-
mente CEPD) y el TJUE han ido abriendo paso a unas interpretaciones
mas amplias del concepto de datos sensibles, la sensibilidad intrinseca
continua siendo un concepto enormemente abstracto y sujeto a mu-
chas inseguridades juridicas que se plasman en la practica. Algunos
ejemplos de estas inseguridades son los denominados «datos cuasi-
sensibles», es decir, datos cuya sensibilidad no resulta del todo clara.
En la categoria de datos relativos a la salud, algunos ejemplos de datos
cuasi-sensibles serian los datos sobre la dieta diaria, los pasos andados,
o algunas inferencias como la esperanza de vida'**.

Debido a tal inseguridad juridica, diversos autores, ofreciendo
una opinidon que compartimos, sostienen la necesidad de complementar
la sensibilidad intrinseca con otros factores. En el caso que anterior-
mente plantedbamos, es posible que el codigo postal, de forma genérica
y sin tener en cuenta el contexto, tenga un caracter sensible dudoso.
Es decir, no todos los codigos postales seran datos reveladores de la
raza, sino que dependera del codigo postal en cuestion e, igualmente,
aunque se trate de un codigo postal en el que habite un gran porcen-
taje de minorias raciales, puede que no siempre se utilice con fines

192 CALABRESI, G. «Ideals, Beliefs, Attitudes,...», op. cit., pp.35-36.
195 MaLGIERI, G. y COMANDE, G. «Sensitive-By-Distance...», op. cit.
19 Ibid.
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discriminatorios. El examen, por tanto, habra de ser casuistico, ya que
la distancia entre el codigo postal y los datos sobre el origen étnico
o la raza puede diferir segtn diferentes contextos y medios disponibles.
A este segundo factor se le denomina distancia computacional, la cual
requiere medir el nivel de esfuerzo y distancia para inferir datos sensi-
bles de otros que aparentemente no lo son'®.

La principal ventaja de la distancia computacional, a nuestro
entender, seria paliar la inflacion excesiva del concepto que puede
derivar de una interpretacion funcional. Planteabamos anteriormente
que, conforme al actual estado de la técnica, cualquier dato podria
ser potencialmente un dato sensible si es combinado con otros datos
dlspombles Sin embargo, esta aproximacion podria llevar a una depre-
ciacion del concepto y a excesivas cargas para los responsables de da-
tos. Si moderamos esta aproximacion con la distancia computacional,
solo aquellos datos en los que medie una distancia corta con datos
puramente sensibles caerian dentro de esta ultima categoria.

La distancia computacional podria medirse bajo una perspectiva
objetiva o subjetiva. Bajo la perspectiva objetiva, la distancia computa-
cional depende de tres variables que se aplican a todos los responsables
de datos por igual, razon por la cual es calificada como «perspectiva
objetiva». Estas variables pueden ser:

— El nivel de desarrollo de las tecnologias de mineria de datos
disponibles en cada momento a un coste razonable.

— La disponibilidad de datos adicionales o accesorios, ya sean
personales o no personales.

— La concurrencia de restricciones al tratamiento de datos,
debido a cualquier tipo de obligacioén de confidencialidad. En particu-
lar, es frecuente que los datos inferidos estén protegidos por secreto
empresarial, lo cual puede resultar un obstaculo para su transferencia,
tanto hacia otras empresas como para los sujetos de datos, teniendo
también en cuenta que sobre los datos inferidos no rige el derecho a la
portabilidad %S,

Estas tres variables se corresponden con tres de las cuatro fuerzas
que, segun Lawrence Lessig, regulan la vida de los individuos, y que
son, respectivamente: la arquitectura (entendida como infraestructura
técnica del momento), los datos del mercado y la Ley!’.

Trasladando esta teoria al analisis de la distancia computacional,
podriamos decir que no todos los datos deben ser considerados sen-
sibles, sino que solo merecen tal calificacion aquellos que, conforme

195 Ibid.
1% Jbid.
7 LEssIG, L. Code 2.0, CreateSpace Independent Publishing Platform, 2009, p. 123.
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al estado de la técnica, permitan inferir de forma razonable conclu-
siones sensibles —fuerza de la arquitectura—, conforme a los datos
accesibles en el mercado —fuerza de los datos—, y teniendo en cuenta
posibles restricciones o limitaciones legales en cuanto a su acceso
—la fuerza de la ley. Como es evidente, estas fuerzas, en el caso
de la distancia computacional, son interdependientes, ya que el avance
del estado de la técnica depende enormemente de los datos de entrada
—tomemos como ejemplo el entrenamiento de IA con datos-, y la Ley,
en su vertiente restrictiva, puede funcionar también como un freno a la
transferencia de datos y a la innovacion cientifica.

Por otra parte, la distancia computacional puede abordarse tam-
bién desde una perspectiva subjetiva. Esta tiene en cuenta los recursos
de que dispone una empresa individualmente considerada para inferir
datos sensibles, en lugar de utilizar con caracter general factores ge-
néricos validos para todas las entidades. El examen individualizado
de estos recursos es la causa de que esta perspectiva sea denominada
por algunos autores como «perspectiva subjetiva», pudiendo ser los
recursos a examinar de diversa indole, como financieros, humanos,
o datos previamente adquiridos por la propia entidad.

A nuestro juicio, seria necesario integrar ambas perspectivas, la ob-
jetiva y la subjetiva. A menudo se critica que el RGPD sea una norma
de «talla unicay, al resultar de aplicacion a todas las entidades, sin dis-
tinguir entre el tamafo de los responsables o la industria a la que perte-
necen'®, Esta falta de distincion se veria remediada hasta cierto punto
con la inclusion de una perspectiva subjetiva, ya que la probabilidad
de que se infieran datos sensibles sera mas alta para aquellas entidades
con mayores recursos, especialmente las Big Tech.

Ahora bien, en la practica, la propuesta de medir la sensibilidad
por distancia necesitara de mecanismos juridicos y técnicos que asegu-
ren su implementacion. Problematica se plantea la transparencia de los
parametros utilizados por los algoritmos y las instrucciones dadas
a los mismos para que se llegue a una decision y no a otra. Sin acceso
a estos parametros, no sera posible auditar la distancia entre los datos
utilizados y las inferencias sensibles. Al mismo tiempo, pueden darse
situaciones en las que la trazabilidad de los datos inferidos en el sis-
tema de 1A sea posible pero los datos estén protegidos como secretos
empresariales'”. La transparencia en el caso del uso de datos sensi-

19 EBERS, M. y SEIN, K., «Data-driven Technologies..., op. cit., pp. 16-23.

199 Para un andlisis detallado sobre las tensiones entre la proteccion de datos y los secretos
empresariales, vid. NoTo LA DIEGA, G. «Against the Dehumanisation of Decision-Making: Al-
gorithmic Decisions at the Crossroads of Intellectual Property, Data Protection, and Freedom of
Information», JIPITEC, 2018; y WACHTER, S. «A Right to Reasonable Inferences: Re-Thinking
Data Protection Law in the Age of Big Data and Al», Columbian Business Law Review, 2019.
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bles con fines publicitarios se plantea como una complicada cuestion
que trataremos mas adelante.

Por ultimo, cabe destacar que, aun en el mejor de los escenarios,
si se consigue integrar una interpretacion funcional moderada con la
distancia computacional como contrapeso, la remision por parte de la
DSA al concepto de datos sensibles del RGPD presenta una tara que no
debemos pasar por alto. Como comentabamos en apartados anteriores,
la lista de datos sensibles del art. 9 del RGPD es una lista numerus clau-
sus. Si bien algunos datos pueden tener el caracter de cuasi-sensibles,
como el numero de pasos andados o los habitos alimenticios respecto
a los datos relativos a la salud, los mismos guardan una cierta relacion
con alguno de los datos personales reconocidos en la lista. Sin embar-
g0, hay otros datos personales cuyo encaje en el art. 9 RGPD es mucho
mas complicado, al no guardar relacion clara con ninguna de las cate-
gorias especiales referidas en el mismo.

V. DATOS PERSONALES NO INCLUIDOS
EN LA LISTA DE DATOS SENSIBLES DEL RGPD

La problematica que supone la remision al concepto de datos sen-
sibles en la prohibicion de la DSA puede desdoblarse en dos partes.
La primera, expuesta en apartados anteriores, es la dificultad para
determinar qué datos personales son sensibles, sobre todo en aquellos
casos en los que se utilizan proxies para sustituir a los mismos o se
infieren nuevos datos sensibles sin que tengan una trazabilidad clara
en el sistema de IA, en particular cuando los datos en cuestion son pro-
tegidos como secretos empresariales”. Al mismo tiempo, una interpre-
tacion excesivamente funcional puede dar lugar a que todos los datos
personales sean potencialmente datos sensibles, lo cual desvirtuaria
su regulacion especial en la denominada era de las inferencias o era
del Big data®'. Aun si intentasemos moderar el nivel de datos que pue-
den constituir datos sensibles aplicando la sensibilidad por distancia
propuesta por Malgieri y Quinn, seguiriamos enfrentdindonos a la
problematica de que la distancia computacional debe medirse en refe-
rencia a una de las categorias de datos sensibles incluidas en el art.9.1
del RGPD**.

Esta limitacion nos lleva a apuntar la segunda parte de la proble-
matica: los datos no incluidos en la lista de datos sensibles. Como
exponiamos en otro lugar, la raison d'étre de establecer una regulacion
especifica sobre los datos sensibles no es otra que la proteccion de los

200 Noto La DIEGA, G. «Against the Dehumanisation of Decision-Making...», op. cit.
201 SoLOVE, D.J. «Data is what data does...», op. cit.
202 MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.
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individuos frente a posibles efectos adversos derivados del uso de ta-
les datos. Entre estos potenciales riesgos adversos destaca la puesta
en peligro de los derechos y libertades de los individuos, lo que incluye
la no discriminacion, pero también, de forma mas particular, posibles
dafios fisicos, psiquicos, sociales o econémicos?”. Estos efectos, como
desarrollaremos mas adelante, pueden tener un protagonismo especial
en ciertas practicas personalizadas.

En términos generales, los datos no acogidos en el concepto de da-
tos sensibles que pueden dar lugar a consecuencias adversas a través
de la publicidad basada en perfiles son innumerables y dependientes
de un analisis casuistico, si bien conviene detenernos en algunos ejem-
plos contextuales para evidenciar la gran problematica que supone
la remision a la lista cerrada de datos sensibles, problematica que tam-
bién ha sido advertida por un reciente estudio de la Comision Europea
sobre la adecuacion de la actual normativa de consumo (en adelante,
Fitness Check 2024)**.

La primera categoria cuya exclusion generé fuertes criticas fue el
género del sujeto de datos. Durante el proceso legislativo de aproba-
cion del RGPD, diversos grupos parlamentarios propusieron que el
género se calificase como un dato sensible, si bien finalmente no se
incluyo6 en la lista y ni siquiera llegd a ser una categoria propuesta
por el GT292%. Sin embargo, su potencialidad para generar efectos dis-
criminatorios es mas que evidente. Algunos estudios sugieren que los
algoritmos tienden a favorecer a los hombres sobre las mujeres para
las ofertas de empleos STEM en plataformas como Facebook, Google,
Instagram y Twitter?*. Este favorecimiento no siempre es intencionado
por parte de la plataforma, es decir, la causa no tiene por qué radicar
necesariamente en las instrucciones expresas aportadas al algoritmo,
sino en lo que se denomina preferencias sesgadas®’. Si los inputs
muestran que para los trabajos STEM la mayoria de los trabajadores
son hombres, el algoritmo dirigira las ofertas a los hombres, al derivar
que es un dato revelador de los mejores candidatos para la empresa.

Otro caso que no queda claro en la normativa actual es si la iden-
tidad de género es un dato sensible. Atendiendo a la literalidad de la
norma, la respuesta inicial seria que no, ya que la lista del art.9.1
del RGPD es una lista cerrada como bien han aclarado el GT29 y la

203 Voigrt, P. y VoN DeEM BuUssCHE, A., The EU General Data Protection Regulation...,
op. cit., pp.92-116.

204 Entre los ejemplos de datos cuyos usos pueden perjudicar los intereses de los consu-
midores el estudio cita la situacion financiera, el historial de ludopatia o un estado de animo
negativo. WHITTLE, M. et al., Study to support the Fitness Check..., op. cit., p.65.

205 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories...»,
op. cit.

206 CELIS, E., MEHROTRA, A. y VisHNoI, N. «Toward Controlling Discrimination...», op. cit.

207 ZUIDERVEEN, B. «Discrimination, artificial intelligence...», op. cit.
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AEPD?%, Como sefiala la OMS, la identidad de género es distinta a la
orientacion sexual o a la vida sexual, al referirse aquella a «la expe-
riencia de género interna, individual y profundamente sentida de una
persona, que puede corresponderse o no con la fisiologia de la persona
o el sexo designado al nacer»?”. En el mismo sentido se pronuncia
el art.2(1) de la Ley 2/2021, de 7 de junio, de igualdad social y no
discriminacion por razén de identidad de género, expresion de género
y caracteristicas sexuales, al definirla como «la vivencia interna e in-
dividual del género tal y como cada persona la siente y autodetermina,
sin que deba ser definida por terceros, pudiendo corresponder o no
con el sexo asignado al nacer y pudiendo involucrar o no la modifica-
cion de la apariencia o de las funciones corporales a través de medios
farmacologicos, quirtargicos o de cualquier otra indole, siempre que ello
sea libremente escogido».

Pese a que la identidad de género no es una categoria incluida en la
lista numerus clausus del art. 9 (1) del RGPD, en Espafia encontramos
dos resoluciones de la AEPD que tratan la identidad de género como
un dato sensible. En la primera resolucion, de 2020, la AEPD sanciona
al Departamento de Educacion del Gobierno de Navarra por incluir
la casilla «otras opciones», en el campo sobre sexo en una encues-
ta no anonima realizada a estudiantes?'’. La AEPD entiende que los
interesados revelarian datos concernientes a su identidad de género,
cuestion que, a criterio de la Agencia, puede considerarse «relacionada
con la categoria especial de datos sensibles referentes a la orientacion
sexual». En otra resolucion de 2024, la AEPD apercibio a la Consejeria
de Economia, Conocimiento y Empleo del Gobierno de Canarias
por incluir la opcioén «no binario», en un formulario relacionado con la
conciliacion previa en conflictos laborales individuales?''. La AEPD
consider6 que esta opcion podria revelar datos sensibles sobre la orien-
tacion o la vida sexual de las personas.

La justificacion de las anteriores resoluciones es cuanto menos
confusa. Por un lado, en la primera relaciona la identidad de género
con la orientacion sexual, términos que, como sefialdbamos, son dis-
tintos. En la segunda resolucion indica que la identidad de género esta
relacionada con la orientacion sexual o la vida sexual, afiadiendo la po-
sibilidad de que esté relacionada con dos categorias diferentes de da-
tos sensibles sin ofrecer argumentos que sostengan esta afirmacion.
Paradojicamente, la Agencia reconoce que ninguno de estos términos

208 Vid. ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special cate-
gories...», op. cit.; y Consulta Numero 054388/2019 de la AEPD, p.9. En el mismo sentido se
pronuncia la doctrina, por todos, vid. MALGIERI, G. y QUINN, P. «The Difficulty of Defining...»,
op. cit.

209 WoRLD HEALTH ORGANIZATION, «Gender and Healthy.

210 AEPD, Procedimiento num. PS/00245/2019.

21t AEPD, Procedimiento PS/00070/2023.
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(identidad de género, orientacion sexual y vida sexual) son sindnimos,
al mismo tiempo que sostiene que la identidad de género debe interpre-
tarse como un dato sensible ya que la regulacion de los mismos tiene
como objeto evitar situaciones discriminatorias?'2,

Aunque la AEPD pretenda justificar que la identidad de género
es un dato relacionado con la vida sexual o la orientacion sexual, el re-
conocimiento de que estos términos son distintos es un factor esencial
para afirmar que, de facto, la AEPD esta anadiendo una categoria nueva
a la lista de datos sensibles. También es resefiable que ambas decisio-
nes de la AEPD parecen contradecirse con declaraciones previas de la
misma AEPD, en las que reconocia a la lista de datos sensibles como
una lista numerus clausus. En la consulta en cuestion, la Agencia re-
chaz6 considerar la condicion de victima de violencia de género como
una categoria especial del art. 9 (1) RGPD, si remitiéndose en este caso,
en cambio, a la posibilidad de otorgar una elevada proteccion a dichos
datos a través de otras vias®'®.

Por mucho que nos encontremos de acuerdo con la afirmacion
de que datos como la identidad de género pueden dar lugar a efectos
discriminatorios, no podemos ignorar que la extension de una lista
establecida como cerrada en un Reglamento de la UE va en contra
de las competencias de una autoridad nacional, vulnerando el sistema
de competencias de la UE. Al regular las categorias especiales de datos
personales, la UE estd legislando en el dmbito de sus competencias
en virtud del art. 16 (2) del TFUE?", Se podria argumentar en este
sentido que la autoridad nacional estaria vulnerando el principio de pre-
emption o desplazamiento al afiadir una nueva categoria a una lista
que es exhaustiva salvo expresa autorizacion, si bien este extremo sale
del objeto del presente trabajo?'.

212 AEPD, Procedimiento niim. PS/00245/2019, p.31.

213 En la consulta Nimero 054388/2019 de la AEPD, la misma sefialé que «las categorias
especiales de datos se han de considerar numerus clausus, pues conforman un régimen especial
de proteccion que supone una excepcion que limita y circunscribe a unos supuestos especificos
las posibilidades de tratamiento, por lo que la interpretacion que se realice debe ser restrictiva»
(p-9). En lo referente a la calificacion de la condicion de victima de violencia de género, la AEPD
concluy6 que «si bien no estamos ante categorias especiales de datos previstas en el art.9 RGPD,
no puede obviarse que son datos sensibles que requieren la mayor proteccion, de acuerdo con
la eficacia y alcance de un derecho fundamental en relacion con la especial consideracion que
el legislador y, en su caso, los poderes publicos, otorgan al colectivo de victimas de violencia
de genero a través de los distintos cuerpos juridicos y resoluciones» (p.29).

214 Conforme al art. 16 (2) TFUE, «El Parlamento Europeo y el Consejo estableceran, con
arreglo al procedimiento legislativo ordinario, las normas sobre proteccion de las personas fisicas
respecto del tratamiento de datos de cardcter personal por las instituciones, 6rganos y organismos
de la Unidn, asi como por los Estados miembros en el ejercicio de las actividades comprendidas
en el ambito de aplicacion del Derecho de la Union, y sobre la libre circulacion de estos datosy.

215 AMEDEO, A. «The Twin Doctrines of Primacy and Pre-Emption», en SCHUTZE, R. y
TriDIMAS, T. Oxford Principles Of European Union Law: The European Union Legal Order:
Volume I, Oxford Academic, 2018.
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Asi las cosas, los sefialados pronunciamientos de la AEPD son una
materializacion de que la actual categorizacion de datos sensibles
es inadecuada para el proposito previsto de evitar efectos adversos
o discriminatorios, llevando a situaciones en las que las autoridades
de proteccion de datos se aparten de la norma produciendo una grave
inseguridad juridica para los responsables de tratamiento. No se dis-
cute que ciertos datos personales como la identidad de género puedan
producir efectos discriminatorios. Lo que se discute es si necesitamos
una reformulacion del sistema actual de datos sensibles.

Volviendo a aquellos datos personales que estan claramente exclui-
dos de la lista, debemos sefialar la edad. Si bien algunas autoridades
nacionales de proteccion de datos propusieron al GT29 la inclusion
de la edad como una categoria sensible bajo una aproximacién por ries-
go, la misma finalmente se excluyd de la lista?'®. Aunque el trata-
miento de datos sobre la edad no siempre conlleva efectos adversos,
ya que puede utilizarse positivamente para personalizar anuncios sobre
productos que interesen o beneficien al destinatario, también puede
ser usado con fines perjudiciales. La cuestion, de nuevo, radica en qué
uso se da a dichos datos. Por ejemplo, la edad puede ser un factor para
excluir a ciertos destinatarios de anuncios de empleo en diversas pla-
taformas o para explotar una posible menor comprension tecnolédgica
a través de ciertas condiciones?!”.

Otro caso importante de dato personal excluido de la lista es la
geolocalizacion. En Estados Unidos hay diversas normas estatales
de privacidad que reconocen la geolocalizacion como «informacion
personal sensible», sometiendo su tratamiento a normas mas estrictas,
pero el RGPD no le aplica ninglin régimen especial?'®. Si bien las prin-
cipales preocupaciones respecto a la geolocalizacion se sitGian en el
riesgo de vigilancia masiva por parte de los gobiernos, en el entorno
de las practicas comerciales también puede aparejar efectos adversos?"’.
Algunos datos de geolocalizacion pueden ser proxies de datos sensibles,
como es el caso de la visita a una clinica abortiva y los datos relacio-
nados con la salud?®?°. Otros proxies revelan datos que no constituyen
informacion sensible, pero pueden llevar a discriminaciones publicita-

216 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories. ..»,
op. cit.

217 RODRIGUEZ ESCANCIANO, S. y GOMEZ Garcia, F.X. «La edad como factor de vulne-
rabilidad social: algunos factores merecedores de preocupacion», Derecho de las relaciones
laborales, 5, 2018, pags. 505-524.

218 Entre las normas que reconocen la geolocalizacion como informacion personal sensible
encontramos la seccion § 1798.140(0)(1)(G) de la Ley de Privacidad del Consumidor de Cali-
fornia (California Consumer Privacy Act of 2018, « CCPA»); y la seccion §1-(38) de la Ley de
Privacidad de Connecticut (Connecticut Data Privacy Act of 2023, « CTDPAy).

2% SoLoVE, D.J. «Data is what data does...», op. cit.

220 RoMEO CASABONA, C. M. «Datos relativos a la salud...», op. cit.
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rias. Asi, el historial de visitas a determinados restaurantes o a tiendas
de lujo puede revelar una mayor capacidad econoémica, la cual puede
determinar precios personalizados mas altos??!.

Lo mismo puede suceder en el caso de servicios de transporte
como Uber, un sefialado ejemplo de modelo de negocio que ha au-
mentado sus beneficios gracias a las discriminaciones de precios
online®**. Algunos estudios sugieren que la discriminacion de precios
en Uber puede tener resultados finales que mejoren el bienestar general
del consumidor al aumentar las opciones de viaje??*. Otros estudios
ponen en entredicho esta perspectiva, argumentando que en ocasiones
la discriminacion de precios estigmatiza y perjudica a algunos sectores
sociales. Un estudio espafiol mostré que las compaiias Uber, Cabify
y Bolt tienden a fijar precios mas altos en barrios con rentas inferiores,
al tener menos demanda?**. Otros estudios revelan que Uber tiende
a elevar los precios a aquellos usuarios con baja bateria en el movil,
practica que podria ser discutible éticamente pero no se basa en el tra-
tamiento de datos sensibles?®?.

La discriminacion de precios nos lleva a destacar otros datos
que entrafan graves riesgos de discriminacion o efectos econdémicos
adversos: los datos reveladores de la situacion financiera. En un estudio
llevado a cabo en 2008 en Reino Unido, la mayoria de los encuestados
puntuo a los mismos como la categoria mas sensible de datos?*°. Pese
a las evidentes preocupaciones sociales y los efectos perjudiciales
que muchos de sus usos entrafan, no llegaron a incluirse como datos
sensibles en el RGPD.

En el ambito de los anuncios personalizados sobre contratos
de préstamo, incluso si una entidad puede explicar qué datos y varia-
bles (registros bancarios, ingresos, codigo postal...) se han utilizado
para segmentar a ciertos individuos o personalizar las condiciones
anunciadas para cada uno, la decision se basa en inferencias extraidas

2! GumBUS, A. y GRODZINSKY, F. «Era of Big Data: Danger of Discrimination», SIGCAS
Computers & Society, vol.45, nim.3, 2016, pp.118-125; y PASTRANA ESPARRAGA, M. «Los
precios personalizados como préactica anticompetitiva de discriminacion mediante el uso de
algoritmosy, en PANIAGUA ZURERA, M. (dir.), El sistema juridico ante la digitalizacion: estudios
de derecho privado, 2021, pp.361-378.

222 SHERMAN, L., «Uber’s New Math: Increase Prices And Squeeze Driver Pay», Forbes,
2023.

223 Una de las discriminaciones de precios mas utilizadas por Uber se da en casos en los
que el usuario solicita transporte desde un aeropuerto al hotel. Cuando el hotel es de un precio
mas elevado, el algoritmo de Uber aplica precios mayores al viajante. Vid. CHANG, Y., WINSTON,
C.y YaN, J. «Does Uber Benefit Travelers by Price Discrimination?», The Journal of Law and
Economics, 2018.

224 OBSERVATORIO DE TRABAJO, ALGORITMO Y SOCIEDAD, «Adversarial Audit of ride-hailing
platforms. Algorithmic compliance with competition, labor and consumer law in Spanish State».
225 THE BRrusSeLS TIME, «Uber fares allegedly linked to phone battery levels», 2024.

226 MccuLLAGH, K. «Data Sensitivity...», op. cit.
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de estas fuentes. Una inferencia habitual puede ser el grado de fiabi-
lidad del prestatario objetivo. Como sefialan ciertos autores, nos en-
contramos ante una suposicion o prediccion sobre el comportamiento
futuro que no puede ser verificada o refutada en el momento de la toma
de decisiones o de la segmentacion??’. Si la seleccion de los destinata-
rios se basa en datos no sensibles que meramente sugieran la situacion
econdmica actual o futura del individuo, no nos encontrariamos ante
un tratamiento de datos sensibles, por mucho que dichos datos puedan
dar lugar a efectos adversos, excluyendo a determinados destinatarios
de préstamos esenciales para el acceso a una vivienda.

En el ambito de los anuncios sobre contratos de trabajo también
podemos encontrar numerosos ejemplos de efectos adversos para
el sujeto de datos. El sistema de IA utilizado por el medio publicitario
(como una red social) puede elaborar perfiles con base a datos como
la nacionalidad, la geolocalizacion o el codigo postal que resulten en la
exclusion automatica de determinados destinatarios. Bajo la prohibi-
cion del art. 26 (3) de la DSA, si los perfiles se basan en datos que no
son categorizados como sensibles bajo la lista del RGPD, los mismos
podrian utilizarse para presentar publicidad en las plataformas en linea.

Otro ejemplo conflictivo seria el tratamiento de datos que revelen
emociones de los individuos. En multiplicidad de ocasiones, la publi-
cidad personalizada se basa en datos comportamentales como el tono
de la voz o la frecuencia de los clics, pero los mismos no siempre
son datos sensibles biométricos, ya que el uso de ciertos sistemas de re-
conocimiento de emociones en tiempo real permite evadir la identifica-
cion unica del individuo, requisito imprescindible para que se aplique
la calificacion de dato biométrico en el sentido del RGPD?%. Algunos
autores ya venian advirtiendo del peligro de explotar las emociones
de los usuarios mediante IA con fines publicitarios®”. Estos riesgos
se han intentado paliar hasta cierta medida a través de la regulacion
de los sistemas de IA prohibidos y de alto riesgo en la AIA, si bien este
Reglamento presenta el mismo vicio: una excesiva dependencia sobre
el concepto de datos sensibles biométricos establecido por el RGPD?°.

Todos los ejemplos anteriormente expuestos evidencian cdémo
el actual sistema de categorizacion de datos personales entre sensibles
y no sensibles es incapaz de hacer frente al propdsito original de la
regulacion especial de los datos sensibles: evitar efectos adversos
en los sujetos de datos. Esta incapacidad se traduce en una necesidad
de reformular dicho sistema, prestando una mayor atencion al uso y no
a la recoleccion o monetizacion de los datos, actividades que no tienen

27 SoLovE, D.J. «Data is what data does...», op. cit.

28 KinpT, E.J. «Having yes, using no?...», op. cit.

229 VALCKE, P., CLIFFORD, D. y DESSERS, V., «Constitutional Challenges in...», op. cit.
20 CzarNOCKI, J. «Will new definitions...», op. cit.
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por qué entrafiar efectos adversos per se. Bajo el principio de libertad
de empresa, una prohibicion absoluta sobre el tratamiento de dichos
datos con fines comerciales o sobre su monetizacion no resultaria pro-
porcional ni justificada.

Finalizando, podemos concluir dos posibles soluciones. La solu-
cion de lege ferenda pasaria por una reformulacion del sistema actual
de datos sensibles, cuyas lagunas regulatorias se han trasladado a la
normativa reciente, como la prohibicion de la DSA. La solucion de lege
lata seria atender a otros conceptos juridicos ya existentes que puedan
servir para hacer frente a efectos adversos en la publicidad basada
en perfiles, como es el concepto de vulnerabilidad.



CAPITULO III

AMBITO SUBJETIVO DE LA PROHIBICION:
LOS PRESTADORES DE PLATAFORMAS
EN LINEA

I. ACLARACIONES TERMINOLOGICAS PREVIAS
EN TORNO AL CONCEPTO DE PLATAFORMA. |
DIFERENCIAS RELEVANTES ENTRE LA NOCION
DE PLATAFORMAS EN LINEA DE LA DSA
Y LA DE SERVICIOS BASICOS DE PLATAFORMA
DE LA DMA

Como adelantdbamos en apartados anteriores, el ambito personal
de la prohibicion de presentar publicidad basada en perfiles utilizan-
do datos sensibles se circunscribe exclusivamente a los prestadores
de plataformas en linea, entendidas en el sentido de la DSA. Hacemos
particular énfasis en esta ultima parte, ya que en la practica frecuen-
temente se confunden los términos «plataforma en linea» (en torno
al cual gira el régimen de la DSA) y «servicio basico de plataformay
(base de la DMA). Antes de analizar el ambito personal de la prohibi-
cion, es preciso aclarar que ambos términos no deben utilizarse como
sindonimos puesto que, pese a que ambos sean el objeto central de re-
gulacion del Paquete de Servicios Digitales y sus contornos puedan
solaparse en determinados aspectos, presentan acusadas divergencias.
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1.  Diferente ambito material de ambas categorias: servicios
intermediarios (DSA) y servicios de intermediacion (DMA)

La primera diferencia entre los conceptos de plataformas en linea
y servicios basicos de plataforma radica en su clasificacion. La DSA
considera a las plataformas en linea como una subcategoria de servi-
cios intermediarios. En cambio, segiin la DMA, los servicios basicos
de plataforma son una categoria general dentro de la cual se incluyen
como tipo especifico los servicios de intermediacion en linea. Esto
nos lleva a puntualizar, primeramente, que los conceptos servicios
intermediarios (DSA) y servicios de intermediacion en linea (DMA)
tampoco son sindnimos.

Conforme al art.3.g) de la DSA, un servicio intermediario es uno
de los siguientes servicios de la sociedad de la informacion:

1) Un servicio de mera transmision, consistente en transmitir,
en una red de comunicaciones, informacion facilitada por el destina-
tario del servicio o en facilitar acceso a una red de comunicaciones.
Ejemplos de servicios de mera transmision son los servicios proveedo-
res de acceso a Internet, los servicios de WiFi, las apps de mensajeria
instantanea y las autoridades de DNS (Domain Name System).

2) Un servicio de memoria caché, consistente en transmitir
por una red de comunicaciones informacion facilitada por el des-
tinatario del servicio, que conlleve el almacenamiento automatico,
provisional y temporal de esta informacion, prestado con la tnica
finalidad de hacer mas eficaz la transmision ulterior de la informacion
a otros destinatarios del servicio, a peticion de estos. En otras palabras,
los servicios de memoria caché son servicios que almacenan contenido
de forma temporal, como es el caso de los proveedores de CDN (con-
tent delivery networks)?.

3) Un servicio de alojamiento de datos, cuya funcion es la
de almacenar los datos facilitados por el destinatario del servicio y a
peticion de este. Ejemplos conocidos son las redes sociales, los ser-
vicios de intercambio de contenidos, las plataformas de negociacion,
los foros de discusion, algunos servicios de economia colaborativa,
los servicios en la nube, los servicios de alojamiento web y las tiendas
de aplicaciones®.

Cualquiera de los servicios anteriores debe cumplir, a su vez, los re-
quisitos exigidos para ser un servicio de la sociedad de la informacion,
a saber, ser prestado normalmente a cambio de una remuneracion,

' Husovec, M. y RocHE LAGUNA, 1., «Digital Services Act..., op. cit., p.4.
2 Ibid., p.6.
3 Ibid., p.7.
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a distancia, por via electronica y a peticion individual de un destinatario
del servicio*.

Los servicios de intermediacion en linea, en cambio, conforman
una subcategoria de servicios basicos de plataforma de la DMA.
Para conceptuarlos, la DMA se remite a la definicion del art.2 (2)
del Reglamento sobre el fomento de la equidad y la transparencia para
los usuarios profesionales de servicios de intermediacion en linea (en
adelante, Reglamento P2B)°, que requiere el cumplimiento cumulativo
de los siguientes rasgos:

1) Constituir un servicio de la sociedad de la informacion,
en el sentido de la Directiva sobre comercio electronico (en
adelante DSSICE)®.

2) Permitir a los usuarios profesionales ofrecer bienes o servicios
a los consumidores, con el objetivo de facilitar el inicio de transac-
ciones directas entre dichos usuarios profesionales y consumidores,
con independencia de donde aquellas concluyan en ultima instancia.

3) Ser prestado a los usuarios profesionales sobre la base de rela-
ciones contractuales entre el proveedor de los servicios y los usuarios
profesionales que ofrecen los bienes o servicios a los consumidores.

Confrontando la nocidon de servicios intermediarios utilizada
por la DSA y la de servicios de intermediacion empleada por la DMA,
podemos evidenciar dos diferencias principales. La primera radica
en los usuarios. Mientras que los servicios intermediarios pueden pres-
tarse tanto a usuarios profesionales como a consumidores y usuarios
(esto es, desarrollarse B2C o B2B), los servicios de intermediacion con-
templados por la DMA solo se prestan a usuarios profesionales (P2B).

La segunda diferencia se refiere a lo que podriamos denomi-
nar el servicio principal o el servicio caracterizador del concepto.
Los servicios intermediarios de la DSA sirven esencialmente como
catalizadores de informacion, pudiendo estar relacionados con la ofer-
ta de bienes o servicios —como es el caso de los marketplaces y las
tiendas de aplicaciones— o no, y calificarse, aun asi, como servicios
intermediarios —seria el caso, por ejemplo, de los foros de debate—.
En cambio, los servicios de intermediacion de la DMA deben, en todo

4 Art. 1.15) DSSICE. MARQUEZ LOBILLO, P. «El contrato de intermediacion electrénica tras
los reglamentos europeos sobre transparencia y equidad (p2b), servicios y mercados digitales»,
en Revista de derecho mercantil, nim. 334, 2024.

> Reglamento (UE) 2019/1150 sobre el fomento de la equidad y la transparencia para los
usuarios profesionales de servicios de intermediacion en linea.

¢ Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, rela-
tiva a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en par-
ticular el comercio electronico en el mercado interior (Directiva sobre el comercio electronico).
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caso, permitir la oferta de bienes y servicios a consumidores con el
objetivo de facilitar transacciones directas’.

Siguiendo la anterior logica, es posible que encontremos servicios
que retinan los criterios para encajar en ambas calificaciones —es el
caso de marketplaces como Booking—, pero también habrd casos
en los que el servicio merezca la consideracion de servicio intermedia-
rio pero no la de servicio de intermediacion, al no tener como objetivo
facilitar transacciones directas. Un ejemplo seria Wikipedia, reconocida
como plataforma en linea de gran tamano®. La falta de animo de lucro
resulta indiferente para otorgar la calificacion de servicio intermediario
conforme a la DSA si bien, l6gicamente, no se le aplicaran las normas
especificas aplicables a las plataformas en linea que permitan la con-
tratacion de productos y servicios con consumidores®.

Concluyendo, podemos subrayar dos notas principales. La primera
radica en las divergencias en torno a la categorizacion. Las plataformas
en linea comprenden una subcategoria de servicios intermediarios den-
tro del ambito de la DSA, debiendo ser calificadas previa y cumulativa-
mente como: a) servicio de la sociedad de la informacion; b) servicio
intermediario; y ¢) servicio de alojamiento de datos. Los servicios
basicos de plataforma de la DMA, por el contrario, no son una sub-
categoria, sino que constituyen una categoria general (primer nivel)
dentro de la cual se engloban subcategorias tales como los servicios
de intermediacion y los servicios de publicidad.

La segunda nota principal es que si bien los conceptos de servicio
intermediario (DSA) y servicio de intermediacion (DMA) no consti-
tuyen sinébnimos, habra ocasiones en las que un mismo servicio pueda
recaer bajo ambos conceptos, si bien ambos presentan acusadas dife-
rencias en torno a sus destinatarios y el servicio esencial prestado.

2.  La designacion del prestador del servicio de plataforma

Salvo una excepcion (las VLOP), las obligaciones sobre pla-
taformas de la DSA se aplican a todo servicio de plataforma
en linea, independientemente de su prestador y sin necesidad de que
sea designado como tal. En cambio, las obligaciones sobre plataformas
de la DMA solo se aplican a aquellos servicios de plataforma ofrecidos

7 PopszuN, R. Digital Markets Act: Article-by-Article Commentary, Bloomsbury Publis-
hing 2024, pp.3-14.

8 Commission Decision of 25/4/2023 designating Wikipedia as a very large online platform
in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Parliament and
of the Council.

> Husovec, M. «The DSA’s Scope Briefly Explained», SSRN Electronic Journal, 2023,
version electronica.



AMBITO SUBJETIVO DE LA PROHIBICION 139

por prestadores que hayan sido designados como guardianes de acceso,
siguiendo el procedimiento establecido en el propio Reglamento. Ello
resulta, como veremos mas adelante, en un ambito de aplicacion mucho
mas reducido en el caso de la DMA.

En cuanto a su ambito de aplicacion, la DSA se aplica a los servi-
cios intermediarios ofrecidos a destinatarios del servicio que tengan
su lugar de establecimiento o estén situados en la Unidn, con inde-
pendencia del establecimiento de los prestadores'®. Como veiamos
anteriormente, dentro de los servicios intermediarios distinguimos
la categoria especifica de las plataformas online, a las cuales se les
aplican una serie de obligaciones especiales. En caso de ser designa-
das como «plataformas de gran tamafio» (en adelante, por sus siglas
en inglés, VLOPs) se someteran cumulativamente a una serie de obliga-
ciones adicionales. Con caracter general, si el servicio cumple con los
requisitos para ser considerado un servicio de plataforma en linea,
el prestador debera cumplir con:

1) Las disposiciones aplicables a todos los prestadores de servi-
cios intermediarios''. Entre ellas, la designacion de puntos de contacto
con las autoridades de los Estados miembros, con la Comision y con
la Junta, y ciertas obligaciones de transparencia informativa.

2) Las disposiciones adicionales aplicables a los prestadores
de servicios de alojamiento de datos, incluidas las plataformas en li-
nea'?. Por ejemplo, los mecanismos de notificacion y accion.

3) Las disposiciones adicionales aplicables a los prestadores
de plataformas en linea'®, como aquellas relativas a la transparencia
en la publicidad.

4) En su caso, las disposiciones aplicables a los prestadores
de plataforma que permitan a los consumidores celebrar contratos
a distancia con comerciantes'¥, como ciertas obligaciones relativas
al cumplimiento desde el disefio (compliance by design).

5) En su caso, las obligaciones adicionales de gestion de riesgos
sistémicos para prestadores de VLOPs ', las cuales incluyen obligacio-
nes de auditorias independientes.

Dentro del ambito personal de la tercera categoria, es decir, las dis-
posiciones adicionales aplicables a los prestadores de plataformas en li-
nea, solo encontramos una excepcion: las microempresas y las peque-
fas empresas. Conforme al art. 19, las disposiciones aplicables a las
plataformas no se aplicaran a los prestadores de plataformas en linea

* Art.2 (1) DSA.

Aquellas contenidas en el capitulo 11, seccion 1 (arts. 11-15) DSA.
2 Aquellas contenidas en el capitulo 111, seccion 2 (arts. 16-18) DSA.
* Aquellas contenidas en el capitulo 11, seccion 3 (arts. 19-28) DSA.
4 Aquellas contenidas en el capitulo 111, seccion 4 (arts.29-32) DSA.
> Aquellas contenidas en el capitulo 111, seccion 4 (arts. 33-43) DSA.
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que sean microempresas o pequefias empresas tal como se definen
en la Recomendacion 2003/361/CE'®!7. La excepcion a la excepcion
seria que la pequefia empresa o la microempresa sea designada como
una VLOP. Dicha casuistica parece bastante improbable en la practica,
ya que tendriamos que encontrarnos ante una plataforma que supere
o iguale un promedio mensual de destinatarios del servicio activos en la
Union de 45 millones y, al mismo tiempo, que su volumen de negocios
o balance general anual sea inferior a 10 millones de euros (en caso
de ser empresa pequefia) o a 2 millones (en caso de ser microempresa)'®.

Salvo que opere la excepcion anterior, las obligaciones relativas
a las plataformas en linea se aplican a todos los prestadores de servicios
de plataforma ofrecidos a destinatarios del servicio que tengan su lu-
gar de establecimiento o estén situados en la UE, independientemente
del lugar de establecimiento del prestador'. A diferencia del régimen
de la DMA, los prestadores de servicios de plataforma se someten
a las obligaciones de la DSA automaticamente, sin que sea precisa
su designacion por la Comision. En particular, la prohibicion de pre-
sentar publicidad basada en perfiles utilizando datos sensibles —eje de
este trabajo— se aplica directamente a todos los prestadores de pla-
taformas en linea ofrecidos a destinatarios establecidos o situados
en la UE, sin necesidad de ningun acto previo de la Comision. Sélo
escapan del ambito subjetivo de la norma las pequenas empresas y las
microempresas.

La aplicacion de las normas de la DMA sigue un procedimiento
de aplicacion diferente. En este caso, el servicio en cuestion no solo
debera ser uno de los servicios basicos de plataforma indicados por el
art. 2 (2) DMA, sino que ademas debera ser ofrecido por una empresa
a la que se designe como guardian de acceso. Asi lo exige la DMA
al indicar en su art. 1.2 que el Reglamento «se aplicara a los servicios
basicos de plataforma prestados u ofrecidos por guardianes de acceso
a usuarios profesionales establecidos en la Unidn o a usuarios finales
establecidos o situados en la Union, independientemente del lugar
de establecimiento o residencia de los guardianes de acceso y del
derecho que, por lo demas, sea aplicable a la prestacion del servicio».

16 Conforme al art.2 (2) de la Recomendacion, una pequefia empresa es aquella que ocupa
a menos de 50 personas y cuyo volumen de negocios anual o cuyo balance general anual no
supera los 10 millones de euros. Una microempresa, conforme al art.2 (3), es aquella que ocupa
a menos de 10 personas y cuyo volumen de negocios anual o cuyo balance general anual no
supera los 2 millones de euros.

17" Con excepcion del art. 24 (3), relativo a ciertas obligaciones de transparencia informativa
a requerimiento del coordinador de servicios digitales de establecimiento y de la Comision.

8 Art 33 (1) DSA.

9 Art 2 (1) DMA. BENAVIDES VELASCO, P. «The position of the Court of Justice of the
European Union on services provided by digital platforms in the tourism sector», en Journal of’
Tourism and Heritage Research: JTHR, vol.4, nim.2, 2021 (Ejemplar dedicado a: Journal of
Tourism and Heritage Research), p. 189.
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En otras palabras, a diferencia de la DSA, para que las obligaciones
de plataforma de la DMA resulten aplicables, el servicio debe cumplir
un doble requisito: @) constituir una de las categorias de servicio basi-
co de plataforma del art.2 (2) DMAy b) ser prestado u ofrecido por un
guardian de acceso. El guardian de acceso es definido, a su vez, como
«una empresa prestadora de servicios basicos de plataforma, designada
de conformidad con el articulo 3»2°.

Si bien no es objeto del presente trabajo profundizar en el proce-
dimiento para designar a un guardidn de acceso, es resefiable que nos
encontramos ante un proceso complejo instruido por la Comision
Europea?!'. Seglin el art. 3.1 DMA para considerar la designacion de una
plataforma como guardian de acceso se deberan cumplir tres requisitos:

a) que tenga una gran influencia en el mercado interior;

b) que preste un servicio basico de plataforma que es una puerta
de acceso importante para que los usuarios profesionales lleguen a los
usuarios finales, y

¢) que tenga una posicion afianzada y duradera, por lo que respec-
ta a sus operaciones, o es previsible que alcance dicha posicion en un
futuro proximo.

Para aportar seguridad juridica y facilitar su aplicacion, el art. 3.2,
establece la presuncion de que dichos requisitos se cumplen cuando:

a) en relacion con el apartado 1, letra a), cuando la empresa
consiga un volumen de negocios anual en la Unidn igual o superior
a 7500000000 euros en cada uno de los tres ultimos ejercicios,
o cuando su capitalizacion bursatil media o su valor justo de mercado
equivalente ascienda como minimo a 75000 000 000 euros en el Gltimo
ejercicio, y preste el mismo servicio basico de plataforma en al menos
tres Estados miembros;

b) en relacién con el apartado 1, letra b), cuando proporcione
un servicio basico de plataforma que, en el tltimo ejercicio, haya tenido
al menos 45000000 mensuales de usuarios finales activos establecidos
o situados en la Unién y al menos 10000 usuarios profesionales activos
anuales establecidos en la Union, identificados y calculados de confor-
midad con la metodologia y los indicadores establecidos en el anexo;

¢) enrelacion con el apartado 1, letra ¢), cuando se hayan alcanza-
do los umbrales establecidos en la letra b) del presente apartado en cada
uno de los ultimos tres ejercicios.

2 Art.2 (1) DMA.

2 OLMEDO PERALTA, E. «Redefiniendo el ambito de aplicacion de la Ley de Mercados
Digitales: ja quién?, ;como? y jpara qué?», en TATO PLAZA, A. et al. (dirs), Nuevas tendencias
en el derecho de la competencia y de la propiedad industrial 111, 2022, Comares, pp. 87-116.
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Como sefalan algunos autores, el poder de la Comision para
que operen o no las obligaciones de la DMA es apreciable en un gran
nimero de disposiciones del articulado?’. Entre ellas, destaca la posi-
bilidad de que se designe como gatekeeper a una plataforma, aunque
no se cumplan las presunciones del apartado segundo, si la Comision
concluye que se cumplen todos los requisitos generales del apartado
primero*?*. En sentido contrario, también es posible que se cumplan
todas las presunciones, pero la Comision decida no designar a la empre-
sa como guardian de acceso si, en vista de los argumentos presentados
por el prestador, concluye que no concurren los requisitos generales
del apartado primero? 26

Retornando al concepto de plataforma, destaca no solo que el
servicio basico de plataforma deba ser prestado por un guardian de ac-
ceso designado como tal, sino que ademas el servicio de plataforma
en cuestion debe ser designado por la Comision como «una puerta
de acceso importante para que los usuarios profesionales lleguen a los
usuarios finales», en la misma decision en la que designa a la empre-
sa como guardian de acceso?’*. Un ejemplo seria el de TikTok Ads.
Si bien la empresa ByteDance fue designada por la Comision como
guardian de acceso, designando a la red social 7ik7Tok como servicio
basico de plataforma, la Comision decidié no designar como plataforma
a otro de sus servicios, Tik Tok Ads*. La razon alegada por la Comision
fue precisamente que el servicio no constituia una puerta de acceso im-
portante pese a que la empresa cumpliese los requisitos cuantitativos,
a diferencia del caso de Google Ads.

22 Por todos, vid. OLMEDO PERALTA, E. «La construccion de un régimen juridico para el
sector digital mas alla del reglamento de mercados digitales», en RopiLLa MarTi, C. y Ruiz
PEris, J. 1. (coord.), Mercados digitales y competencia, Tirant lo Blanch, 2022, pp. 153-208, y
CENNAMO, C. et al., «Digital Platforms Regulation: An Innovation Centric View of the EU’s
Digital Markets Act», Journal of European Competition Law & Practice, 2023.

3 Arts.3 (8) y 17 DMA.

2* OLMEDO PERALTA, E. «Las plataformas de economia colaborativa ante la propuesta de
ley de mercados digitales: ;Son suficientemente disputables los mercados colaborativos?», en
MIRANDA SERRANO, L.M. y PAGADOR LOPEZ, J. (dirs.), Desafios del regulador mercantil en
materia de contratacion y competencia empresarial, Marcial Pons, 2021, pp.359-380.

3 Art.3(5) DMA.

% OLMEDO PERALTA, E. «How does Android protects its dominance in the mobile ecosys-
tem, and why might the Digital Markets Act not be enough? concerns on alphabet practices on
operating systemy», en Ruiz PEris, J. 1. y ESTEVAN DE QUESADA, C. New European Competition
Trends in Digital Markets, Atelier, 2024, pp.209-235.

27 Art.3 (9) DMA.

28 OLMEDO PERALTA, E. «El reto de adaptar el derecho de la competencia a la 16gica de la
economia de los datos», en OLMEDO PERALTA, E. (dir.), La aplicacion del derecho de la compe-
tencia en la economia de los datos, Aranzadi, 2021.

» Commission Decision of 25/4/2023 designating TikTok as a very large online platform
in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Parliament
and of the Council.



AMBITO SUBJETIVO DE LA PROHIBICION 143

Concluyendo, para considerar que una empresa que opera un ser-
vicio basico de plataforma es un gatekeeper se han de reunir unos
requisitos elevados: @) ser uno de los servicios incluidos en la lista
del art.2(2) DMA; b) ser prestado por un guardian de acceso designado
como tal y ¢) constituir una puerta de acceso importante.

Por ello, naturalmente, las obligaciones impuestas por la DMA a
las plataformas se aplicaran de una forma excepcional, frente al ré-
gimen generalizado de aplicacion de la DSA, dado que los requisi-
tos de calificacion como plataforma en linea de la DSA son mucho
mas laxos.

3. El servicio caracterizador

La tercera diferencia esencial entre los conceptos de plataforma
ofrecidos por la DSA y la DMA radica en los servicios que compren-
de cada concepto. Un servicio de plataforma en linea, en el sentido
de la DSA, comprende servicios de intermediacion que cumplan con los
siguientes requisitos*’:

1) Ser un servicio de alojamiento de datos, en el sentido
del art. 3.g) de la DSA, es decir, ser un servicio consistente en almace-
nar datos facilitados por el destinatario del servicio y a peticion de este.

2) Ser prestado a peticion de un destinatario del servicio. La con-
currencia de este requisito aporta un caracter circular a la definicion,
puesto que ya es exigido para ser un servicio de la sociedad de la
informacion y, como exponiamos anteriormente, todo servicio de pla-
taforma de la DSA debe ser calificado como un servicio de la sociedad
de la informacion. En sede de la DSA, un destinatario del servicio
es definido como toda persona fisica o juridica que utilice un servicio
intermediario, en particular para buscar informacion o para hacerla
accesible®'. La DSA opta asi por un concepto amplio que englobe todo
tipo de operadores: tanto a los usuarios profesionales como a los con-
sumidores y usuarios que hagan uso de la plataforma??.

3) Que el servicio consista en almacenar y difundir informacion
al publico. Como bien sefiala el considerando 13 de la DSA, para
que un servicio de alojamiento de datos sea un servicio de plataforma
en linea no debe solo alojar dicha informacion, sino que debe cumplir
un requisito adicional: difundirla al publico.

30 Art. 3 (i) DSA.

31 Art. 3 (b) DSA.

32 Por ejemplo, en el caso de plataformas de alojamiento tales como Booking o AirBnB se
englobarian como destinatarios del servicio: los usuarios profesionales que ofertan alojamiento
en la plataforma y los destinatarios finales, independientemente de si estos tltimos son califica-
dos como consumidores o como profesionales.
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4) Se incluye como excepcion que esa actividad —el almacena-
miento y difusién de informacion al publico— sea una caracteristica
menor y puramente auxiliar de otro servicio o una funcionalidad ac-
cesoria del servicio principal y que no pueda utilizarse sin ese otro
servicio por razones objetivas y técnicas, y que la integracion de la
caracteristica o funcionalidad en el otro servicio no sea un medio para
eludir la aplicabilidad de la DSA.

En suma, la DSA no establece una lista taxativa de servicios consi-
derados de plataforma, sino que establece una serie de requisitos para
merecer tal consideracion. La DMA, por contra, toma una aproxima-
cion bastante distinta, ya que establece en su art. 2.2 una lista cerrada
de lo que considera servicios basicos de plataforma que podran servir
de base para la designacion de gatekeepers por la Comision®. Dicha
lista esta constituida por:

1) Los servicios de intermediacion en linea, en el sentido
del art.2(2) del Reglamento P2B?**. Esta categoria engloba una gran
variedad de servicios, algunos ejemplos son Google Maps, Google Play
y Google Shopping (prestados por el guardian de acceso Alphabet)?*
o AppStore (Apple)*. La inclusion de las tiendas de aplicaciones es es-
pecialmente relevante, ya que son la puerta de entrada para que los
desarrolladores de aplicaciones puedan poner estas a disposicion de los
usuarios de teléfonos moviles?’.

2) Los motores de busqueda en linea*®, como Google Search
(Alphabet).

3 Art.3 (9) DMA.

3% Es decir, aquellos servicios que cumplan los siguientes requisitos: @) ser un servicio
de la sociedad de la informacion; b) permitir a los usuarios profesionales ofrecer bienes o ser-
vicios a los consumidores, con el objetivo de facilitar el inicio de transacciones directas entre
dichos usuarios profesionales y consumidores, con independencia de donde aquellas concluyan
en ultima instancia; y ¢) ser prestados a los usuarios profesionales sobre la base de relaciones
contractuales entre el proveedor de los servicios y los usuarios profesionales que ofrecen los
bienes o servicios a los consumidores.

3% Commission Decision of 5/9/2023 designating Alphabet as a gatekeeper pursuant to
Article 3 of Regulation (EU) 2022/1925 of the European Parliament and of the Council on
contestable and fair markets in the digital sector.

3¢ Commission Decision of 5/9/2023 designating Apple as a gatekeeper pursuant to Arti-
cle 3 of Regulation (EU) 2022/1925 of the European Parliament and of the Council on contes-
table and fair markets in the digital sector.

37 OLMEDO PERALTA, E. «Entornos Informaticos: Sistemas Operativos, Tiendas de Aplica-
ciones, Asistentes Virtuales y Aplicaciones», en MONTERO PAscUAL, J.J. (coord) La regulacion
de los servicios digitales, Tirant lo Blanch, 2024, pp.349-406.

3% Definidos por remision al art.2 (5) del Reglamento P2B como aquellos servicios digi-
tales que permiten a los usuarios introducir consultas para hacer busquedas de, en principio,
todos los sitios web, o de sitios web en un idioma concreto, mediante una consulta sobre un
tema cualquiera en forma de palabra clave, consulta oral, frase u otro tipo de entrada, y que en
respuesta muestra resultados en cualquier formato en los que puede encontrarse informacion
relacionada con el contenido solicitado.
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3) Los servicios de redes sociales en linea, como Facebook
e Instagram (Meta) y LinkedIn (Microsoft)*.

4) Los servicios de plataforma de intercambio de videos*’, como
YouTube (Alphabet).

5) Los servicios de comunicaciones interpersonales independien-
tes de la numeracion*!, también denominados OTT services (over-the-
top services)®. Algunos ejemplos de estos servicios son WhatsApp
y Messenger (Meta).

6) Los sistemas operativos*, como Google Android (Alphabet).

7) Los navegadores web*, como Chrome (Google) y Safari
(Apple).

8) Los asistentes virtuales*. Aunque ninguno de estos ser-
vicios ha sido designado como un servicio basico de plataforma

¥ Los mismos son definidos ampliamente por el art. 2 (7) DMA como aquellas plataformas
que permiten que los usuarios finales se conecten y se comuniquen entre si, compartan conteni-
dos y descubran contenidos y a otros usuarios a través de multiples dispositivos y, en particular,
mediante chats, publicaciones, videos y recomendaciones.

Respecto a Meta y Microdoft vid. Commission Decision of 5/9/2023 designating Meta as
a gatekeeper pursuant to Article 3 of Regulation (EU) 2022/1925 of the European Parliament
and of the Council on contestable and fair markets in the digital sector.

40 Definidos por remision al art. 1.(1).a) bis de la Directiva 2010/13/UE del Parlamento
Europeo y del Consejo, de 10 de marzo de 2010, sobre la coordinacion de determinadas dis-
posiciones legales, reglamentarias y administrativas de los Estados miembros relativas a la
prestacion de servicios de comunicacion audiovisual (en adelante, Directiva de Servicios de
Comunicacion Audiovisual). La misma define estos servicios como aquellos servicios, «tal como
lo definen los articulos 56 y 57 del TFUE, cuya finalidad principal propia o de una de sus partes
disociables o cuya funcionalidad esencial consiste en ofrecer al publico en general programas,
videos generados por usuarios 0 ambas cosas, sobre los que no tiene responsabilidad editorial
el prestador de la plataforma, con objeto de informar, entretener o educar, a través de redes de
comunicaciones electronicas tal como se definen en el art. 2, letra a), de la Directiva 2002/21/
CE, y cuya organizacion determina el prestador de la plataforma de intercambio de videos, entre
otros medios con algoritmos automaticos, en particular mediante la presentacion, el etiquetado
y la secuenciaciony.

4 Definidos por remision al art 2. (7) del Codigo de las Comunicaciones Electronicas como
aquellos servicios de comunicaciones interpersonales que no conectan a través de recursos de
numeracion publica asignados, es decir, de un nimero o niimeros de los planes de numeracion
nacional o internacional, o no permiten la comunicacion con un niimero o niameros de los planes
de numeracion nacional o internacional.

“ DE STREEL, A. y HocepPiED, C. «The Regulation of Electronic Communications Net-
works and Services» in GARZANITI, L., O’REGAN, M., DE STREEL, A. y VALCKE, P. Electronic
Communications, Audiovisual Services and the Internet, Sweet and Maxwell, 2019, p.25-123.

4 Definidos por el art.2 (10) DMA como softwares de sistema que controlan las fun-
ciones basicas del hardware o del software y permiten que se ejecuten en ellos aplicaciones
informaticas.

4 Definidos por el art.2 (11) DMA como aplicaciones informaticas que permiten a los
usuarios finales acceder a contenidos web alojados en servidores que estan conectados a redes
como internet e interactuar con dichos contenidos, incluidos los navegadores web independientes
y los navegadores web integrados en software o similares.

4 Definidos por el art.2 (12) DMA como aquellos softwares que pueden procesar peti-
ciones, tareas o preguntas, también las formuladas mediante sonidos, imagenes, texto, gestos
o movimientos y que, basandose en dichas peticiones, tareas o preguntas, proporcionan acceso
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prestado por un guardian de acceso con base en la DMA, un estudio
de la Comision Europea indica que los lideres del sector son Alexa
(Amazon), Google Assistant (Google) y Siri (Apple)**.

9) Los servicios de computacion en nube*®. Hasta la fecha ningu-
no ha sido designado por la Comisién como un servicio basico de pla-
taforma prestado por un guardian de acceso.

10) Los servicios de publicidad en linea, incluidas las redes
de publicidad, las plataformas de intercambio de publicidad y cual-
quier otro servicio de intermediacion publicitaria, prestados por una
empresa que preste cualquiera de los demas servicios basicos de plata-
forma. En otras palabras, los servicios de publicidad en linea, a efectos
de la DMA, solo podran ser considerados servicios de plataforma si son
prestados por una empresa que preste un servicio basico de plataforma
distinto al de publicidad. Por ejemplo, Meta (designada como guardian
de acceso) presta tanto servicios basicos de plataforma de publicidad
(Meta Ads) como servicios de red social (Facebook e Instagram).
Al prestar servicios de red social, su servicio de publicidad pudo
ser designado como servicio basico de plataforma, si bien otros factores
determinantes fueron ser considerado por la Comision como una puerta
de acceso importante y cumplir los requisitos cuantitativos®.

Haciendo una comparativa entre los servicios de plataforma
de la DSA y de la DMA, conviene concluir que, en la préctica, no to-
dos coincidiran. Por un lado, es cierto que algunos servicios quedan
amparados por ambas normas, al cumplir con los requisitos para
ser considerados plataforma a efectos de la DSA y haber sido desig-
nados por la Comision como servicios basicos de plataforma confor-
me a la DMA. Este seria el caso de redes sociales como Facebook,
Instagram y LinkedIn, o de plataformas de intercambio de videos como
YouTube, todos ellos designados como servicios basicos de plataforma
conforme a la DMA y como VLOP (una subcategoria especial dentro
de las plataformas) conforme al procedimiento de la DSA.

a otros servicios o controlan dispositivos fisicos conectados. La misma definicion es acogida,
verbatim, por la AIA en su art.2 (31).

4 EUROPEAN COMMISSION, Preliminary Report — Sector Inquiry Into Consumer Internet
Of Things, 2021, p.5.

47 OVINGTON, R. / LEwIs, D. «Virtual assistants and the DMA», 2022.

* Definidos por remision al art.4(19) de la Directiva (UE) 2016/1148 del Parlamento Eu-
ropeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un ele-
vado nivel comun de seguridad de las redes y sistemas de informacion en la Union. Un servicio
de computacion en nube es definido por la Directiva como «un servicio digital que hace posible
el acceso a un conjunto modulable y elastico de recursos informaticos que se pueden compartiry.

4 Commission Decision of 5/9/2023 designating Meta as a gatekeeper pursuant to Article 3
of Regulation (EU) 2022/1925 of the European Parliament and of the Council on contestable
and fair markets in the digital sector.
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Por otro lado, encontramos otros servicios que han sido designa-
dos como servicios basicos de plataforma conforme a la DMA y que,
sin embargo, no son una plataforma a efectos de la DSA, por no cum-
plir el requisito de difundir informacién al publico. Este seria el caso,
por ejemplo, de sistemas operativos como Google Android e i0S, o de
servicios OTT como WhatsApp y Messenger ™.

Por ultimo, cabe destacar la posibilidad de que ocurra la casuistica
contraria, es decir, que un servicio sea una plataforma en linea en el
sentido de la DSA, pero no sea designado como un servicio basico
de plataforma por la Comision bajo la DMA, ya que los objetivos
de ambas normas, si bien complementarios, son totalmente distintos>'.
Esta divergencia puede concurrir, en lineas generales, por una o va-
rias de las siguientes causas: a) no ser prestado por un gatekeeper,
b) no encajar en ninguna de las categorias de servicios de plataforma
del art.2(2) DMA; o ¢) no ser considerado por la Comisiéon como
una puerta de acceso importante para que los usuarios profesionales
lleguen a los usuarios finales.

Un ejemplo de la primera causa seria AliExpress. Si bien cumple
con los requisitos para ser considerada plataforma a efectos de la DSA
(de hecho, fue designada por la Comisiéon como una VLOP)*, el pres-
tador principal, Alibaba Group Holding Limited (Grupo Alibaba),
no ha sido designado hasta la fecha como guardian de acceso, por lo
que el servicio AliExpress no podria quedar sujeto a las obligaciones
de la DMA, ya que la empresa prestadora no ha sido designada como
guardidn de acceso.

Un ejemplo de concurrencia de las dos primeras causas seria
Wikipedia. Por un lado, la empresa prestadora, Wikimedia Foun-
dation, Inc., no ha sido designada hasta la fecha como guardian
de acceso. Por otro lado, el servicio en cuestion no queda compren-

0" Definidos por remision al art 2. (7) del Codigo de las Comunicaciones Electronicas como
aquellos servicios de comunicaciones interpersonales que no conectan a través de recursos de
numeracion publica asignados, es decir, de un nimero o nimeros de los planes de numeracion
nacional o internacional, o no permiten la comunicacion con un niimero o numeros de los planes
de numeracion nacional o internacional.

51 En lineas generales, el objetivo de la DMA es garantizar la equidad y la disputabilidad
de los mercados en el sector digital donde haya guardianes de acceso, mientras que el propo-
sito principal de la DSA es crear un entorno en linea seguro, predecible y fiable que facilite la
innovacion y en el que se protejan efectivamente los derechos fundamentales. Para un examen
comparativo sobre los propositos de ambos reglamentos. vid. D1 Porto, F. ef al. «I see something
you don’t see. A computational analysis of the DMA and DSA», Computational Antitrust
Journal, 2021; y HOBBELEN, H. CUNNINGHAM, F. y DENIHAN, C. «The European Commission’s
Ambitious Regulatory Agenda in the Field of Digital Services and Al: a status update from
Brussels on the DSA, DMA and Al Act», IBA, 2021.

52 Commission Decision of 25/4/2023 designating AliExpress as a very large online plat-
form in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Parliament
and of the Council.
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dido en ninguna de las categorias de servicio basico de plataforma
del art. 2.2 DMA, ni siquiera en el concepto de servicio intermediario,
ya que el objetivo de Wikipedia es meramente compartir informacion,
no facilitar el inicio de transacciones directas entre dichos usuarios
profesionales y consumidores®’. En consecuencia, Wikipedia no esta-
ria sujeta a las obligaciones de la DMA, pero si quedaria sujeta a las
obligaciones de la DSA, al ser una plataforma en linea en el sentido
de esta tltima e incluso haber sido designada como VLOP>*.,

Un ejemplo de la tercera causa seria TikTok Ads. Si bien TikTok
Ads es prestado por un guardian de acceso (ByteDance) y el servicio
es un servicio de publicidad, comprendido en la lista del art. 2(2) DMA,
este no fue designado como servicio basico de plataforma al concluir
la Comision que no constituia una puerta de acceso importante .

En conclusion, si bien habra ocasiones en las que un servicio
sea considerado plataforma a efectos de ambas normas, habra ocasiones
en las que a un mismo servicio solo se le aplique la DMA o solo se le
aplique la DSA, ya que las definiciones de plataforma bajo ambas (en
coherencia con sus respectivos objetivos) son sensiblemente diferentes.

II. LAREFORMULACION DEL TERMINO
«DIFUSION AL PUBLICO», EN LA DSA.
(EXCLUSION DE CIERTOS SERVICIOS?

En el apartado anterior, apuntabamos brevemente que un servicio
de alojamiento de datos solo serd considerado una plataforma en li-
nea si, ademas de alojar datos, los difunde al publico. Es necesario
que nos detengamos en este requisito, ya que el concepto de publico
puede constituir una de las mayores vias de escape de las obligaciones
de la DSA, entre ellas, la prohibicion de presentar publicidad basada
en perfiles usando datos sensibles.

Previamente a la entrada en vigor de la DSA, tanto la doctrina como
la jurisprudencia del TJUE venian entendiendo el concepto de publico
como un niimero «indeterminado y considerable» de personas>¢. Si bien

53 Como exige el art.2 (2) DMA por remision al art. 2(2) del Reglamento P2B.

3% Commission Decision of 25/4/2023 designating Wikipedia as a very large online plat-
form in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Parliament
and of the Council.

53 Commission Decision of 25/4/2023 designating TikTok as a very large online platform
in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Parliament
and of the Council.

¢ Por todos, ver asuntos acumulados CJEU C-682/18 and C-683/18, YouTube and Cyan-
do, ECLI:EU:C:2021:503, parrafo 69. En el mismo sentido se pronuncia la doctrina, entre ellos
PiLa, J. y TORREMANS, P.L.C. «The law of copyright and related rights» in PiLA, J. y TORREMANS,
P.L.C., European Intellectual Property Law, Oxford, 2019, pp.295-300; PEINADO GRACIA, J. 1.
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esta consolidada interpretacion se habia desarrollado en el ambito
de los derechos de autor, no debemos ignorar que uno de los objetivos
principales de la DSA es combatir la difusion de contenidos ilicitos
en linea, lo que incluye la difusion de contenidos que infrinjan tales de-
rechos®’-*%, Viendo la estrecha relacion entre los propdsitos de la DSA 'y
la normativa de derechos de autor, hubiera sido coherente que se hu-
biese optado por una de las siguientes opciones: a) que la DSA no
contuviese una definicion propia del término difusion al publico, lo que
hubiese dado lugar a la remision al concepto de publico del TIUE
como concepto autdbnomo; o b) que se integrase verbatim la definicion
del TJUE, opcidn que no es nada insélita en la normativa de la UE®.

En contra de la sana coherencia, el legislador decidi6 incluir
en la DSA una definicion propia de publico, definiéndolo en el art.3.k)
como un numero potencialmente ilimitado de terceros. La diferencia
es grave: al aludir a un nimero potencialmente ilimitado, se ha optado
por un concepto mucho menos flexible, ya que excluye a servicios
que fijen un nimero maximo de destinatarios, por elevado que pueda
ser ese numero.

El considerando 14 de la norma acentia todavia mas esta falta
de flexibilidad, al excluir expresamente del concepto de plataforma a:
a) los grupos de destinatarios que requieran inscripcion o admision,
cuando no resulte automatica y sea un humano quien decida o esco-
ja a quién se concede acceso; y b) los servicios de comunicaciones
interpersonales definidos en el Codigo Europeo de Comunicaciones

«La propiedad intelectual: derechos de autor y derechos afines», en MENENDEZ MENENDEZ, A.
(dir.) y Roso FERNANDEZ Rio, A.J. (dir.), Lecciones de derecho mercantil, 2024, pp.239-277;
GALACHO ABOLAFIO, A. F. «Contenidos digitales y su puesta a disposicion a través de Internet a
la luz de las ultimas sentencias del TJUE: el papel fundamental del concepto de agotamiento del
derecho», en MIRANDA SERRANO, L. M. y PAGADOR LOPEZ, J. (dirs.), Contratacién mercantil:
digitalizacion y proteccion del cliente-consumidor, 2023, pp.75-92;

57 El concepto de «publico» ha sido interpretado por el Alto Tribunal en el marco del art. 3
(1) de la Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de 2001,
relativa a la armonizacion de determinados aspectos de los derechos de autor y derechos afines
a los derechos de autor en la sociedad de la informacion.

8 La DSA no establece concretamente qué es un contenido ilicito, limitandose a sefialar en
su art. 3 (h) que es «toda informacion que, por si sola o en relacion con una actividad, incluida la
venta de productos o la prestacion de servicios, incumpla el derecho de la Union o el derecho de
cualquier Estado miembro que cumpla el derecho de la Union, sea cual sea el objeto o caracter
concreto de ese derecho». Sin embargo, aporta algunos ejemplos en su considerando (12), como
«el uso no autorizado de material protegido por derechos de autor». El legislador no ha sido
ajeno a que la mayoria de los contenidos ilicitos en linea son aquellos que infringen derechos
de autor, como bien indican informes de transparencia aportados por prestadores como Google.
En este sentido, vid. GOOGLE, «Informe de transparencia. Retirada de contenido por infracciones
de derechos de autor», 2024.

3 SANCHEZ FRias, A. Los conceptos auténomos en el derecho de la Union Europea, Tirant
lo Blanch, 2023, p.27.
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Electronicas®®, como los correos electronicos o los servicios de men-
sajeria privada. La primera exclusion obedece a que el considerando
exige que la informacion sea facilmente accesible al publico, requisito
que se presume incumplido cuando el acceso al grupo no es automatico
y debe ser aceptado por un humano. La segunda exclusion responde a la
definicion de publico como un numero indeterminado de destinatarios,
ya que los servicios de comunicaciones interpersonales, por definicion,
quedan circunscritos a un nimero finito de personas®'.

La exigencia de que la informacion se difunda a un nime-
ro potencialmente ilimitado de personas ha suscitado acaloradas
criticas de buena parte de la doctrina, méas favorable a incorporar
el concepto de publico que venia defendiendo el TJUE, argumentando
que se hubiese evitado excluir canales que implican los mismos riesgos
que la DSA pretende paliar®

Un claro ejemplo serian los grupos de Telegram, que estarian
excluidos del concepto de plataforma al presentar la limitacion
de 200000 miembros, asi como por ser un servicio de comunicaciones
interpersonales. A nuestro entender, es cuestionable por qué un grupo
publico de Facebook esta sometido a las normas de la DSA sobre
plataformas en linea, mientras que un grupo de Telegram no, cuando
ambos pueden alcanzar a un nimero considerable de personas, teniendo
un impacto potencial importante en la difusion de contenidos ilicitos
y otros riesgos que la DSA pretende paliar.

Otro caso problemético seria la creacidn de servicios por sus-
cripcidn o inscripeion en los que se establezca una limitacion técnica
de miembros excesivamente alta con el objeto de evitar la aphcablhdad
de la norma. Si atendemos a la literalidad de la DSA, aunque el nimero
maximo fuese extremadamente elevado (por ejemplo, 100 millones
de miembros), el servicio en cuestion no seria una plataforma en linea
y, en consecuencia, no estaria sujeto a las normas aplicables a estas.
En esta linea, el considerando 44 parece tendente a excluir todo servi-
cio limitado a un nimero finito de personas. Algunos ejemplos serian

% Art.2 (5) de la Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11
de diciembre de 2018, por la que se establece el Codigo Europeo de las Comunicaciones Elec-
tronicas (DO L 321 de 17/12/2018, p.36); (en adelante, Codigo Europeo de las Comunicaciones
Electronicas). Conforme al art.2 (5) del Codigo Europeo de Comunicaciones Electronicas, un
servicio de comunicaciones interpersonales es «el prestado por lo general a cambio de una
remuneracion que permite un intercambio de informacion directo, interpersonal e interactivo a
través de redes de comunicaciones electronicas entre un niimero finito de personas, en el que
el iniciador de la comunicacion o participante en ella determina el receptor o receptores y no
incluye servicios que permiten la comunicacion interpersonal e interactiva como una mera
posibilidad secundaria que va intrinsecamente unida a otro servicio».

61 Art.2 (5) del Cédigo Europeo de las Comunicaciones Electronicas.

62 Para una critica mas detallada al concepto de «piblico» de la DSA desde la perspectiva
de los derechos de autor, vid. PEUKERT, A. ef al., «Comment on Copyright and the Digital...»,
op. cit., p.358-376.
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los servicios de correo electronico (Outlook y Gmail tienen un limite
de 500 destinatarios por mensaje)®, o los servicios de mensajeria
(WhatsApp permite grupos de hasta 1024 miembros)®. Desde una po-
litica legislativa de aproximacion por riesgo, podria parecer justificado
que la norma no regule casos en los que el numero de destinatarios
maximo sea un numero moderado, como ocurre con Outlook, Gmail
o WhatsApp.

Sin embargo, cabe plantearse si esta interpretacion debe aplicarse
tanto a servicios con limites modestos como a servicios con limites
mas elevados. Seria argumentable que el establecimiento de un limite
extremadamente alto o incluso irrealizable puede ser un simple medio
para evadir la aplicabilidad de la norma y cometer un fraude de ley.
Esta cuestion, a nuestro entender, podria dar lugar a posibles cuestiones
prejudiciales ante el TJUE, planteando si el requerimiento de publico
ilimitado previsto por la DSA ampara o no limites excesivamente altos
que vayan en contra de su espiritu.

Algo mas claro seria el caso de emplear a humanos en el proceso
de inscripcion para admitir a todo aquel que desee acceder, sin prever
motivos de rechazo, con el mero objeto de aplicar una de las exclu-
siones del considerando 149, Se trataria de un supuesto mas evidente
de fraude de ley, ya que el objetivo de la norma, al definir el concepto
de difusion al publico, es abarcar informacion facilmente accesible,
condicion que se daria si la aceptacion no estd sujeta a requisitos
reales. Hablariamos entonces de casos donde la intervencién humana
es irrelevante y equiparable al uso de medios automaticos, al emplearse
con el simple proposito de evitar las obligaciones que resultarian apli-
cables. En otras palabras, como parece que el protagonismo se situa
en que el acceso a la informacidn sea facil y automatico, este requisito
se cumpliria aun si el unico papel de la intervencion humana fuera
evitar la aplicabilidad de la norma.

Salvando este ultimo caso, cabe concluir que la reformulacion
del concepto de difusion al publico bajo la DSA puede resultar pro-

% Soporte técnico de Microsoft, «Limites de envio en Outlook.comy, disponible en
https://support.microsoft.com/es-es/office/l%C3%ADmites-de-env%C3%ADo-en-outlook-
com-279ee200-594c-40f0-9ec8-bb6af7735¢c2e; y Servicio Support de Google, «Limites
para enviar y recibir correos electronicosy», disponible en https://support.google.com/mail/
answer/22839?hl=es-419#zippy=%2Calcanzaste-el-1%C3%ADmite-de-env%C3%ADos-de-
correo-electr%C3%B3nico.

¢ WhatsApp Help Center, «Coémo crear un grupo e invitar a participantes», disponible en
https://faqg.whatsapp.com/3242937609289432/?locale=es LA&cms_platform=android.

% Conforme al tenor del considerando (14) DSA «cuando el acceso a la informacion
requiera la inscripcion o la admision en un grupo de destinatarios del servicio, solo debe consi-
derarse que dicha informacién ha sido difundida al publico cuando los destinatarios del servicio
que deseen acceder a la informacion se inscriban o sean admitidos automaticamente sin que un
ser humano decida o escoja a quién se concede el acceso».


https://support.microsoft.com/es-es/office/l%C3%ADmites-de-env%C3%ADo-en-outlook-com-279ee200-594c-40f0-9ec8-bb6af7735c2e
https://support.microsoft.com/es-es/office/l%C3%ADmites-de-env%C3%ADo-en-outlook-com-279ee200-594c-40f0-9ec8-bb6af7735c2e
https://faq.whatsapp.com/3242937609289432/?locale=es_LA&cms_platform=android
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blematica. Aquellos servicios intermediarios que alojen y difundan
informacion quedan excluidos de las obligaciones aplicables a las plata-
formas en linea si dicha actividad se realiza a un numero técnicamente
limitado de personas, por elevado que sea dicho niimero, salvo posibles
pronunciamientos del TJUE en lo que respecta al alcance de la nocion
de difusion al publico.

III. LA DELIMITACION DE LOS SERVICIOS
INTEGRADOS BAJO LA PERSPECTIVA DE LA DSA

1. Perspectivas unitarias. Tendencias a considerar
el servicio de publicidad y el servicio principal como
un servicio «indisoluble»

En los altimos anos, el modelo economico de muchos servicios onli-
ne ha sufrido un viraje hacia un nuevo modelo, denominado advertising-
based-business-model, o modelo de negocio basado en la publicidad.
Aunque siempre ha sido comun que muchos servicios offfine (como
los periodicos fisicos o la television) basen una gran parte de sus ingre-
sos en la publicidad, con la aparicion de Internet este modelo ha evolu-
cionado, ya que la publicidad ha pasado de ser un mero complemento
economico para el prestador del servicio a constituir la fuente principal
o incluso exclusiva de sus ingresos®. La posibilidad de aumentar la efi-
cacia de la publicidad a través del uso de datos personales con fines
de personalizacion ha causado, igualmente, que muchos prestadores
moneticen los datos personales de sus usuarios. Asi, un gran nimero
de estudios de mercado sefiala que no resulta en absoluto comparable
el mercado de la publicidad digital con otras formas de publicidad, debi-
do a que no existe una relacion de sustituibilidad entre ambos y al nivel
de personalizacion al que puede llegar la primera®. En consecuencia,
nos encontrariamos ante dos mercados diferenciados®.

Las fuentes de datos personales y no personales que alimentan
la publicidad digital pueden ser muy variadas, abarcando desde ser-

% OLMEDO PERALTA, E. «Condiciones para la concesion de licencias sobre el sistema ope-
rativo movil android: Tying, self-preferencing y acuerdos de reparto de ingresos por publicidad
(revenue sharing agreements)», Actas de derecho industrial y derecho de autor, tomo 44, 2024,
pp-275-299.

7 CMA, Online platforms and digital advertising, op. cit.

% ComisSION EUROPEA, «Comunicacion de la Comision relativa a la definicion de mer-
cado de referencia a efectos de la normativa de la Union en materia de competencia», DOUE
num. 1645, 2024, pp. 1-35. Para un anélisis de la comunicacion, vid. AIDo VAZQUEZ, A. M. «La
delimitacion de los mercados digitales: una aproximacion a la nueva comunicacion de la Co-
mision Europea», en TATO PLAZA, A.; COSTAS COMESARNA, J.; FERNANDEZ CARBALLO-CALERO,
P.; LoUREDO CASADO, S.; TORRES PEREZ, F.J. (coords.), Nuevas tendencias en el Derecho de la
Competencia y de la Propiedad Industrial e Intelectual 1V, 2024, pp.27-66.



AMBITO SUBJETIVO DE LA PROHIBICION 153

vicios que no son de plataforma en linea (como servicios de nube,
mensajeria digital o apps de bancos) hasta servicios de plataforma
de gran tamafio, como Facebook, Instagram o Google. Si bien la fuen-
te puede ser variada, el mercado de la publicidad digital se encuentra
muy concentrado, ocupando Meta y Alphabet posiciones de dominio
muy robustas®.

Aunque el mayor nivel de ingresos de estos guardianes de acceso
se base en la publicidad digital y la monetizacion de los datos de sus
usuarios, no debemos pasar por alto que la exposicion a la publicidad
digital pasa inevitablemente por el acceso previo o simultaneo a otros
servicios prestados por el mismo proveedor. Estas plataformas desarro-
llan importantes redes de conexion directa entre los servicios digitales
que ofrecen, a través de practicas de tying y bundling. En muchos ca-
sos, se llegan a construir ecosistemas que actuan como jardines valla-
dos (walled gardens) produciendo un efecto lock-in de sus usuarios’.

Poniendo un ejemplo, los anuncios mostrados en Facebook solo
son accesibles al usuario cuando el mismo inicia sesion en la red so-
cial. Lo mismo sucede con Google Search: los resultados calificados
como «contenido promocionado» o «anuncio» solo se muestran si el
usuario realiza una busqueda. No es nada comparable, reiteramos, este
tipo de publicidad con la publicidad offfine. Si bien offline los destina-
tarios pueden ser expuestos a publicidad aislada en posteres, carteles
o folletos, la publicidad digital viene siempre aparejada a otro servicio
digital. En la diferenciacion también impactard —incluso con mas
fuerza— el hecho de que la publicidad digital casi siempre sea una
publicidad customizada o dirigida a cada usuario en particular en fun-
cion del perfil construido a partir de sus intereses. Nos centraremos
mas adelante en este aspecto.

Este aparejamiento digital es frecuentemente sefialado por los pres-
tadores de servicios de plataforma para sostener la unidad e indivisi-
bilidad de su servicio de publicidad con el servicio principal. Aunque
viene de largo, uno de los casos mas sefialados en los que un guardian
de acceso intentd argumentar la indivisibilidad de sus servicios fue el
de Meta, con ocasion de una disputa planteada ante el CEPD por in-
fraccion del RGPD en lo referente a las bases legales aplicadas para
el tratamiento de datos en Instagram con fines de publicidad compor-
tamental’!. En este caso, Meta habia basado el tratamiento en la base
legal de necesidad para la ejecucion del contrato (art.6.1.5) RGPD).

% CABRAL, L. et al., The EU Digital Markets Act: A Report from a Panel of Economic
Experts, Publications Office of the European Union, 2021.

7 OLMEDO PERALTA, E. «El reto de adaptar el derecho...», op. cit.

"I CEPD Decision vinculante 4/2022 sobre la disputa presentada por la Autoridad Irlandesa
de proteccion de datos sobre Meta Platforms Ireland Limited y su servicio Instagram (art. 65
del RGPD).
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Los argumentos principales esgrimidos por Meta fueron los siguientes:
a) la publicidad es un servicio esencial (core service) de Instagram;
b) los servicios de Instagram se ofrecen como una experiencia per-
sonalizada, experiencia que incluye la publicidad comportamental;
¢) la necesidad de dicho tratamiento para la ejecucion del contrato
estaba claramente indicada en los términos y condiciones; y d) el su-
jeto de datos podia razonablemente esperar el tratamiento de sus datos
con tales fines, ya que el servicio se ofrece bajo el lema «Conectandote
con marcas, productos y servicios de la manera que te interesay.
En lineas generales, la posicion de Meta se basaba en afirmar que la
actividad de red social y de publicidad en Instagram son prestaciones
indisolubles y ambas deben ser personalizadas para ofrecer un mejor
servicio al usuario. Ademas, la publicidad resulta critica para mantener
la rentabilidad del modelo de negocio de Instagram’.

Desde la optica de la proteccion de datos, aceptar que la publicidad
(en cualquiera de sus modalidades) y el servicio principal son servi-
cios indisolubles supondria admitir la validez de bases legales como
la necesidad para el cumplimiento del contrato o el interés legitimo’
Esta aceptacion tendria como beneficio para el prestador del servicio
poder acudir a bases distintas del consentimiento, lo cual supondria
evitar los altos estandares que se aplican bajo la normativa actual
para que el consentimiento sea valido. Dicho de otra forma, sostener
que la publicidad y el servicio principal son servicios inseparables
tendria como beneficio aplicar bases de tratamiento menos exigentes
que el consentimiento. Un claro ejemplo de las dificultades que rodean
al consentimiento como base de tratamiento con fines publicitarios seria
el conocido caso del pay-or-okay™

Otra de las ventajas de considerar la publicidad y el servicio prin-
cipal como servicios indivisibles es que permitiria evitar la aplica-
cion de ciertas normas de la DSA cuando el servicio principal no sea
una plataforma en el sentido de la norma. En otras palabras, si consi-
deramos que el servicio principal no puede ser separado del servicio
de publicidad, cuando el primero no sea un servicio de plataforma
no se sometera a las obligaciones de la DSA. Algunos autores sefia-
lan, a titulo de ejemplo, que servicios como los peridédicos en linea
no son servicios de plataforma, ya que la concurrencia de un control

72 Tales argumentos fueron rechazados en la citada decision vinculante del CEPD.

7 Arts.6 (1) b) y f) RGDP.

7 SANCHEZ FRias, I. «La prohibicion de presentar publicidad basada en perfiles utilizando
categorias especiales de datos en la Ley de Servicios Digitales. (A quién deja atras? Especial re-
ferencia al dilema pay-or-okay», Actas de derecho industrial y derecho de autor, tomo 44, 2024,
pp-436-437.
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o responsabilidad editorial por el propio prestador elimina su caracter
de servicio intermediario”

Bajo esta perspectiva unitaria, la prohibicion de la DSA presentaria
grandes lagunas. Algunos autores sefialan que esta interpretacion no re-
sulta aplicable a los servicios que incorporan anuncios de Google Ads,
entendiendo que la prohibicion solo se aplica a los anuncios presenta-
dos a los propios usuarios de la plataforma’. Si, por ejemplo, un pe-
riddico online inserta en su interfaz anuncios gestionados por Google
Ads, bajo una perspectiva unitaria la prohibicion no operaria sobre
estos anuncios ya que se destinan a los usuarios del periddico online.
Este planteamiento, como analizaremos a continuacion, no nos parece
convincente, pues el hecho de que los destinatarios de Google Ads y
los usuarios del servicio principal coincidan no es un motivo de exclu-
sion previsto por la norma.

2. Perspectivas delimitadoras. Indicadores a favor de
delimitar el servicio principal y el servicio de publicidad

2.1.  La DMA y la regulacion de los «servicios integrados»

Pese a los argumentos esgrimidos por los prestadores de servi-
cios de plataforma para considerar la publicidad inserta en la interfaz
del servicio principal como un servicio indisoluble, tanto la DMA
y la DSA como las instituciones europeas parecen mas tendentes
a optar por una delimitacion de tales servicios cuando sea posible.
Comenzando por la DMA, al designar a los guardianes de acceso,
la Comision debe también indicar qué servicios basicos de plataforma
presta cada uno. Hasta la fecha, la Comision ha designado tres servicios
de publicidad como servicios basicos de plataforma’.

El primero es Amazon Advertising. El propio Amazon ha descrito
este como un servicio que permite a los usuarios profesionales publi-
citar sus productos y servicios en Amazon Marketplace y, en menor
medida, en dispositivos y servicios de entretenimiento propiedad
de Amazon (por ejemplo, el servicio de plataforma de intercambio

> Husovec, M. «Principles», en Principles of the Digital Services Act, Oxford Acade-
mic, 2024, version online.

6 BECKER, S.y PENFRAT, J. «The DSA Fails to Reign in the Most Harmful Digital Plat-
form Businesses — But It Is Still Useful», en VAN HOBOKEN, J. ef al. (ed.) Putting the Digital
Services Act into Practice. Enforcement, Access to Justice, and Global Implications, Verfas-
sungsbooks, 2023, pp. 53-62.

7 El art.2(2) DMA seiiala que los servicios de publicidad en linea incluyen las redes de
publicidad, las plataformas de intercambio de publicidad y cualquier otro servicio de interme-
diacion publicitaria, prestados por una empresa que preste cualquiera de los demaés servicios
basicos de plataforma.
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de videos Twitch o su servicio de reproduccion de contenido en strea-
ming Prime Video), asi como en sitios web y aplicaciones de software
de terceros’. Contrariamente a las alegaciones de Amazon, la Comision
entendié que Amazon Marketplace y Amazon Advertising son servicios
basicos de plataforma diferentes, independientemente del hecho de que
ambos se presten, hasta cierto punto, de manera integrada.

Los argumentos de la Comision para sostener esta conclusion
son principalmente dos. El primero es la distinta categorizacion
de ambos servicios. La seccion D (2) (c) (1) del anexo de la DMA se-
nala que la empresa prestadora de servicios basicos de plataforma
considerara diferentes aquellos servicios basicos de plataforma que la
empresa ofrezca de forma integrada pero no pertenezcan a la misma
categoria de conformidad con el art.2.2 de la DMA. Es decir, aun-
que se presten de forma integrada, el servicio de Marketplace y el
servicio de publicidad de Amazon pertenecen a distintas categorias
bajo el art.2.2, por lo que a tenor de la norma constituirian servi-
cios diferenciados. El segundo argumento se basa en la extension
del servicio mas alla del servicio de Marketplace de Amazon. Como
admitio la propia empresa, Amazon Advertising no se presta exclusi-
vamente a los terceros que ofertan sus productos a través de Amazon
Marketplace, sino que el servicio se extiende a otros servicios
de Amazon (como Twitch), a paginas web de terceros y a aplicaciones
de software. Igualmente, la Comision destacd que, aunque Amazon
solo prestase tal servicio a sus propios usuarios profesionales, el mis-
mo seguiria siendo un servicio diferenciado debido a su distinta ca-
tegorizacion bajo la DMA.

El segundo servicio de publicidad designado como servicio basico
de plataforma es Alphabet’s Online Advertising (publicidad digital
de Alphabet)”. Este caso planted un desacuerdo diferente, ya que

8 Amazon explica que Amazon Advertising incluye la siguiente variedad de servicios:
«(i) “Anuncios patrocinados”; (ii) la plataforma del lado de la demanda de Amazon para la
colocacion de anuncios en servicios propiedad de Amazon y operados por Amazon, asi como
en sitios web y aplicaciones de terceros; (iii) “Amazon Publisher Services”; y (iv) “Amazon
Ad Server”. Amazon explica que Amazon Advertising también incluye “Amazon Attribution” y
“Amazon Marketing Cloud”, herramientas que los anunciantes que utilizan Amazon Advertising
pueden utilizar para medir la eficacia de sus campaiias publicitariasy.

Vid. Caso DMA.100016 Amazon — online advertising services, p. 12 ss.

 Conforme a las alegaciones de Alphabet, dichos servicios comprenden una gran variedad
de herramientas o servicios, incluyendo a servicios de compra (dirigidos a anunciantes), venta
(dirigidos a publicistas) y servicios de intermediacion (intermediacion entre anunciantes y pu-
blicistas, asi como otros proveedores de servicios de intermediacion publicitaria). Los servicios
de compra, como Google Ads, Display & Video 360 («DV360»), Search Ads 360 y Campaign
Manager 360, permiten a los anunciantes configurar campanas publicitarias para comprar espa-
cios publicitarios en los servicios y productos de Alphabet (por ejemplo, Search, Maps, Play),
asi como en propiedades de terceros, incluyendo estos servicios la optimizacion y medicion
del rendimiento de los anuncios. Los servicios de venta, como Google Ad Manager, AdSense y
AdMob, permiten a los editores vender su espacio publicitario a los anunciantes.
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Alphabet no negaba la prestacion de servicios de publicidad como
un servicio diferenciado. La tnica divergencia fue en torno a los servi-
cios Google Analytics y AdSense for Search. Aunque Alphabet sostuvo
que constituian servicios diferentes a los servicios de publicidad digi-
tal (probablemente con el objeto de evadir los umbrales de la DMA),
la Comision concluyd que ambos estaban amparados en el bloque
o servicio unico de servicios de publicidad digital.

El tercer servicio de publicidad digital designado como servicio ba-
sico de plataforma es Meta Ads®’. Meta cerro filas con posturas que ya
habia mostrado anteriormente, defendiendo que sus servicios publicita-
rios «conforman un solo servicio digital de red social sustentado por la
publicidad, que engloba a Facebook, Instagram, Meta Ads, Messenger,
Marketplace, Facebook Dating y Facebook Gaming Play»®'. En contra
de los argumentos de Meta, la Comision sostuvo que nos encontramos
ante servicios diferenciados, por las mismas razones que en el caso
de Amazon Advertising. Es decir, al constituir servicios diferentes
conforme al art. 2.2 de la DMA y prestarse incluso en interfaces de ter-
ceros, no puede afirmarse que el servicio de publicidad sea indisoluble
de los servicios de red social y mucho menos que todos los servicios
de Meta conformen un bloque unico, independientemente de que
la publicidad quede totalmente integrada en otros servicios basicos
de plataforma prestados por Meta.

En conclusion, a tenor de la DMA, la postura de la Comision pare-
ce clara. A pesar de que el servicio de publicidad digital pueda quedar
integrado en otro servicio basico de plataforma, si la categorizacion
de ambos es distinta nos encontramos ante servicios diferenciados.
A estos efectos, sera irrelevante si el servicio de publicidad se presta
solo a servicios ofrecidos por el mismo guardian de acceso o si también
se integra en servicios de terceros.

Vid. Caso DMA.100016 Amazon — online advertising services.

8 Conforme a las alegaciones de Meta, Meta Ads consiste en la interfaz «Ads Manager»,
que permite a los anunciantes crear, diseflar y administrar sus campafias publicitarias en todo
el inventario de Meta, como Facebook e Instagram. Meta también proporciona una extension
de Meta Ads, la «Audience Network», que permite a los anunciantes publicar anuncios en el
inventario de aplicaciones moviles de editores externos que forman parte de Audience Network.
Por tltimo, Meta explica que Meta Ads incluye «publicaciones promocionadas» (hoosted posts),
asi como las funciones de «Tiendas» (shops) de Instagram y Facebook. CASO DMA.100035
Meta — online advertising services, p.24 ss.

81 Como hemos sefialado anteriormente, esta postura tendente a unificar servicios ya habia
sido mostrada por Meta. Commission decision of 5/9/2023 designating Meta as a gatekeeper
pursuant to Article 3 of Regulation (EU) 2022/1925 of the European Parliament and of the
Council on contestable and fair markets in the digital sector, p.80.
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2.2.  La delimitacion de los servicios integrados bajo la DSA
A. La delimitacion como garantia del efecto util

Si bien los objetivos de la DMA y la DSA y sus respectivos concep-
tos de plataforma son distintos, algunos de estos argumentos son tras-
ladables a la delimitacion de servicios de plataforma bajo la DSA.
Por un lado, debemos destacar la posibilidad de que los servicios sean
delimitables aunque se presten de forma integrada. En otras palabras,
la integracion de un servicio (la publicidad digital) en otro servicio (el
servicio principal) no deberia ser un obstaculo para aplicar las normas
relativas a las plataformas en linea a ambos servicios si tal diferencia-
cion es posible en un sentido técnico, como bien reconoce el conside-
rando 77 de la DSA. En el mismo sentido se pronunciaban otros autores
al sefialar que, en ocasiones, los servicios hibridos pueden incorporar
distintos aspectos que pueden o no ser servicios de plataforma, pero
dicha distincion debe hacerse cuando sea posible®* %3,

La separacion puede tornarse complicada cuando en un mismo
servicio se entremezclan contenidos generados por los usuarios y con-
tenidos presentados por el proveedor bajo su responsabilidad editorial.
Recordemos que la DSA solo se aplica a servicios de plataforma en los
que la informacion es generada por los destinatarios, ya sean consumi-
dores (como es el caso de los usuarios de plataformas de citas, como
Tinder) o usuarios profesionales (como es el caso de las empresas
que anuncian servicios turisticos en Booking). Se excluyen asi aquellos
servicios en los que el contenido es generado por la propia plataforma
bajo su control editorial (como los servicios de video a demanda o los
periddicos online)®.

En Google Maps encontramos un caso particular, ya que el servicio
es una combinacion entre aportaciones de la empresa y de los usua-
rios. Seria un ejemplo de servicios indisociables que son regulados
en su conjunto como una plataforma que ha sido incluso designada
como VLOP®, El mismo caso encontramos en algunas webs de con-
tenido sexual, en las que se entremezcla el contenido generado por los
usuarios con el contenido seleccionado por el proveedor bajo su res-
ponsabilidad editorial. Esta fue una de las razones por la que, en una

82 En adelante, nos referiremos a servicios «hibridos» y servicios «integrados» como
conceptos equivalentes.

8 Husovic, M. «The DSA’s Scope Briefly...», op. cit.; y SANTOS, C. ef al., «Which Online
Platforms and Dark patterns should be regulated under article 25 of the DSA?», 2024.

8 Husovec, M. «The DSA’s Scope Briefly...», op. cit.

8 Commission Decision of 25/4/2023 designating Google Maps as a very large online
platform in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Par-
liament and of the Council.
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segunda ronda de designaciones, la Comision consider6 a Pornhub,
XVideos y XNXX como VLOP. La soluciéon generalizada parece
ser que cuando los servicios queden técnicamente tan integrados que no
se puedan separar, la condicion de plataforma se aplicaria al servicio
en su conjunto, salvo que el componente de contenido generado por el
usuario sea una caracteristica menor y puramente auxiliar.

De forma menos detallada, esta es también la postura que adopta
el legislador en el considerando 13 de la DSA. Bajo un lenguaje de di-
ficil inteligencia, se expone el ejemplo de las secciones de comentarios
de un periodico en linea, sefialando la posibilidad de que se examinen
por separado estas secciones y las secciones de noticias a efectos de de-
terminar si el servicio puede ser calificado como plataforma. En caso
de que sea una caracteristica menor y puramente auxiliar del servicio
principal, no lo calificaria como un servicio de plataforma diferenciado,
al quedar englobado en el servicio principal.

Salvando esta postura, parece que la DSA, a diferencia de la DMA,
no presta especial atencion a la delimitacion de los servicios integra-
dos salvo para determinar el nimero de usuarios activos, computo
que sirve para identificar cuales de esos servicios son VLOP®. Es decir,
la preocupacion principal del legislador parece situarse en aquellos
casos en los que la separacion de los servicios pueda impactar en la
designacion de las VLOP, ya que deslindar un servicio menor del ser-
vicio principal podria causar que este ultimo no alcance los umbrales
cuantitativos de usuarios®’

Aun teniendo este factor en cuenta, la separacion de servicios pue-
de tornarse necesaria cuando la integracion sea utilizada como mero
vehiculo para eludir las normas aplicables a las plataformas, situacion
que iria en contra del efecto util de la norma, como advierte el con-
siderando 13 de la DSA. Ciertos proveedores, al prestar los servicios
de forma integrada, podrian tratar de evadir la aplicacion de determina-
das obligaciones, como la prohibicion de presentar publicidad basada
en perfiles usando datos sensibles.

En aras de proteger este efecto Util, la DSA reconoce la posibilidad
de que un servicio se preste a través de otro, razonamiento también pre-
sente en el anexo de la DMA al referirse a servicios ofrecidos de forma
integrada®. Conforme al art.2.2 de la DSA, el Reglamento «no se apli-
cara a ningln servicio que no sea un servicio intermediario [...] con in-

8 El considerando (77) de la DSA sefiala «(a) fin de determinar el alcance de una deter-
minada plataforma en linea o motor de busqueda en linea, es necesario establecer el promedio
de destinatarios activos de cada servicio individualmentey.

87 Esta es la estrategia que intentaron seguir las plataformas de contenido sexual que fueron
designadas en una segunda tanda como VLOPs (Pornhub, XVideos y XNXX).

8 Asi, la seccion D (2) (¢) (i) del anexo de la DMA sefiala que la empresa prestadora de
servicios basicos de plataforma considerara diferentes aquellos servicios basicos de plataforma
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dependencia de si el servicio se presta mediante el uso de un servicio
intermediario». Reconoce asi que: a) un servicio intermediario puede
ser el canal de prestacion de otro servicio; y b) a este otro solo se le apli-
cara la DSA si también guarda la calificacion de servicio intermediario.

En el caso de los servicios de publicidad, cabe asumir que podran
ser reconocidos como servicios de plataforma en linea independiente-
mente de si el servicio principal es o no una plataforma en el sentido
de la DSA. Asi, por ejemplo, aquellos servicios que no difunden con-
tenido de terceros y que actuan bajo su propia responsabilidad editorial
—como los periddicos en linea, o los servicios de video a demanda,
como Netflix— o que actlian como mero escaparate, mostrando ex-
clusivamente sus propios productos —como es el caso de Primark—
no caerian bajo la denominacion de plataformas al no constituir servi-
cios intermediarios. No obstante, si la interfaz de dichos servicios aloja
publicidad gestionada, por ejemplo, por Google Ads, debera analizarse
si dicho servicio de publicidad es un servicio de plataforma, indepen-
dientemente de si el servicio principal es o no una plataforma.

La Comisién Europea parece seguir la misma logica. En la desig-
nacion de Facebook como VLOP remarcé que Facebook y Messenger
son servicios diferenciados, debiendo caracterizarse solo Facebook como
plataforma en linea, ya que Messenger, al tener un ntimero finito de desti-
natarios, no cumple con el requisito de difundir informacién al publico®.

B. La delimitaciéon de servicios como factor esencial
para la determinacion de responsabilidades

Volviendo a posibles aspectos de la DMA que sean trasladables
a la delimitacion de servicios bajo la DSA, debemos recalcar la impor-
tancia de identificar quién es el prestador del servicio de publicidad
en cada caso. Aunque la publicidad digital tienda a integrarse en un
servicio principal, la gestion de los anuncios es generalmente llevada
a cabo por un tercero y no por el proveedor del servicio principal.
Esta gestion suele llevarse a cabo por las mismas empresas: Alphabet,
Amazon y Meta®. Una evidencia de ello es que, bajo la DMA, solo
Alphabet’s Online Advertising, Amazon Advertising y Meta Ads han
sido designados como servicios basicos de plataforma de publicidad,

que la empresa ofrezca de forma integrada, pero que no pertenezcan a la misma categoria de
servicios basicos de plataforma de conformidad con el art.2 (2) de la DMA.

% Commission Decision of 25/4/2023 designating Facebook as a very large online platform
in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Parliament and
of the Council.

%0 CABRAL, L. et al., The EU Digital Markets Act..., op. cit.
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siendo considerados una puerta de acceso importante para los usuarios
profesionales®!

En aquellos casos en los que la publicidad se inserta
en servicios de terceros —es decir, en servicios de proveedores dis-
tintos de Alphabet, Amazon o Meta— la labor de este otro proveedor
es simplemente habilitar un espacio publicitario en su interfaz, pero
es Alphabet, Amazon o Meta quien realiza todas las demas gestiones
publicitarias, como la compra y venta de espacios publicitarios, la se-
leccion y colocacion de anuncios, la determinacion algoritmica de los
destinatarios, la personalizacion de los anuncios, la configuracion
de campanas y las mediciones de eficacia.

Esta diferenciacion de papeles es importante a efectos de determinar
quién es el responsable de adaptar el algoritmo publicitario para cum-
plir con la prohibicion de presentar publicidad basada en la elaboracion
de perfiles utilizando datos sensibles. La DSA impone esta prohibicion
a los prestadores de plataformas en linea. Sin embargo, en la publici-
dad digital personalizada intervienen un gran nimero de operadores:
aquel en cuyo interés se presenta el anuncio, aquel que habilita el espa-
cio publicitario en su interfaz y aquellos que realizan diversos servicios
de intermediacion, como los anteriormente sefialados. Asi lo reconoce
el considerando 17 de la DSA, al sefalar que en la publicidad en linea
generalmente intervienen varios actores, incluidos los servicios inter-
mediarios que conectan a los editores con los anunciantes.

En Espafia, el art. 8 de la Ley General de Publicidad clasifica a di-
chos operadores en tres grupos. En primer lugar, distingue al anun-
ciante, es decir, la persona natural o juridica en cuyo interés se realiza
la pubhcldad. Pongamos como ejemplo un anuncio en el peridédico
digital EI Mundo sobre un ordenador vendido por MediaMarkt. En este
caso, el anunciante seria MediaMarkt, ya que es la empresa en cuyo
interés se realiza la publicidad.

En segundo lugar, se encuentran las agencias de publicidad, de-
finidas como aquellas personas naturales o juridicas que se dediquen
profesionalmente y de manera organizada a crear, preparar, progra-
mar o ejecutar publicidad por cuenta de un anunciante. Siguiendo
el ejemplo anterior, cuando pinchamos en el apartado «ad preferences»
del anuncio en cuestion, nos desviard a la pagina web de Amazon Ads,
que es el servicio que gestiona la publicidad inserta en la interfaz de El
Mundo. Conforme a esta clasificacion, la agencia de publicidad seria
Amazon, al ser la encargada de ejecutar la publicidad encargada por el
anunciante.

o1 Casos DMA.100035 Meta — online advertising services y DMA.100016 Amazon — online
advertising services.
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Por ultimo, la norma distingue a los medios de publicidad, definidos
como aquellas personas naturales o juridicas, publicas o privadas, que,
de manera habitual y organizada, se dediquen a la difusién de publici-
dad a través de los soportes o medios de comunicacion social cuya titu-
laridad ostenten. Siguiendo el ejemplo anterior, el medio de publicidad
seria el periddico El Mundo, cuya titularidad es ostentada por Unidad
Editorial S.L.U.*~.

En algunos casos, es posible que varias o todas estas categorias
concurran en un mismo actor. Un ejemplo serian los anuncios de terce-
ros insertados en Facebook. Meta ejerceria tanto de medio publicitario
—al alojar los anuncios en la interfaz de su servicio de red social —
como de agencia de publicidad —ya que los anuncios se gestionan
a través de Meta Ads—. Otro ejemplo seria la publicidad de productos
del propio Amazon vendidos en su Marketplace. En este caso, conflui-
rian en un mismo prestador todos los anteriores roles, ya que el anun-
ciante seria Amazon, las tareas propias de una agencia de publicidad
serian desempefiadas a través del sistema Amazon Advertising, y el
medio publicitario seria Amazon Marketplace.

Si bien la clasificacion de la normativa espafiola puede parecer
arcaica o desfasada para las complejidades actuales de la publicidad
digital personalizada, sus nociones son claras para delimitar las fun-
ciones en la prestacion del servicio. Asi, en casos en los que interviene
una multiplicidad de empresas debemos plantear cual o cuales de es-
tos operadores son responsables de ejercer las pertinentes medidas
de compliance para evitar que la publicidad se base en la elaboracion
de perfiles usando datos sensibles. Esta prohibicion solo se aplica a los
prestadores de plataformas en linea, por lo que habra que determinar
quién es el prestador de la actividad prohibida.

Como planteabamos en apartados anteriores, a los que nos remiti-
mos, la norma parece situar el protagonismo en la seleccion (fargeting)
de un destinatario u otro conforme a datos que sean sensibles. En con-
secuencia, las obligaciones de compliance se situarian en el prestador
del servicio de plataforma que realice dicha seleccion de destinatarios.
Siguiendo el hilo anterior, poco sentido tendria responsabilizar al me-
dio publicitario con medidas relativas al disefio del algoritmo, cuando
su unica labor es ofrecer su interfaz para la presentaciéon de anuncios
sin intervenir en la seleccion de los destinatarios conforme a perfiles
elaborados por un tercero. El mismo argumento seria aplicable a los
anunciantes cuando la seleccion dependa del algoritmo publicita-
rio del prestador de los servicios de intermediacion (Amazon, Meta
o Alphabet).

%2 Informacion facilitada por los Términos y Condiciones de Uso de E/ Mundo, disponibles
en https://www.elmundo.es/registro/avisolegal.html.
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En estos casos, seria el prestador de estos servicios de intermedia-
cion publicitaria el responsable de respetar la prohibicion y aplicar
las principales medidas de compliance, ya que es su algoritmo publi-
citario el que selecciona los anuncios y a sus respectivos destinatarios
conforme a los datos a los que tiene acceso. Esta interpretacion seria
la mas coherente, ya que ni el espacio publicitario ni los anunciantes
acceden a los datos —sensibles o no sensibles— utilizados para la ela-
boracion de perfiles.

Por otro lado, es la que mas garantiza el efecto til de la norma,
ya que el prestador de los elementos principales del servicio de publi-
cidad es el intermediario, no el medio. Si entendiésemos lo contrario,
es decir, que el obligado es el medio publicitario, podriamos encon-
trarnos ante casos en los que el medio que aloja la publicidad no sea
una plataforma y, en consecuencia, no se le aplique la prohibicion.
Esta interpretacion carece de sentido, ya que los datos que permiten
la elaboracion de perfiles son seleccionados y analizados por el algo-
ritmo publicitario del intermediario, que es quien igualmente elabora
tales perfiles, y no por el medio publicitario que simplemente ofrece
un espacio en su interfaz.

En algunos casos, sin embargo, ciertas caracteristicas técnicas
del medio publicitario pueden ser relevantes ya que pueden afectar a la
calificacion de la publicidad integrada como servicio de plataforma vy,
consecuentemente, a la aplicabilidad de la prohibicion.

IV.  (ES SIEMPRE UN SERVICIO INTERMEDIARIO
DE PUBLICIDAD EN LINEA UN SERVICIO
DE PLATAFORMA? POSIBLES EXCEPCIONES
BAJO LA DSA

Para que al prestador de los servicios intermediarios de publicidad
en linea (al que la normativa espafiola se refiere como agencia de pu-
blicidad) se le aplique la prohibicion de presentar publicidad basada
en perfiles utilizando datos sensibles es preciso determinar si dichos
servicios constituyen servicios de plataforma en linea en el sentido
de la DSA, que limita a éstos su ambito subjetivo®.

Aunque la DSA no establece un listado taxativo de servicios de pla-
taforma en linea, hay ciertos preceptos que hacen alusion a los servi-
cios intermediarios de publicidad, si bien su categorizacion no resulta
del todo clara. A titulo de ejemplo, el art.46.1 de la DSA recoge que la
Comision fomentard y facilitard la elaboracion de codigos de conducta
voluntarios «por prestadores de plataformas en linea y otros prestadores

% Art.26 (3) DSA.
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de servicios pertinentes, como los prestadores de servicios intermedia-
rios de publicidad en linea». Cabe plantearnos si la norma, bajo este
precepto, esta excluyendo a los servicios de intermediacion publicitaria
de los servicios de plataforma, al considerarlos como otros servicios
pertinentes, o si esta alusion es meramente complementaria para que el
precepto se acomode al principio de neutralidad tecnologica.

La respuesta no es sencilla, aunque inicialmente puedan sefialarse
dos ideas claras. La primera es la posibilidad de que el servicio de pu-
blicidad se segregue del servicio principal en el que estd integrado,
como veniamos exponiendo en apartados anteriores, que damos por re-
producidos. La segunda es la calificacion del servicio de intermediacion
publicitaria como un servicio intermediario regulado bajo la DSA.
Como indica Husovec, el almacenamiento de anuncios constituye
indiscutiblemente un servicio intermediario de alojamiento®. La dis-
cusion radica en si dichos servicios encajan dentro de la subcategoria
de plataformas en linea. El mismo autor sostiene que si dichos anun-
cios almacenados son también difundidos al publico nos encontramos
probablemente ante un servicio de plataforma online.

Este «probablemente» es muy significativo, ya que nos da a enten-
der que pueden concurrir excepciones. Tales excepciones serian la ra-
z6n principal por la que la DSA no califica de forma rotunda a todos
los servicios intermediarios de publicidad como servicios de plataforma
en linea. Planteabamos al finalizar el anterior apartado cémo ciertas ca-
racteristicas del medio publicitario o servicio principal pueden afectar
a la calificacion del servicio de publicidad como servicio de plataforma.

Haciendo un breve anélisis, para que un servicio online sea cali-
ficado como plataforma, debe cumplir previamente con una primera
capa: ser un servicio de intermediacion en el sentido del art.1.1.5)
de la Directiva 2015/1535%%. Los servicios de intermediacion publici-
taria cumplirian con los requisitos del citado precepto, al ser servicios
prestados a cambio de una remuneracion (ya sea monetaria, ya sea
a través de otros medios, como el pago con datos de los usuarios),
a distancia, por via electronica y a peticion individual de un destinatario
de servicios.

La segunda capa que debe cumplirse requiere que se trate de un
servicio de alojamiento de datos, en el sentido del art.3.g).iii) DSA.
Es decir, el servicio debe consistir en almacenar datos facilitados por el
destinatario del servicio y a peticion de este. Los datos almacenados

% HusoVEc, M. «Principlesy, op. cit.

% Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo de 9 de septiembre
de 2015 por la que se establece un procedimiento de informacion en materia de reglamentaciones
técnicas y de reglas relativas a los servicios de la sociedad de la informacion.

% Definicion por remision del art. 3 a) DSA.



AMBITO SUBJETIVO DE LA PROHIBICION 165

serian los anuncios facilitados por los anunciantes y a peticion de es-
tos, los cuales guardan la calificacion de destinatarios, ya que la norma
ampara como tales a todas las personas fisicas o juridicas que utilicen
el servicio de intermediacion®’.

La ultima capa seria que el servicio cumpla con los requisitos para
ser considerada plataforma en linea. En este punto, la nota caracteristi-
ca que hace que un servicio de alojamiento sea también una plataforma
es la difusion de informacion al publico, requisito que, como planted-
bamos en un anterior apartado, puede resultar problematico al excluir
a aquellos servicios que presenten un nimero limitado de destinatarios.
Aungque el servicio de publicidad se preste de forma integrada en el
servicio principal, hemos planteado anteriormente que existe una ten-
dencia a separar ambos servicios cuando sea técnicamente posible.
Sin embargo, el establecimiento de un nimero limitado de destinatarios
supondra no solo la exclusion del servicio principal como un servicio
de plataforma, sino también del servicio de publicidad alojado en la
interfaz del servicio principal.

En otras palabras, por regla general el servicio principal puede
ser delimitable del servicio de publicidad aunque ambos se presenten
de forma integrada. Un ejemplo seria la publicidad inserta en los pe-
riodicos online o en los servicios de video a demanda. Sin embargo,
cuando el servicio principal (el medio publicitario) presente un limite
técnico de destinatarios, este limite técnico afectaria no solo al servicio
principal, sino también al servicio de publicidad. Este seria el caso de la
publicidad inserta en mensajes de Telegram y Gmail, ya que ambos
presentan un nimero finito de destinatarios. En este tipo de publicidad,
la prohibicion de la DSA no operaria, ya que no nos encontrariamos
ante un servicio publicitario de plataforma, al no difundir informaciéon
al publico en el sentido de la DSA.

El segundo punto que puede generar dudas aplicativas es la ex-
clusion del concepto de plataforma de aquellos servicios en los que la
difusion «sea una caracteristica menor y puramente auxiliar de otro ser-
vicio o una funcionalidad menor del servicio principal y que no pueda
utilizarse sin ese otro servicio por razones objetivas y técnicas, y que
la integracion de la caracteristica o funcionalidad en el otro servicio
no sea un medio para eludir la aplicabilidad del [...] Reglamento».
En consecuencia, habra que realizar un analisis casuistico de tres
factores.

El primero es si la difusion al publico (es decir, la difusion de pu-
blicidad) es una caracteristica menor y puramente auxiliar del servicio
principal. La norma no ofrece indicadores de cuando se da esta situa-
cion, si bien un indicador econémico podria ser el nivel de ingresos

7 Art.3 a) DSA.
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que percibe el servicio principal como consecuencia de la publicidad.
Otros parametros desde una perspectiva de aproximacion por riesgo
(que es la que impera en la DSA) serian el numero de destinatarios
de dicha publicidad y la cantidad de anuncios que aloja la interfaz.
Por regla general, cuando el servicio principal base su modelo de ne-
gocio en la publicidad (como es el caso de los periddicos online) sera
dificil sostener que la publicidad es un servicio menor. Mayores inte-
rrogantes pueden plantearse en aquellos servicios que no son de plata-
forma y combinan ingresos publicitarios con las tasas de suscripcion
de los usuarios, como es el caso de algunas tarifas de Netflix. En otras
palabras, habria que determinar caso por caso si la publicidad es una
funcionalidad menor y puramente auxiliar del servicio principal.

Para que aplique esta exclusion, solo en aquellos casos en los
que la publicidad sea una caracteristica menor tendrd que analizarse
un segundo elemento: que la publicidad en cuestion no pueda utili-
zarse sin ese otro servicio principal por razones objetivas y técnicas.
En este punto puede resultar discutible si la publicidad basada en per-
files puede presentarse sin estar integrada en cierto modo en otro
servicio. Aunque es cierto que offline la publicidad puede no estar
integrada en otros servicios (como es el caso del reparto de folletos),
en la publicidad online dicha integracion es necesaria. Ahora bien,
reiteramos que este examen solo es necesario cuando la publicidad
sea una caracteristica menor y puramente auxiliar del servicio prin-
cipal. El precepto finaliza incluyendo una clausula de seguridad o de
cierre, al sefialar que esta exclusion no operara cuando la integracion
sea un mero medio para eludir la aplicabilidad de la DSA. Esta ulti-
ma referencia se formula como una via para que aquellos servicios
de publicidad que planteen riesgos significativos no queden fuera
del ambito de aplicacion de la norma.

Concluyendo, podemos destacar que no en todos los casos un ser-
vicio intermediario de publicidad sera una plataforma en linea en el
sentido de la DSA. Se excluyen aquellos servicios de publicidad inte-
grados en un servicio principal que tenga un nimero finito de destina-
tarios, asi como aquellos en los que la difusion de publicidad sea una
caracteristica indudablemente menor y auxiliar del servicio principal.
Sin embargo, en aquellos servicios cuyo modelo de negocio se base
en la publicidad, serd mas defendible la calificaciéon como plataforma
en linea y la aplicacion de las normas relativas a estas.

Para buscar el efecto util de la norma y evitar posibles fraudes
de ley, dichas excepciones deberian aplicarse con cautela, ya que
la DSA no solo prohibe la publicidad basada en perfiles usando datos
sensibles, sino que también presenta otros objetivos, como la lucha
contra la difusién de contenidos ilicitos, por ejemplo, la publicidad
sobre productos que infrinjan derechos de propiedad intelectual e in-
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dustrial®. Dicho de otra forma, una excesiva aplicacion de las excep-
ciones expuestas reduciria la eficacia de la DSA, ya que la mayoria
de las obligaciones se sitiian en las plataformas en linea, y los servicios
de intermediacion publicitaria plantean un gran nimero de riesgos sis-
témicos que la norma pretende paliar al regular la actividad de dichas
plataformas®.

V. (DEBERIAN LOS GRANDES SERVICIOS DE
INTERMEDIACION PUBLICITARIA (ALPHABET
ADVERTISING, META ADS Y AMAZON ADS) SER
DESIGNADOS COMO VLOPS?

Anteriormente, sefialdbamos que la gran mayoria de los servicios
de intermediacion publicitaria online son prestados por un oligopolio
de empresas: Alphabet —a través de Alphabet Advertising Services—,
Meta —a través de Meta Ads— y Amazon —a través de Amazon
Ads—. En caso de que estos servicios sean delimitables del servi-
cio principal en el que quedan integrados y no opere ninguna de las
excepciones que hemos expuesto, cabria plantearnos si dichos servi-
cios cumplen con los requisitos para ser designados por la Comision
como VLOPs (designacion que, hasta la fecha, no se ha producido).

Al igual que en el caso de los guardianes de acceso, bajo la DSA
la designacion de VLOPs por parte de la Comision tiene caracter cons-
titutivo. Es decir, las obligaciones aplicables a las VLOPs solo se im-
ponen a la plataforma en cuestion una vez que la misma es designada
por la Comision, si bien se establece un periodo de transicion de 4
meses desde la notificacion de la decision para que el cumplimiento
de las obligaciones sea exigible'”. Para ser designada como VLOP,
la plataforma en cuestion debe alcanzar o superar el promedio men-
sual de 45 millones de usuarios activos en la UE, que debe calcularse
conforme al promedio de los seis tltimos meses'°'.

% A titulo de ejemplo, el informe de transparencia bianual de Google sobre
sus VLOP/VLOSE senala que una gran mayoria de acciones emprendidas por Google se des-
tinan a paliar los contenidos ilicitos por infraccion de normativa sobre propiedad intelectual
(entendida esta en sentido amplio, englobando tanto la propiedad intelectual como industrial).
En el caso de Google Search, la empresa tomd un numero de 8 948 767 acciones para combatir
infracciones de propiedad intelectual tan solo entre el 11 de septiembre de 2023 y el 29 de febre-
ro de 2024. Vid. Informe de transparencia de Google, disponible en https://transparencyreport.
google.com/report-downloads?hl=en_GB.

% A titulo de ejemplo, el considerando (84) de la DSA sefiala que las evaluaciones de
riesgos sistémicos deben centrarse, en particular, en los sistemas algoritmicos de los sistemas
de recomendacion y publicidad, dedicando especial atencion a las practicas conexas de recogida
y uso de datos.

10 Art.33 (6) DSA.

11 Arts. 24 (2) y 33 (1) DSA.
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Es resefiable que la norma exige que dicho umbral cuantitativo
sea alcanzado computando solo los destinatarios activos. Conforme
al art.3 p) de la DSA, son destinatarios activos aquellos que hayan
utilizado una plataforma, bien solicitando a la plataforma que aloje in-
formacion, bien exponiéndose a la informacion alojada en la plataforma
y difundida a través de su interfaz'%%.

Si bien el término interfaz suele asociarse cominmente a una pa-
gina web, el art.3.m) de la DSA entiende este término de una forma
mas amplia, al definirlo como «todo programa informatico, incluidos
los sitios web o partes de sitios web, y las aplicaciones, incluidas
las aplicaciones moviles». Siguiendo esta definicion, el término in-
terfaz incluye aquel programa o algoritmo utilizado para seleccionar
la publicidad. Por tanto, el prestador del servicio de publicidad esta
difundiendo la misma a través de su interfaz, ya que es su programa in-
formatico el que gestiona la seccion de publicidad, independientemente
de que los anuncios se integren en el sitio web del servicio principal.
De haber optado por una definicion menos tecnoldégicamente neutra,
se estaria excluyendo la posibilidad de que los servicios publicitarios
de plataforma que hacen uso de webs de terceros pudieran ser designa-
dos como VLOPs, exclusion que seria incoherente con la norma, ya que
muchas de las obligaciones de las VLOPs se centran en requisitos
de transparencia aplicables a la publicidad en linea.

Retornando al concepto de destinatarios activos, leyendo en con-
junto los apartados p) y b) del art. 3, se deduce que los mismos inclu-
yen tanto a los destinatarios profesionales como a los consumidores
y usuarios!®. Esta misma aclaracion es ofrecida por la Guia facilitada
por la Comision para el recuento de destinatarios activos, la cual indica
que debe incluirse en la contabilizacion a los consumidores, los usua-
rios profesionales y los comerciantes'®. Algunos autores simplifican
todavia mas este término, al sefialar que son destinatarios activos aque-
llos que, bien crean contenido o bien lo consumen'®. En el caso de los
servicios de intermediacion publicitaria, deberian por tanto computarse
como destinatarios activos los anunciantes que hacen uso del servicio
de intermediacion publicitaria, los medios publicitarios que alojan

12" La definicion de destinatarios activos es sensiblemente diferente para las plataformas
y para los motores de busqueda. Mientras que en las plataformas la mera exposicion o difusion
de contenido constituye una participacion activa, en los motores de busqueda la unica nota
definitoria es la realizacién de una busqueda, lo que lleva a excluir del concepto a aquellos
destinatarios que utilicen el motor de busqueda para ofrecer sus productos o servicios, como
sefiala el considerando (77) de la DSA.

103 El art.3 b) define al destinatario del servicio como «toda persona fisica o juridica que
utilice un servicio intermediario, en particular para buscar informacion o para hacerla accesible».

104 EUROPEAN CoMmMmissiON, «DSA: Guidance on the requirement to publish user
numbersy, 2023.

15 Husovic, M. y RocHE LAGUNA, 1. «Digital Services Act...», op. cit.
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dicha publicidad y los usuarios finales (sean o no consumidores y usua-
rios) del medio publicitario.

Sin embargo, en este Ultimo grupo de usuarios finales se puede
plantear la duda de cuando nos encontramos ante destinatarios activos.
El término activo, conforme a la definicion de la RAE, denota cierta
tendencia a tomar una iniciativa, factor que podria ser discutible cuan-
do el destinatario es meramente expuesto a un anuncio. La respuesta
que otorgan tanto el considerando 77 como la Guia parece ser que
la mera exposicion es suficiente, al sefialar que son destinatarios activos
aquellos expuestos a mformacmn por ejemplo, viéndola o escuchéan-
dola; no estando limitada la participacion activa «a interactuar con la
1nforma01on pulsando, comentando, enlazando, compartiendo, com-
prando o realizando transacciones». Siguiendo esta ldgica, resultaria
suficiente la mera exposicion al anuncio, por ejemplo, haciendo scroll
entre los contenidos, sin necesidad de que el destinatario haga clic en el
anuncio o llegue a adquirir el producto o servicio publicitado.

Por lo que atafie al recuento de los destinatarios en el caso de los
servicios de plataforma de intermediacion publicitaria, este resultaria
del sumatorio de tres tipos de destinatarios. El primer tipo se compone
de los anunciantes que hacen uso del servicio de intermediacion pu-
blicitaria, considerados destinatarios activos al facilitar el contenido
difundido por el servicio de intermediacion. El segundo estaria confor-
mado por los usuarios finales que son expuestos a la publicidad. El ter-
cero se integraria por los medios publicitarios de los que el servicio
de intermediacién se vale para difundir la publicidad, es decir, aquellos
servicios principales en los que se inserta la publicidad, como las redes
sociales, los periddicos en linea, los marketplaces o las webs de mero
escaparate. En estos casos, si bien nos encontramos ante servicios dife-
renciados (el servicio principal y el servicio de publicidad), el nimero
de destinatarios de ambos seria el mismo cuando el acceso al servicio
principal suponga la exposicion imperativa al servicio de publicidad.

Ahora bien, existe una relevante excepcion a esta norma general.
En caso de que el servicio principal ofrezca alternativas sin publicidad
(como es el caso de algunos periodicos digitales), entendemos que el
computo de destinatarios del servicio de intermediacion publicitaria
deberia limitarse a los destinatarios activos de la modalidad con publi-
cidad. A estos efectos, habria que computar solo los usuarios que han
accedido al menos una vez en los Ultimos seis meses a la alternativa
ofrecida con publicidad'*. Esta excepcion seria util para calcular
el nimero real de destinatarios, si bien la norma no prohibe un ex-

196 Conforme indican el art. 24 (2) y el considerando (77) de la DSA, el promedio de des-
tinatarios activos de plataformas debe medirse teniendo en cuenta los destinatarios que hayan
accedido al menos una vez al servicio en un periodo de referencia de 6 meses para la publicacion
de los respectivos informes sobre destinatarios activos.
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ceso de computo de destinatarios, como sefiala Husovec!'?’. En otras
palabras, la norma solo exige que la plataforma no declare un nimero
de destinatarios activos inferior al real, pero nada impide que se declare
un numero superior. Un indicador de esta permisibilidad de computo
excesivo es que tanto el considerando 77 como la guia aclaran que las
plataformas podran descontar del computo a los usuarios automatiza-
dos, como los bots o los extractores de informacion si disponen de los
medios técnicos necesarios, pero no tienen la obligacion de realizar
este descuento.

Como senalabamos al iniciar este apartado, los principales inter-
mediadores publicitarios en el mercado digital son Alphabet, Amazon
y Meta. Se trata de prestadores que ofrecen una multiplicidad de servi-
cios diferentes a la intermediacion publicitaria. El considerando 77 de
la DSA aclara que el examen para determinar los destinatarios activos
debe realizarse respecto de cada servicio individualmente. Pero, hasta
la fecha, ninguno de estos prestadores ha informado del ntimero de des-
tinatarios activos de sus servicios de intermediacion publicitaria.

En febrero de 2023 Alphabet publicé un informe con el nimero
de destinatarios activos de muchos de sus servicios, como Google
Search, Google Maps, Google Play y YouTube, pero sin distinguir
su servicio de intermediacion publicitaria como un servicio diferencia-
do'®. En el informe de transparencia de Google de abril de 2024, infor-
mo sobre las medidas adoptadas para cumplir con las normas relativas
a la publicidad inserta en los servicios anteriores, pero tratandola como
un servicio no diferenciable del servicio principal'®. Los informes
presentan ciertas dicotomias. Por un lado, el informe sobre el nimero
de destinatarios activos no deslinda entre el servicio de publicidad
y el resto de servicios. Por otro lado, el informe de transparencia re-
conoce que la publicidad de Google se inserta en multiples VLOPs
y VLOSEs, estando la revision de tales anuncios sometida a las po-
liticas de Google Ads''’. El establecimiento de una politica concreta
para los anuncios de Google, diferenciable de las politicas de otros
servicios (como Google Maps), puede dar a entender que es un servi-
cio diferenciable, si bien esta diferenciacion no se da en el computo
de destinatarios activos.

Meta también publicd un informe sobre sus destinatarios activos
en 2024. Este informe fue mucho menos exhaustivo que el de Alphabet,
ya que solo incluyo informacion sobre los servicios que consideraba

17 HusovEc, M. y RoCHE LAGUNA, I. «Digital Services Act...», op. cit.

1% GooGLE, «Information about Monthly Active Recipients under the Digital Services Act
(EU)», 16 February 2023.

1% GooGLE, «EU Digital Services Act (EU DSA) Biannual VLOSE/VLOP Transparency
Report», 26 April 2024.

10 Jbid., p.23.
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que alcanzaban los umbrales: Facebook e Instagram'!!. Hasta la fecha,
solo estos dos servicios han sido designados como VLOPs. Es resefia-
ble que en el informe sobre transparencia que publicé en abril de 2024
siguiese sin diferenciar a su servicio de intermediacion publicitaria
como un servicio diferenciable de Facebook e Instagram pero, aun asi,
hiciese multiples referencias a la politica publicitaria (Advertising
Standards) de Meta''?. Al igual que en el caso de Google Ads, la politi-
ca seguida es comun a todos los servicios de intermediacion publicitaria
que presta la empresa.

El 17 de febrero de 2023 Amazon publicé un informe en el que de-
claraba que solo Amazon Store cumplia con los umbrales para ser de-
signado como VLOP. En consecuencia, hasta la fecha, este ha sido
el unico servicio de la empresa designado como tal'’. En el informe
de transparencia que emitid en abril de 2024 encontramos la misma
logica que en los informes de Meta y Alphabet: no se reconoce al servi-
cio de intermediacion publicitaria como un servicio diferenciado, pero
si se hacen multiples referencias a la politica publicitaria (Ad Policies)
de Amazon, que es aplicable tanto a los anuncios insertados en Amazon
Store como a otros servicios del prestador y de terceros''“.

Pese a que ninguna de las empresas que controla el mercado digital
de la intermediacion publicitaria haya reconocido sus servicios publici-
tarios como un servicio diferenciado en los informes de transparencia
sobre destinatarios activos, debemos destacar que dichos informes
no son vinculantes para la Comision. Asi, el art.33.4 de la DSA con-
templa que la Comision puede basar su decision no solo en la infor-
macion facilitada por el prestador o en la informacion solicitada, sino
también en cualquier informacion de la que disponga. Este fue el pro-
cedimiento seguido en la segunda ronda de designaciones, en la que la
Comision atribuy6 esa consideracion a Pornhub, Stripchat y XVideos
no con base a la informacion facilitada por los prestadores, sino tras
un proceso de investigaciones iniciado ex officio'"”.

Por lo que respecta a los servicios de intermediacion publicitaria
de Alphabet, Meta y Amazon, se podrian seguir varios procedimien-
tos. Por un lado, la Comision podria solicitar a dichos prestadores
que ofrezcan informacion mas detallada sobre el nimero de destina-
tarios activos del servicio. Por otro, independientemente de que esta

U META, «Digital Services Act — Information on Average Monthly Active Recipients in
the European Union», 14 de febrero de 2023.

12 MEeTA, «Regulation (EU) 2022/2065 Digital Services Act Transparency Report for
Facebook», 16 de abril de 2024.

113 Commission Decision of 25/4/2023 designating Amazon Store as a very large online
platform in accordance with Article 33(4) of Regulation (EU) 2022/2065 of the European Par-
liament and of the Council.

14 AmMAZON, «EU Store Transparency Report», abril de 2024.

115 EUrROPEAN COMMISSION, «Commission designates second...», op. cit.
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informacion se facilite o no, la Comision también podria iniciar in-
vestigaciones independientes o hacer uso de informacion de la que ya
disponga de cara a discernir si se cumple o no el presupuesto de hecho.
Entre esta informacion podria usar los informes aportados por las
empresas en otros contextos como, por ejemplo, en la designacion
de guardianes de acceso. Igualmente, también resulta relevante el na-
mero de destinatarios activos que han declarado dichos prestadores para
otros servicios que si se han reconocido como VLOP. Anteriormente
exponiamos que el numero de destinatarios activos de un servicio
principal que integre publicidad coincidird con el numero de destinata-
rios activos del servicio de publicidad, ya que para que el destinatario
sea considerado como activo solo se exige que sea expuesto al anuncio.

Trasladando este hilo argumental, si Facebook e Instagram alcan-
zan los niveles cuantitativos, es razonable afirmar que Meta Ads lo
alcanzaria también, ya que su nimero de destinatarios activos abarca
no solo la suma de los destinatarios activos de estas redes sociales,
sino también de otros medios donde inserte la publicidad y el nua-
mero de anunciantes que contraten sus servicios de intermediacion
publicitaria. Lo mismo sucederia en el caso de Amazon Ads, ya que
Amazon Store alcanza los umbrales minimos de destinatarios activos;
y con el servicio de publicidad de Alphabet, utilizado en los diversos
servicios de la compaifiia que han sido designados como VLOP (como
Google Play, Google Maps o YouTube).

Concluyendo, la ventaja de esta designacion radicaria en que los anun-
cios que presenten quedarian sometidos a las normas de las VLOP
no solo cuando se inserten en la interfaz de otra VLOP, sino también
cuando se inserten en otros servicios online que difundan informacion
al publico, aunque estos no hayan sido designados como VLOP.

VI. MEDIDAS DE COMPLIANCE A EJECUTAR
POR CADA PRESTADOR IMPLICADO
EN SERVICIOS QUE INTEGREN PUBLICIDAD
ONLINE BASADA EN PERFILES

En la practica, resulta fundamental determinar qué prestador queda
obligado a ejecutar cada medida de cumplimiento con las obligaciones
impuestas por la norma (compliance) en relacion con la presentacion
de publicidad online basada en perfiles. Cuando en un mismo prestador
concurran todos los roles —anunciante, medio publicitario y agencia
publicitaria—, este asumira todas las obligaciones relativas a adoptar
medidas ex ante. Seria el caso de productos de Alphabet (anunciante)
que son anunciados en su servicio Google Shopping (medio publi-
citario) utilizando el sistema publicitario de Google Ads (servicio
de agencia o de intermediacion publicitaria). En cambio, cuando estos
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papeles sean desempenados por prestadores distintos, la distribucion
de las obligaciones puede tornarse mas complicada.

En este punto, hay que distinguir dos tipos de medidas de com-
pliance. El primer conjunto lo conforman las medidas para entrenar
y adaptar el sistema de IA empleado, de forma que no seleccione a los
destinatarios conforme a perfiles basados en datos sensibles ni perso-
nalice el contenido de la publicidad conforme a datos sensibles. El se-
gundo tipo lo conforman las medidas de transparencia respecto a los
parametros seguidos.

Respecto al primer tipo de medidas, siendo el sistema de IA
del servicio de intermediacion publicitaria el que analiza los datos,
elabora los perfiles y, en suma, determina la publicidad que recibe cada
destinatario, lo razonable seria afirmar que la obligacion de entrenar
y adaptar el sistema de IA para que no utilice datos sensibles con fines
de publicidad basada en perfiles recae sobre el prestador del servicio
de intermediacion publicitaria.

Esta interpretacion solo opera si entendemos que el servicio de in-
termediacion publicitaria es una plataforma en linea, ya que la prohi-
bicion recae sobre los prestadores de plataformas. Si entendiésemos
que el servicio de publicidad no es escindible del servicio principal
en el que se integra, seria el prestador del servicio principal de platafor-
ma el encargado de velar por que la prohibicion se cumpla, sin perjuicio
de que posteriormente pueda ejercer su derecho de repeticion contra
el prestador del servicio de intermediacion publicitaria por responsa-
bilidades derivadas del incumplimiento de la prohibicion.

La implementacion técnica de estas medidas en el algoritmo o sis-
tema de IA utilizado con fines publicitarios se enfrentara al desafio
que llevamos planteando a lo largo de este trabajo: la trazabilidad
del proceso seguido por el sistema de IA y la determinacion de qué
datos personales son sensibles, tarea que se torna especialmente ardua
cuando se utilizan como inputs proxies y datos inferidos, cuya califica-
cion como datos sensibles conforme al RGPD no siempre resulta clara.

A la hora de discernir quién asume las obligaciones relativas a la
transparencia sobre los parametros utilizados, debemos partir de una
diferencia importante. El art.26.3 DSA impone a los prestadores
de plataformas en linea la prohibicion de presentar publicidad basada
en perfiles usando datos sensibles, pero no exige que la publicidad
se presente en una interfaz de ese prestador para que la prohibicion
resulte aplicable. Es decir, la prohibicion se extiende también a publi-
cidad incluida en interfaces de terceros, factor que permite sostener
que el servicio de publicidad es un servicio diferenciable del servicio
principal y que las obligaciones de compliance de cada uno de los pres-
tadores son distintas.
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En cambio, el mismo art.26, en su apartado primero, establece
ciertas obligaciones para los prestadores de plataformas en linea
que presenten anuncios publicitarios en sus interfaces en linea. La for-
mulacion del precepto exige, a diferencia de en el precepto anterior,
que la publicidad se inserte en la interfaz del prestador de la plataforma.
Por tanto, sera el prestador del servicio principal de plataforma que alo-
je el anuncio el que deba hacer frente a las obligaciones de transparen-
cia del art. 26.1.

Este precepto obliga al prestador a que se asegure de que, por cada
anuncio publicitario concreto presentado a cada destinatario especifico,
los destinatarios del servicio sean capaces de identificar, de manera
clara, concisa e inequivoca y en tiempo real, lo siguiente:

1) Que la informacién es un anuncio publicitario, en particular
mediante indicaciones destacadas, que podrian seguir determinadas nor-
mas de elaboracion y aplicacion voluntarias (en virtud del art. 44 DSA).

El requisito de identificar la publicidad como tal no es nuevo en la
normativa de la UE ni en la espafiola!'s. El art.7 de la DPCD califi-
ca como omision engafiosa no dar a conocer el proposito comercial
de la practica cuando no resulte evidente por el contexto. [gualmente,
el art. 9 de la LGP impone a los anunciantes la obligacion de desvelar
inequivocamente el caracter publicitario de sus anuncios.

Uno de los principales riesgos de esta omision es la concurrencia
de la denominada publicidad encubierta, es decir, aquella publicidad
no identificable como tal por el destinatario''”. En la publicidad encu-
bierta la naturaleza y el propoésito publicitario de un mensaje se disfra-
zan u ocultan bajo la apariencia de un mensaje informativo o de otra
naturaleza, atribuyéndole un valor superior al que tendria si el destina-
tario conociese su propoésito publicitario!'®. En Espana, como sefialan
algunos autores, la publicidad encubierta sufre una suerte de multi-
plicidad regulatoria bajo la LCD: como acto de engafio bajo el art.7,

16 PEINADO GRACIA, J.I. «La publicidad desleal: aproximacion a la publicidad comparativa
en su proyectada regulacion en la Union Europeay, en La constitucion espariola en el ordena-
miento comunitario europeo (I11): XVIII jornadas de estudio, 1999, pp.565-612; TATO PLAZA,
A. «La reforma de la Ley General de Publicidad», Revista de derecho de la competencia y la
distribucion, num. 7, 2010, pp. 141-154; Tato PLAZA, A. «Obligaciones especificas de informa-
cion, engafio por omision y principio de integridad de la campafia publicitaria», en Actas de
derecho industrial y derecho de autor, tomo 38, 2017-2018, pp. 183-205; LEMA DEVESa, C. y
FERNANDEZ CARBALLO-CALERO, P. «Las practicas publicitarias engafiosas en la Directiva de 11
de mayo de 2005», en Comunicaciones en propiedad industrial y derecho de la competencia,
num. 46, 2007, pp. 77-90.

17 FERNANDEZ NOvoa, C., «La publicidad encubierta», en Estudios de Derecho de la
Publicidad, Universidad de Santiago de Compostela, 1989, pp. 189ss.

18 TaTO PLAZA, A. «Aspectos juridicos de la publicidad a través de lideres de opinion en
redes sociales (“influencers”)», Revista de Derecho Mercantil, 2019, pp.3-6.
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como omision engafiosa en el art.5, y como un supuesto especifico
de practica engafiosa con los consumidores en el art. 261,

Esta obligacion ha dado lugar a que plataformas como Instagram
o Facebook hayan adaptado progresivamente sus interfaces y activado
una opciodn para que los usuarios marquen ciertas publicaciones con tér-
minos como «anuncio», «contenido patrocinado» o «publicidady.

De todas las obligaciones de transparencia, esta es quizds la mas
resefiable por su novedad y complejidad. Hasta ahora no se venia exi-
giendo que los prestadores facilitasen en su interfaz informacion acerca
de los parametros utilizados para seleccionar a los destinatarios de cada
anuncio en concreto. Esta nueva inclusion obedece a la creciente ten-
sion en la UE por el uso de técnicas de segmentacion optimizadas para
responder a los intereses de los destinatarios y apelar potencialmente
a sus vulnerabilidades, pudiendo entrafar efectos negativos especial-
mente graves'?.

El considerando 68 es el encargado de desarrollar este requisi-
to, sefialando que la informacion sobre los parametros debe ofrecer
explicaciones utiles sobre la logica utilizada para seleccionar a los
destinatarios. Indica que dichas explicaciones deben incluir informa-
cion sobre el método utilizado para presentar el anuncio publicitario,
por ejemplo, si se trata de publicidad contextual o de otro tipo y, en su
caso, los principales criterios empleados para la elaboracion de perfiles.
Algunos autores sefialan que dichas explicaciones deben ser sencillas
y claras para el destinatario para resultar utiles, por lo que no es nece-
sario que desvelen con detalle procesos técnicos seguidos por el sistema
de IA, sino que basta con una descripcion comprensible sobre los cri-
terios seguidos para que el destinatario reciba un anuncio y no otro'?!,

Algunas plataformas como Instagram ya ofrecen una opcion para
modificar dichos criterios. Esta medida es reflejo del consideran-
do 68 DSA al aclarar que los prestadores «deben informar al destina-
tario de cualquier medio de que este disponga para modificar dichos

119 TATO PLAZA, A., FERNANDEZ CARBALLO-CALERO, P. y HERRERA PETRUS, C. La reforma
de la ley de competencia desleal, La Ley Wolters Kluwer, 2010, pp. 130 ss.

120 Considerando 69 DSA.

121 Por ejemplo, cada anuncio de Instagram publicado en la seccion feed, ademas de ser
identificado como «anuncioy», presenta una pestafia titulada «por qué ves este anuncio». Ponga-
mos el ejemplo de un anuncio que recibimos sobre unos auriculares de la marca Marshall. Insta-
gram nos informdé de que la seleccion del anuncio obedecia a dos categorias de motivos. Por un
lado, las opciones para anunciantes. La cuenta de @marshallheadphones habia seleccionado que
queria llegar a destinatarios mayores de 21 afios, con ubicacion principal en Espafia. La seccion
detalla como sabe que el destinatario es mayor de 21 afos (en este caso por facilitar la fecha de
cumpleafios a la plataforma) y como ha determinado su ubicacion principal (por la IP). Por otro
lado, Instagram nos informod de que la seleccion se basaba en «nuestra actividady, indicando que
previamente habiamos interactuado con publicaciones, historias, reels y paginas sobre musica.
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criterios» '*2. Sin embargo, es resefiable que ni la DSA ni la DMA es-
tablecen hasta la fecha la obligatoriedad de ofrecer alternativas menos
personalizadas.

Aunque ambos Reglamentos tengan objetivos y ambitos de apli-
cacion distintos, su ambito objetivo se solapa en muchos aspectos.
Por ello, ciertas provisiones de la DMA pueden afectar a servicios regu-
lados por la DSA, como exponiamos en apartados anteriores. Respecto
a la posibilidad de modificar los criterios de seleccion, es destacable
que los considerandos de la DMA sefialen que los guardianes de acceso
deberian ofrecer a los usuarios finales «una alternativa menos persona-
lizada» que no condicione el acceso a la aceptacion de ciertas combi-
naciones de datos entre diversos servicios y proveedores, generalmente
con fines de publicidad personalizada'*. Sin embargo, esta alternativa
solo se incluyé como una recomendacion y no como una obligacion
en el cuerpo normativo. La alternativa menos personalizada se ha
venido reivindicando por muchos autores como una medida necesaria
para asegurar la libertad de consentimiento de los sujetos de datos,
especialmente para evitar modelos excesivamente intrusivos como
el pay-or-okay de Meta'*.

En el caso de la publicidad personalizada, y desde un punto de vista
puramente econdmico, es logico que las empresas se vean reticentes
a implantar un modelo dual ofreciendo una alternativa no basada
en personalizacion. Un estudio de la CMA muestra que los medios
ganan alrededor de un 70 por ciento menos cuando no pueden ven-

122 A nuestro entender, la opcion de modificar los pardmetros publicitarios que ofrece
Instagram es confusa y poco efectiva. Actualmente, ofrece la posibilidad de eliminar ciertos
«temasy, ordenados por interacciones recientes. Sin embargo, las etiquetas de estos temas son
poco claras, al igual que los posibles filtros a aplicar. Pongamos el ejemplo de un destinatario
que tiene un trastorno alimenticio y no desea visualizar contenidos relacionados con comida.
Instagram no ofrece una via para dejar de visualizar estos contenidos, tan solo ofrece una lista
interminable de «temas» y categorias muy genéricas de filtros, como «cultura y sociedad». Esta
imposibilidad de cambiar los pardmetros de forma efectiva puede resultar en la explotacion
excesiva de vulnerabilidades del destinatario.

123 Considerandos 36 y 37 DMA. En concreto, esta alternativa menos personalizada se
recomienda cuando se lleve a cabo una de las practicas contempladas en el art. 5 (2) de la DMA,
las cuales estan prohibidas salvo que el usuario final haya prestado su consentimiento conforme
a los requisitos del RGPD. Las practicas en cuestion son: a) tratar, con el fin de prestar servi-
cios de publicidad en linea, los datos personales de los usuarios finales que utilicen servicios de
terceros que hagan uso de servicios basicos de plataforma del guardian de acceso; ») combinar
datos personales procedentes de los servicios basicos de plataforma pertinentes con datos per-
sonales procedentes de cualesquiera servicios basicos de plataforma adicionales o de cualquier
otro servicio que proporcione el guardian de acceso o con datos personales procedentes de
servicios de terceros; ¢) cruzar datos personales procedentes del servicio basico de plataforma
pertinente con otros servicios que proporcione el guardian de acceso por separado, entre ellos
otros servicios basicos de plataforma, y viceversa, y d) iniciar la sesion de usuarios finales en
otros servicios del guardidn de acceso para combinar datos personales.

124 SANCHEZ FRrias, 1. «La prohibicion de presentar publicidad...», op. cit.
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der publicidad personalizada y compiten con otros que si pueden'?.
En otras palabras, un menor nivel de personalizacion repercute en me-
nor efectividad y, en consecuencia, en menos ingresos para los distintos
operadores de la cadena de suministro. Desde el cumplimiento por dise-
fio, un término medio de personalizacion podria ser la solucion idonea
para acomodar los intereses de los sujetos afectados. Asi, el estudio
pone de relieve que la pérdida total de la personalizacion publicitaria
resultaria en anuncios irrelevantes y poco utiles para el consumidor,
al mismo tiempo que resultaria en un modelo ineficiente para los anun-
ciantes. Por ello, la solucion 6ptima puede no ser introducir una opcion
no personalizada, sino una que resulte menos intrusiva o explotativa
con respecto a posibles vulnerabilidades de los usuarios inferidas a raiz
de su informacion personal 1?6

El tnico ambito en el que el legislador de la UE si ha decidido
incorporar la alternativa menos personalizada es en el de los sistemas
de recomendacién utilizados por VLOP y VLOSE. Asi, el art.38 de
la DSA sefiala que los prestadores de plataformas en linea de muy
gran tamafio y de motores de busqueda en linea de muy gran tamafio
que utilicen sistemas de recomendacion ofreceran al menos una opcion
para cada uno de sus sistemas de recomendacion que no se base en la
elaboracion de perfiles tal como se define en el RGPD. Conforme
al considerando 94, esta opcion debera ser directamente accesible
desde la interfaz en linea en la que se presentan las recomendaciones.
En teoria, la razon principal por la que esta obligacion solo es aplicable
a los sistemas de recomendacion de las VLOP y VLOSE es por su es-
pecial papel como catalizadores de riesgos sistémicos, si bien estos
riesgos también pueden concurrir en servicios distintos a los sistemas
de recomendacion.

Ahora bien, como sefialdbamos, el requisito de informar sobre
los parametros no es resefiable solo por su novedad, sino también
por su complejidad. Para el propio prestador puede resultar complejo
determinar con seguridad y claridad qué parametros han sido conside-
rados por el sistema de IA, sobre todo cuando el mismo es un sistema
deep learning con poca trazabilidad. EI cumplimiento de este requisito
pasaria por optar por sistemas con un disefio transparente, asi como
someter el sistema de A a continuas auditorias haciendo uso de meca-
nismos como los sandboxes. Si bien puede ser criticable que empresas
con recursos mas escasos tengan que hacer frente a estas complejas
medidas de transparencia, no debemos olvidar que las obligaciones
respecto al disefio y funcionamiento del sistema de IA se sitiian en el

125 CMA, Online platforms and digital advertising..., op. cit.

126 EUROPEAN Law INSTITUTE, European Commission’s Public Consultation on Digital
Fairness — Fitness Check on EU Consumer Law, Response of the European Law Institute, 2023,
pp.22-24.
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prestador del servicio de intermediacion publicitaria (generalmente,
Alphabet, Meta y Amazon).

Lo deseable, por tanto, seria que estos distintos proveedores cola-
borasen para que el destinatario de la publicidad pueda ser informado
con claridad sobre los principales parametros utilizados. Los conside-
randos de la DSA sefialan que en casos como este — en los que los
riesgos se comparten entre plataformas en linea diferentes— los presta-
dores deben colaborar mediante la adopcion de nuevos codigos de con-
ducta, la suscripcion de los ya existentes u otras medidas de autorregu-
lacion, especialmente en el caso de las obligaciones de transparencia
relativas a la publicidad'?".

Por otro lado, puede suceder que el prestador de servicio de inter-
mediacion publicitaria se muestre reacio a colaborar con estos deberes
de transparencia, alegando que el algoritmo publicitario empleado esta
protegido como informacion confidencial por secreto empresarial. Esta
actitud puede estar fomentada no solo por una concurrencia real de in-
formacion confidencial, sino también por el riesgo de que el algoritmo
esté infiriendo datos sensibles o esté utilizando proxies con el objeto
de evitar parametros basados en datos sensibles y el prestador no tenga
claro si dichas actividades constituyen una infraccion de la prohibicion,
teniendo en cuenta las incertidumbres juridicas que rodean al concepto
de datos sensibles.

Sin embargo, como veniamos comentando, la norma no exige que el
prestador publique un informe técnico detallado sobre el proceso segui-
do por el sistema de IA para seleccionar a los destinatarios. Al contra-
rio, lo que exige es la publicacion en la interfaz de informacion sobre
los parametros util, sencilla y comprensible para el destinatario, con lo
cual dificulta que el prestador justifique la puesta en peligro de secretos
comerciales, ya que no se exige la desvelacion de los procesos técnicos
seguidos por el algoritmo publicitario.

Cuestion bien distinta es el posible requerimiento de acceso a da-
tos por parte del coordinador de servicios digitales, si bien es una
prevision limitada a las VLOP y a las VLOSE 2%, Como expondremos

127 Considerandos (88) y (107) DSA. Una posible via para que los principales prestadores
de intermediacion publicitaria colaboren mediante la autorregulacion seria la incorporacion a
la European Advertising Standards Alliance (en adelante, EASA). EASA es el Ginico organis-
mo autorizado en materia de autorregulacion publicitaria en Europa. Esta compuesta por 28
organismos de autorregulacion nacionales de 26 paises europeos (entre los que se encuentra el
organismo espafiol Autocontrol) y 13 organizaciones de la industria publicitaria que abarcan
publicidad impresa, exterior, TV, radio, marketing directo y publicidad digital e interactiva.
Hasta la fecha, la tnica compaiiia digital global que se ha unido a EASA como miembro cor-
porativo ha sido Google. Nota de prensa disponible en https://www.autocontrol.es/2020/10/15/
google-primera-compania-digital-global-que-se-une-a-easa-como-miembro-corporativo/.

128 Art.40 DSA.


https://www.autocontrol.es/2020/10/15/google-primera-compania-digital-global-que-se-une-a-easa-como-miembro-corporativo/
https://www.autocontrol.es/2020/10/15/google-primera-compania-digital-global-que-se-une-a-easa-como-miembro-corporativo/
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a continuacion, dichos servicios quedan sujetos a una serie de normas
de transparencia publicitaria adicionales.

VII. MEDIDAS ADICIONALES DE TRANSPARENCIA
PUBLICITARIA APLICABLES A LAS VLOP

En caso de que alguno de los servicios de intermediacion publicita-
ria que controlan el mercado actualmente (Alphabet Advertising, Meta
Ads y Amazon Ads) fuese designado como VLOP, quedarian sujetos
a una serie de obligaciones adicionales dirigidas a la gestion de riesgos
sistémicos. Muchos de estos riesgos sistémicos reflejados en la propia
norma guardan una estrecha relacion con la prohibicion de presentar
publicidad basada en perfiles usando datos sensibles. La norma indica
que en dichas evaluaciones de riesgos los prestadores deberan tomar
en cuenta especialmente los sistemas de seleccion y presentacion
de anuncios, el disefio de sus sistemas algoritmicos y las practicas
relacionadas con los datos'®.

Uno de los riesgos sistémicos a evaluar por los prestadores
de VLOP es la difusion de contenidos ilicitos a través de sus servi-
cios. Teniendo en cuenta que la norma define como contenido ilicito
todo aquel contenido que infrinja el derecho de la Unién o de uno de
sus Estados miembros, la presentacion de un anuncio basado en la
elaboracion de perfiles usando datos sensibles constituiria una difusion
de contenido ilicito . Otros ejemplos serian la inclusion de contenidos
que no sean identificables como tales y puedan constituir publicidad
encubierta.

También se han de evaluar como riesgos sistémicos los efectos
negativos reales o previsibles para el ejercicio de derechos fundamen-
tales. Un ejemplo seria la utilizacion de bases legales de tratamiento
de datos personales que infrinjan el derecho a la proteccion de datos.
En consecuencia, los prestadores de servicios de intermediacion publi-
citaria que sean designados como VLOP deberian realizar evaluaciones
de riesgo sobre las bases legales utilizadas para tratar datos personales
con fines publicitarios, evaluacion que se torna especialmente dificil
si tenemos en cuenta las continuas disputas que rodean a la validez
del consentimiento. Otro ejemplo seria la seleccion de destinatarios
conforme a pardmetros que infrinjan el derecho fundamental a la
no discriminacién que, como sefialdbamos en apartados anteriores, es el
trasfondo de la prohibicion de la DSA.

Los parametros utilizados para seleccionar a los destinatarios de la
publicidad también pueden explotar, por otro lado, ciertas vulnerabili-

129 Art 34.2 DSA.
130 Arts.3.h) y 26.3 DSA.
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dades y adicciones de las personas fisicas'*'. Esta explotacion podria

constituir otro riesgo sistémico a evaluar, ya que la norma también
sefala como riesgo sistémico «las consecuencias negativas graves para
el bienestar fisico y mental de la personay '*2.

Las medidas que establece el art.35 de la DSA para paliar estos
riesgos son variadas. Una de ellas es la adaptacion del disefio, las ca-
racteristicas y el funcionamiento de sus servicios, incluidas sus inter-
faces en linea. Un ejemplo de adaptacion del disefio de la interfaz es la
posibilidad que aporta Instagram de etiquetar ciertas publicaciones
como «anuncios» para cumplir con las obligaciones de transparencia
del art.26 (1) DSA.

Otra medida de gran relevancia es la realizacion de pruebas
y adaptacion de sus sistemas algoritmicos. El disefio, entrenamiento
y modificacion del algoritmo publicitario es una medida esencial para
asegurar el cumplimiento de la prohibicion de presentar publicidad
basada en perfiles utilizando datos sensibles.

Sin embargo, como hemos expuesto hasta el momento, la prohibi-
cion presenta numerosas lagunas, carencias e interrogantes. La mayor
de estas lagunas se basa en sustentar la prohibicion en la definicion
de datos sensibles del RGPD. Por un lado, hay ciertos datos —como
los proxies y los datos inferidos— cuya calificacion como sensibles
no siempre es clara conforme al tenor del RGPD, el cual se muestra
muy ajeno a los usos de datos personales, dependiendo excesivamente
de la naturaleza extrinseca del dato personal en cuestion. Por otro lado,
ciertos datos personales son excluidos de la lista cerrada de datos sensi-
bles, pese a que en la practica pueden ser utilizados con fines discrimi-
natorios, produciendo efectos negativos en los destinatarios. Por estas
razones, deviene necesario plantear si hay otras vias para evitar esos
efectos perniciosos. La utilizacion del concepto de vulnerabilidad pue-
de ser una buena alternativa para la construccion del sistema.

131 Un ejemplo podria ser la personalizacion de anuncios en videojuegos online conforme
a datos que revelen adicciones al juego del usuario, como exponiamos en otro lugar. SANCHEZ
Frias, 1. «El marketing algoritmico basado en datos reveladores de un trastorno por uso de
videojuegos: un analisis desde el derecho de la competencia desleal», en TATO PLAzA, A. ef al.
(coords.), Nuevas tendencias en el Derecho de la Competencia..., op. cit., pp.533-534.

132 Art. 34 d) DSA.
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CAPITULO IV

INFRACCIONES EN EL TRATAMIENTO,
LA COMBINACION Y LA EXPLOTACION
ILICITOS DE DATOS PERSONALES
PARA LA OFERTA DE PUBLICIDAD
BASADA EN PERFILES. UN REPROCHE DE
DESLEALTAD POR VIOLACION DE NORMAS

I. CONTEXTO ACTUAL DE LA VIOLACION
DE NORMAS

La normativa de competencia desleal espafiola contiene un precepto
con relativa presencia en el derecho comparado: la violacion de normas,
regulada por el art. 15 de la LCD'. Desde la introduccion del precepto

! Sefiala Massaguer que el precepto no cuenta con precedentes en el derecho espaiiol ni en
el comparado, sin que pueda ignorarse, no obstante, que la violacion de normas constituye uno
de los grupos de casos de infraccion de la clausula general de prohibicion de la competencia
desleal definido y caracterizado por la jurisprudencia y doctrina alemanas (Rechtsbruch). MAs-
SAGUER FUENTES, J. «Articulo 15. Violacion de normasy, en MASSAGUER FUENTES, J. Comentario
a la Ley de Competencia Desleal, Civitas, 1999, pp.315-318.

En la actualidad, la Ley de Competencia Desleal alemana (en adelante, UWG) recoge
también el supuesto de violacion de normas como acto desleal en su seccion 3a, el cual sefiala
que «se considera desleal cuando una persona infringe una disposicion legal que también tiene
por objeto regular el comportamiento en el mercado en interés de los participantes en el merca-
do y la infraccion de la ley puede perjudicar sensiblemente los intereses de los consumidores,
otros participantes en el mercado y los competidores». Como es apreciable, la UWG contiene
un supuesto Unico de violacion de normas, a diferencia de la LCD espaiiola que, como analiza-
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en la primera version de la Ley en 1991 hasta la fecha, su aplicacion
no ha tenido una conexidn clara con la infraccion de la normativa
relativa a los datos personales. Esta escasa relacion empieza a sufrir
un giro con el incremento del valor competitivo de los datos, de modo
que ahora puede emplearse esta prohibicion para actuar contra practi-
cas publicitarias basadas en datos personales que afecten a la equidad
y disputabilidad de los mercados digitales, en infraccion no solo de la
normativa de proteccion de datos, sino también de la reguladora de la
equidad en las relaciones interempresariales o de la disputabilidad
de los mercados digitales.

En este sentido, algunos autores han sefialado recientemente la re-
levancia de la violacion de normas para hacer frente a practicas comer-
ciales desarrolladas a partir del tratamiento ilicito de datos personales?.
Esta relevancia se ha materializado en la demanda presentada por parte
de la Asociacion de Medios de Informacion (en adelante, AMI) a Meta?
por actos de competencia desleal sobre esa base*.

A nivel de la UE, la complementariedad entre el RGPD y el ilicito
de deslealtad por violacion de normas ya ha sido advertida en el recien-
te caso Lindenapotheke®. En este caso se plante6 al TJUE una cues-
tion prejudicial para que se pronunciase sobre la adecuacion de la
seccion 3a de la UWG?® a la normativa de la UE. Las consecuencias
y fundamentos juridicos de la sentencia son trasladables al caso espafiol
para interpretar el art. 15 de la LCD (regulador también de la deno-
minada violacion de normas). EI TJUE confirma que el RGPD no se
opone a una norma nacional que confiere a los competidores del pre-
sunto infractor del RGPD la legitimacion activa para actuar contra este
ultimo mediante un recurso ante los tribunales civiles, por violaciones

remos, distingue entre la violacion de normas concurrenciales y no concurrenciales. Para una
comparacion entre normativa espafiola y alemana de competencia desleal, vid. PALAU RAMIREZ,
F. «La proyectada legislacion alemana contra la competencia desleal y su valoracion a partir de
la legislacion espafiolay, Estudios sobre consumo, num. 67, 2003, pp.27-30.

2 ESTEVAN DE QUESADA, C. «Data-protection related abuses by digital platforms: a Spanish
enforcement alternative», en Ruiz PEris, J. 1. y ESTEVAN DE QUESADA, C. New European Com-
petition Trends..., op. cit., pp.281-303. COLANGELO, G. y MAGGIOLINO, M. «Data Protection in
Attention Markets: Protecting Privacy through Competition?», Journal of European Competi-
tion Law & Practice, vol. 8, num. 6, 2017, pp.363-369; MIRANDA SERRANO, L. M. «Economia
colaborativa y competencia desleal: ;jdeslealtad por violacion de normas a través de la pres-
tacion de servicios facilitados por plataformas digitales?», en Revista de Estudios Europeos,
num. 70, 2017, pp. 197-249.

* Sin resolucion a fecha de envio del presente trabajo, en septiembre de 2025.

4 ASOCIACION DE MEDIOS DE INFORMACION, «Los medios de informacion agrupados en AMI
demandan a META por competencia desleal y reclaman mas de 550 millones», AMI, 4 de di-
ciembre de 2023, publicacion en linea.

5 Sentencia del Tribunal de Justicia de la Union Europea, de 4 de octubre de 2024, Linde-
napotheke, asunto C-21/23 (ECLI:EU:C:2024:846).

® Ley alemana contra la competencia desleal (Gesetz gegen den unlauteren Wettbewerb
(cit. UWG).
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a dicha norma y con base en la prohibicion de practicas comerciales
desleales. En otras palabras, el Tribunal confirma que el RGPD no es
incompatible con una norma nacional que legitime a los competidores
o usuarios para demandar a un presunto infractor del RGPD por com-
petencia desleal con base en dicha infraccion.

A pesar de que esta aclaracion del TJUE merece un juicio favo-
rable, podria contestarse que no era estrictamente necesaria, puesto
que el RGPD no tiene por objeto ni propdsito regular las practicas
leales en el mercado. Dejando aparte posibles criticas, la sentencia
presenta como cara positiva la reafirmacion del caracter util que puede
rodear a una vision conjunta entre la normativa de proteccion de datos
y de competencia desleal’.

Asi las cosas, como adelantabamos, la violacién de normas ha co-
menzado a ganar protagonismo debido al valor econdémico de los datos
personales y el modo en que las empresas pueden utilizar estos datos
para llevar a cabo practicas comerciales desleales. Pese a que el foco
principal se situe en la ilicitud del tratamiento con fines publicitarios,
tampoco debe desconocerse que este tratamiento no es la unica conduc-
ta relacionada con los datos personales que puede resultar problematica
desde el prisma de la competencia desleal. Otras actividades relaciona-
das con el tratamiento de datos personales (pero en cierto modo dife-
renciables de su procesamiento) han sido sometidas a una regulacion
especifica en nuevas normas de derecho de la UE que funcionan como
lex specialis respecto al RGPD. Nos referimos a la DMA y a la DSA,
que fueron presentadas por la Comisién Europea de forma conjunta
como el Paquete de Servicios Digitales. Ambos Reglamentos establecen
prohibiciones relativas a la combinacion de datos personales y a la pre-
sentacion de publicidad basada en perfiles usando categorias especiales
de datos personales.

Dada su redaccion genérica, el art. 15 LCD se puede presentar como
un instrumento viable para abordar aquellas practicas que traten, com-
binen o exploten ilicitamente datos personales infringiendo las normas
dedicadas a la proteccion de los derechos relacionados con estos datos
y a disciplinar su uso. El reproche de deslealtad de estas conductas
puede ser construido sobre las bases del art.15, sin ignorar, no obstan-
te, que el precepto no funciona como una suerte de sancidon afadida
a aquella prevista por la norma infringida, sino que supone un ilicito
distinto tendente a la prevencion y represion de un éxito en el mercado
que no se basa en la eficiencia de la oferta, sino en la actuacion desde
la ilegalidad®.

7 Sentencia del Tribunal de Justicia de la Union Europea, de 4 de octubre de 2024, Linde-
napotheke, asunto C-21/23 (ECLI:EU:C:2024:846).

8 ALFARO AGUILA-REAL, J., «Competencia desleal por infraccion de normasy, Revista de
derecho mercantil, nim.202, 1991, pp. 667-669.
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El ambito general del art. 15 LCD se concentra en sus dos primeros
apartados. En ellos se regula, respectivamente, la violacion de nor-
mas generales (no concurrenciales) y, con alcance mas especifico,
la infraccion de las normas que tengan por objeto la regulacion de la
actividad concurrencial. Al ser los requisitos sensiblemente distintos
segun la norma sea concurrencial o no concurrencial, se torna necesario
identificar qué caracter revisten las infracciones de las normas relacio-
nadas con el tratamiento de datos personales y publicidad personalizada
que pueden resultar problematicos para el correcto funcionamiento
del mercado, asi como la naturaleza de las normas que los prohiben.

Si bien el andlisis debe ser casuistico, distinguiremos tres su-
puestos generales de posible violaciéon de normas: @) el tratamiento
ilicito de datos personales por invalida aplicacion de las bases legales
previstas por el art. 6 del RGPD; b) la combinacion ilicita de datos
personales por infraccion del art. 5.2 de la DMA; y ¢) la explotacion
ilicita de datos personales sensibles para presentar publicidad basada
en perfiles, vulnerando el art.26.3 de la DSA.

I1. NOTAS PREVIAS EN TORNO A LA VIOLACION
DE NORMAS COMO PRACTICA DESLEAL

1.  Cuestiones generales y finalidad del precepto

Desde su ultima modificacion en 2022, la conducta desleal derivada
de la infraccion de normas del art. 15 LCD se descompone en cuatro
ilicitos: dos de caracter general y dos de caracter especifico. Estas con-
ductas se vinculan entre si tanto por el supuesto de hecho —a saber,
una conducta de mercado infractora de normas juridicas— como por la
finalidad comun perseguida —la represion del incumplimiento de obli-
gaciones legales que generen o puedan generar situaciones de desigual-
dad entre los operadores econémicos que concurren en el mercado—°.

El primer apartado considera desleal prevalecerse en el mercado
de una ventaja competitiva significativa adquirida mediante la infrac-
cion de leyes que no tengan por objeto la regulacion de la actividad

% Por cuestiones de claridad, se reproduce a continuacion la diccion del art. 15 LCD:

«l. Se considera desleal prevalerse en el mercado de una ventaja competitiva adquirida
mediante la infraccion de las leyes. La ventaja ha de ser significativa.

2. Tendra también la consideracion de desleal la simple infraccion de normas juridicas que
tengan por objeto la regulacion de la actividad concurrencial.

3. Igualmente, en el marco de lo dispuesto en el art. 2, se considera desleal la contratacion
de extranjeros sin autorizacion para trabajar obtenida de conformidad con lo previsto en la
legislacion sobre extranjeria.

4. Igualmente, en el marco de lo dispuesto en el art.2, se considera desleal el incumpli-
miento reiterado de las normas de lucha contra la morosidad en las operaciones comercialesy.
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concurrencial. El segundo apartado considera desleal per se la mera
infraccion de normas juridicas que tengan por objeto la regulacion de la
actividad concurrencial. Por su parte, el apartado tercero considera
desleal la contratacion de extranjeros sin autorizacién para trabajar
obtenida de conformidad con lo previsto en la legislacion sobre extran-
jeria, y el apartado cuarto considera desleal el incumplimiento reiterado
de las normas de lucha contra la morosidad en las operaciones comer-
ciales. Dado que los ilicitos de los apartados tercero y cuarto tienen
un alcance especifico que no se relaciona con el objeto de este estudio,
nos centraremos a partir de ahora en la consideracion del ilicito desleal
por infraccién de normas derivado de su configuracion general en los
apartados primero y segundo.

El objetivo comun del precepto en todos sus apartados no es otro
que garantizar la posicion de igualdad ante la Ley de los operadores
econdémicos en el juego competitivo (arts.9 y 38 CE), prohibiendo
las conductas que impliquen un aprovechamiento de las ventajas des-
lealmente obtenidas de no respetar la normativa imperativa frente a los
competidores que si cumplen con ella'’. Esta ventaja puede derivar
bien porque la infraccidn normativa permite mejorar la posicion de ese
agente concreto en el mercado, esto es, que produce una alteracion de la
par conditio concurrentium (art. 15.1 LCD); bien porque la violacion
de normas concurrenciales implica de por si (salvo prueba en con-
trario) una distorsion o falseamiento de la igualdad en el mercado
(art. 15.2)". A este respecto sostenia Bercovitz que la libre competencia
en el mercado parte de la base segun la cual todos los competidores
deben cumplir las obligaciones legales que les corresponden, razén
por la cual se debe prevenir y reprimir la adquisicion de una posicion
de ventaja frente a los competidores derivada del hecho de infringir
normas juridicas'?.

Como advertiamos, tanto la doctrina como la jurispruden-
cia del Tribunal Supremo sefialan que la violacion de normas
del art. 15 no constituye una suerte de sancion afiadida a la prevista
por la norma vulnerada, sino que entraia un ilicito distinto al de
la ilegalidad de la actuacion al tiempo que una sancidén distinta.
Por ello, tampoco existe prejudicialidad ni vinculacion del juez ci-
vil por la calificacion que las autoridades competentes, en su caso,
hayan podido hacer de los hechos'’. Ahora bien, como sostienen
ciertos autores —a cuya linea de opinion nos adscribimos— resulta

10 CArBAJO CASCON, F., «Violacion de secretos, induccion y aprovechamiento de la infrac-
cion contractual e infraccion de normas», en GARCIA-CRUCES GONZALEZ, J. A. (coord), Tratado
de derecho de la competencia y de la publicidad, vol. 2, Tirant lo Blanch, 2014, pp. 1528-1530.

" Ibid.

12 BERCOVITZ-RODRIGUEZ CANO, A. Apuntes de derecho mercantil, Aranzadi, p.384.

13 MASSAGUER FUENTES, J. «Articulo 15. Violacion de normasy, op. cit., p.432; y ALFARO
AGUILA-REAL, J., «Competencia desleal por infraccion de normas...», op. cit., p.668. Se hace
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argumentable que el ilicito por deslealtad contribuye indirectamente
al cumplimiento de dichas obligaciones, pues el reproche de des-
lealtad y la sancion correspondiente pueden sumarse a las sanciones
previstas en la norma infringida'.

2. Normas cuya vulneracion puede activar
la aplicacion del precepto

Al analizar ciertas practicas comerciales relacionadas con datos
personales que se planteen como problematicas, el primer paso sera
determinar (casuisticamente) si nos encontramos ante una violacion
normativa y si la norma infringida queda amparada por el supuesto
de hecho del art. 15 LCD. Respecto a la norma infringida, existe acuer-
do practicamente unanime en la doctrina de que, por razones de co-
herencia sistemadtica, los dos primeros apartados del precepto deben
interpretarse unitariamente, equiparando respectivamente los términos
«leyes» y «normas juridicas». En suma, la calificacion de desleal no re-
side en un dato meramente formal, sino de naturaleza material, acogien-
do normas de derecho positivo vinculantes que retnan los caracteres
de imperatividad, generalidad y coercibilidad, por lo que de su ambito
escapan aquellas normas de caracter dispositivo '°.

El ambito material de las infracciones consideradas abarcaria tanto
Reglamentos de la UE, leyes organicas y leyes ordinarias, decretos
leyes, decretos legislativos, decretos, 6érdenes ministeriales, norma-
tiva analoga (legal y reglamentaria) de las Comunidades Autonomas,
circulares del Banco de Espafia, la CNMV y cualquier otra agencia
independiente de control o regulacion, las ordenanzas y reglamentos
de entidades locales y también los estatutos generales y particulares
de corporaciones profesionales, asi como los convenios colectivos'®.
Como apuntan ciertos autores, una interpretacion mas restrictiva su-
pondria obviar la posibilidad de que se obtenga una ventaja competitiva
vulnerando normas de rango inferior a la ley formal, restringiendo

eco la jurisprudencia, entre otras, la STS de 13 de marzo de 2000 [RJ 2000, 1207], la STS de 29
de diciembre de 2006 [RJ 2007, 1714] y la STS de 17 de mayo de 2017.

4 SANCHEZ SOLE, S. «La violacion de normas como acto de competencia desleal. [Co-
mentario a la Sentencia de la Audiencia Provincial de Valencia (seccion 6.") de 21 de marzo
de 1994]», RGD, ntm. 604-5, 1995, pp.791ss; y ALFARO AcGurLA-REAL, J., «Competencia
desleal por infraccion de normas...», op. cit.; y CARBAJO CASCON, F., «Violacion de secretos,
induccion...», op. cit.

5 De forma contundente, MASSAGUER FUENTES, J. «Articulo 15. Violacion de normas»,
op.cit.; y en el mismo sentido se pronuncia ALFARO AGUILA-REAL, J., «Competencia desleal
por infraccion de normas...», op. cit., pp. 667-668; asi como SANCHEZ SOLE, S. «La violacion
de normas como...», op. cit., pp. 791 ss.

16 MASSAGUER FUENTES, J. «Articulo 15. Violacion de normasy, op. cit.
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excesivamente la proteccion conferida por el art. 15 LCD!. El término
leyes (en minuscula) se introdujo precisamente con el propdsito de evi-
tar que la deslealtad por infraccion de esta clase de normas excluyera
lo dispuesto en normas de rango inferior al legal, tales como decretos,
ordenes ministeriales, ordenanzas municipales, etc.'s.

Pese a esta aceptacion general, se excluyen de su ambito objetivo
ciertas disposiciones que por su relevancia para este trabajo deben te-
nerse en consideracion. Alfaro y Massaguer defienden que se excluyen
del art. 15 LCD aquellas normas juridicas que reconozcan derechos
subjetivos a los particulares, entre ellas las que reconozcan derechos
de propiedad ordinaria y de propiedad industrial e intelectual y de-
rechos de personalidad, como la propia imagen, ya que su violacion
afecta exclusivamente a la esfera individual del titular del derecho,
que dispone de medios de tutela adecuados para su defensa'®. Sostiene
Massaguer que los terceros que pudiesen resultar mediatamente perju-
dicados a resultas de la actitud tolerante del titular del derecho hacia
el infractor por la discriminacion que ello les reporta deberan dirigirse
al titular e instarle a ejercitar las acciones oportunas y, en su caso,
valerse de los diversos mecanismos que proporciona el ordenamiento
para sustituir al titular en el ejercicio de sus derechos?.

Como analizaremos mas adelante con ocasion de la violacion
de normas por infraccion del RGPD, esta argumentacion guarda
matices cuando la infraccion de una norma reguladora de derechos
subjetivos de particulares se proyecta externamente sobre el correcto
funcionamiento del mercado?'.

3. La distincion entre normas concurrenciales
y no concurrenciales

Una vez determinada la infraccion normativa y que la norma
en cuestion es imperativa, general y coercible, el segundo paso sera
examinar si tiene o no como objeto regular la actividad concurrencial.
De ello depende si la conducta se somete al apartado primero o al
apartado segundo del art. 15 LCD, cuyos requisitos aplicables para
el reproche de deslealtad son significativamente diferentes.

17 PENAS MoYANO, B., «La violacion de normas concurrenciales y no concurrenciales
como actos de competencia desleal», Revista de Derecho de la Competencia y la Distribucion,
nam. 3, 2008, pp.209-232.

'8 SANCHEZ SOLE, S. «La violacion de normas como...», op. cit., pp. 791 ss.

19 ALFARO AGUILA-REAL, J., «Competencia desleal por infraccion de normas...», op. cit.,
pp-667-730; y MASSAGUER FUENTES, J. «Articulo 15. Violacion de normasy, op. cit.

20 MASSAGUER FUENTES, J. «Articulo 15. Violacidén de normasy, op. cit., pp.292-293.

2l Entre otras, STS de 2 de marzo de 2009 [RJ 2009, 2789]
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El apartado primero del art.15 LCD se refiere a la infraccion
de normas no concurrenciales. Aunque la generalidad de la redaccion
del precepto exige un examen casuistico, la doctrina ha venido sefia-
lando ejemplos de normas que regulan la actividad concurrencial. A tal
respecto sefiala Massaguer que se integra aqui la violacion de cualquier
norma susceptible de provocar costes, como son las normas fiscales
y aduaneras, las normas laborales —incluidos los convenios colec-
tivos, en tanto que regulan aspectos con repercusiones patrimoniales
como son las normas sobre retribuciones, horario de trabajo, higiene
y seguridad, prevencion de riesgos laborales, seguridad social, etc.—,
y, en general, de las normas que regulan mediata o inmediatamente
la produccion de bienes o prestacion de servicios (como normas téc-
nicas, normas sobre homologaciones, normas de proteccién o sobre
procedimientos sanitarios, normas medioambientales...)?*. Afade
Palau que la violacion de normas concurrenciales comprende también
aquellas que regulan la autorizacion y condiciones para el acceso o el
ejercicio de una profesion, las que regulan el acceso y las condiciones
de competencia de un determinado sector, la normativa tuitiva de los
intereses de los consumidores y la normativa que regula en general
las condiciones de competencia, como la normativa sobre horarios co-
merciales y, mas en particular, la normativa de ordenacion del comercio
y la Ley de Defensa de la Competencia®

Sefiala Carbajo que parece que el legislador de 1991 estaba pen-
sando principalmente en la infraccion de normas tributarias y de la se-
guridad social que dan lugar a lo que se conoce cominmente como
economia sumergida®. Cierta prueba de ello es que en la reforma
de 2022 se introdujese un nuevo apartado en el art. 15 LCD (el cuar-
to), que califica también de desleal el incumplimiento reiterado de las
normas de lucha contra la morosidad en las operaciones comerciales.
Como advertiamos, el objeto de este capitulo es examinar la infraccion
de normas bien distintas, no relacionadas directamente con el ahorro
de costes ni con la tributacion o la seguridad social, sino aquellas
que proscriben el tratamiento ilicito de datos personales, vetan su com-
binacion en ciertos casos o prohiben usos concretos de los mismos.

La consecuencia principal de que la norma en cuestion sea una
norma concurrencial es que su simple infraccion constituira prima facie
un acto de competencia desleal. Por su propio impacto, el legislador
presume que la mera infraccion aporta automaticamente (al infractor

22 MASSAGUER FUENTES, J. «Articulo 15. Violacién de normasy, op. cit., pp.292-300.

2 PALAU RAMIREZ, F. «Actos concretos de competencia desleal (I): por contrariar las
exigencias de la buena fe; por explotacion de la reputacion ajena; por induccion a la infraccién
contractual; por violacion de normas (arts.4, 12, 14 y 15 LCD)», en BENEYTO PALLAS, K. (dir.),
Actos de competencia desleal y su tratamiento procesal: un estudio practico de la Ley de com-
petencia desleal (LCD), Tirant lo Blanch, 2020, pp.70-72.

24 CARrBAJO CASCON, F., «Violacion de secretos, induccion...», op. cit., pp. 1528-1530.
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o al beneficiario) una ventaja competitiva significativa frente a los
competidores que si cumplen la norma, alterando el funcionamiento
libre y no falseado del mercado y el aprovechamiento de la misma?.
Ahora bien, esta presuncion tiene caracter relativo (iuris tantum),
pudiéndose rebatir si el demandado demuestra alguno de estos extre-
mos: a) que la infraccion no le ha reportado una ventaja competitiva,
por ejemplo acreditando una situacion de incumplimiento generalizado
de la norma en los operadores del sector; b)) que no se ha aprovechado
de dicha ventaja competitiva; o ¢) que la ventaja no es significativa,
es decir, que no guarda la suficiente relevancia para falsear la estructura
competitiva del mercado.

Cuando la norma no tenga como objeto la regulacion de la actividad
concurrencial, se analizard por exclusion si el art. 15.1 de la LCD re-
sulta aplicable. Si bien el precepto no hace referencia expresa a nor-
mas no concurrenciales, se entiende que este es el supuesto de hecho
del precepto, por contraposicion con respecto al art. 15.2. La distincion
entre un apartado y otro es significativa ya que, mientras que en el caso
de la infraccion de normas concurrenciales opera la presuncion iuris
tantum anteriormente advertida, esta no opera en el caso de la infrac-
ci6én de normas no concurrenciales. Asi las cosas, el examen casuistico
del art. 15.1 pasara por los siguientes requisitos: a) la infraccion de una
norma no concurrencial; ) que a resultas de esa infraccion se obtenga
una ventaja competitiva para el infractor o para un tercero; ¢) que esa
ventaja sea significativa; y d) que el infractor se prevalga en el merca-
do de tal ventaja significativa?®.

III. VIOLACION DE NORMAS POR ILICITUD DE LA
BASE LEGAL APLICADA AL TRATAMIENTO DE
DATOS PERSONALES CON FINES DE PUBLICIDAD
PERSONALIZADA. INFRACCIONES DEL RGPD

1. Identificacion de la norma vulnerada. ;Es el RGPD
una norma amparada por el art. 15 LCD?

Entrando en el ambito particular de la infraccion de la normati-
va sobre proteccion de datos, la primera practica que puede resul-
tar problematica a efectos del art. 15 LCD es el tratamiento ilicito
de datos personales. En estos casos, la principal norma infringida sera
el propio RGPD o la normativa de desarrollo que, en su caso, se haya
aprobado en los distintos Estados miembros de la UE. Las causas
por las que el tratamiento de datos puede ser ilicito bajo el articulado

2> EMPARANZA SOBEJANO, A., «Articulo 15. Violacion de normas», en MARTINEZ SANZ, F.
(dir.), Comentario practico a la Ley de competencia desleal, Tecnos, Madrid, 2009, pp.255-272.
26 BERCOVITZ-RODRIGUEZ CANO, A. Apuntes de derecho mercantil..., op. cit., p.384.
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del RGPD no son escasas. Por cuestiones de coherencia con el objeto
del presente trabajo, nos limitaremos a considerar exclusivamente
la causa de ilicitud relativa a la invalidez de la base legal aplicada
para el tratamiento?’. Para determinar la aplicabilidad del art. 15 LCD
en estos casos, es preciso establecer primero si la norma violada
(en este caso, el RGPD) queda amparada por el supuesto de hecho
del art. 15 LCD.

Formalmente, poca discusion cabe en senalar que el RGPD est4d am-
parado en el supuesto de hecho, ya que al tratarse de un Reglamento de la
UE cumple con los caracteres formales de imperatividad, generalidad
y coercibilidad?®. Mas discutible es si el RGPD es una norma amparada
por el art. 15 LCD en un sentido material, para lo cual es necesario aten-
der al proposito del precepto. La doctrina tiende a encuadrar la violacion
de normas como un ilicito contra el mercado, si bien reconoce que ciertos
comportamientos pueden sufrir el reproche de deslealtad por vulnerar
al mismo tiempo los intereses de los consumidores y los intereses de los
competidores, ademas de las condiciones de competencia libre y no fal-
seada en el mercado”. En este sentido, ciertos autores defienden que que-
dan excluidas aquellas normas que reconozcan derechos subjetivos a los
particulares, entre ellos la propia imagen, ya que su violacion afecta
exclusivamente a la esfera individual del titular del derecho, que dispone
de medios de tutela adecuados para su defensa™®.

Podria argumentarse que el RGPD es, por regla general, una norma
en ciertos aspectos agnostica en cuanto a los efectos del tratamiento,
encontrandose casos en los que la accion ilicita afecta solo a la esfera
privada (el derecho a la proteccion de datos) del individuo, sin necesi-
dad de que se produzcan efectos perjudiciales para el mismo y mucho
menos para el funcionamiento del mercado?®'. A titulo de ejemplo,
el art.5.1.e) del RGPD recoge el principio de «limitacion del plazo
de conservaciony, por el cual los datos personales deben ser eliminados
0 anonimizados tan pronto como no sean necesarios para el proposito

27 Los motivos de esta acotacion son principalmente dos. El primero es el reciente debate
sobre la base legal aplicable a tratamientos de datos con fines de publicidad comportamental, en
la que se inserta la publicidad basada en perfiles. El segundo es el papel que guarda la invalidez
del consentimiento para la aplicabilidad de ciertas normas relativas a la combinacion de datos
personales (art.5 (2) DMA).

28 De forma contundente, MASSAGUER FUENTES, J. «Articulo 15. Violacion de normasy,
op. cit., pp.292-318; y en el mismo sentido se pronuncian ALFARO AGUILA-REAL, J., «Competen-
cia desleal por infraccion de normas...», op. cit., pp. 667-730; SANCHEZ SOLE, S. «La violacion
de normas como...», op. cit., pp. 791 ss.

2 Por todos, CarBAJO CASCON, F., «Violacion de secretos, induccion...», op.cit.,
pp. 1525-1622.

30 ALFARO AGUILA-REAL, J., «Competencia desleal por infraccion de normas...», op. cit.,
pp. 667-730; y MASSAGUER FUENTES, J. «Articulo 15. Violacidén de normasy, op. cit., pp.292-318.

31 Para una critica al agnosticismo del RGPD en cuanto a los usos aplicados a los datos
personales, vid. MALGIERI, G. Vulnerability and Data..., op. cit.
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con el que fueron recogidos. Es posible que un responsable de trata-
miento incumpla los plazos legales de conservacion, pero este incum-
plimiento no perjudicara necesariamente al sujeto de datos, a los com-
petidores o al libre funcionamiento del mercado. Lo relevante, a efectos
del art. 15 LCD, es si el incumplimiento normativo ha sido un medio
para adquirir una ventaja competitiva. El incumplimiento del plazo
legal de conservacion por si solo no supone una ventaja competitiva:
la ventaja puede derivar de los usos especificos aplicados a dichos datos
y los efectos beneficiosos del incumplimiento. Estos extremos no son
necesarios para que la autoridad de proteccion de datos sancione al res-
ponsable de tratamiento por una infraccion del RGPD.

Asi las cosas, el RGPD no requiere que se produzca un dano efectivo
ni que el comportamiento ilicito rebase la esfera individual de los sujetos
de datos afectados. Ahora bien, encontramos ciertas excepciones bajo
la norma en las que la finalidad, el contexto o los efectos del tratamiento
si son tenidos en cuenta para declarar la ilicitud del tratamiento, pudien-
do este examen guardar cierta relacion con la esfera externa del sujeto
de datos. Un ejemplo que veremos mas adelante, con ocasion de la li-
citud del tratamiento de datos personales con fines publicitarios, es que
la base legal de necesidad para el cumplimiento del contrato requiere
una conexion entre los usos efectivamente aplicados a dichos datos y la
necesidad de dichos usos para el cumplimiento del contrato*’. Ejemplos
como este justifican que el RGPD no deba ser descartado del supuesto
de hecho del art. 15 LCD y que se aplique un examen caso por caso,
teniendo en cuenta el precepto especifico infringido.

En conclusion, pese a que el RGPD no regule de forma directa
los usos aplicados a los datos personales, habra situaciones en las que el
incumplimiento de la norma facilite o pueda facilitar la adquisicion
de una ventaja competitiva, por lo que no resulta razonable excluir pri-
ma facie al RGPD del supuesto de hecho del art. 15 LCD. Cuestion bien
distinta sera justificar la deslealtad de la practica, extremo que pasa
primero por determinar si el RGPD es o no una norma concurrencial.

2. Calificacion de la norma: El RGPD como norma
no concurrencial

El problema fundamental de delimitacion del ilicito de violacion
de normas consiste precisamente en determinar qué normas tienen
por objeto regular la competencia en el mercado*®. En este sentido,

32 EDPB Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta
Platforms Ireland Limited and its Facebook service (Art. 65 GDPR), y EDPB Binding Deci-
sion 4/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland Limited and its
Instagram service (Art. 65 GDPR).

3 CarBAJO CAscON, F., «Violacion de secretos, induccion...», op. cit., pp. 1525-1622.
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la aproximacion mas practica pasa por determinar si el RGPD cumple
con los requisitos generales para catalogarse como una norma concu-
rrencial (art. 15.2 LCD) vy, en caso de que el resultado sea negativo,
aplicar el art. 15.1 LCD.

En el plano formal, las normas vulneradas reguladoras de la
competencia en el mercado pueden tener origen comunitario, estatal,
autondmico o local, independientemente de su naturaleza publica o pri-
vada. En tal sentido, el RGPD podria ser una norma amparada por el
art. 15.2 LCD desde una perspectiva estrictamente formal. Ahora bien,
desde un plano material la respuesta no es tan directa. Entre las normas
que tienen por objeto la regulacion de la actividad concurrencial se sue-
len incluir las normas que disefian la estructura del mercado (conce-
diendo o justificando situaciones de monopolio u oligopolio, generales
o territoriales), las normas sobre fijacion directa o indirecta de precios
en sectores concretos del mercado, las normas que ponen limites a po-
sibles descuentos y las normas que regulan la actividad publicitaria®.
Para calificar a estas normas como concurrenciales lo relevante no es
que persigan la proteccion de la libre competencia, sino que se dirijan
a regular el comportamiento concurrencial de los competidores, aunque
no sea para garantizar el buen funcionamiento del mercado®’.

El objeto de la norma es, por tanto, el factor esencial para deter-
minar si tiene o no caracter concurrencial. En lo que aqui nos atafie,
el Tribunal Supremo aporta una regla clara: la norma en cuestion debe
tener como objeto directo —y no reflejo o indirecto— la regulacion
de la actividad concurrencial, actividad a la que también se refiere
como comercial o mercantil*®. Siguiendo este requisito fundamental,
el RGPD no seria una norma concurrencial, ya que su finalidad directa
no es regular la actividad o comportamiento concurrencial de los com-
petidores. El articulado del RGPD es claro al sefialar que su objeto
es la proteccion de las personas fisicas en lo que respecta al tratamiento
de los datos personales y a la libre circulacion de tales datos, prote-
giendo los derechos y libertades fundamentales de las personas fisicas
y, en particular, su derecho a la proteccion de los datos personales?®’.

34 Ibid.

35 EMPARANZA SOBEJANO, A., «Articulo 15. Violacion de normasy, op. cit., pp.255-272.

3¢ STS 593/2000, 16 de junio de 2000 [RJ 2000, 5288]. En la sentencia, el TS también
alude a la actividad concurrencial requerida como «comercial» y «mercantily, al sefialar: «lo
determinante es que tenga “por objeto” la regulacion de la actividad comercial. Y este “objeto”
debemos entenderlo como objeto directo y no indirecto o reflejo, pues de lo contrario no podria
sostenerse la naturaleza privada del acto desleal que ha de considerarse como un “prius” de la
ley para establecer el conocimiento de estos asuntos por la jurisdiccion civil. Y la normativa que
se invoca por el recurrente no tiene como objeto directo esta regulacion mercantil» (Fundamento
Juridico tercero, con relacion al art. 15 (2) LCD).

37 Art. 1, apartados (1) y (2) RGPD.
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Asi las cosas, el objeto directo de la norma es claramente ajeno
a la actividad concurrencial, por lo que el impacto de la norma sobre
la actividad concurrencial solo podria apreciarse de forma refleja o in-
directa. Esto nos lleva a concluir que el precepto a considerar debe
ser el art. 15.1 LCD, relativo a la infraccion de normas no concurren-
ciales. A esta misma conclusion llega de forma contundente Estevan
de Quesada, afadiendo ademas que la aplicacion del apartado segundo
(violacion de normas concurrenciales) no siempre lleva a eliminar
el requisito de probar el prevalimiento de una ventaja significativa en el
mercado como consecuencia de la infraccion, puesto que este extremo
puede ser discutido como defensa®®. En otras palabras, si bien puede
parecer que el examen de deslealtad bajo el apartado primero es mas
exigente al requerir en todo caso el prevalimiento de una ventaja sig-
nificativa adquirida por infraccion de leyes, la presuncion de deslealtad
del apartado segundo por violacion de normas concurrenciales tiene ca-
racter iuris tantum, admitiendo que el demandado alegue como defensa
la no concurrencia de alguno de los requisitos exigidos.

3.  Examen legal bajo el art.15.1 LCD

3.1.  La infraccion normativa. Ilicitud de la base legal aplicada
para el tratamiento de datos personales conforme al RGPD

Fijado el caracter no concurrencial del RGPD, el siguiente paso
en aplicacion del art. 15.1 LCD seria determinar si la practica en cues-
tion constituye una infraccion efectiva de la norma. Esta contravencion
no necesariamente debe ser consciente ni producirse con la intencién
especifica de obtener una ventaja competitiva®. El presente apartado
se acotara a tratamientos de datos personales con fines de publicidad
personalizada en los que la base legal aplicada puede suponer o ha
supuesto una infraccion del RGPD.

Una cuestion que puede surgir es si es necesaria una resolucion pre-
via por parte de las autoridades competentes en materia de proteccion
de datos. Existe consenso en que en la violacion de normas no existe
prejudicialidad ni vinculacion del juez civil por la calificacion que de
los hechos hayan podido hacer, en su caso, las autoridades administra-
tivas que pudieran conocerlos en el &mbito de sus competencias. Esta
falta de vinculacion agiliza la aplicacion de la LCD a costa de pro-
blemas obvios*. Asi las cosas, es necesario advertir que el juez civil
apreciara si existe o no infraccion legal a los solos efectos de constatar

3% ESTEVAN DE QUESADA, C. «Data-protection related abuses»..., op. cit., pp.281-299.

% ALFARO AGUILA-REAL, J., «Competencia desleal por infraccion de normas...», op. cit.,
pp. 667-730.

40 Ibid.
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el reproche de deslealtad y no de declarar la comision de un ilicito a los
efectos de la normativa considerada*'. Desde una perspectiva practi-
ca, entendemos que esta ausencia de vinculacion se debe contemplar
desde una justificacion por celeridad. Cierta jurisprudencia considera
que conviene extremar la prudencia en aquellos supuestos dudosos
sobre los que todavia no exista resolucion del organo competente
que declare la infraccion legal 2.

En el ambito de la aplicacion de bases ilicitas para el tratamiento
de datos personales, encontramos en Espafia un precedente (sin resolver
hasta la fecha) de violacion de normas por incumplimiento del RGPD.
En diciembre de 2023, la Asociaciéon de Medios de Informacion (en
adelante, AMI) presentd una demanda contra Meta en representacion
de 83 medios de informacion espafioles por incumplimiento de la
normativa europea de proteccion de datos®. Segun el comunicado
de prensa de AMI, la utilizacidn sistematica y masiva de datos perso-
nales obtenidos ilicitamente de los usuarios de las plataformas de Meta
habria permitido a la empresa ofrecer en el mercado la venta de espa-
cios publicitarios a partir de una ventaja competitiva ilegitimamente
obtenida*.

Si bien no existe prejudicialidad ni vinculacion del juez civil,
la existencia de una resolucion vinculante del CEPD respecto a la ile-
galidad de bases legales aplicadas por Meta para recabar datos con fi-
nes publicitarios puede ser relevante para reducir el margen de dudas
en cuanto a una infraccidon normativa por Meta. En este sentido,
el CEPD emiti6 en diciembre de 2022 dos decisiones vinculantes en las
que declaraba ilicita la base legal de necesidad para el cumplimiento
del contrato (art.6.1.h) RGPD) en Instagram y Facebook para tratar
datos personales con fines de publicidad comportamental, infringien-
do adicionalmente los principios de licitud del tratamiento y transpa-
rencia [art.5.1.a) RGPD]*%. La decision vinculante provocod que la

4 SAP Albacete de 23 de marzo de 1993.

42 Ibid.

4 ASOCIACION DE MEDIOS DE INFORMACION, «Los medios de informacion agrupados...»,
op. cit.

4 Ibid.

4 EDPB Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta
Platforms Ireland Limited and its Facebook service (Art. 65 GDPR), y EDPB Binding Deci-
sion 4/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland Limited and its
Instagram service (Art. 65 GDPR).

4 Haciendo un breve sumario de los puntos clave de la decision, el CEPD recuerda que,
para la evaluacion de la necesidad con arreglo a esta base juridica, es importante determinar la
razon exacta del contrato (es decir, su contenido y su objetivo fundamental). Ademas, se requiere
que el tratamiento sea objetivamente necesario para la prestacion de ese servicio contractual al
interesado. El analisis por parte del CEPD de la perspectiva del usuario en el momento de la
celebracion del contrato reviste especial importancia, ya que la prueba de necesidad depende
no solo de la perspectiva del responsable del tratamiento (en este caso, Meta), sino también



INFRACCIONES EN EL TRATAMIENTO, LA COMBINACION... 197

Autoridad Irlandesa de Proteccion de Datos sancionase a Meta con una
multa de 390 millones de euros (210 millones de euros en relacion
con Facebook y 180 millones de euros en relacion con Instagram)®’.

Si bien el CEPD reconocié en su decision vinculante que Meta
no esta obligada a establecer el consentimiento como base legal, ciertos
autores sefnalan que el margen de bases legales a aplicar tras esta reso-
lucion es parco*®. La mencionada sancion provocd una cadena de bases
legales cuya licitud continta sin ser clara.

Siguiendo un desarrollo cronologico, en marzo de 2023, Meta
anuncio la aplicacion de la base legal de interés legitimo para continuar
tratando datos personales con fines de publicidad comportamental.
Esta iniciativa fue cancelada en julio del mismo afio a raiz del cono-

de las expectativas razonables del usuario, ya que el concepto de «necesidad» tiene su propio
significado autonomo en el derecho de la Union.

El CEPD tiene en cuenta algunos hechos para la prueba de necesidad. En primer lugar, el
hecho de que las Condiciones de Uso no prevén ninguna obligacion contractual por parte de
Meta IE para ofrecer publicidad personalizada a los usuarios de Instagram, asi como tampoco
ninguna penalizacion contractual en caso de que Meta IE no preste este servicio. En segundo
lugar, el CEPD considera que el estado de necesidad no se deriva del modelo de negocio de
Meta IE de ofrecer servicios a cambio de emitir publicidad comportamental. En tercer lugar,
el CEPD tiene en cuenta si existen alternativas realistas y menos intrusivas; de ser asi el trata-
miento no es «necesarion. E1 CEPD afirma que existen alternativas realistas y menos intrusivas
que la publicidad comportamental, como la publicidad contextual basada en la geografia, el
idioma y el contenido, que no implican medidas intrusivas como la elaboracion de perfiles y el
seguimiento de los usuarios (profiling and tracking). En cuarto lugar, el CEPD considera que un
usuario razonable no puede esperar que sus datos personales se traten con fines de publicidad
comportamental por el mero hecho de que Meta IE se refiera brevemente a este tratamiento en
sus condiciones de uso de Instagram. El CEPD argumenta que las expectativas del interesado
medio deben tenerse en cuenta a la luz no solo de las condiciones del servicio, sino también de
la forma en que este servicio se promociona a los usuarios. En este caso, la mision del servicio
de Instagram, tal y como se expresa en sus Condiciones de Uso, se formula de manera vaga y
amplia: «Acercarte a las personas y las cosas que amasy. Segun el CEPD, la falta de necesidad
de la publicidad como parte del servicio prestado se confirma por la descripcion del servicio de
Instagram que hace IE SA en su proyecto de Decision: «Instagram es un servicio global de red
social en linea que permite a los usuarios registrados comunicarse con otros usuarios registrados
a través de mensajes, audio, videollamadas y chats de video, y mediante el envio de imagenes
y archivos de video».

Por estas razones, la Decision Vinculante concluye que la publicidad comportamental
realizada por Meta en el contexto del servicio de Instagram no es objetivamente necesaria para
la ejecucion del contrato de Meta IE y no es un elemento esencial o central del mismo.

47 TrisH DATA PROTECTION COMMISION, Decision of December 31, 2022, DPC Inquiry
Reference: IN-18-5-5; and Decision of December 31, 2022, DPC Inquiry Reference: IN-18-5-7.

* Nosotros mismos y CASTILLO PARRILLA, J.A. «“Pay or ok™. Pagar con datos personales
tras la Directiva 2019/770: una visién comparada entre Espafia y Portugal», Revista Electronica
de Direito, 2024, pp. 102-144. Siguiendo el razonamiento del CEPD, entendemos que una posi-
ble via para poder continuar aplicando la base legal de necesidad para la ejecucion del contrato
hubiera sido optar por una publicidad menos intrusiva, como puede ser la publicidad contextual.
Asi, en apartados anteriores veniamos sefialando la deseabilidad de fomentar la introduccion de
alternativas menos personalizadas en publicidad, si bien parece que esta opcion fue rechazada
por Meta en vista de las posteriores bases legales que la empresa decidio aplicar.
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cido caso Meta Platforms Inc. v. Bundeskartellamt, en el que el TJUE
declaro la falta de adecuacion de la base legal de interés legitimo para
la personalizacion de publicidad®. El Tribunal sefialé expresamente
que «pese a la gratuidad de los servicios de una red social en linea
como Facebook, el usuario de esta no deberia esperar razonablemente
que, sin su consentimiento, el operador de esa red social trate los datos
personales de ese usuario con fines de personalizacion de la publicidad.
En estas circunstancias, debe considerarse que los intereses y los de-
rechos fundamentales de tal usuario prevalecen sobre el interés de di-
cho operador en tal personalizacion de la publicidad, mediante la que
¢l financia su actividad, de modo que el tratamiento efectuado por este
para tales fines no puede estar comprendido en el &mbito de aplicacion
del art. 6, apartado 1, parrafo primero, letra f), del RGPD» (es decir,
el interés legitimo).

La consecuencia de este pronunciamiento fue que Meta implemen-
tase el controvertido modelo conocido como pay-or-okay o pay-or-
consent. Paraddjicamente, el modelo se formul6 originariamente como
una via para proteger a los periodicos digitales frente a Big Techs como
Meta, contando inicialmente con la aprobacion condicionada de varias
autoridades de proteccion de datos como la alemana®, la francesa®!
y la espafola’?. Esta ironia se acentlia si tenemos en cuenta que mas
de 80 periddicos espafioles han demandado a Meta por competencia
desleal sobre la base del tratamiento ilicito de datos personales con fi-
nes publicitarios.

Meta escudo la legalidad de su modelo precisamente en la men-
cionada STJUE Meta Platforms Inc. v. Bundeskartellamt, en la cual
el Tribunal declaré que los usuarios de redes sociales como Facebook
deben disponer de la libertad de negarse individualmente a prestar
su consentimiento a fines de tratamiento no estrictamente necesarios,
sin verse por ello obligados a renunciar integramente a la utilizacion
del servicio de red social, lo que implica que se ofrezca, en su caso,

4 Sentencia del Tribunal de Justicia (Gran Sala) de 4 de julio de 2023, asunto C-252/21,
Meta Platforms y Bundeskartellamt (ECLI:EU:C:2023:537), parrafo 117.

0 Vid. Resolucion de la Conferencia de Autoridades Independientes de Control de Pro-
teccion de Datos Federales y Estatales de 22 de marzo de 2023, «Evaluacion de los modelos de
suscripcion pura en el sitio weby.

1 La autoridad francesa de proteccion de datos (CNIL) emiti6 unas directrices en 2020
en las que sefialaba que el analisis de su legalidad debe ser caso por caso. Vid. CNIL, «Cookie
walls: la CNIL publie des premiers critéres d’évaluation», version actualizada de 2022.

52 La autoridad espafiola de proteccion de datos AEPD tampoco ha declarado la ilegalidad
absoluta de modelos de cookie walls como el pay-or-okay, al sefialar que «(p)odran existir de-
terminados supuestos en los que la no aceptacion de la utilizacion de cookies impida el acceso
al sitio web o la utilizacion total o parcial del servicio, siempre que se informe adecuadamente al
respecto al usuario y se ofrezca una alternativa, no necesariamente gratuita, de acceso al servicio
sin necesidad de aceptar el uso de cookies». Vid. AEDP, Guia sobre el uso de cookies, 2024.
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«a cambio de una remuneracion adecuada, una alternativa equivalente
no acompanada de tales operaciones de tratamiento de datos».

El primer pronunciamiento sobre la legalidad del pay-or-okay
por parte de una institucion de la Unién fue una opinién del CEPD,
en la que el Comité se mostr6 contundentemente en contra de la lega-
lidad del modelo, afirmando que «en la mayoria de los casos, no sera
posible que las grandes plataformas en linea cumplan con los requisi-
tos para un consentimiento valido cuando confrontan al usuario solo
con una opcion binaria entre consentir el tratamiento de datos persona-
les para publicidad comportamental o pagar una tasa» .

En abril de 2025, la Comision Europea finalmente aplicé una san-
cion de 200 millones de euros a Meta por la ilegalidad de su modelo
pay-or-okay. Ahora bien, de esta decision de la Comisién hay que
destacar dos extremos. El primero, que la sancién se enmarca en una
infraccion del art. 5 de la DMA, y no del RGPD aisladamente, como
tendremos ocasion de analizar. El segundo, que la decision opera so-
bre el primer modelo de pay-or-okay instaurado por Meta, y no sobre
el segundo implementado a partir de noviembre de 2024, sobre el cual
todavia no hay pronunciamiento. Asi las cosas, la sancion opera sobre
el modelo pay-or-okay en un marco temporal concreto, que abarca
desde marzo de 2024 (cuando las obligaciones del art. 5 DMA entra-
ron en vigor) hasta noviembre de 2024 (cuando se instauré el segundo
modelo pay-or-okay), y resulta de la aplicacion del art. 5 de la DMA,
si bien en relacion con un tratamiento ilicito de datos conforme
al RGPD.

Concluyendo, si bien el juez civil no esta vinculado por decisio-
nes previas de la Comision Europea, las mismas podrian (y entende-
mos que deberian) ser tenidas en cuenta para declarar la infraccion
del RGPD a efectos de aplicar el art. 15.1 LCD en lo respectivo a aque-
llos periodos en los que el prestador en cuestion haya aplicado bases
ilicitas de tratamiento. Siguiendo el ejemplo de la demanda a Meta
por los periddicos espaifioles, aun en el caso de que el juez civil aprecie
una infraccién normativa, quedaria determinar el resto de los requisi-
tos del art. 15.1 LCD, esto es, prevalerse en el mercado de una ventaja
competitiva significativa adquirida mediante la infraccion.

33 EDPB, Opinion 08/2024 on Valid Consent In The Context Of Consent Or Pay Models
Implemented By Large Online Platforms, 2024, par. 179. Como su propia denominacion indi-
ca, la «opinién» no tiene caracter vinculante, si bien puede servir de guia para las autoridades
nacionales de proteccion de datos. EUROPEAN ComMmissiON, «Commission finds Apple and Meta
in breach of the Digital Markets Act», 23 de abril de 2025.
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3.2.  Adquisicion de una ventaja competitiva significativa como
resultado del tratamiento ilicito de datos personales

A. La obtencion de una ventaja competitiva

Comenzando por el primer factor, entiende la doctrina que la ven-
taja competitiva se produce cuando la violaciéon de normas permite
al infractor mejorar su posicion respecto a los competidores y conseguir
de este modo desarrollar su actividad en términos mas atractivos para
sus clientes, mejora que no hubiera podido lograr sin la infraccion de la
norma en cuestion*. En el caso de los datos personales, numerosos
estudios juridicos y econdmicos destacan el valor comercial de los
datos en los mercados digitales®. Este fenomeno ha dado lugar a topi-
cos como «los datos son el nuevo petrdleo» o a la consideracion de la
denominada data-advantage (ventaja de los datos)**.

Como reconoce Estevan de Quesada, las perspectivas sobre el valor
competitivo de los datos pueden ser diversas. Destaca el hecho de que
los datos son ubicuos, baratos, faciles de recopilar, no exclusivos y no
rivales, sefalando que, al ser un bien publico y accesible a todos,
nunca podrian constituir una ventaja competitiva o una barrera para
entrar en el mercado. Otros estudios han analizado la ventaja de los
datos resultante de la acumulacion y procesamiento de grandes can-
tidades y variedades de datos por parte de las plataformas digitales,
algo que ocurre especialmente bajo ciertas circunstancias®’. Entre estas
circunstancias se destacan aquellas en las que: a) los datos son exclu-
yentes, b) contribuyen a efectos de aprendizaje que pueden ser utili-
zados para mejorar el producto o servicio, ¢) se utilizan para orquestar
interacciones en una red, d) existen economias de escala y alcance
junto con activos complementarios para utilizarlos (como algoritmos)
y e) existe una competencia dinamica débil.

En lo que aqui nos ataile, lo necesario no es probar el valor co-
mercial de los datos, sino que los datos personales obtenidos ilicita-
mente hayan derivado en una ventaja competitiva significativa de la
cual el infractor o el beneficiario se prevalga. Este extremo nos lleva

3% EMPARANZA SOBEJANO, A., «Articulo 15. Violacion de normasy, op. cit., pp.255-272.

55 CABRAL, L. et al., The EU Digital Markets Act..., op. cit.

¢ EU Commissioner Kroes speech, disponible en: http://europa.eu/rapid/
press-releaseSPEECH-1 2-149 _en.htm.

57 AUTORITE DE LA CONCURRENCE y BUNDESKARTELLAMT. Competition Law and
Data, 2016; FURMAN, J. et al., Unlocking digital competition. Report of the Digital Competition
Expert Panel (Furman Report), 2019, pp.32-35; ComisiON EUuroPEA (Communication from
the Commission to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions). «A European Strategy for Datay, COM(2020) 66
final, p.9.
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a plantear el segundo requisito: la causalidad entre la infraccion y la
ventaja competitiva.

B. La relacion de causalidad entre la infraccion
y la ventaja competitiva

La violacion de normas no concurrenciales exige un segundo
requisito: probar la relacion de causalidad entre la infraccion y la
ventaja competitiva o, en otras palabras, que la ventaja competitiva
no hubiese podido adquirirse de no ser por la infraccién normativa.
Aunque el RGPD tiene como funcién directa la proteccion de los da-
tos personales de las personas fisicas, la infraccion de esta proteccion
resulta en el acceso a datos personales que permiten optimizar las tasas
de efectividad de la publicidad digital personalizada, ya sea aumentan-
do el niimero de clics sobre el anuncio, las ventas sobre el producto
o servicio, las visualizaciones, los «me gusta» o cualquier otro tipo
de interaccion entre el sujeto de datos y la publicidad personaliza-
da. Esta alta efectividad puede dar lugar a que la plataforma ofrezca
un servicio de intermediacion publicitaria mucho més atractivo para
los anunciantes con respecto a otros competidores, atractivo que es
considerado por la doctrina para analizar si se produce el supuesto
de hecho del art. 15.1 LCD.

La relacion de causalidad entre el uso de bases ilicitas y la ventaja
competitiva puede llegar a apreciarse en el hecho de que Alphabet
sea uno de los tres principales prestadores de servicios de interme-
diacion publicitaria online junto con Meta y Amazon. Es destacable
que solo los servicios publicitarios de estos han sido designados como
servicios basicos de plataforma con base en la DMA, si bien previa-
mente a esta designacion conocidos informes apuntaban ya a Meta
como uno de los principales prestadores del oligopolio imperante en la
intermediacion publicitaria’®.

Por otra parte, no debemos pasar por alto que en el caso
de Alphabet, Meta y Amazon, sus servicios de publicidad se integran
también en otros servicios del mismo prestador (como redes sociales
o marketplaces). De ello resulta que el tratamiento ilicito pueda supo-
ner una ventaja competitiva en dos ambitos: en el publicitario, haciendo
que su servicio de intermediacion sea mas deseable para los anun-
ciantes, y en el de los demas servicios principales prestados, ya que
el contenido de muchos de ellos también es personalizado conforme
al perfil de cada usuario®.

8 CABRAL, L. et al., The EU Digital Markets Act..., op. cit.
% Esta variedad de servicios concentrados en una misma empresa ha dado lugar a prohi-
biciones en la DMA que analizaremos mas adelante.
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Concluyendo, si bien el examen debe realizarse casuisticamente,
en aquellos casos en los que la cantidad y la variedad de datos obteni-
dos ilicitamente hayan contribuido a mejorar la posiciéon de mercado
y la eficiencia del servicio de publicidad y/o del servicio principal
cabria afirmar la relacion de causalidad entre la infraccion y la ventaja
competitiva.

C. Laventaja competitiva «significativa» para el infractor o
para un tercero. ;Concurre la excepcion de incumplimiento
generalizado en el caso del pay-or-okay?

El art. 15.1 LCD exige no solo la adquisicion de una ventaja compe-
titiva, sino que dicha ventaja sea significativa. Se considera significati-
va aquella ventaja de una magnitud apreciable, y debe tener un alcance
de nivel tal que pueda provocar o de hecho provoque una desviacion
de clientela o que obligue a los competidores a reducir sus margenes
o a realizar cualquier clase de esfuerzo innovador o de mejora (que,
en tales circunstancias, no permitira alcanzar la recompensa que me-
rece) para estar en condiciones de neutralizar la ventaja debida a la
infraccion de la norma®.

En lo que aqui nos atafie, las actividades relacionadas con los
datos tienen, en principio, un impacto significativo en las posiciones
de mercado debido a las caracteristicas de los mercados digitales,
si bien la evaluacion del carécter significativo de la ventaja competitiva
dependera de las caracteristicas especificas del mercado de referencia
y requerira un analisis caso por caso, tanto en lo que se refiere a la im-
portancia de los datos en ese mercado, como a la pertinencia de la ven-
taja obtenida en comparacion con la situacion de los competidores®'.

Senalan algunos autores que un factor a considerar en este examen
casuistico debe ser la proporcion de mejora de la posicion competitiva
atribuible a la infraccion. Esta proporcion de mejora podria calcularse
comparando las posiciones de mercado del infractor antes y después
de la infraccion normativa, con el fin de evaluar si la posicion en el
mercado ha mejorado y en qué medida®. En este analisis se tendria
que examinar si otros factores competitivos siguen siendo los mismos,
ya que la mejora de la posicion en el mercado puede deberse a otras
razones diferentes de las actividades relacionadas con los datos, como
un avance tecnoldgico o una innovacion desarrollada por el infractor®.
Siguiendo el ejemplo de Meta, es cierto que pueden concurrir avances

60 MASSAGUER FUENTES, J. «Articulo 15. Violacion de normas», op. cit., pp.292-318.

1 ESTEVAN DE QUESADA, C. «Data-protection related abuses...», op. cit., pp.281-303.

2 Por todos, MASSAGUER FUENTES, J. «Articulo 15. Violacién de normas», op.cit.,
pp.292-318.

% ESTEVAN DE QUESADA, C. «Data-protection related abuses...», op. cit., pp.281-303.
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tecnologicos en su algoritmo o sistema de IA de intermediacion publi-
citaria que hayan facilitado la optimizacion de la publicidad persona-
lizada en los ultimos afios.

Sin embargo, no debemos olvidar que cualquier mejora en los sis-
temas algoritmicos o sistemas de IA depende de la cantidad, variedad
y calidad de los inputs. En el caso de los sistemas de IA utilizados
con fines publicitarios, los datos personales de los usuarios son im-
prescindibles para que el sistema resulte mas efectivo, por lo que el
tratamiento ilicito de los mismos esta directamente relacionado con los
avances tecnologicos del infractor y con la posible mejora de su posi-
cion de mercado. En otras palabras, no concurren razones ajenas al uso
de datos que justifiquen la posible mejora de la posicion de Meta en el
mercado digital de la intermediacion publicitaria. El examen pasaria
entonces por analizar su posicion antes y después de aplicar bases le-
gales de tratamiento que sean ilicitas conforme al RGPD.

Otros autores sefialan como factor determinante del caracter signifi-
cativo de la ventaja la existencia de una violacion juridica sistematica,
ya que es raro que infracciones aisladas y puntuales puedan aportar
ventajas significativas®. Continuando con el ejemplo de Meta, el hecho
de que la misma haya aplicado sistematicamente bases legales ilici-
tas (por orden cronoldgico: necesidad para la ejecucion del contrato,
interés legitimo y, discutiblemente, consentimiento sobre una opcion
pay-or-okay) podria ser otro indicador de que la ventaja competitiva
es significativa.

Aun asumiendo que se cumplen todos los requisitos
del art.15.2 LCD, siguiendo el ejemplo del modelo pay-or-okay,
cabria plantear una cuestion que no debemos pasar por alto. ;Afecta
la aplicacion generalizada de una base legal ilicita al reproche de des-
lealtad? O, mas concretamente, ¢ el hecho de que el modelo pay-or-okay
se aphque por una generalidad de competidores influye en la ventaja
competitiva significativa adquirida por Meta? A titulo de ejemplo, en la
sentencia de 17 de mayo de 2017, el Tribunal Supremo entendi6 que no
hay deslealtad ante un incumplimiento generalizado de la normativa
sobre juego. Si bien esta resolucion ya ha sido criticada por algn
autor®, debe destacarse que la sentencia en cuestion no solo se basd
en el incumplimiento generalizado sino también en el caracter obsoleto

¢ EMPARANZA SOBEJANO, A., «Articulo 15. Violacion de normas...», op. cit., pp.255-272;
y ALFARO AGuiLA-REAL, J., «Competencia desleal por infraccién de normas...», op.cit.,
pp. 667-730.

% A juicio de PALAU, esta aproximacion haria perder el caracter neutral de la LCD, que
impide hacer politica de la competencia en su aplicacion, y se obliga a asumir las reglas de
competencia, dictadas en aras de proteger intereses publicos y con respeto a la Constitucion eco-
nomica. No obstante, el autor también destaca que en la referida sentencia el TS se fundamenta
también en el caracter obsoleto de las normas aplicables al caso. PALAU RAMIREZ, F. «Actos
concretos de competencia desleal (I)...», op. cit., p.67.
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de las normas infringidas. Con mas matices sefialan algunos autores
que el reproche de deslealtad debe decaer «en la medida en la que los
operadores del particular mercado incumplan de modo generalizado
y en igual forma la norma en cuestion» .

La pregunta que plantedbamos es, en cierto modo, capciosa. El he-
cho de que una generalidad de competidores aplique el modelo pay-or-
okay no es sinébnimo de que concurra un incumplimiento generalizado,
ya que el examen de ilicitud del modelo pay-or-okay debe ser casuisti-
co, lo que dificulta que nos encontremos ante dicha excepcion por dos
categorias principales de razones.

La primera se refiere a las posibles divergencias en cuanto a los
infractores. En la conocida sentencia Bundeskartellamt®’, el TIUE de-
claré que la posicion de dominio no es determinante pero si relevante
a la hora de dilucidar si el consentimiento del sujeto de datos ha sido
prestado libremente. En este mismo hilo, entendemos que la aplicacion
del pay-or-okay por los periddicos digitales no debe ser un obstaculo
para declarar una violacion de norma por parte de Meta, ya que la po-
sicion de mercado de dichos prestadores es sensiblemente diferente.
En el mismo sentido, el CEPD ha sefialado que el examen de licitud
del consentimiento debe realizarse teniendo en cuenta el tamafio
del responsable de tratamiento, si bien nos encontramos solo parcial-
mente de acuerdo con la justificacion juridica aportada por el Comité®®,

La segunda categoria de razones radica en la necesidad de realizar
un examen de las caracteristicas especificas de cada modelo de con-
sentimiento. Pese a que el denominador comun de todos los modelos
pay-or-okay es una opcion binaria, las condiciones y el contexto pueden

% MASSAGUER FUENTES, J. «Articulo 15. Violacion de normas», op. cit., pp.292-318.

67 Sentencia del Tribunal de Justicia de la Union Europea (Gran Sala) de 4 de julio de 2023,
asunto C-252/21, Meta Platforms y Bundeskartellamt (ECLI:EU:C:2023:537).

% EDPB, Opinion 08/2024 on Valid Consent In The Context Of Consent Or Pay Models
Implemented By Large Online Platforms, 2024. Si bien no es objeto del presente trabajo realizar
una critica exhaustiva de la opinion emitida por el CEPD a propdsito del pay-or-okay, vemos
necesario destacar la escasa rigurosidad o claridad juridica de la opinion al introducir un nuevo
término, al que denomina «grandes plataformas online» (large online platforms) y cuya defini-
cion se circunscribe inicialmente a la opinion emitida. E1 CEPD sefala que el concepto abarca
«entre otros» a las plataformas online en el sentido de la DSA y a los guardianes de acceso en
el sentido de la DMA, subrayando que el término no se limita solo a los anteriores prestadores,
debiendo someterse a un examen caso por caso. Mas que una definicion, el CEPD aporta un
concepto juridico indeterminado que puede desencadenar una gran inseguridad juridica para los
responsables de tratamiento. A nuestro entender, el CEPD podria haberse limitado a referirse a
los VLOPs en el sentido de la DSA y a los guardianes de acceso en el sentido de la DMA como
ejemplos en los que el desequilibrio de poder es mas evidente y la libertad de consentimiento
puede ponerse en entredicho. Estos dos conceptos (VLOPs y guardianes de acceso) son fruto
de un proceso legislativo largo con requisitos normativos que, aunque imperfectos, presentan
una mayor claridad para los responsables de tratamiento. Introducir un tercer término en el que
apenas se esbozan unas caracteristicas minimas puede tener como efecto incrementar hiperre-
gulacion y la inseguridad juridica a efectos de cumplimiento normativo.
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ser diferentes. Como sefniala el CEPD, el analisis de licitud del consenti-
miento en estos modelos debe tener en consideracion diversos factores,
como el nivel de detrimento del sujeto de datos en el caso de rechazar
el tratamiento con fines de publicidad comportamental, el desequili-
brio de poder, la existencia de una alternativa equivalente, el caracter
apropiado de la suma a pagar y la granularidad del consentimiento®.
Igualmente, la decision de la Comision Europea en la que sanciona
a Meta por la ilegalidad de su primer modelo pay-or-okay afecta, ex-
clusivamente, a la empresa infractora. No podia ser de otra manera,
vista la propia naturaleza del acto juridico (una decision sancionadora),
la cual difiere notablemente de los actos del poder legislativo compe-
tente para establecer prohibiciones absolutas en la materia.

La necesidad de realizar un examen caso por caso nos lleva a apun-
tar la posibilidad de que el modelo implementado por Meta en sus redes
sociales sea declarado ilicito conforme al RGPD, pero dicha ilicitud
no se declare en otros servicios, como algunos peridédicos online.
Entendemos que una aplicacion licita del pay-or-okay por los periodi-
cos digitales u otros competidores no es excluyente de una violacion
de la norma por parte de Meta, ya que la posicion de mercado de di-
chos prestadores es sensiblemente diferente y las condiciones de cada
modelo pueden diferir.

En conclusion, la necesidad de seguir un complejo examen casuis-
tico sobre bases legales de tratamiento, como el pay-or-okay, nos lle-
va a concluir la improbabilidad de que se pruebe la excepcion de un
incumplimiento generalizado del RGPD. Habria que atender a los
mencionados indicadores de adquisicion de una ventaja significativa
que revelen, entre otros factores, la desviacion de clientela (en este
caso, los anunciantes) hacia el servicio de intermediacion publicitaria
del infractor y la necesidad de los competidores de reducir sus mar-
genes o de realizar cualquier clase de esfuerzo innovador o de mejora
(que, en tales circunstancias, no permitird alcanzar la recompensa
que merece) para estar en condiciones de neutralizar la ventaja debida
a la infraccion de la normativa de proteccion de datos.

D.  El prevalimiento de la ventaja significativa

El art. 15.2 de la LCD no exige solo la adquisicion de una ventaja
competitiva significativa como consecuencia de la infraccion, sino,
ademas, el prevalimiento de esta. Entiende la doctrina que este preva-
limiento se produce cuando el infractor se beneficie en costes financie-
ros, en tiempo o de otra forma que se traslade al proceso de produccion

® EDPB, Opinion 08/2024 on Valid Consent In The Context Of Consent Or Pay Models
Implemented By Large Online Platforms, 2024.
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y distribucion. El factor esencial en el prevalimiento es que la ven-
taja se exteriorice y proyecte hacia el mercado, convirtiéndose en un
elemento que contribuya a modelar la forma y las condiciones en que
se actia en el mercado, en que se entra en contacto con proveedores
y clientes o se establecen las relaciones con unos y otros. En el caso
aqui referido, si el tratamiento ilicito de datos no afecta a las condicio-
nes y la forma del mercado (ya sea el de intermediacion publicitaria,
ya sea otro) y no afecta a las relaciones con otros operadores, no se pro-
ducira dicho beneficio. Sin embargo, es destacable que la denominada
«ventaja de datos» estd intrinsecamente conectada al funcionamiento
de los mercados digitales, permitiendo optimizar no solo la publicidad
sino muchos otros servicios de las plataformas online. En conclusion,
el aspecto crucial es si los datos obtenidos ilicitamente han sido imple-
mentados en el marco analitico de la plataforma de forma que mejoren
tanto cualquiera de los servicios ofrecidos como la posicion de la pla-
taforma en cualquiera de los mercados en los que opere’.

IV. VIOLACION DE NORMAS POR COMBINACION
ILICITA DE DATOS PERSONALES CON FINES
DE PUBLICIDAD PERSONALIZADA. INFRACCION
CUMULATIVA DE LA DMA Y DEL RGPD

1. La combinacion de datos personales con fines publicitarios

Una de las principales ventajas de las que disfrutan los guardia-
nes de acceso en comparacion con otras plataformas es su capacidad
para recolectar, combinar y procesar datos (personales y no persona-
les) de sus usuarios finales a partir de la gran diversidad de fuentes
que alimentan su propio ecosistema, gracias a los distintos servicios
que ofrecen’. Los ahora denominados guardianes de acceso llevan
aflos combinando los datos aportados por sus usuarios al registrarse
con otros rastros que dejan dentro de su ecosistema, como el historial
de navegacion, las apps descargadas, la geolocalizacion o los videos
y anuncios visualizados”. Gracias a la combinacion de datos, con-
siguen una mayor capacidad para elaborar perfiles de sus usuarios
y prestar servicios mas personalizados, entre los que se incluye la pu-

70 MASSAGUER FUENTES, J. «Articulo 15. Violacion de normasy», op. cit., pp.292-318; y
EMPARANZA SOBEJANO, A., «Articulo 15. Violacion de normasy, op. cit., pp.255-272.

" ESTEVAN DE QUESADA, C. «Data-protection related abuses...», op. cit.

2 KRAMER, J., SCHNURR, D. y BROUGHTON Micova, S. «The Role of Data for Digital
Markets Contestability», CERRE Report, 2020.

3 OtERO COBOS, M. T. «El uso de informacion por los guardianes de acceso sobre transac-
ciones de terceros», en OLMEDO PERALTA, E. y ROBLES MARTIN-LABORDA, A. (coords.), Estudios
de la red académica de defensa de la competencia (RADC), 2022.
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blicidad™. Dado que la eleccion de los usuarios finales sobre el eco-
sistema en el que quieren participar es, normalmente, unica, se deriva
una situacion de monopolio de facto en la captacion de datos de los
usuarios obtenidos a partir de una determinada categoria de servicios.
Piénsese, por ejemplo, en la opcion de un consumidor final por un
determinado dispositivo movil que funciona bajo un determinado sis-
tema operativo. Esa eleccion ya marcara que los datos generados por el
uso de dicho sistema sean apropiados por la empresa desarrolladora
del mismo. Pero esta, ademads, extendera su ambito de captacion a datos
prestados en otros servicios vinculados con el sistema operativo a causa
del efecto de ecosistema, como son los generados en el uso de tiendas
de aplicaciones o de los servicios ofrecidos por defecto en el disposi-
tivo movil (motor de busqueda, navegador web, etc.)”.

Desde la perspectiva del bienestar del consumidor la personaliza-
cion no tiene por qué conllevar siempre efectos negativos, pudiendo
servir para mostrar contenidos de mayor interés, seleccionar los datos
de mayor pertinencia y reducir el coste de busquedas dentro del exceso
de informacion que impera en los mercados digitales’. Podria decirse
que facilitan una suerte de reduccion de costes de transaccion, tanto
desde el lado del usuario como desde el lado de las empresas que quie-
ren interactuar con ¢l. Sin embargo, la combinacion de datos puede
presentar también sus riesgos para la privacidad, al permitir el rastreo
(tracking) a través de diferentes servicios sin que los usuarios sean
a menudo conscientes de ello o sin tener la opcion de rechazar este
seguimiento.

La posibilidad de que la combinacion de datos pueda suponer
una ventaja excesiva para los guardianes de acceso creando obstaculos
de entrada al mercado es uno de los mayores problemas que emergen
de la interaccion entre la proteccion de datos y la defensa de la com-
petencia en el entorno digital”".

A nivel jurisprudencial, el principal pronunciamiento que se ha pro-
ducido hasta la fecha sobre esta relacion se ha emitido con relacion
a un caso aleman contra Facebook en el que el Bundeskartellamt pro-
hibid la combinacion de datos de usuarios entre los diversos servicios
prestados por Meta (incluyendo Facebook, Instagram y WhatsApp)
asi como de aquellos datos obtenidos a partir de otras webs indexa-

" ARTICLE 29 WORKING PARTY, Guidelines on Automated individual..., op. cit.

> OLMEDO PERALTA, E. «Entornos Informaticos...», op. cit., pp.349-353.

* BoTTA, M. y WIEDEMANN, K. (2020), «To Discriminate or Not to Discriminate? Perso-
nalised Pricing in Online Markets as Exploitative Abuse of Dominance», 50 European Journal
of Law and Economics, pp.381-404.

7 OLMEDO PERALTA, E. «Colaboracion en la generacion, intercambio y procesamiento
de datos (big data): entre la cooperacion licita y las conductas antitrust», en Ruiz Peris, J. 1. y
ESTEVAN DE QUESADA, C. (dirs.), Cooperacion y mercados digitales, Atelier, 2023, pp. 107-110.
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das (los llamados datos off-Facebook)™. Este caso se sostuvo en un
precepto de la Ley de Defensa de la Competencia alemana’ aplicable
a las empresas de importancia primordial para la competencia en los
mercados®, tales como Alphabet y Meta®'. El precepto en cuestion es-
tablece que el Bundeskartellamt puede prohibir a dichas empresas crear
o aumentar de forma apreciable las barreras a la entrada en el mercado,
obstaculizar de otro modo a otras empresas mediante el tratamiento
de datos pertinentes para la competencia que hayan sido recopilados
por la empresa, o exigir términos y condiciones que permitan dicho
tratamiento, en particular:

a) condicionando el uso de los servicios a la aceptacion por parte
del usuario del tratamiento de datos de otros servicios de la empresa
o de un proveedor tercero, sin dar al usuario la posibilidad suficiente
de elegir si, como y con qué finalidad se tratan dichos datos;

b) tratando los datos pertinentes para la competencia recibidos
de otras empresas con fines distintos de los necesarios para la presta-
cion de sus propios servicios a dichas empresas, sin dar a estas em-
presas la posibilidad suficiente de elegir si, como y con qué finalidad
se tratan dichos datos™.

El caso finalmente dio lugar a varias cuestiones prejudicia-
les ante el TJUE, resueltas en la ya referida sentencia Meta
v Bundeskartellamt®. La dilatada duracion del caso ante la jurisdiccion
alemana, asi como la dificultad para encasillar las combinaciones de da-
tos en cuestion dentro de las tradicionales teorias del dafio del derecho
antitrust, historicamente desarrolladas de la mano de la evolucion
jurisprudencial, propiciaron el desarrollo de una solucion regulatoria,
incluyéndose —ya a nivel comunitario— la prohibicion del art.5.2
en el texto de la DMA®. Procedemos seguidamente al estudio de sus
implicaciones.

® PopszuN, R. Digital Markets Act..., op. cit., p.80-92.

" Gesetz gegen Wettbewerbsbeschrinkungen, en adelante, GWB.

8 «Unternehmen mit iiberragender marktiibergreifender Bedeutung fiir den Wettbewerb»,
segin se expresa literalmente en la §19.a GWB. El concepto se ha extendido también en su
version anglosajona, conociéndose como «undertakings with paramount significance for com-
petition across-markets».

81 PopszuN, R. Digital Markets Act..., op. cit., p.80-92.

8 Seccion 19.* (2) no.4 de la GWB.

8 Sentencia del Tribunal de Justicia (Gran Sala) de 4 de julio de 2023, asunto C-252/21,
Meta Platforms y Bundeskartellamt (ECLI:EU:C:2023:537), parrafo 117.

8 Para una vision del desarrollo jurisprudencial del dafio en derecho de la competencia,
véase MARTI MIRAVALLS, J. «La responsabilidad civil por infraccion del derecho de la Competen-
cia», en CEFLegal: Revista practica de derecho. Comentarios y casos practicos, num.225, 2019;
MART] MIRAVALLS, J. M. «Acciones de dafos por infraccion del derecho de la competencia:
responsabilidad conjunta y prescripciony, en Actas de derecho industrial y derecho de autor,
tomo 37, 2016-2017.
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2. Identificacion de la norma vulnerada: el art.5.2 de la DMA

Los riesgos en torno a la privacidad de los usuarios y al posible le-
vantamiento de barreras de entrada al mercado como resultado de com-
binaciones de datos por parte de guardianes de acceso dieron lugar
a uno de los preceptos mas debatidos y criticados durante el proceso
legislativo de la DMA: el art. 5.2%. Desde un plano formal, el precepto
—al incluirse en un Reglamento de la UE— forma parte claramente
del supuesto de hecho general del art. 15 LCD por razones que damos
aqui por reproducidas. En sentido material, se cumplirian también
los requisitos generales exigidos para su aplicacion, al ser una nor-
ma reguladora de practicas en el mercado y tener, por tanto, caracter
concurrencial, como expondremos mas adelante. En sentido personal,
conviene recordar que la DMA solo resulta aplicable a los guardia-
nes de acceso. En nuestro caso nos estamos refiriendo a las practicas
de Alphabet, Meta y Amazon, que han sido designadas como guardia-
nes de acceso, pero hemos de advertir que esta prohibicion no afectaria
a otras posibles plataformas que no sean designadas como tales.

El precepto establece cuatro prohibiciones particulares, que pueden
englobarse de forma conjunta en una prohibicion general de combi-
nacion de datos®. La literalidad del precepto sefiala que el guardian
de acceso se abstendra de realizar lo siguiente:

a) tratar, con el fin de prestar servicios de publicidad en linea,
los datos personales de los usuarios finales que utilicen servicios de ter-
ceros que hagan uso de servicios basicos de plataforma del guardian
de acceso.

b) combinar datos personales procedentes de los servicios basicos
de plataforma pertinentes con datos personales procedentes de cuales-
quiera servicios basicos de plataforma adicionales o de cualquier otro
servicio que proporcione el guardian de acceso o con datos personales
procedentes de servicios de terceros.

¢) cruzar datos personales procedentes del servicio basico de pla-
taforma pertinente con otros servicios que proporcione el guardian
de acceso por separado, entre ellos otros servicios basicos de platafor-
ma, y viceversa.

d) iniciar la sesion de usuarios finales en otros servicios del guar-
dian de acceso para combinar datos personales.

8 Como ejemplo de criticas al precepto durante el proceso legislativo, vid. IrRisH COUNCIL
FOR CiviL LIBERTIES, «Greater protection in Article 5 (a) of the Commission’s proposal for a
Digital Markets Act», 25 de enero de 2021.

% BotTA, M. «Compliance with the DMA obligations: the prohibition of data combination
under art. 5(2) DMA», en Ruiz Peris, J. 1. y ESTEVAN DE QUESADA, C. New European Competi-
tion Trends..., op. cit., pp.259-280.
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A pesar de que durante el proceso legislativo se llegd a proponer
que dichas prohibiciones fuesen absolutas o solo decayesen cuando
la combinacién en cuestion fuese estrictamente necesaria, el precepto
cierra estableciendo una serie de excepciones que disminuyen notable-
mente su ambito operativo®’. Estas son: el consentimiento del usuario
final®®, la necesidad para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento®’, la necesidad para proteger
los intereses vitales del interesado® y la necesidad para el cumpli-
miento de una mision realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable del tratamiento®!. En lo
que aqui nos atafie, que es la combinacion de datos personales con fi-
nes de elaboracion de perfiles publicitarios, tendra especial relevancia
el consentimiento como excepcion a las anteriores prohibiciones. Ello
configura al consentimiento como talon de Aquiles de esta prohibicion
de la DMA, proyectando también sus efectos sobre la efectividad
de otros Reglamentos, como advertiamos previamente.

Las prohibiciones del art.5.2 DMA operan como una infraccion
cumulativa: para que se incumpla la prohibiciéon, no es necesario
exclusivamente que se haya llevado a cabo la combinacion de datos
vetada, sino que, ademas, el consentimiento prestado por el usua-
rio para el tratamiento de los datos personales con tales fines debe
ser contrario al RGPD. Esta situacion provoca una paralisis ejecutoria
en la que las decisiones de la Comision por posibles vulneraciones
del art.5.2 DMA dependeran y dependen de forma absoluta de la le-
galidad del consentimiento otorgado, extremo que pasa por examinar
la validez de complejos sistemas de consentimiento implementados
por los guardianes de acceso, como el pay-or-okay de Meta.

Si bien la vulneracion de estas normas debe ser cumulativa, ambas
infracciones deben examinarse por separado bajo la luz del art. 15 LCD.
Por un lado, porque la infraccion del art.5.2 de la DMA es diferen-
ciable de la infraccion de los requisitos relativos al consentimien-
to bajo el RGPD. El art.5.2 de la DMA opera como lex specialis
respecto al RGPD, si bien se construye sobre la base del mismo.
Como argumenta Bania, la expresion «sin perjuicio del RGPD»
que utiliza el considerando 12 de la DMA significa que las obligaciones
de la DMA se establecen sin detrimento de la normativa preexistente *.
De ahi que en lo referente al tratamiento de datos primara el RGPD,

8 GRAEF, I. «Why end-user consent cannot keep markets contestable», 2021, Verfassungs
Blog.

% De conformidad con los arts.4 (11) y 7 del RGPD.

8 Art.6 (1) ¢) RGPD.

% Art.6 (1) d) RGPD.

1 Art.6 (1) ¢) RGPD.

%2 BANIA, K. «Fitting the Digital Markets Act in the Existing Legal framework: the Myth
of the Without Prejudice Clause» 19(1) European Competition Journal, 2023, pp. 116-149.
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mientras que la DMA operara para penalizar la combinacion ilicita
de datos por parte de guardianes de acceso. Esta actividad puede afec-
tar a los objetivos de la norma: garantizar la equidad y disputabilidad
de mercados digitales en los que intervengan guardianes de acceso,
en beneficio de los usuarios profesionales y finales®.

Por otro lado, como argumentabamos previamente, no debe ignorar-
se que las infracciones del RGPD deben examinarse bajo la modalidad
de violacién de normas no concurrenciales. Si el examen de la infrac-
cion cumulativa fuese conjunto, la necesidad de probar los requisitos
del art. 15.1 LCD se extenderia también a la infraccion del art.5.2
de la DMA. En cambio, si el examen es separado, cabe la posibilidad
de que la DMA se califique como una norma concurrencial y, por tanto,
se presuma el cumplimiento de tales requisitos.

3. Calificacion de la norma: la DMA
como norma concurrencial

Una vez identificada la norma potencialmente infringida, es nece-
sario dilucidar si el art. 5.2 DMA presenta o no caracter concurrencial
a efectos de someterla al régimen del parrafo primero o el parrafo
segundo del art. 15 LCD, pues los requisitos para declarar la desleal-
tad de la accion son considerablemente distintos en uno y otro caso.
El debate en la doctrina internacional sobre si la DMA es o no una nor-
ma concurrencial (entendida como norma antitrust o de competencia)
puede parecer, de inicio, una mera preocupacion tedrica, pero guarda
una relevancia practica esencial a efectos de determinar una posible
violacion de normas bajo el art. 15 LCD*.

Algunos autores sostienen que el caracter de la DMA es ambiguo,
si bien reconocen que cada 0bhgac10n impuesta por ella puede asociar-
se en cierto modo con la prevencion de, al menos, una de las dos cate-
gorias de abuso de posiciéon de dominio consideradas tradicionalmente
por el derecho antitrust: la exclusion o la explotacion®. Otros anaden
que los objetivos de la DMA son similares a los del derecho de la com-
petencia, si bien la forma de alcanzarlos es diferente. Mientras que la

% Art.1.1 DMA.

% Como sefialan ciertos autores, el caracter de la DMA también es relevante para deter-
minar ciertos problemas practicos de implementacion. A titulo de ejemplo, si el reglamento
es entendido como una norma de derecho de la competencia, debe interpretarse bajo la guia
interpretativa de la jurisprudencia referente al art. 102 del TFUE. Si por el contrario es enten-
dida como una norma sui generis, gozara de una mayor libertad e independencia respecto a los
precedentes en derecho de la competencia. Por todos, MORENO BELLOSO, N. y PETIT, N. «The
EU Digital Markets Act (DMA): A Competition Hand in a Regulatory Glove», European Law
Review 391, 2023.

%5 Ibid.
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primera establece una serie de obligaciones ex ante con el objetivo
de regular el funcionamiento del mercado permitiendo su disputabilidad
y favoreciendo la equidad y la justicia en su funcionamiento, el derecho
antitrust se caracteriza por abordar ex post®® conductas consideradas
singularmente aplicando las reglas de los arts. 101 y 102 del TFUE®".
Por ello, la DMA seria una norma de caracter regulatorio y no
de competencia®®.

A efectos del art. 15 LCD el foco no debe situarse en las posibles
divergencias de método entre la DMA y el derecho antitrust, sino
en la coincidencia en su objeto. El art. 15.2 LCD hace referencia tni-
ca y expresa a normas juridicas que tengan por objeto la regulacion
de la actividad concurrencial. En consecuencia, lo relevante no sera
si la DMA sigue el mismo ifer regulatorio que el derecho de la com-
petencia o presenta un caracter analogo a su normativa, sino si persi-
gue el objeto de regular la actividad concurrencial. En otras palabras,
el art. 15 LCD es indiferente al proceso seguido por la norma infringida,
puesto que el factor determinante de la aplicabilidad de uno u otro
de sus apartados es si la norma infringida tiene como objeto o no
regular la actividad concurrencial. Por ello, deberemos definir como
foco del debate la cuestion de definir el objeto del art. 5.2 de la DMA'y
no sus métodos de implementacion.

La determinacion del objeto del precepto potencialmente infringido
pasa antes de nada por analizar su encuadre sistematico y contextual.
El art. 5.2 se situa en el capitulo tercero de la DMA, titulado «prac-
ticas de los guardianes de acceso que limitan la disputabilidad o son
desleales». La interpretacion de dicho titulo debe complementarse
con el considerando 36 de la norma, el cual advierte del trasfondo
del precepto, al sefalar que la acumulacion de datos por parte de guar-
dianes de acceso crea obstaculos de entrada al mercado y menoscaba
deslealmente la disputabilidad de los servicios basicos de plataforma.
Desde una perspectiva teleologica, se deriva igualmente que la funcion
ultima del art. 5.2 DMA —como el de toda la norma en su conjunto—
es la de «contribuir al correcto funcionamiento del mercado interior
estableciendo normas armonizadas que garanticen a todas las empresas,
en toda la Unidn, la equidad y la disputabilidad de los mercados en el
sector digital donde haya guardianes de acceso, en beneficio de los
usuarios profesionales y los usuarios finales»®.

% Légicamente dejamos fuera de esta consideracion lo relativo al control de operaciones
de concentracion y ayudas de Estado que, a pesar de formar parte del nucleo tradicional del
derecho de la competencia, implican una actuacion preventiva.

97 REYNA, A. «Why the DMA is much more than competition law (and should not be treated
as such)», Chillin'Competition, 16 de junio de 2021.

% OLMEDO PERALTA, E. «Redefiniendo el ambito de aplicacion...», op. cit.; y OLMEDO
PERALTA, E. «La construccion de un régimen juridico...», op. cit.

% Art.1.1 DMA.
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De todo esto se entiende que el objeto general del precepto es evitar
practicas que limiten la disputabilidad o sean desleales. En este punto,
el significado del término deslealtad ha sido cuestionado por algunos
autores. Hoffmann advierte que, pese a que la raiz fair (leal'®) apa-
rezca 90 veces en el texto en inglés de la DMA, esta nocidn se utiliza
en contextos muy diferentes, si bien bajo el denominador comun
de que la DMA distingue sistematicamente entre este concepto y la
disputabilidad del mercado (contestable markets). A la hora de sefalar
similitudes entre la DMA y el derecho de la competencia, diversos
autores sefialan que el término fair aparece también en el derecho an-
titrust. En concreto, la exencion general del art. 101.3 TFUE requiere
la reserva a los usuarios de una participacion equitativa (fair share)
en el beneficio resultante de una practica colusoria. Del mismo modo,
en el listado de posibles practicas anticompetitivas, el art. 102 TFUE
incluye, entre otras, la imposicion directa o indirecta de condiciones
de transaccion no equitativas (unfair trading conditions)'’!. Aun asi,
la DMA parece estar utilizando el término fairness para regular algo
que sobrepasa el mero concepto de justicia distributiva, abogando
mas bien por regular comportamientos desleales, como ejemplifican
los arts. 5 y 6 de la norma'®.

Hoffmann sostiene que las divergentes traducciones del término fair
en distintas versiones lingiiisticas de la DMA parecen apuntar a que
el legislador comunitario identifica este término con la equidad'®. Asi,
la version espafiola del art. 1.1 de la DMA sefiala que los objetivos
de la norma son garantizar la equidad y disputabilidad de los merca-
dos, y otros muchos considerandos y preceptos de la DMA se refieren
conjuntamente a medidas o problemas de disputabilidad o equidad'*.
El término equidad también fue el preferido en la traduccion espafiola
de los referidos arts. 101 y 102 del TFUE.

De las anteriores interpretaciones se deriva que el objeto principal
del art. 5.2 de la DMA es hacer frente a comportamientos (combina-
ciones de datos) que limiten la disputabilidad creando barreras de en-

10" La traduccion literal de fair al castellano seria la de justo o equitativo (también, razona-
ble, adecuado o moderado). Sin embargo, por el objetivo de la norma y la tradicion lingtiistica
normativa en espaiol, la traduccion ha de hacerse de su antonimo unfair, que si se traduciria
mas naturalmente como desleal (injusto o engafioso). En consecuencia, si unfair se traduce
comodamente en el ambito en que nos encontramos como desleal; fair debe entenderse, en una
terminologia mas adecuada a nuestra tradicion normativa, como leal.

191" Por todos, Bania, K. «Fitting the Digital Markets...», op. cit.; y HOFFMANN, L.J. «Fair-
ness in the Digital Markets Act», European Papers, vol.8, num. 1, 12 de abril 2023, pp. 17-23.
Notese que, a pesar de que el listado del 101.1 TFUE se refiere también a «fijar directa o indi-
rectamente los precios de compra o de venta u otras condiciones de transaccién», no menciona
que ¢éstas hayan de ser «no equitativas» (a diferencia del 102).

12 BaNIa, K. «Fitting the Digital Markets...», op. cit.

103 HorrMANN, L.J. «Fairness in the Digital Markets Act», op. cit.

104" Entre otros, vid. considerandos (7), (8) y (28), y arts. 18 (2) y 41 (4) de la DMA.
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trada y/o que sean desleales en el sentido de menoscabar la equidad
en los mercados en los que intervengan guardianes de acceso'®. Fijado
este objeto, es sostenible que el art. 5.2 de la DMA revista el caracter
de norma concurrencial a efectos del art. 15 LCD. Esta caracterizacion
se encuentra en linea con la definicion aportada por la doctrina espafio-
la, la cual sostiene que regulan la actividad concurrencial, entre otras,
aquellas normas que establecen conductas propiamente concurren-
ciales de los agentes que operan en el mercado, dirigidas a promover
o asegurar la difusion de las prestaciones en el mercado, por ejemplo,
limitando las practicas de promociéon de ventas o predeterminando
el contenido de la oferta ',

Siendo el objeto del art. 5.2 de la DMA limitar una practica concreta
(la combinacion de datos con diversos fines, como los publicitarios)
por parte de guardianes de acceso en los mercados digitales, lo cohe-
rente es aplicar el art. 15.2 LCD, relativo a la violacién de normas con-
currenciales, para determinar si la infraccion del precepto en cuestion
merece el reproche de deslealtad.

4. Consecuencias de tratar al art.5.2 DMA como una norma
concurrencial. La presuncion del art.15.2 LCD

Con ocasion de exponer una posible violacion de normas no concu-
rrenciales por infraccion de las bases legales establecidas por el RGPD,
exponiamos que, bajo el art. 15.1 LCD, no solo es necesario probar
la infraccidon normativa, sino también la obtencion de una ventaja
competitiva significativa como resultado de dicha infraccion y el
prevalimiento de la ventaja por parte del infractor o el beneficiario.
Constatado el caracter concurrencial del art. 5.2 de la DMA y la conse-
cuente aplicabilidad del art. 15.2 LCD, la principal diferencia respecto
al caso anterior es que se presumira la concurrencia de estos requisitos,
por mor del caracter concurrencial de la norma infringida. Esta presun-
cion tiene caracter iuris tantum, por lo que es posible que el infractor

195 Es oportuno advertir que, conforme a la interpretacion de algunos autores, el art.5
(2) DMA guarda un doble objeto: por un lado, evitar la proliferacion de barreras de entrada al
mercado, y por otro, proteger el derecho fundamental a la proteccion de datos de los usuarios
finales, cuyos datos no deberian ser explotados facilmente con fines comerciales. Como se ha
advertido previamente, la DMA funciona como lex specialis respecto al RGPD en cuanto al
tratamiento de datos personales (ya que se establece «sin perjuicio del RGPD)», por lo que
entendemos que este segundo objeto (la proteccion de datos) es un objeto secundario, siendo el
proposito principal del precepto asegurar la disputabilidad y la equidad en los mercados en los
que intervienen guardianes de acceso. La posible apreciacion de un doble objeto o de un objeto
secundario, a nuestro entender, no es obstaculo para la declaracion del caracter concurrencial
de la norma a efectos del art. 15 LCD. Respecto al doble objeto del art.5 (2) de la DMA, vid.
Pobszun, p. 81.

106 AL FARO AGUILA-REAL, J., «Competencia desleal por infraccion de normas...», op. cit.,
pp-667-730; y MASSAGUER FUENTEs, J. «Articulo 15. Violacion de Normas...», op. cit.



INFRACCIONES EN EL TRATAMIENTO, LA COMBINACION... 215

alegue como técnica de defensa que no concurre uno o algunos de los
requisitos anteriormente expuestos.

La diferencia sustancial, en conclusion, es que se presume (salvo
prueba en contrario) la deslealtad de la practica cuando se constate
la violacion normativa. En el caso de la aplicacion del modelo pay-or-
okay por parte de Meta, si bien no existe prejudicialidad ni vinculacion
por el juez civil, entendemos que la decision de la Comision en la
que sanciona a Meta por una infraccion del art. 5.2 DMA puede y debe
ser tenida en consideracion para valorar la deslealtad de la practica,
si bien es cierto que la Comision solo se ha pronunciado con respecto
a la legalidad del primer modelo pay-or-okay, y no sobre aquel imple-
mentado a partir de noviembre de 2024. Con respecto a las combina-
ciones de datos acaecidas con posterioridad a esta fecha bajo el nuevo
modelo, es previsible que el juez nacional actue con prudencia a la
espera de una decision por parte de la Comision Europea.

V. VIOLACION DE NORMAS POR EXPLOTACION
ILICITA CONFORME A LA DSA.
LA PRESENTACION DE PUBLICIDAD BASADA
EN PERFILES UTILIZANDO DATOS SENSIBLES

1.  Identificacion de la norma vulnerada. ;Se somete
la infraccion del art.26.3 de la DSA al ambito
de aplicacion general del art. 15 LCD?

Como se ha considerado anteriormente, el supuesto de hecho ge-
neral del art. 15 LCD presenta dos componentes: violacion y norma.
Hemos de considerar ahora el caracter y sumision a esta regla de la
infraccion del art. 26.3 DSA, que prohibe la presentacion de publici-
dad basada en perfiles usando datos sensibles por parte de platafor-
mas en linea. El analisis de la norma infringida ha de basarse en dos
componentes: el formal y el material. La DSA cumpliria los requisi-
tos formales al ser un Reglamento de la UE, por razones que damos
por reproducidas. Respecto a la vertiente material, la respuesta requiere
un mayor desarrollo.

Advertiamos que la doctrina tiende a encuadrar la violacion de nor-
mas como un ilicito contra el mercado, si bien reconoce que ciertos
comportamientos pueden sufrir el reproche de deslealtad por vulnerar
al mismo tiempo los intereses de los consumidores y los intereses
de los competidores, ademas de las condiciones de competencia libre
y no falseada en el mercado'”’. En el caso de la prohibicion de la DSA,
el comportamiento reprobable no es el tratamiento o la combinacion

197 Por todos, CARBAJO CASCON, F., «Violacion de secretos, induccion...», op. cit.
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ilicita de datos personales (extremos de los que ya se encargan res-
pectivamente el RGPD y la DMA), sino que la conducta vedada es la
explotacion efectiva de datos personales sensibles con un fin particular:
la presentacion de publicidad basada en perfiles. En caso de que el pres-
tador de una plataforma en linea vulnere esta prohibicion, la infraccion
solo merecera el reproche de deslealtad del art. 15 LCD si depara
efectos negativos sobre el funcionamiento concurrencial del mercado
y, de forma particular, sobre la posicion de igualdad en que deben en-
contrarse todos los operadores economicos. Este efecto justifica que un
ilicito externo al sistema de competencia desleal devenga asimismo
ilicito internamente '*®.

Al igual que en el examen anterior sobre posibles violaciones nor-
mativas por infraccion del RGPD, no es conveniente excluir de inicio
a la DSA del supuesto general de la norma por el mero hecho de que
el precepto tenga como objeto directo proteger la esfera personal del in-
dividuo y, mas en particular, su derecho a la proteccion de datos y a
la no discriminacion. Al igual que los datos personales no sensibles,
los datos sensibles tienen el potencial de ofrecer una ventaja significati-
va para el infractor. De hecho, la conducta prohibida es utilizarlos para
personalizar la publicidad, personalizacion que permite mejoras en el
sistema de IA empleado y que resultara normalmente en una prestacion
del servicio publicitario mas eficiente, aumentando la efectividad y el
¢xito del mensaje transmitido. Si bien el examen debe ser casuistico,
este potencial no debe desatenderse y requiere que la infraccion se exa-
mine bajo el art. 15 LCD, si bien antes debera dilucidarse si la norma
vulnerada tiene o no caracter concurrencial.

2. Calificacion de la norma. La DSA como norma
no concurrencial

Sefiala la doctrina que en el supuesto de infraccion de normas
no concurrenciales la reprochabilidad viene determinada por la lesion
indirecta a la par conditio concurrentium, mientras que en el supuesto
de violacion de normas concurrenciales el reproche asume ademas
la salvaguardia inmediata de las condiciones o la estructura juridica
de la competencia econémica disefiada por el legislador. A efectos
de determinar si el art.26.3 de la DSA se encuadra en un supuesto
0 en otro, sera necesario delimitar su objeto directo puesto que, como
sefiala la jurisprudencia del TS, la norma en cuestion debe tener como

1% En este sentido se pronuncian, por todos, MASSAGUER FUENTES, J. «Articulo 15. Viola-
cion de normasy, op. cit.; y ALFARO AGUILA-REAL, J., «Competencia desleal por infraccion de
normas...», op. cit., pp.667-730.
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objeto directo —y no reflejo o indirecto— la regulacion de la actividad
concurrencial '%.

Como se ha justificado anteriormente en mayor profundidad, el ob-
jeto directo del art.26.3 de la DSA no es otro que proteger a los sujetos
de datos frente a posibles efectos adversos derivados de la explotacion
de sus datos sensibles con fines de publicidad basada en perfiles, lo cual
justifica que se haya optado por establecer una prohibicion absolu-
ta. Esta situacion es insolita en comparacion con el tratamiento o la
combinacion de dichos datos bajo el RGPD y la DMA, que si prevén
excepciones en sus respectivas prohibiciones, las cuales a menudo
son tachadas como una debilidad para la operatividad efectiva de es-
tas ultimas. Lo resefiable de la prohibicion de la DSA es que el sujeto
de datos puede haber otorgado de forma valida su consentimiento para
el tratamiento y/o la combinacion de sus datos sensibles con fines
publicitarios, pero dicha validez sera irrelevante a efectos de evitar
la ilicitud de la practica publicitaria si la misma presenta los caracteres
del art.26.3 DSA.

Asi las cosas, se torna necesario dilucidar casuisticamente si la
presentacion de publicidad basada en perfiles usando datos sensibles
por plataformas en linea puede constituir una violaciéon de normas
concurrenciales en el sentido del art. 15.2 LCD. Adelantamos que el
examen guarda similitudes con aquel realizado respecto a las bases
ilicitas de tratamiento con fines de publicidad personalizada puesto que,
a fin de cuentas, los datos sensibles no son sino una categoria especial
de datos personales, compartiendo su valor econdémico y su potencial
en términos competitivos.

3.  Examen legal bajo el art.15.1 LCD

Si bien los datos sensibles son una categoria de datos persona-
les, presentan ciertas particularidades regulatorias bajo el RGPD
y la DSA debido a su mayor potencial para producir efectos adversos.
A estrictos efectos del art. 15.1 LCD esta aproximacion por riesgo
resulta irrelevante, puesto que el proposito del precepto es reprochar
aquellas conductas que lesionen la par conditio concurrentium'®.
En este contexto resultard indiferente que la publicidad en cuestion
perjudique los intereses o derechos fundamentales de sus destinatarios,
ya que la infraccion normativa solo sera relevante si se exterioriza hacia
el mercado.

199 STS 593/2000, 16 de junio de 2000 [RJ 2000, 5288]. (Fundamento Juridico tercero,
con relacion al art. 15 (2) LCD).
10 MASSAGUER FUENTES, J. «Articulo 15. Violacion de normasy, op. cit., pp.292-318.
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La cuestion es si la presentacion de publicidad basada en perfiles
usando datos sensibles otorga una ventaja competitiva significativa
al infractor (en este caso, el prestador de la plataforma como sujeto
obligado) o a un tercero beneficiario. Debe plantearse si la ventaja
competitiva obtenida en el mercado es causada por el uso publicitario
de datos sensibles ya que, de no tener los mismos un papel significati-
vo, la infraccidén no resultaria en una violacion de normas.

El presente supuesto reviste especial complejidad frente a los casos
de violacion de normas anteriormente planteados. Esta complejidad
se manifiesta ya en el primer paso: determinar si concurre una violacion
de normas. La prueba de una infraccion del art.26.3 DSA se enfrenta
a los diversos obstaculos que hemos considerado anteriormente. Entre
ellos, destaca la necesidad de cumplir con obligaciones de transparencia
respecto a los parametros utilizados para personalizar la publicidad,
obligaciones que se pueden ver mermadas cuando el obligado alegue
la concurrencia de secretos comerciales esenciales sobre el sistema
publicitario. Aun en el caso de que se ofrezca una minima transparen-
cia sobre los parametros utilizados, se suma el inconveniente de tener
que calificar los datos como sensibles o no sensibles para que opere
la prohibicion de la DSA. Esta calificacion, como senalabamos, resulta
enormemente confusa debido a los grandes problemas interpretativos
que rodean al concepto de datos sensibles, heredado del RGPD.

Este primer requisito (la prueba de una infraccion normativa) plan-
tea la duda razonable de si la violacion de normas es un instrumento
de escasa eficacia en este contexto, ya que el mismo hereda los incon-
venientes del supuesto de hecho del art. 26.3 DSA, a los que, para ma-
yor gravedad, se suman el resto de requisitos del art. 15.1 LCD, esto es:
a) que de la infraccion se derive una ventaja competitiva para el infrac-
tor o para un tercero, b)) que esa ventaja sea significativa y ¢) que el
infractor se prevalga en el mercado de esa ventaja significativa.

El examen de estos factores debera realizarse caso por caso, al igual
que en el supuesto de violacion de normas por infraccion de las bases
de tratamiento conforme al RGPD o a la combinacion ilicita de datos
bajo la DMA. Ahora bien, la prohibiciéon de la DSA parece guardar
una menor operatividad bajo el supuesto de violacion de normas, de-
bido a las excesivas incertidumbres que rodean al supuesto de hecho
del art.26.3 de la DSA, asi como por la probabilidad de que la prohi-
bicion produzca un impacto excesivamente limitado en el funciona-
miento del mercado (factor fundamental a efectos del art. 15 LCD).
En conclusion, el supuesto queda circunscrito a categorias de datos
personales que son relevantes para la proteccion de los derechos fun-
damentales, pero guardan un menor protagonismo en la par conditio
concurrentium, por lo que la prueba de deslealtad serda mas compleja
en estos supuestos.
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VI. REFLEXIONES FINALES. PROBLEMAS
APLICATIVOS DEL ILICITO DE DESLEALTAD DE
LA VIOLACION DE NORMAS AL USO DE DATOS
SENSIBLES EN LA ACTIVIDAD PUBLICITARIA

Como se ha apuntado en nuestra doctrina, la violacion de normas
del art. 15 LCD es una norma que carece de antecedentes tanto en la
legislacion espafiola sobre competencia desleal como en el derecho
comparado'!!. Pese a su acotacion principal al marco juridico espaiiol,
esta conducta puede resultar relevante para hacer frente a ciertas prac-
ticas comerciales que son personalizadas sobre la base de los datos
personales de sus destinatarios. Prueba de ello es sin duda la demanda
de AMI a Meta por competencia desleal, o la sentencia del Tribunal
de Justicia en el caso Lindenapotheke, en las que se advierte la necesa-
ria complementariedad entre las infracciones del RGPD y la violacion
de normas como instrumento nacional para reforzar los derechos de los
interesados afectados por la infraccion normativa''?.

La violacion de normas ya ha sido advertida como un posible ins-
trumento para hacer frente a tratamientos ilicitos de datos personales
que tengan repercusion en el funcionamiento concurrencial del merca-
do'". En el caso de la violacion de normas por infraccion del RGPD,
el art. 15 LCD presenta como virtud que opera con independencia de la
caracterizacion del sujeto activo de la infraccion o del beneficiario
de la infraccion, si bien es cierto que, cuando la infraccion alegada
sea la DMA, el sujeto infractor debe ser un guardian de acceso, debido
al ambito personal de la propia DMA.

La LCD, ademas, tiene la potencialidad de ofrecer a las victimas
de una conducta desleal por vulneracion de normas la posibilidad
de reclamar la compensacion de los dafios sufridos ante tal infraccion.
Ademas, pese a la reticencia generalizada de las autoridades espa-
fiolas de defensa de la competencia a utilizar este instrumento, no se
debe obviar la funcioén central que en el sistema espafiol desarrolla
el art.3 LDC como puente de conexion entre las normas de compe-
tencia desleal y las antitrust!'*. De tener una aplicacion efectiva, esta
norma resultaria especialmente util en tanto que legitima a las autori-
dades de competencia a promover procedimientos frente a conductas

11 Si bien es cierto que la misma guarda cierta presencia en la clausula general de prohi-
bicion de la competencia desleal alemana. En este sentido, vid. MASSAGUER FUENTEs, J. «Arti-
culo 15. Violacion de normasy, op. cit., pp.292-318.

12 Sentencia del Tribunal de Justicia de la Union Europea, de 4 de octubre de 2024, Lin-
denapotheke, asunto C-21/23 (ECLI:EU:C:2024:846).

13 ESTEVAN DE QUESADA, C. «Data-protection related abuses...», op. cit., pp.281-303.

14 MENENDEZ MENENDEZ, A. La competencia desleal, Madrid, Civitas, 1988.
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de vulneracion de normas que produjesen un impacto generalizado
sobre la competencia en el mercado, afectando al interés ptblico!".

La violacién de normas también podria extenderse a recientes pro-
hibiciones introducidas por la DMA relativas a la combinacion de datos
personales por parte de los guardianes de acceso, practica que presenta
particulares riesgos para la disputabilidad y la equidad de los mercados
digitales. En el caso de infracciones del art.5.2 de la DMA, la viola-
cion de normas presentaria adicionalmente como ventaja la presuncion
del prevalimiento de una ventaja competitiva significativa adquirida
como consecuencia de la infraccion, ya que la norma presenta un ca-
racter concurrencial.

Ahora bien, aplicar el ilicito de violacion de normas también se en-
frenta a dificultades. En el caso del tratamiento de datos con fines publi-
citarios bajo el RGPD y de la combinacién de datos de la DMA, ambos
dependen en gran medida de la validez del consentimiento, examen
que en la practica estd sujeto a un amplio margen de discrecionalidad
y a una considerable nota de inseguridad juridica. Es cierto que en
el caso de modelos controvertidos (como el pay-or-okay) instaurados
por guardianes de acceso es mas probable que se determine su ilici-
tud''®. La ilicitud de este consentimiento desencadenaria asimismo
una posible infraccion del art. 5.2 DMA si fue recabado para llevar
a cabo algunas de las combinaciones de datos prohibidas por el precep-
to. De momento, las conclusiones preliminares de la Comision apuntan
hacia una infraccion de la DMA por parte de Meta debido precisamente
a la ilicitud del consentimiento prestado en su modelo pay-or-okay.

La virtualidad de aplicacion normativa ante estos supuestos admite
tres cauces de actuacion. El primero de ellos se basa en la infraccion
del RGPD. El segundo se conduce a través de la infraccion de la DMA.
Finalmente, se ha de tener en cuenta la posibilidad de recurrir
al art.3 LDC para que la autoridad antitrust promueva un expediente
por la infraccion del art. 15.2 LCD. Ello sin perjuicio de las posibles
demandas de particulares por dafios con base en este ultimo precepto.
Aunque el reproche de deslealtad del art. 15 LCD no sea una sancion

15 Costas COMESANA, J. «Prohibicion de falseamiento de la libre competencia por actos de
competencia desleal», en BELLO MARTIN-CRESPO, M. P.; HERNANDEZ RODRIGUEZ, F. (coords.)
y GOMEZ SEGADE, J.A. (pr.), Derecho de la libre competencia comunitario y espaiiol, 2009,
pp.213-232; asi como Diez ESTELLA, F. «El art.3 LDC: falseamiento de la competencia por
actos desleales», en BENEYTO PEREZ, J.M. y MAILLO GONZALEZ-ORUSs, J.(dirs.), Tratado de
derecho de la competencia: Union Europea y Espaiia, vol.1, tomo 1, 2017, pp.505-553. No
debe ignorarse que a efectos del art. 3 LDC si concurriria el deber de colaboracion entre las au-
toridades de competencia y las autoridades de proteccion de datos al que se refiere la Sentencia
del Tribunal de Justicia (Gran Sala) de 4 de julio de 2023, asunto C-252/21, Meta Platforms y
Bundeskartellamt (ECLI:EU:C:2023:537), parrafo 117.

16 EDPB, Opinion 08/2024 on Valid Consent In The Context Of Consent Or Pay Models
Implemented By Large Online Platforms, 2024.
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afiadida a la prevista por la norma vulnerada, el hecho de que la vio-
lacion de normas requiera en este caso de una infraccion cumulativa
previa (RGPD-DMA) guardaria un efecto punitivo excesivo en estos
supuestos.

Dejando de lado las posibles infracciones del RGPD y de la DMA,
en el caso de la publicidad regulada por el art. 26.3 de la DSA, la viola-
cion de normas puede plantearse como un recurso insuficiente a causa
de los multiples inconvenientes que plantea el supuesto de hecho de la
norma infringida, asi como la necesidad adicional de probar los requisi-
tos del art. 15.1 LCD. En este sentido, tal vez resultaria mas aconsejable
acudir a otras vias que sean indiferentes tanto al concepto de datos sen-
sibles como a la necesidad de que la practica afecte al comportamiento
de los competidores en el mercado. Siguiendo con posibles soluciones
aportadas por el derecho de la competencia desleal, una alternativa
podria ser su tratamiento como practicas comerciales desleales en rela-
cion con los consumidores y usuarios, cuestion que analizaremos en el
siguiente capitulo.






CAPITULO V

LAS PRACTICAS COMERCIALES
BASADAS EN PERFILES QUE EXPLOTEN
VULNERABILIDADES DEL DESTINATARIO.
REPROCHE DE DESLEALTAD BAJO
LA MODALIDAD DE PRACTICAS AGRESIVAS
Y BAJO LA CLAUSULA GENERAL

I. LA RELACION DE COMPLEMENTARIEDAD
ENTRE LA DPCD, EL RGPD Y LA DSA

En el momento de transposicion de la DPCD al ordenamiento ju-
ridico espafiol, el impacto de la publicidad basada en perfiles todavia
tenia una incidencia moderada, tanto por los medios de comunicacion
empleados como por los recursos disponibles para su personalizacion.
Si bien medios de comunicaciéon como el teléfono movil, el fax, el co-
rreo electronico o los mensajes de texto ya permitian en su momento
un contacto directo y a distancia con los destinatarios del mensaje
publicitario, estos medios no eran tan persuasivos ni eficaces como
los actuales. Como adelantabamos, en la actualidad es frecuente que la
publicidad basada en perfiles se presente en servicios con gran adhe-
rencia para los usuarios, como las redes sociales y los videojuegos
online. Esta dependencia (incluso, a veces, adiccion) sobre el servicio
principal puede reflejarse asimismo en los resultados de la publicidad
inserta en el servicio en cuestion. Por otro lado, la evolucion de la pu-
blicidad personalizada no solo se aprecia en los medios utilizados para
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su difusion, sino también en los recursos empleados para su personali-
zacion. Gracias al analisis de big data y al uso de complejos sistemas
algoritmicos y de IA es posible predecir con un alto nivel de fiabilidad
el comportamiento y los intereses de cada destinatario concreto.

En el momento de transposicion de la Directiva este tipo de publi-
cidad tenia una relevancia mucho menor que en la actualidad. La si-
militud mas cercana podemos encontrarla en lo que en su momento
se denominaba «publicidad directay o «marketing directo». Ciertos
autores distinguian tras la transposicion de la DPCD al marco espafiol
dos categorias principales de publicidad: la publicidad mecanizada,
que es aquella dirigida a la gran masa de consumidores, y la publicidad
o marketing directo, que se dirige en cambio a cada consumidor en con-
creto y de una manera individualizada'. Es en esta segunda categoria
donde se encuadraria lo que hoy entendemos como publicidad basada
en la elaboracion de perfiles, cuya amplia conceptualizacion engloba
tanto los perfiles individuales como los perfiles grupales.

En el momento de transposicién de la Directiva se comenzaban
a apreciar las ventajas de la publicidad directa (hoy publicidad basa-
da en perfiles) al permitir una previa seleccion de consumidores que,
en principio, podian estar mas interesados en los servicios o productos
en cuestion, con el consiguiente ahorro de dinero y esfuerzo por parte
del empresario y el incremento del efecto persuasivo de la publici-
dad?. Ya se advertia que, aunque toda publicidad genera cierto grado
de molestia en el consumidor, en la publicidad directa puede origi-
narse un grado de molestia adicional derivado en parte de la invasion
de ambitos propios de su esfera privada, por lo que se empezo a cate-
gorizar a la misma en el concepto de «publicidad molesta», categoria
que tradicionalmente ha venido mereciendo un reproche de deslealtad
en ordenamientos juridicos como el aleman bajo la clausula general’.

En el caso de la publicidad basada en perfiles elaborados confor-
me a los datos personales del destinatario, esta invasion de la esfera
privada es todavia mas evidente, al afectar conjuntamente a los dere-
chos a la privacidad y a la proteccion de datos. Sefalaban ya en 1890
Warren y Brandeis, al definir la privacidad, que todo individuo tiene
el derecho general a que le dejen en paz (the right to be let alone),
argumento que es extensible a aquellos casos en los que la explotacion

' Taro PLAZA, A. et al., «Practicas agresivas», en TATO PLAZA, A. FERNANDEZ CARBALLO-
CALERO, P. y HERRERA PETRUS, C. La reforma de la ley de competenciad..., op. cit., pp.62-63.

2 Ibid., pp. 65-66.

3 Tato PLAZA, A. en referencia a SCHRICKER, G. «Situacion actual y evolucion del derecho
de la publicidad en la Reputblica Federal de Alemania», en LEMA DEVESA, C. (dir.) Problemas
actuales del derecho de la publicidad: Primeras Jornadas Internacionales de Derecho de la
Publicidad, Instituto Nacional de Publicidad, 1984, p.221.

4 WARREN, S.D. y Branpeis, L.D. «The Right to Privacy», 4 Harvard Law Review
193, 1890.
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de datos personales afecta al comportamiento econdmico del consumi-
dor, tutelado bajo el reproche de deslealtad®. Subrayan ciertos autores
que cuando la publicidad alcanza un grado tal de molestia que impida
al consumidor una prueba sosegada y objetiva de la oferta, concurre
el riesgo de que este adquiera el producto o servicio ofertado simple-
mente para liberarse de aquella molestia®.

Tampoco podemos dejar de advertir que, aunque la publicidad
molesta y el derecho a la privacidad guarden amplios denominadores
comunes, no toda publicidad basada en perfiles resulta molesta’. Y,
en caso de serlo, la causa de la molestia no radica necesariamente
en el hecho de que la publicidad se construya sobre datos personales
del usuario®. Partiendo de que toda publicidad es molesta en cierto
grado, el reproche de deslealtad hacia la publicidad basada en perfiles
puede sostenerse no en el riesgo de que el consumidor adquiera el pro-
ducto para liberarse de la molestia, sino en la especial merma de su
libertad de decision como consecuencia directa de la explotacion de sus
datos personales.

Esta perspectiva se refleja en la actual configuracion del concepto
de practica agresiva formulada por la DPCD —y acogida por la LCD—,
en la cual entroncan no solo los supuestos clasicos de publicidad mo-
lesta, sino también otros casos pertenecientes a categorias diferentes’.
Si bien en la publicidad basada en perfiles pueden concurrir elementos
clasicos de deslealtad (como el acoso caracterizador del spam), con-
curren situaciones en las que el reproche de deslealtad por agresw1-
dad se funda en elementos ajenos a la molestia para el consumidor !’
Se ha sostenido que la molestia no debe constituir el elemento unico
que sostenga el reproche de deslealtad, en vista de que aquellas prac-
ticas comerciales que causen una mera molestia o incomodidad, pero

> Tato PLAZA, A. et al., «Practicas agresivas...», op. cit.

¢ Ibid., pp.67-69.

7 VAzQUEZ RuaNo, T. «El spam y la nueva regulacion de la Ley de Competencia Desleal»
Revista de Derecho Mercantil, nim.277, 2010, pp. 1098-1100.

8 A titulo de ejemplo, un anuncio basado en perfiles puede resultar molesto por enviarse
de forma persistente y sin el consentimiento del destinatario (spam). El anuncio también puede
resultar molesto cuando el mensaje se basa en biisquedas previas sobre un determinado producto.
Si tras la bisqueda el destinatario es continuamente expuesto a anuncios sobre el producto en
cuestion, esta personalizacion puede resultar molesta (por ejemplo, si el producto ya ha sido
adquirido) pero también util, dependiendo del contexto. En ciertas ocasiones, sin embargo, es
posible que los datos personales del usuario no resulten en una publicidad molesta, sino en prac-
ticas distintas, como la personalizacion de precios o la exclusion de determinados destinatarios
de algunas campanas. Estos escenarios se apartan del concepto tradicional de publicidad molesta,
ya que solo concurre el riesgo general de afectar a la libertad de decision, pero no el riesgo
concreto de que el consumidor adquiera un producto determinado para librarse de la molestia.

® MASSAGUER FUENTES, J. «Principios generales», en MASSAGUER FUENTES, J. El nuevo
derecho contra..., op. cit., pp.33-52.

10 VAzQUEZ RuaNo, T. «Aproximacion juridica al spam desde la proteccion de datos de
caracter personal» Revista de la contratacion electronica, nam. 33, 2002, pp.44-45.
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no sean objetivamente capaces de alterar la decision del consumidor
medio no deberian calificarse como agresivas!!.

En otras palabras, es resefiable que el posible reproche de desleal-
tad frente a practicas agresivas se orienta no a proteger a los destina-
tarios frente a meras molestias, sino a protegerlos frente a practicas
que pongan en riesgo su libertad de decision. Viendo la estrecha
relacion entre la libertad de eleccion del consumidor y la explotacion
de datos personales, es razonable que se haya sefialado la necesaria
complementariedad entre la normativa de proteccion de datos y la
normativa reguladora de las practicas comerciales desleales'?, dado
que ambas ramas tienen un fundamento comun, definido en términos
generales como la proteccion de la autonomia del individuo °.

Al mismo tiempo, se ha sefialado que el fin general perseguido
por el infractor al desarrollar practicas que vulneran ambas normas es el
mismo: el econdomico. La busqueda de un mayor éxito en su actividad
comercial —y, por ende, de un mayor beneficio— es el motivo central
que justifica el tratamiento de datos y el disefio de servicios publicita-
rios basados en perfiles de usuarios. Desde el plano teleologico, el ob-
jetivo primario perseguido no es el de vulnerar derechos fundamentales,
sino que tales vulneraciones se producen a resultas de una actuacion
comercial —quiza— excesivamente agresiva'4. La Comision Europea
sigue esta consideracion en su Guia de 2021 sobre la DPCD, al sefialar
que, aunque el tratamiento ilicito de datos personales no desemboca
automaticamente en la deslealtad de la practica comercial, la viola-
cion del RGPD debe ser un requisito a tener en cuenta especialmente
en aquellos casos en los que los datos hayan sido tratados con fines
comerciales, como la elaboracion de perfiles publicitarios'®. Asi las
cosas, la motivacion econdmica parece ser el hilo conductor en aquellas
practicas comerciales basadas en la explotacion de datos personales.

I FERNANDEZ CARBALLO-CALERO, P. «Aggressive Commercial Practices in the Case Law
of EU Member States» in Journal of European Consumer and Market Law, vol. 5, nim. 6, 2016,
pp-255-261.

12 HACKER, P. «Manipulation by algorithms. Exploring the triangle of unfair commercial
practice, data protection, and privacy law», European Law Journal, 2021, pp.30-32; VAN EUK,
N., JoAy HOOFNAGLE, C. y KANNEKENS, E., Unfair Commercial Practices: A Complementary
Approach to Privacy Protection, 2017, p.12; y TRzZASKOWSKI, J., «Persuasion, Manipulation,
Choice Architecture and ‘Dark Patterns» in SAvVIN, A. y TRZASKOWSKI, J., Research Handbook
on EU Internet Law, 2023, pp.200-203.

13 BENNIS, S. «Al and the Consumer», en SAVIN, A. y TRzZASKOWSKI, J. (eds.), Research
Handbook on EU...», op. cit., pp.482-485.

Y Ibid., pp.461-464. El aliciente econdmico guarda un especial protagonismo en la
publicidad online, cuyo mercado global fue valorado en 319 billones de dolares en 2019 y se
espera que alcance los 1,089 billones de dolares en 2027. ALLIED MARKET RESEARCH, «Internet
Advertising Market Statistics, 2020-2027».

15 ComisiON EUROPEA, Guia sobre la interpretacion y la aplicacién de la Directiva 2005/29/
CE del Parlamento Europeo y del Consejo relativa a las practicas comerciales desleales de las
empresas en sus relaciones con los consumidores en el mercado interior, 2021, p. 19.
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Desde un punto de vista practico, la normativa de practicas comer-
ciales desleales también puede ser un instrumento para perseguir prac-
ticas concurrenciales injustas no sancionadas por la normativa de pro-
teccion de datos, a menudo excesivamente aséptica en cuanto a los
usos o consecuencias particulares del tratamiento de datos personales.
En aquellos casos en los que los datos hayan sido tratados licitamente
pero su explotacion concreta perjudique al comportamiento econdmico
del consumidor, las normas nacionales de competencia desleal que se
hayan desarrollado en transposicion de la DPCD pueden presentarse
como una alternativa para paliar ciertas practicas merecedoras del re-
proche de deslealtad.

Por otro lado, conviene advertir que la normativa de practicas
comerciales desleales también puede ser un medio para abordar las la-
gunas de la prohibicion del art. 26.2 de la DSA, expuestas en extenso
anteriormente. Tanto la DPCD como la LCD tienen un ambito subjeti-
vo de aplicacion mucho mas amplio que aquella, al no limitarse a los
prestadores de plataformas en linea. Igualmente, los supuestos de hecho
acogidos por el reproche de deslealtad son, en cierto sentido, mas flexi-
bles que el de la prohibicion de la DSA, ya que los actos desleales eng-
lobados no encuentran la limitacién de remitirse al concepto de datos
sensibles. Lo mismo sucede en el caso de las diversas combinaciones
de datos prohibidas por la DMA, cuyo ambito de aplicacion se restringe
a los guardianes de acceso.

Asi las cosas, conviene estudiar si la normativa de practicas comer-
ciales desleales puede ser una via para remediar practicas comerciales
que sean problematicas sin incumplir el RGPD, la DMA o la DSA.
La racionalidad de todas estas normas persigue objetivos comunes y ha
de entenderse que presentan relaciones de complementariedad, como
confirma el Fitness Check 2024'%. A estos efectos se plantea la cuestion
de si la DPCD sigue siendo adecuada para su proposito, puesto que en
su afio de publicacion (2005) la publicidad digital basada en perfiles
se encontraba mucho menos desarrollada debido a la menor cantidad
de datos personales disponibles y a la inferioridad de medios técnicos
para su analisis. Dada su menor utilizacion técnica y su menor impacto
sobre el mercado, pudiera resultar que la solucion de los problemas
derivados de la publicidad personalizada no fuese prioritaria para
el legislador comunitario en aquel momento. De ahi que no incluyese
instrumentos especificos para hacer frente a su problematica. El examen
de deslealtad que realizaremos a continuacion tratara de abordar este
interrogante.

16 WHITTLE, M. et al., Study to support the Fitness Check..., op. cit., p.51.
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II. ELAMBITO DE APLICACION
DE LA DPCD Y LA LCD

Antes de proceder a someter la publicidad basada en perfiles a un
examen de deslealtad bajo la normativa de competencia desleal, convie-
ne concretar el ambito de aplicacion de las normas aplicables. A nivel
de la UE la DPCD es la norma que establece el marco juridico basico
aplicable a las practicas comerciales desleales. La Directiva se trans-
puso al ordenamiento juridico espafiol a través de una modificacion
de la LCD. De este modo, las nuevas normas sobre practicas comer-
ciales se integraban dentro de los asentados precedentes de los que ya
disfrutaba la normativa de competencia desleal en nuestro pais y en otros
del entorno!’. La transposicion de la Directiva produjo cambios mayores
en el contenido y la propia definicion del ambito aplicativo de la compe-
tencia desleal '®. En linea con la iniciativa de la UE destinada al control
de adecuacion de la normativa sobre competencia desleal con la legisla-
cion europea en materia de proteccion de los consumidores, el presente
apartado se ocupara no solo del examen de deslealtad bajo la LCD, sino
que también incluira referencias a la DPCD". El objeto de esta doble
vision es analizar si la norma comunitaria es adecuada para hacer frente
a ciertas practicas comerciales personalizadas que resultan problemati-
cas en la actualidad, presentando como ventaja adicional la resolucion
de dudas interpretativas que puedan surgir bajo la literalidad de la LCD.

1.  El ambito de aplicacion personal.
Divergencias entre la DPCD y la LCD

La doctrina ya advirtié en su momento de las profundas frag-
mentaciones que sufrié la LCD como consecuencia de su adaptacion
a la DPCD?. Esta fragmentacion se aprecia en la propia definicion

7 MINERVINL, E. y Rosst CARLEO, L. Le pratiche commerciali sleali: direttiva comunitaria
ed ordinamento italiano, A. Giuffre, 2007; LEMA DEVESA, C. y FERNANDEZ CARBALLO-CALERO,
P. «La represion de la competencia deslealy, en JIMENEZ SANCHEZ, G.J. y DiaAz MORENO, A.
(coords.), Derecho Mercantil: vol.2. Derecho industrial. Propiedad industrial. Explotacion
empresarial de la propiedad intelectual. Régimen juridico de la competencia, 2013, pp.235-256;
Tato PLAZA, A. «Lineas generales de la reforma del derecho espailol contra la competencia
desleal (Parte 1)», Autocontrol, nim. 149, 2010, pp. 7-14.

'8 MIRANDA SERRANO, L.M. «Algunas cuestiones controvertidas de las relaciones entre
la normativa contractual de consumo y la reguladora de las practicas desleales contra los
consumidores», La Ley mercantil, nim. 110, 2024; y Tato PLAZA, A. «Lineas generales de la
reforma...», op. cit., del derecho espafiol contra la competencia desleal (Parte I1)», Autocontrol,
num. 150, 2010, pp.9-14.

1 EUROPEAN COMMISSION, Call for evidence: Digital fairness — fitness check on EU consu-
mer law, 2022 y WHITTLE, M. et al., Study to support the Fitness Check of EU..., op. cit., p.51.

20 Tato PLAZA, A. et al., «Introduccion», en TATO PLAZA, A. FERNANDEZ CARBALLO-
CALERO, P. y HERRERA PETRUS, C. La reforma de la ley de competencia...», op. cit., pp.29-30.
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del ambito de aplicacion personal de ambas normas, que diverge no-
tablemente. La DPCD se aplica exclusivamente a las practicas comer-
ciales de las empresas en sus relaciones con los consumidores (ambito
B2C)?!. La nocion del consumidor aplicable a estos efectos como sujeto
pasivo de la practica comercial es definida por la propia Directiva como
cualquier persona fisica que, en las practicas comerciales reguladas,
actiie con un proposito ajeno a su actividad econdmica, negocio, oficio
o profesion. Por su parte, se considera al comerciante como sujeto acti-
vo de estas conductas, caracterizandolo funcionalmente como cualquier
persona fisica o juridica que, en las practicas comerciales contempladas
por la Directiva, actiie con un proposito relacionado con su actividad
econdmica, negocio, oficio o profesion, asi como cualquiera que actue
en nombre del comerciante o por cuenta de este?>. Aunque a efectos
de la Directiva debe entenderse que las nociones de comerciante y em-
presario son equivalentes, ciertos autores sefialan que en la traduccion
espafiola hubiera sido mas ventajoso acudir al concepto de empresario,
ya que el término comerciante no era el que, por la raigambre que tiene
en el derecho mercantil espafiol y las discusiones que habia suscitado
en este ambito, hubiera sido preferible®.

A resultas de una transposicion complicada de la Directiva, el &m-
bito de aplicacion personal de la LCD es mucho mas complejo?*. Tras
la reforma de 2009, el ambito de aplicacion subjetivo de la LCD no
se limita a las relaciones B2C entre empresario y consumidor —ambi-
to restringido de la normativa transpuesta—, sino que se aplica a los
empresarios, profesionales y a cualesquiera otras personas fisicas o ju-
ridicas que participen en el mercado®. Esto es, a las practicas B2B ya
consideradas por la normativa, se afiaden las B2C a resultas de la
transposicion de la Directiva.

Este ambito personal hila con ciertas diferencias en cuanto
a la finalidad de la norma. Si bien la funcion de la LCD es «proteger
la competencia en interés de todos los que participan en el mercado»?,

2l Conforme al art.3 (1) DPCD «La presente Directiva sera aplicable a las practicas co-
merciales desleales de las empresas en sus relaciones con los consumidores segun establece
el art. 5, antes, durante y después de una transaccion comercial en relacion con un producto».

22 Art.2 DPCD, apartados a) y b) respectivamente.

2 MaSSAGUER FUENTES, J. «Ambito de aplicacion de la Directiva», en MASSAGUER FUEN-
TES, J. «El nuevo derecho contra..., op. cit., p.24.

24 Sefalaban Tato Plaza y otros autores que la Directiva provoc6 una ruptura de la unidad
estructural del derecho espafiol contra la competencia desleal, poniendo como ejemplo pre-
cisamente la divergencia entre el ambito de aplicacion del art. 3 de la Directiva (las practicas
desleales de las empresas en sus relaciones con los consumidores) con aquel de la redaccion
original de la LCD, que en su art. | sefialaba (y contintia sefialando) que la Ley tiene por objeto
«la proteccion de la competencia en interés de todos los que participan en el mercado». TaTo
PLAZA, A. et al., «Introducciony, op. cit., p.56.

% Art.3.1 LCD.

% Art.1 LCD.
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la DPCD circunscribe su objeto a «contribuir al buen funcionamiento
del mercado interior y alcanzar un elevado nivel de proteccion de los
consumidores»?’, es decir, mientras que la LCD pone su foco en la pro-
teccion de la competencia, la DPCD se centra en la proteccion de los
consumidores. Esta divergencia puede salvarse en cierta medida bajo
una interpretacion funcional del conjunto de la LCD, ya que, como se-
fala la doctrina, la norma tiene por objetivo también, y al mismo tiem-
po, la salvaguardia de la libertad individual al ejercicio de la actividad
econdmica en el mercado, de la libertad de eleccion de los consumido-
res y del derecho de todos a la formacion de las relaciones de mercado
segun el modelo operativo propio de la competencia econdmica?®.

Ahora bien, conviene aclarar que la LCD incluye una lista negra
o catalogo de practicas que se consideran siempre y en todo caso
desleales, pero la misma se aplica exclusivamente a las relaciones
entre empresarios y consumidores. Es decir, aunque el ambito general
de la LCD se aplique a empresarios, profesionales y a cualesquiera
otras personas fisicas o juridicas que participen en el mercado (inclu-
yendo, por tanto, relaciones B2B y B2C), la lista negra solo opera para
las relaciones B2C. En el resto de los casos, para examinar la desleal-
tad de la préctica, habra que atender al examen general de deslealtad.
De esta forma, si la practica media en una relaciéon B2B, debera exa-
minarse si la practica es agresiva o engafiosa y, en su defecto, consi-
derar la clausula general de deslealtad, pero no operard la presuncion
de deslealtad de la lista negra, aun si la practica se enmarcase en su
marco material, como puede ser el spam.

En su regulacion concreta de las practicas comerciales contra
los consumidores, como advertiamos, el capitulo 11 de la LCD acoge
la llamada /ista negra del anexo 1 de la DPCD, que establece un elenco
cerrado de practicas engafiosas y practicas agresivas que se consideran
desleales en cualquier circunstancia®. Con esta salvedad, los demas
actos de competencia desleal regulados por la LCD en su capitulo 11 tie-
nen un ambito de aplicacion mucho mas amplio que el de la Directiva,
al aplicarse con independencia de quiénes sean sus destinatarios o su-
jetos pasivos, esto es, tanto cuando las conductas se dirijan a los con-
sumidores como cuando se dirijan frente a otros empresarios*’.

27 Art. 1 DPCD.

2 MASSAGUER FUENTES, J. Comentario a la ley de competencia desleal, Civitas, 1999,
p. 64 ss.

2 MIRANDA ANGUITA, A. «La letra pequefia de la publicidad ante el derecho de la com-
petencia desleal», en MIRANDA SERRANO, L.M. y PAGADOR LOPEZ, J. (dirs.), Desafios del
regulador mercantil..., op. cit., pp.507-509.

30 Este capitulo integra preceptos regulados en la DPCD (como la clausula general o la
conceptualizacion de las practicas agresivas o engafiosas), pero mantiene preceptos no relacio-
nados con la Directiva al ser previos a esta, como es el caso del art. 15 LCD (regulador de la
violacion de normas), que se analizaron en apartados anteriores.
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Asi las cosas, si la practica en cuestion se encuentra en la /ista ne-
gra del capitulo 11 de la LCD solo sera desleal per se si se dirige hacia
consumidores o usuarios®!. Si la practica no esta integrada en este cata-
logo o si los destinatarios en cuestion no son consumidores, se debera
acudir al examen general de deslealtad del capitulo 11, que es aplicable
con independencia de si los destinatarios son o no consumidores.

2.  El ambito de aplicacion material. La publicidad basada
en perfiles bajo los conceptos de acto de competencia
desleal (LCD) y practica comercial (DPCD)

2.1.  Consideraciones generales

Una vez aclarado el ambito de aplicacion personal, conviene de-
tenernos a examinar el dmbito material de la normativa reguladora
de las practicas comerciales desleales, con el objeto de determinar
si la publicidad basada en perfiles estda amparada por dichas normas.
Se debe tener presente que el concepto de publicidad basada en perfiles
guarda un significado propio bajo el art. 26 de la DSA (precepto de re-
ferencia en este trabajo) como fruto de la reformulacion del concepto
de publicidad.

Como se ha razonado anteriormente, los términos «anuncios» o
«publicidad» utilizados por la DSA se alejan de la normativa prece-
dente, al no requerir una conexion con el comercio, empresa o similar,
asi como por no exigirse expresamente que, a través de ellos, se per-
siga el objetivo de promover la contratacion?®’. Esta reformulacion
implica, por ejemplo, que los mensajes transmitidos por las ONGs o la
publicidad politica tengan la consideracion de publicidad a efectos
de la DSA si se presentan por una plataforma a cambio de una remu-
neracion especifica®.

A efectos del reproche de deslealtad, debemos apartarnos del con-
cepto de publicidad de la DSA debido a que el mismo se circunscribe
a la DSA, cuyo ambito de aplicacion personal y material es eviden-
temente distinto a aquel de la DPCD y de la LCD. Mientras que el

31 MIRANDA SERRANO, L. M. y PAGADOR LOPEZ, J. «Misleading and Aggresive Commercial
Practices and Defects of Transactional Consent», en SCHULZE, R. y PERALES ViscaAsILLAS, M. del
P. (coords.), The Formation of Contract: New Features and Developments in Contracting, 2016,
pp- 89-9.

32 Asi, el art. 3.7) de la DSA define el término publicidad como «la informacion disefiada
para promocionar el mensaje de una persona fisica o juridica, con independencia de si trata de
alcanzar fines comerciales o no comerciales, y presentada por una plataforma en linea en su
interfaz en linea a cambio de una remuneracion especifica por la promocion de esa informaciony.

33 DUIVENVOORDE, B. y GoANTA, C. «The regulation of digital advertising...», op. cit.,
pp.5-13.
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art.26.3 de la DSA se aplica solo a la publicidad emitida en plataformas
en linea, ni la DPCD ni la LCD presentan esta excesiva acotacion.
Por ello, nuestra norma patria puede considerarse una via deseable
para paliar las lagunas del ambito personal del art.26.2 de la DSA.
Por otro lado, ciertas practicas englobadas en el concepto de publicidad
de la DSA (como la publicidad politica) no se encuentran amparadas
por el ambito material de la DPCD y la LCD, al carecer de una finali-
dad econdmica o empresarial. La reformulacion del término publicidad
debe por tanto acotarse al ambito para el que fue disefiada: la DSA,
sin que se pueda extender a otros &mbitos normativos. En consecuencia,
a efectos de este razonamiento, se debe abandonar el concepto de pu-
blicidad de la DSA para acoger —de forma genérica— las précticas
comerciales consideradas bajo el supuesto de hecho de deslealtad
de la DPCD y la LCD que se basen, eso si, en la elaboracion de perfiles,
ya sean estos individuales o grupales3“.

El ambito de aplicacion material de la DPCD se dirige a las prac-
ticas comerciales desleales que perjudiquen los intereses econdémicos
de los consumidores®’. Senala la Directiva que una practica comercial
es «todo acto, omision, conducta o manifestacion, o comunicacion
comercial, incluidas la publicidad y la comercializacion, proceden-
te de un comerciante y directamente relacionado con la promocion,
la venta o el suministro de un producto a los consumidores»*®. Se ha
sefialado asi que las practicas comerciales quedan definidas en términos
preponderantemente objetivos y funcionales, mediante dos elementos:
a) una relacion de las actuaciones en las que pueden consistir (actos,
omisiones, conductas o manifestaciones y comunicaciones comercia-
les, incluidas la publicidad y la comercializacion), y b) su ulterior
individualizacion por medio de la especificacion del efecto practico
relevante en este contexto (la relacion directa con la promocidn, venta
o suministro de productos)?’.

En cuanto al aspecto objetivo, destaca la expresa inclusion de la
publicidad como un subgénero dentro de las practicas comerciales. Este
extremo es subrayado por la propia DPCD, que al definir el concepto
de practicas comerciales se refiere a «todo acto, omision, conducta
o manifestacion, o comunicacién comercial, incluidas la publlczdad
y la comercializacion, procedente de un comerciante y directamente

3% Resulta conveniente conservar aqui el concepto de elaboracion de perfiles debido a que
la amplitud de este permite englobar una vasta cantidad de practicas personalizadas que pueden
resultar problematicas para la efectiva proteccion de la libertad de decision de los individuos.
Recordemos que tanto el art.26 (2) DSA como el art.4 (4) RGPD definen la elaboraciéon de
perfiles como «toda forma de tratamiento automatizado de datos personales consistente en
utilizar datos personales para evaluar determinados aspectos personales de una persona fisica».

35 Art. 1 DPCD.

3 Art.2 d) DPCD.

37 MASSAGUER FUENTES, J. «Ambito de aplicacion de la Directivay, op. cit., pp. 17-18.
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relacionado con la promocidn, la venta o el suministro de un producto
a los consumidores»3®. Con respecto al concepto de publicidad, la mis-
ma queda definida en el marco regulatorio de la UE por el consideran-
do 14 de la DPEPC como «toda forma de comunicacion realizada en el
marco de una actividad comercial, industrial, artesanal o liberal con el
fin de promover el suministro de bienes o la prestacion de servicios,
incluidos los bienes inmuebles, los derechos y las obligacionesy, si bien
(a diferencia de la DPCD) la misma se limita al ambito B2B*. Por su
parte, el Libro Verde sobre Comunicaciones Comerciales indica que la
publicidad engloba el marketing directo, el patrocinio, la promocion
de ventas y las relaciones publicas®.

Respecto al aspecto funcional, ciertos autores abogan por una
interpretacion flexible del concepto de practicas comerciales, afir-
mando que el precepto no exige que la actividad examinada tienda
directamente a promover la contratacion de un producto, acomodando
también aquellas practicas (como la de relaciones publicas o la activi-
dad corporativa) que, aun cuando no promuevan directamente la con-
tratacion, estan directamente relacionadas con la promocion y venta
de los productos de la empresa cuya imagen se promueve®'. Esta
aproximacion se confirma por las consideraciones de la propia DPCD
acerca de practicas tales como el product placement, la diferenciacion
de marcas o las acciones de promocion de ventas, cuyo sometimiento
a la Directiva se asume en aquellos casos en los que pueda distorsionar
el comportamiento econémico de los consumidores*.

Advierten los mismos autores que el término «venta» del precep-
to deberia entenderse como equivalente al de «contrataciony», puesto
que lo contrario derivaria en la exclusion (a nuestro entender ildgica)
de aquellos casos en los que el empresario actua como adquirente y no
como vendedor, siendo este el caso de las campafias promocionales
de empresas que se dedican a la compra y venta de productos usados.
En su Guia de 2021 sobre la DPCD, la Comision interpreta, sin embar-
go, que la DPCD no abarca aquellas situaciones en las que los comer-
ciantes compran productos a los consumidores*

3% Art.2 d) DPCD, énfasis afiadido.

3 Articulo 2 a) de la DPEPC.

40 CoMiSION EUROPEA, Libro Verde sobre Comunicaciones Comerciales en el Mercado
Interior, 1997, p.9.

4 TaTO PLAZA, A. et al., «Introducciony, op. cit., pp.30-32. Advierten los mismos autores
que la lista negra de la Directiva incluso llega a incluir como desleales per se ciertos actos que
no guardan relacion directa con la venta o promocién de un producto, sino que se encaminan
mas a promocionar la imagen de una empresa, como es el caso de afirmar ser signatario de un
codigo de conducta sin ser este extremo cierto (anexo I, punto 1 de la DPCD).

# MASSAGUER FUENTES, J. «Ambito de aplicacion de la Directivax, op. cit., pp. 17-18.

4 ComisiON EUROPEA, Guia sobre la interpretacion y la aplicacion de la Directi-
va 2005/29/CE del Parlamento Europeo y del Consejo relativa a las practicas comerciales



234 IRENE SANCHEZ FRIAS

Ahora bien, el razonamiento de los anteriores autores se mantiene
viable y no queda excluido de la interpretacion (no vinculante) que rea-
liza la Comision a través de la Guia, al admitir posibles excepciones
en las que, aunque el comerciante actue como adquirente, pueda esta-
blecerse un vinculo entre la venta de un producto por el consumidor
al comerciante y la promocion, venta o suministro de un producto
(diferente) al consumidor, ofreciendo como ejemplo los acuerdos
de permuta en el sector automovilistico o la compra y reventa de oro.

A nuestro entender, el concepto de practica comercial también
engloba aquellos contextos en los que el producto promocionado
o anunciado es un servicio de intermediacion entre vendedores y adqui-
rentes, resultando irrelevante que los vendedores sean empresas o con-
sumidores*. Como el término «producto» empleado por el precepto
acoge tanto los bienes como los servicios (incluidos los inmuebles,
derechos y obligaciones)®, la publicidad sobre servicios de interme-
diacion no debe excluirse del concepto de practica comercial, puesto
que cumple con el requisito funcional de promover la contratacion
de un servicio*.

Sentado el ambito material de la DPCD, es necesario delimitar esta
misma cuestion con respecto a la LCD, al ser la norma sobre la cual
se opero6 su transposicion. Al igual que en el caso del ambito subjetivo,
es reseiable que nos encontramos ante un ambito mucho mas amplio
que el de la Directiva, al prohibir los actos de competencia desleal
en los que, eso si, se enmarcan las practicas comerciales desleales
hacia los consumidores. El ambito objetivo de la LCD difiere asi de
aquel de la Directiva, al aplicarse a los actos de competencia desleal,
cuya conceptualizacion es diferente al concepto de practica comer-
cial. Para recaer bajo el ambito de aplicacion de la LCD, los actos
de competencia desleal deben presentar las siguientes caracteristicas
generales: a) su realizacion en el mercado, b) su realizacion con fines
concurrenciales, y ¢) ser realizados antes, durante o después de una
operacion comercial o contrato, independientemente de que este llegue
a celebrarse o no?’.

Comenzando por la primera caracteristica (su realizacion en el
mercado), entienden la jurisprudencia y la doctrina que el término
mercado se refiere al espacio institucional en el que se encuentran

desleales de las empresas en sus relaciones con los consumidores en el mercado interior, 2021,
pp-20-22.

4 Lo que integraria tanto casos de transacciones B2B, B2C, o C2C, ya sea de productos
nuevos o de segunda mano (véase como ejemplo los servicios de Vinted o Wallapop).

4 Art.2 ¢) DPCD.

6 A titulo de ejemplo, un anuncio sobre Wallapop no dejaria de ser una practica comercial
en el sentido de la DPCD, puesto que se esta promocionando un servicio, con independencia de
que aquellos que ofrecen sus productos en Wallapop sean o no comerciantes.

47 Art.2, apartados (1) y (2) LCD.
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oferta y demanda, en el que se forman y desenvuelven las relaciones
econdmicas*. Como consecuencia de ello, el ambito de la norma se ex-
tiende a todas las actividades econdmicas en sentido amplio (cualquie-
ra que sea la iniciativa y la finalidad a que obedezcan), entre las que
se cuentan no solo las actividades empresariales (civiles y mercantiles)
sino también las profesionales, las artisticas e intelectuales (explotacion
o comercializacion de derechos de autor o de creaciones industriales),
las cientificas o las deportivas®.

Respecto a la segunda nota (la finalidad concurrencial), la norma
la presume cuando, por las circunstancias en que se realice, el acto
se revele objetivamente idoneo para promover o asegurar la difusion
en el mercado de las prestaciones propias o de un tercero®. Es logico
que esta finalidad concurrencial se presuma en el caso de las practicas
comerciales, cuya conceptualizacion exige que estén directamente
relacionadas con la promocion, la venta o el suministro de un produc-
to, entendido este como bien o servicio®'. Aunque la LCD no incluya
expresamente una definicion de practica comercial, dado que la in-
corporacion de esta nocion se produce en transposicion de la DPCD,
a efectos de esta Ley se deriva a) que toda alusion al concepto por par-
te de la LCD debe entenderse en el sentido de la definicion aportada
por la DPCD y b) que el concepto de acto de competencia desleal inte-
gra el concepto de practica comercial, puesto que seria ilégico que una
norma nacional no integre en su ambito material el supuesto de hecho
de la Directiva de la UE de la que es transposicion.

La tercera caracteristica (que el acto sea realizado antes, durante
o después de una operacién comercial o contrato, independientemente
de que este llegue a celebrarse o no) se incluy6 con el objeto de adaptar
la LCD al ambito de aplicacion del art. 3 de la DPCD, ya que la misma
se aplica a las practicas comerciales realizadas «antes, durante y des-
pués de una transaccion comercial en relacion con un productoy» 2.

Identificado el ambito material de ambas normas, es razonable afir-
mar que las practicas comerciales basadas en perfiles se incluyen en el
ambito de aplicacion de la normativa de competencia desleal, siempre
que estén relacionadas (de forma directa o indirecta) con la contratacion
de un producto o servicio. En cuanto al enjuiciamiento de la deslealtad
de la conducta, el analisis de cada practica basada en la elaboracion
de perfiles que exploten vulnerabilidades del destinatario debera reali-

4 SAP de Cantabria de 9 de noviembre de 1994.

4 MASSAGUER FUENTES, J. «Ambito de aplicacion de la Directivay, op. cit., pp. 17-32.

0 Art 1 (2) LCD.

St Art. d) DPCD.

52 El tercer apartado del art.2 LCD fue asi incorporado por el art. 1.2 de la Ley 29/2009,
de 30 de diciembre, por la que se modifica el régimen legal de la competencia desleal y de la
publicidad para la mejora de la proteccion de los consumidores y usuarios.
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zarse caso por caso, si bien es posible identificar una serie de indicado-
res de deslealtad que expondremos en subsiguientes apartados.

2.2.  Especial referencia a la exclusion
de determinados destinatarios

Si bien las practicas comerciales basadas en perfiles son compren-
didas de forma general en el ambito de aplicacion material de la DPCD
y la LCD, cabe cuestionar si la exclusion de destinatarios que presenten
determinadas caracteristicas reveladoras de wvulnerabilidades puede
considerarse una practica comercial. En otras palabras, uno de los fun-
damentos basicos de las practicas comerciales basadas en perfiles
es analizar datos personales con el objeto de seleccionar a los destina-
tarios que el algoritmo detecta como mejores en funcion de diversas va-
riables. Esta seleccion de destinatarios, como advierten ciertos autores,
implica irremediablemente la exclusion de otros, por lo que mientras
que el destinatario seleccionado es objeto de una accion, el destinatario
excluido es objeto de una omision®’. Este fue el caso revelado por cier-
tos informes que exponian coémo Facebook permitia a los anunciantes
excluir a ciertos grupos (como «negros, hispanos y etnias afines»)
de determinados anuncios basandose en la etnia®.

Pese a que el ambito material de la LCD haga referencia a actos
de competencia desleal, senalaba la doctrina —previamente a la in-
corporacion de la DPCD en nuestro ordenamiento— que el concepto
de acto desleal puede tener un contenido mas amplio, pudiendo con-
sistir tanto en un obrar positivo como en una omisién”>. Esta amplia
comprension se confirma en el propio concepto de practica desleal
integrado en la LCD y definido por la DPCD, el cual incluye «todo
acto, omision, conducta o manifestacion, o comunicacion comercial,
incluidas la publicidad y la comercializaciony» *.

Asi las cosas, aunque el examen de deslealtad deba ser casuistico,
la practica comercial consistente en excluir a ciertos perfiles no puede
ni debe excluirse ab initio del examen de deslealtad, puesto que las
anteriores normas abarcan en términos objetivos las omisiones y con-
ductas, siempre y cuando estén relacionadas funcionalmente con la
contratacion de un producto.

53 WACHTER, S. «Affinity profiling and discrimination...», op. cit.

3% PARris, T. y ANGWIN, J. «Facebook lets advertisers exclude...», op. cit.

55 MASSAGUER FUENTES, J. «Ambito de aplicacion de la Directivan, op. cit., pp. 17-32.
¢ Art.2 d) DPCD, ¢énfasis anadido.
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2.3.  La publicidad basada en perfiles que no guarde relacion
(directa ni indirecta) con la contratacion
de productos y servicios

Abogan ciertos autores por que la actual nocidén de practica comer-
cial se acomode a la realidad técnico-sociologica y a los problemas
de discriminacion que puede entrafiar la publicidad basada en perfiles®’
Ahora bien, bajo la actual conceptualizacion de las practicas comercia-
les, ciertos tipos de anuncios que pueden ser considerados problemati-
cos en términos sociales pueden no quedar acogldos por la caracteriza-
cion funcional del concepto, que exige una conexion entre la practica
en cuestion y la promocion, venta o suministro de un producto. Esta
necesaria conexion se justifica en el ambito de aplicacion de la norma,
que excluye, entre otras, aquellas normas dirigidas a proteger intereses
que no son de naturaleza econdémica, como las disposiciones nacionales
sobre la proteccion de la dignidad humana, la prevencion de la discri-
minacion sexual, racial y religiosa, o la representacion de desnudos,
violencia y comportamiento antisocial **.

Si bien la lista negra de practicas comerciales desleales incorpora
conductas que presentan escasa relacion directa con la promocion
de productos (como la falsa afirmacion de pertenecer a un codigo
de conducta), en dichas practicas se puede apreciar, aunque sea de for-
ma indirecta, una conexion con la contratacion de productos y servicios
de una empresa al afectar a la imagen de la misma®

Ahora bien, en el entorno digital podemos encontrarnos ante prac-
ticas que no estén ligadas (de forma directa ni indirecta) a la contra-
tacion de bienes o servicios y cuya personalizacion puede dar lugar
a resultados discriminatorios. Este seria el caso, por ejemplo, de la
exclusion de ciertos destinatarios de ofertas sobre empleo anunciadas
por plataformas en linea. A titulo de ejemplo, LinkedIn e InfoJobs re-
miten ofertas de empleo a sus usuarios, pero la segmentacion de estas
ofertas obedece no solo a los intereses de los usuarios, sino también
a los filtros previamente establecidos por el ofertante de empleo®!

57 NARciso, M. «The Unfair Commercial Practices Directive — Fit for Digital Challenges?»,
Journal of European Consumer and Market Law, 4, 2024, pp. 147-150.

8 Sefiala asi el art. 1 de la DPCD que «(L)a presente Directiva tiene por objeto contribuir
al buen funcionamiento del mercado interior y alcanzar un elevado nivel de proteccion de los
consumidores mediante la aproximacion de las disposiciones legales, reglamentarias y admi-
nistrativas de los Estados miembros sobre las practicas comerciales desleales que perjudican a
los intereses economicos de los consumidores» (énfasis anadido).

3 ComisiON EUROPEA, Guia sobre la interpretacion..., op. cit., p. 7.

% StUYCK, J. «The Court of Justice and the Unfair Commercial Practices Directive»,
Common Market Law Review, 3, 2015, pp. 721-752.

¢ MERCADER UGUINA, J.R. «Discriminacién algoritmica y derecho granular: nuevos retos
para la igualdad en la era del big data», Labos: Revista de Derecho del Trabajo y Proteccion
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De esta forma (como sucedi6é con el caso de los anuncios de empleo
gestionados por Facebook) es posible que la seleccion algoritmica
de perfiles se base en parametros discriminatorios®.

Si este fuera el caso de anuncios sobre alojamiento, éstos se inclui-
rian en el ambito de aplicacion material de la DPCD y la LCD, ya que
se dirigen a promocionar la contratacion de un producto. En cambio,
los anuncios sobre ofertas de empleo no entrarian en el ambito material
funcional de la DPCD ni la LCD, puesto que no hay una relacion di-
recta ni indirecta con la contratacion de los productos o servicios de la
empresa que oferta el empleo, ni siquiera con promocionar su imagen.

Asi las cosas, la Gnica via normativa para paliar este tipo de anun-
cios seria la prohibicion de la DSA de emitir publicidad basada en perfi-
les utilizando datos sensibles®. En caso de que la seleccion algoritmica
de perfiles no se base en datos sensibles, ni la DSA ni la normativa
de competencia desleal serian aptas para abordar este tipo de problema-
ticas, lo cual no obsta a la aplicabilidad de otro tipo de normas, como
puede ser el caso de ciertos preceptos del Reglamento de IA, cuyo
posible papel comentaremos en otro lugar.

III. BREVE REFERENCIA AL EXAMEN DE TRES
PASOS Y A LA LISTA NEGRA DE PRACTICAS
DESLEALES HACIA LOS CONSUMIDORES

Una vez constatado que la practica en cuestion se inserta en el
ambito de aplicacion material y personal de la LCD, el siguiente paso
sera determinar si retine los caracteres propios de alguna de las practi-
cas desleales especificamente tipificadas por la norma. A tal fin, tanto
la LCD como la DPCD establecen una prueba de tres pasos so6lidamente
construida en la jurisprudencia del Tribunal de Justicia®.

Comenzando por una breve referencia a la DPCD, el primer paso
para determinar la deslealtad de la practica seria atender al anexo 1 de
la Directiva, el cual incluye una suerte de lista negra compuesta por to-
das aquellas practicas que se presumen desleales en cualquier caso®.
Si la practica en cuestion no estd incluida en el listado, la Directiva
proporciona, como segundo paso, una serie de indicaciones particu-
lares para determinar si se puede calificar la practica como enganosa

Social, vol.2, num. 2, 2021, pp.4-10.

2 PARris, T. y ANGWIN, J. «Facebook lets advertisers...», op. cit.

0 Art.26 (2) DSA.

% Vid. inter alia, Sentencia del Tribunal de Justicia de la Union Europea, de 23 de abril
de 2009, VTB-VAB NV contra Total Belgium NV y Galatea BVBA contra Sanoma Magazines
Belgium NV, asuntos acumulados C-261/07 y C-299/07 (ECLI:EU:C:2009:244).

% Vid. anexo 1 DPCD.
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o agresiva®®. Por ultimo, en caso de que la practica en cuestion no se
enmarque en ninguna de las disposiciones anteriores, la Directiva
ofrece un tercer paso, una clausula general donde se define de manera
amplia el concepto de practica comercial desleal®’.

Esta prueba de tres pasos se incorporo en la LCD si bien, como ad-
vertiamos, concurren ciertas variaciones en torno al ambito de la Ley y
de la Directiva. El primer paso (la lista negra de practicas comerciales
desleales) se regula en el capitulo 11 de la LCD, dedicado a las practicas
comerciales con los consumidores y usuarios. La LCD incluye asi una
serie de articulos que regulan practicas que son desleales con los con-
sumidores en todo caso y en cualquier circunstancia, al igual que el
anexo I de la Directiva®®. El segundo paso, dedicado a disposiciones
particulares sobre practicas engafiosas o agresivas, se regula en los
arts. 5, 7y 8 LCD, ademas de en los articulos 19 y 20 de la LGDCU .
Como ultimo y tercer paso, la LCD también incorpora una clausula
general de deslealtad en su art. 4.

En consecuencia, cuando se examine la posible deslealtad de un
anuncio basado en perfiles que explote vulnerabilidades del destina-
tario, el primer paso sera determinar si la practica en cuestion estd
contemplada en la lista negra. Los supuestos enumerados en esta lista
son idénticos en la LCD y en la Directiva, puesto que el texto de esta
exigia a los Estados Miembros su inclusion sin introducir modificacio-
nes de ningun tipo. Las modificaciones de los supuestos del listado solo
podran ser introducidas mediante una revision expresa de la Directiva’.

En lo que aqui nos atafie, tanto la lista negra de la DPCD como
—coherentemente— la lista de la LCD guardan silencio con respecto
a la elaboracion de perfiles y la explotacion de datos personales o vul-
nerabilidades en sentido genérico. Esto excluye que la practica sea ca-
lificada automaticamente como desleal al tratarse de una lista taxativa.
Pero no obsta para que la conducta merezca el reproche de deslealtad
bajo el examen de tres pasos. Sucesivamente, el segundo paso consis-
tiria en determinar si la practica en cuestion presenta los caracteres
para constituir una practica agresiva o engafiosa, pudiendo incluso
constituir ambas’'.

 Vid. Arts. 6-9 DPCD.
7 Vid. Art.5 DPCD.

% Vid. Arts. 19y 21-31 LCD.

% Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto
refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras leyes
complementarias (en adelante, LGDCU).

" Considerando (17) y art.5 (5) DPCD.

' Un ejemplo seria el caso del inbox advertising, es decir, aquella practica consisten-
te en insertar anuncios bajo la forma de mensajes electronicos en la bandeja de entrada del
usuario, sin que dichos anuncios sean apenas distinguibles del resto de correos electronicos. A
estos efectos, la Sentencia del Tribunal de Justicia de la Unién Europea, de 25 de noviembre

o
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IV. EXAMEN DE DESLEALTAD DE LAS PRACTICAS
COMERCIALES QUE EXPLOTEN DATOS
PERSONALES REVELADORES
DE VULNERABILIDAD

1.  Encuadre y caracterizacion como practica agresiva

La Comision Europea ha reconocido en la Guia de 2021 sobre
la DPCD la necesaria complementariedad entre el RGPD y la DPCD,
sobre todo en aquellos casos en los que el comerciante trata ilicitamente
datos de los consumidores con fines de elaboracion de perfiles. La Guia
de la Comision hace referencia expresa a casos en los que el incumpli-
miento del RGPD guarda relacion con la transparencia de la practica
comercial, al ocultar el propdsito comercial de la practica bajo el uso
del adjetivo gratuito para describir el servicio digital’? o al no informar
al consumidor de que los datos tratados se utilizaran con fines comer-
ciales”. El examen como practica enganosa de ciertos usos comerciales
de datos personales implica que el consumidor hubiera tomado o po-
dido tomar una decision diferente si hubiera sido informado de forma
adecuada sobre estos usos, extremo que no necesariamente se cumple
en el caso de la explotacion de datos para fomentar disefos adictivos’.

Por esta razon, ciertas practicas comerciales basadas en la elabora-
cion de perfiles también pueden dar lugar a preocupaciones que trans-

de 2021, StWL Stadtische Werke Lauf a.d. Pegnitz GmbH y eprimo GmbH, asunto C-102/20
(ECLI:EU:C:2021:954) declar6 que el inbox advertising podia constituir una practica agresiva al
realizar proposiciones no solicitadas y persistentes por correo electronico (spam). Los caracteres
de la practica en cuestion situaban a la misma en la lista negra por agresividad (anexo 1, punto 26
de la DPCD, cuyo equivalente se encuentra art.29.2 de la LCD). Sin embargo, consideramos
que los caracteres de esta conducta permitian considerarla también como engafiosa bajo la
modalidad de publicidad encubierta, indicio que también manifestd el Abogado General Jean
Richard De La Tour en sus conclusiones (ECLI:EU:C:2021:518). Sin embargo, la insercion del
término «anuncioy, en la publicidad en cuestion llevo a que los tribunales alemanes (precurso-
res del caso) no llegaran a un acuerdo claro sobre el caracter engafioso de la practica, dilema
que el TJUE consigui6 evitar al analizar exclusivamente si la practica podia ser considerada un
caso de spam. No han faltado criticas doctrinales al caso, por todas, vid. VIVERO DE PORRAS,
C. «Publicidad ilicita por via electronica...», op. cit., Igualmente, la doctrina viene criticando
de largo la confeccion del listado de practicas desleales per se, seflalando que hay practicas
engafiosas que podrian ser calificadas a su vez como agresivas, por todos, vid. TATO PLAZA, A.
et al., «Actos de engafio y omisiones engafiosas», en TATO PLAZA, A. FERNANDEZ CARBALLO-
CALERO, P. y HERRERA PETRUS, C. La reforma de la ley de competencia...», op. cit., pp. 150-152.

2 Lo que podria incumplir el art. 7 (2) y el punto (22) del anexo 1, que prohiben la oculta-
cion del propoésito comercial de la préactica.

3 Lo que supondria una omision engafiosa de informacion sustancial, conforme al art.7
(2) y el punto (22) del anexo 1, asi como un incumplimiento de la exigencia de transparencia y
demas requisitos establecidos en los articulos 12, 13 y 14 del RGPD.

" EsposITO, F. y MACIEL CATHOUD FERREIRA, T. «Addictive design as an unfair commercial
practice: the case of hyper-engaging dark patterns», European Journal of Risk Regulation, 2024.
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cienden el fomento de la transparencia, y que se dirigen al aprovecha-
miento de vulnerabilidades de los destinatarios gracias a la explotacion
de datos personales, hayan sido éstos tratados de forma licita o no.
En consecuencia, la Comision ha comenzado a centrar su atencion en lo
que denomina «practicas de persuasion personalizadas [...] que pue-
den resultar manipuladoras y, por tanto, desleales desde el punto
de vista del derecho en materia de proteccion de los consumidores» .
Sin embargo, se sefiala a menudo que la linea entre la persuasion y la
manipulacion es bastante difusa’. La Comision tampoco contribuye
a arrojar luz en torno a un concepto de manipulacion, que no es exigido
en ningiin momento por la normativa como requisito para el reproche
de deslealtad.

Asi las cosas, si que es cierto que la Comision hace uso (a nues-
tro entender, mas acertadamente) de otros conceptos si exigidos
por la DPCD, al advertir que el uso de informacion sobre vulnera-
bilidades puede constituir una forma de manipulaciéon en la que el
comerciante ejerce una practica agresiva por influencia indebida.
De este razonamiento se desprenden dos consecuencias. La primera
es que la Comision tiende a relacionar los conceptos de manipulacion
e influencia indebida, siendo el segundo (a diferencia del primero)
un medio reconocido por la DPCD para influir en la decision del con-
sumidor sobre una transaccion’’. La segunda consecuencia, resultante
de la anterior, es la posible caracterizacion de la practica descrita
como agresiva.

Esta caracterizacion se presenta como razonable en aquellos casos
en los que el reproche de deslealtad se funde no en la omisién significa-
tiva de informacion, sino en la indebida presion de compra que influye
en la conducta del consumidor, en la que se situan la mayoria de los
supuestos de practicas agresivas recogidos por la DPCD. De cara
a determinar la deslealtad de la practica en cuestion bajo la modalidad
de agresividad, habra que determinar @) si la practica hace uso del
acoso, la coaccion o la influencia indebida y ) si la practica merma
de forma importante la libertad de eleccion o conducta del consumidor
medio con respecto al producto y, por consiguiente, le hace o puede

> CoMiSION EUROPEA, Guia sobre la interpretacion..., op. cit., pp. 1-129,

¢ Por todos, CIALDINI, R. B. «Harnessing the Science of Persuasiony, Harvard Business
Law Review, 2001, pp.1-10 y DE PELSMACKER, P. «How advertising works» in Advanced Intro-
duction to advertising, pp.65-75.

7 Arts.8 y 9 DPCD.

8 Distingue asi Massaguer que las practicas agresivas se pueden clasificar principalmente
en dos grupos: los tradicionales supuestos de practicas molestas (como el spam) y los actos de
indebida presion de compra, en los que el fundamento de deslealtad se funda precisamente en la
aptitud para influir de forma reprobable en la conducta de mercado de los consumidores, sin que
el reproche de deslealtad quede sometido (a diferencia de en el caso de las practicas molestas) a
la invasion inaceptable de la esfera privada. MASSAGUER FUENTES, J. «Las practicas comerciales
agresivas», en MASSAGUER FUENTEs, J., El nuevo derecho contra..., op. cit., pp. 131-138.
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hacerle tomar una decision sobre una transaccion que, de otra forma,
no hubiera tomado.

2.  Medios de agresividad. La relevancia del contexto
y las lineas grises entre el acoso y la influencia indebida:
,es necesaria una diferenciacion?

Tanto la DPCD como la LCD exigen el empleo del acoso, la coac-
cion o la influencia indebida para la caracterizacion de una practi-
ca como agresiva’. Apenas un ano después de la aprobacion de la
Directiva, ya advertia la doctrina que las diferencias entre estos supues-
tos no son faciles de establecer, como bien evidenciaba el hecho de que
en la legislacion alemana todos estos supuestos quedasen comprendidos
en la categoria de influencia indebida sobre la libertad de decision
de los afectados®’. Ahora bien, en la actual redaccion de la UWG,
la norma si que distingue entre diferentes medios por los que la practi-
ca puede ser agresiva, incluyendo no solo la influencia indebida, sino
también el acoso y la coaccidon. Esta inclusion no es sino fruto de la
transposicion de la DPCD al ordenamiento aleman®'.

Comenzando por el acoso, ni la DPCD ni la LCD incluyen una con-
ceptualizacion de este, si bien podria definirse como el hecho de perse-
guir, importunar, incomodar o apremiar a una persona como medio para
obtener su decision de compra o para determinar su comportamiento
en el marco de una relacion establecida®. Siguiendo esta configuracion,
el acoso presupone un cierto contacto personal entre el empresario y el
destinatario de la conducta®, contacto que se presume por un gran nu-
mero de autores cuando la publicidad online se basa en perfiles®. Para
calificar una practica como acoso, debe concurrir no solo este contacto,
sino también una serie de circunstancias adicionales que provoquen
que el mismo pueda ser percibido por un destinatario medio (normal-
mente informado y razonablemente atento y perspicaz) como un acoso
susceptible de incidir en su libertad de eleccion®.

De esta forma, aunque en la publicidad onl/ine basada en perfiles
concurra el requisito general de un contacto directo o estrecho entre

7 Art.8 (1) LCD y art. 8 DPCD.

8 MASSAGUER FUENTES, J. «Las practicas comerciales agresivas», op. cit., pp. 131-132.

81" Seccion 4a de la UWG.

82 MASSAGUER FUENTES, J. «Las practicas comerciales agresivasy, op. cit., pp. 133-134.

8 Taro PLAZA, A. et al., «Practicas agresivasy, op. cit., pp. 181-182.

8 GaLLy, F. «Predictive Personalisation», en GALLI, F., Algorithmic Marketing and EU
Law on Unfair Commercial Practices, Law, Governance and Technology Series, vol. 50, 2022,
pp- 81-107.

8 Taro PLAZA, A. «Una primera aproximacion al régimen juridico de las practicas agre-
sivas en la Directiva sobre practicas desleales con los consumidores», en Actas de Derecho
Industrial y Derecho de Autor, tomo 27, 2006-2007, p.433.



LAS PRACTICAS COMERCIALES BASADAS EN PERFILES... 243

el empresario y el destinatario, dicho contacto debe ser razonable-
mente percibido por este tltimo como acoso. Si la publicidad basada
en perfiles presenta los caracteres de una practica molesta, presentan-
do por ejemplo las caracteristicas de una comunicaciéon no solicitada
y persistente, la misma seria calificada automaticamente como spam,
practica prohibida per se por la lista negra de practicas desleales®.
Sin embargo, la publicidad basada en perfiles también puede configu-
rarse como una practica agresiva no por ser molesta en si misma, sino
por ejercer una indebida presion de compra. En ciertos casos, puede
que la explotacion de datos sensibles y vulnerabilidades del usuario
sea un medio de acoso, constituyendo una forma de perseguir, impor-
tunar, incomodar o apremiar a una persona como medio de obtener
su decision de compra.

Tanto la DPCD como la LCD marcan el contexto como un fac-
tor relevante para determinar si concurre el acoso®. En este punto,
dos ejemplos pueden resultar ttiles: la discriminacion de precios (ba-
sada en aplicar diferentes precios a diferentes grupos de consumidores)
y la personalizacion de precios (por la cual el precio es ajustado con-
forme a técnicas de rastreo online y al analisis comportamental de cada
consumidor concreto)®. Ninguna de estas practicas es considerada,
per se, como una practica desleal siempre y cuando el consumidor
resulte debidamente informado. Ahora bien, aunque concurra el re-
quisito de transparencia debida, es posible que las anteriores practicas
puedan tener la calificacion de agresivas atendiendo a las circunstancias
del caso concreto.

Para identificar la concurrencia de acoso, tanto la LCD como
la DPCD tienen en cuenta el momento y lugar en el que se produce
la practica, asi como la explotacion de cualquier infortunio o circuns-
tancia especificos lo suficientemente graves como para mermar la ca-
pacidad de discernimiento del destinatario, de los que el comerciante
tenga conocimiento, para influir en su decision con respecto al bien
o servicio®. Esta consideracion del contexto guarda asi una especial
relacion con el concepto de vulnerabilidad, provocando que la nor-
mativa sea particularmente sensible con respecto a las circunstancias
especificas en las que se desarrolla la practica para calificar a la misma
como agresiva®.

Es resefiable que ciertas sentencias del TJUE apuntan a que la lista
de factores que la Directiva indica que hay que considerar para determi-

8 Anexo 1, punto 26 de la DPCD, cuyo equivalente se encuentra art.29.2 de la LCD.

8 Art.9 DPCD y art. 8 (2) LCD.

8 NARrciso, M. «The Unfair Commercial...», op. cit., pp. 152-153.

8 Art 9 DPCD y art.8 LCD.

% Kaprou, E. «Aggressive Commercial Practices 2.0: Is the UCPD Fit for the Digital
Age?», Journal of European Consumer and Market Law, vol. 12, num. 2, 2023, pp.76-78.
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nar la agresividad de la practica no es un numerus clausus. En este sen-
tido, en el asunto Orange Polska el Alto Tribunal considera un factor
no contemplado expresamente por el art. 9 DPCD: la concurrencia de
«comportamientos que incomodan al consumidor o turban su reflexion
relativa a la decision comercial que ha de tomar»®'. El caracter abierto
de los factores que se pueden tener en consideracion permite afirmar
que los tribunales nacionales gozan de un amplio margen para apreciar
la generalidad de circunstancias que rodean a la practica en el examen
de agresividad®?, amplitud que debe tener una buena acogida a efec-
tos de fomentar el cardcter tecnologicamente neutro de la normativa
de competencia desleal.

Aunque la discriminacion de precios y la personalizacion de pre-
cios no se consideren desleales per se, ambas practicas pueden resultar
practicas agresivas si se aprovechan de situaciones concretas en las
que el destinatario resulte especialmente vulnerable. Algunos auto-
res aportan como ejemplo el aumento de precios como consecuencia
de pedir el servicio de un vehiculo con conductor (VTC) a altas horas
de la noche, con bajo nivel de bateria en el movil y en un area poco
segura de la ciudad®. Otros autores afiaden que bajo los infortunios
incluidos en la vulnerabilidad se incluyen no solo supuestos general-
mente aceptados, como el duelo o la enfermedad, sino también otros
factores como una ruptura o el desempleo®. Esta amplitud es matizable
bajo la normativa nacional, especialmente considerando que —aunque

1 Sentencia del Tribunal de Justicia de la Union Europea, de 12 de junio de 2019, Prezes
Urzedu Ochrony Konkurencji i Konsumentow contra Orange Polska S.A., asunto C-628/17
(ECLLI:EU:C:2019:480). Aunque desde luego esta incomodidad del consumidor debe comple-
tarse con otros requisitos (la influencia en su capacidad para la toma de decisiones respecto al
producto, llevandole o pudiéndole llevar a tomar una decision sobre una transaccion que de otro
modo no hubiera tomado) para que la practica comercial sea desleal, es resefiable la afinidad
entre esta interpretacion del TJUE y los amplios precedentes alemanes con respecto a la ilicitud
de las «practicas molestasy», que actualmente encuentran presencia normativa en la seccion 7 de
la UWG, regulador de las denominadas «molestias inaceptables.

92 HELBERGER, N. et al., EU Consumer Protection 2.0: Structural Asymmetries in Digital
Consumer Markets, BEUC — The European Consumer Organisation, 2023, version online.

% NARrcIso, M. «The Unfair Commercial...», op. cit., pp. 147-153.

% Sefialan ciertos autores que la configuracion de las practicas agresivas permite integrar
conductas tradicionalmente calificadas por la jurisprudencia alemana como «publicidad moles-
ta», en la que las circunstancias son de gran relevancia, como son la publicidad a los familiares
en el lecho de muerte (abarcando los momentos previos a la muerte o inmediatamente poste-
riores) asi como la publicidad en caso de accidente (abarcando la visita inmediata a aquellos
involucrados en un accidente con el fin comercializar productos o servicios relacionados con el
accidente). TATO PLAZA, A. et al., «Practicas agresivasy, op. cit., pp. 181-202.

Conviene destacar, respecto al duelo, que el envio de cartas publicitarias sobre lapidas a
familiares del fallecido durante las dos semanas posteriores a la muerte fue calificada por un
tribunal aleman como una practica desleal, contraria a la seccion 7 (1) de la UWB, la cual indica
que «una practica comercial que constituya una molestia inaceptable para un participante en el
mercado es ilegal. Esto se aplica en particular a la publicidad en los casos en que sea evidente
que el participante en el mercado solicitado no desea esta publicidad» (Tribunal Regional Su-
perior (Francfort del Meno), 29 de enero de 2009, caso num.6 U 90/08). Para una resefia del
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la DPCD siga un sistema de armonizacion maxima—?° siempre queda
(en palabras del profesor MASSAGUER) el portillo de las practicas
comerciales contrarias al decoro o al buen gusto?.

Volviendo a los diferentes canales juridicos por los que se puede
determinar el cardcter agresivo de una practica, también seria razo-
nable plantear si alguna de estas practicas puede enmarcarse en los
otros medios de agresividad recogidos por la norma. En primer lugar,
la aplicacion de la coaccion tendria una virtualidad muy limitada en el
caso de practicas comerciales basadas en perfiles. Aunque no se dispone
de un concepto juridico vinculante para definirla, la coaccion se perfila
a partir del uso de la fuerza, tanto fisica como de otra naturaleza, o de
la amenaza con su uso”’. Se defiende igualmente que la coaccion psi-
colodgica, en cuanto a su empleo inoportuno o molesto, se englobaria
en el concepto de acoso, mientras que cuando la misma resulta del so-
metimiento al poder del oferente podria encuadrarse en la influencia
indebida®. Asi las cosas, parece que la explotacion de vulnerabilida-
des como practica agresiva se perfila mas en torno al uso del acoso o,
en todo caso, a la influencia indebida.

Este Gltimo medio (la influencia indebida) parece ser la opcion
preferida por la Comision al analizar practicas comerciales que se
valgan de informacion reveladora de vulnerabilidades®. La influen-
cia indebida es el inico medio de agresividad que si ha sido definido
expresamente por la normativa, siendo identificada con «la utilizacion
de una posicion de poder en relacion con el destinatario de la practica
para ejercer presion, incluso sin usar fuerza fisica ni amenazar con su
uso» ', Aunque la delimitacion entre esta y la coaccidon no parece
muy nitida, la influencia indebida introduce claramente la necesidad
de que haya una posicion de poder con respecto al destinatario, concu-
rriendo per se y de forma efectiva —a diferencia de lo que ocurre en la
coaccion— una capacidad especial de influencia con base en dicha
relacion de poder.

caso en cuestion, vid. FERNANDEZ CARBALLO-CALERO, P. «Aggressive Commercial Practices...»,
op. cit., pp.259-261.

% Esta armonizacion total o «maxima» que recoge la literalidad de la norma ha sido
confirmada por la jurisprudencia del TJUE. Por todas, vid. Casos conjuntos C-261 & 299/07,
VTB-VAB, EU:C:2009:244. Sobre el caracter numerus clausus de la lista negra de la DPCD,
vid. Sentencia del Tribunal de Justicia de la Union Europea, de 11 de marzo de 2002, Telekom-
munikacja Polska SA w Warszawie contra Prezes Urzedu Komunikacji Elektronicznej, asunto
C-522/08 (ECLI:EU:C:2010:135).

% Considerando 7 DPCD.

97 MASSAGUER FUENTES, J. «Las practicas comerciales agresivas», op. cit., pp. 131-138.

% Ibid.

% CoMiSION EUROPEA, Guia sobre la interpretacion..., op. cit., pp.28-29.

100 Art.8 (1) LCD y art.2 j) LCD.
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Senala la doctrina que el concepto de influencia indebida debe
ser objeto de una interpretacion flexible, subrayando que la posicion
de poder no tiene que ser ocupada necesariamente por el anunciante '’
Esta interpretacion da pie a sostener que la influencia indebida puede
ser llevada a cabo por el medio publicitario o servicio de intermedia-
cion, como es el caso de los servicios publicitarios prestados por Meta,
Alphabet y Amazon, que ofrecen los mismos de forma combinada
con otros servicios digitales, como las redes sociales o los marketpla-
ces. La influencia indebida puede asi ganar un protagonismo especial
en los servicios digitales, en vista de que lleva advirtiéndose de largo
que en la mayoria de los servicios digitales en los que el sujeto de da-
tos acepta el tratamiento de datos personales con fines comerciales
concurre una gran desproporcion de poder entre el sujeto de datos y el
prestador del servicio 2.

Resulta extremadamente complejo ofrecer una conceptualizacion
del poder en el marco de la normativa de competencia desleal. Asi lo
ha puesto de manifiesto la division de la doctrina internacional. GALLI
define el poder (en el contexto de la DPCD) como una «dominacion
intelectualy, defendiendo que en el caso de la publicidad personalizada
se debe presumir que concurre una alteracion del comportamiento eco-
némico del consumidor, sin necesidad de ulteriores comprobaciones '%.
Esta vision se antoja excesivamente paternalista, puesto que supondria
presumir que toda practica comercial personalizada es desleal per se,
y, desde un punto de vista pragmatico, debemos recordar que las pro-
puestas para prohibir la publicidad personalizada o comportamental
no tuvieron buena acogida en la politica legislativa de la UE por resul-
tar excesivas'®. Sin olvidar que no toda practica comercial personali-
zada tiene por qué entrafar efectos perjudiciales para el destinatario,
pudiendo resultar positiva o util para filtrar el exceso de informacion
presente en los mercados digitales.

Otros autores abogan por una aproximacion mas economica de la
nocion de poder, haciendo alusion a factores como la cuota de merca-
do, las barreras de entrada o la rentabilidad'®. Esta visién no parece
tampoco la mas coherente en este contexto, puesto que el objetivo
de la DPCD es tutelar los intereses econdmicos de los consumidores
y usuarios, si bien es cierto que el ambito de la LCD pretende proteger
la competencia en interés de todos los que participan en el mercado.
Desde la optica de la DPCD seria mas razonable interpretar que la refe-
rencia a una posicion de poder debe entenderse en consideracion de las

101 TaTO PLAZA, A. ef al., «Practicas agresivasy, op. cit., pp. 181-202.

102 'WANG, H.J, et al. «Research on the Influence Mechanism of Consumers’ Perceived Risk
on the Advertising Avoidance Behavior of Online Targeted Advertising», Front Psychol, 2022.

13 GaLL, F. «Predictive Personalisation», op. cit.

104 EBERS, M. y SEIN, K. «Data-driven Technologies..., op. cit., pp. 16-23.

105 LAux, J. «The shape of personalization to come», Verfassungblog, 2023.
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relaciones entre la empresa y el consumidor (o, si se prefiere, en cone-
xion con la relacion de poder que ostenta el empresario con respecto
al consumidor) en vez de acudir a posibles deficiencias estructurales
del mercado'®. Vista de esta forma, la influencia indebida puede con-
currir con independencia de que los datos personales se hayan obtenido
o combinado de forma licita conforme al RGPD, la DMA y demas
normativa aplicable, puesto que lo determinante es a) que concurra
una posicion de poder y ) que la misma sea utilizada para ejercer pre-
sion sobre el destinatario, influyendo en su comportamiento econdémico.

Pese a todos esos razonamientos, sigue sin resultar clara la deli-
mitacion entre los diferentes medios de agresividad, particularmente
por lo que respecta a la determinacion del acoso o el ejercicio de in-
fluencia indebida en la explotacion de vulnerabilidades. Discusiones
terminoldgicas aparte, lo cierto es que —desde un punto de vista
practico— esta diferenciacion no tiene que ser necesariamente llevada
a cabo. Esta interpretacion es seguida por un reciente estudio publicado
por la Comision Europea para evaluar la adecuacion de la normativa
de consumo de la UE para abordar la equidad digital, al sefialar que los
diferentes medios de agresividad pueden solaparse entre si en una mis-
ma practica'"’.

Una interpretacion contextual de la normativa confirma que di-
cha diferenciacion no es imprescindible para probar la agresividad
de la préactica. Como defiende KAPROU, los articulos 8 (regulador
de las practicas agresivas) y 9 (regulador de los indicadores de aco-
so, coaccion o influencia indebida) de la DPCD no deben ser leidos
aisladamente, sino en conjunto'®. Sostiene la misma autora que una
aproximacion mas pragmatica exigiria comenzar por las circunstancias
en las que se desenvuelve la practica y demas factores indicados por el
art. 9 DPCD, y, ya conforme al contexto, podria extraerse que concu-
rren uno o mas medios de influencia sin necesidad de diferenciarlos,
por lo que solo restaria determinar si concurren los demas elementos
del art. 8 DPCD'%.

Esta vision conjunta de los arts. 8 y 9 de la Directiva se ha trasla-
dado también a la LCD y a la Ley de Competencia Desleal Alemana
(UWG). En ambas, los legisladores nacionales optaron —a nues-
tro entender acertadamente— por integrar ambos preceptos en uno

1% DUIVENVOORDE, B. The Consumer Benchmarks in the Unfair Commercial Practices
Directive, Springer, 2016, pp.34-36.

17 WHITTLE, M. et al., Study to support the Fitness Check of EU..., op. cit., p.51.

18 Kaprou, E. «Aggressive Commercial Practices 2.0», op. cit., pp. 76-84.

199 Es decir, que la practica en cuestion haga uso de cualquiera de estos medios y, ademas,
merme de manera significativa la libertad de elecciéon o conducta del consumidor medio con
respecto al producto y, por consiguiente, le haga o pueda hacerle tomar una decision sobre una
transaccion que de otra forma no hubiera tomado.
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solo, si bien ambas leyes contienen otros articulos que si abordan
separadamente las practicas agresivas per se, siguiendo la linea de la
Directiva''’. En conclusion, desde un punto de vista probatorio no re-
sulta necesario que al litigar se aleguen estas distinciones (pudiendo
una misma practica amparar todos estos conceptos), si bien es cierto
que las mismas pueden ayudar a revelar el significado del término
agresivo'',

3. La afectacion del comportamiento econémico

Advertiamos previamente que para que la practica en cuestion
merezca la calificacion de agresiva no solo es necesario que concurra
acoso, coaccion o influencia indebida (no siendo éstos excluyentes en-
tre si), sino que la DPCD exige, ademas, que la practica sea susceptible
de mermar significativamente la capacidad de eleccion del destinatario,
haciéndole tomar o pudiéndole hacer tomar una decision que de otro
modo no hubiera adoptado . Por su parte, la LCD exige que la prac-
tica «sea susceptible de mermar de manera significativa [...] la libertad
de eleccion o conducta del destinatario en relacion al bien o al servi-
cio y, por consiguiente, afecte o pueda afectar a su comportamiento
economico» >, Ambas normas exigen la concurrencia de tres requisitos
para que la practica sea agresiva, todos ellos relacionados con el com-
portamiento econdémico del consumidor medio ''*:

1) La practica debe mermar o poder mermar «de forma impor-
tante» la libertad de eleccion o conducta con respecto al producto
(art. 8 DPCD). La formulacion que emplea el art. 8.1 de la LCD es casi
idéntica, al senalar que la practica debe ser susceptible de mermar «de
manera significativay la libertad de eleccion o la conducta con relacion
al bien o servicio!'".

2) La practica debe hacer que el consumidor medio tome una de-
cision sobre una transaccion que de otra forma no se hubiera tomado
(art. 8§ DPCD). La formulacion del art. 8.1 de la LCD es notablemente
diferente, al hacer referencia a que la practica debe afectar o poder
afectar «el comportamiento econdmico» del destinatario, si bien esta

10 Respectivamente, art. 8 de la LCD y seccion 4a de la UWG.

1 FERNANDEZ CARBALLO-CALERO, P. «Aggressive Commercial Practices...», op.cit.,
pp.255-261.

12 Art. 8 DPCD.

13 Art. 8 (1) LCD.

14 Si bien la formulacion de sus respectivos preceptos presenta ciertas diferencias
terminoldgicas.

115 Recordemos que la DPCD emplea el término producto como sinénimo de bien o ser-
vicio, por lo que la formulacion de ambos preceptos, a efectos funcionales, debe ser entendida
como equivalente (art.2 ¢) DPCD).
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divergencia, como expondremos mas adelante, no es incompatible
con la literalidad de la Directiva.

3) El examen de la totalidad de los requisitos debe ser reali-
zado tomando como referencia al consumidor medio (art. 8 DPCD).
Pese a que el art. 8.1 de la LCD hace referencia unica al destinatario,
el art.4.2 de la misma Ley aclara que para valorar conductas cuyos
destinatarios sean consumidores se tomara como referencia al consu-
midor medio.

Pasaremos a continuacion a exponer cada uno de los siguientes
requisitos, distinguiendo casos en los que la explotacion de datos
reveladores de vulnerabilidades puede afectar al disefio de anuncios
concretos o incluso a la generalidad del disefio de un servicio digital.

3.1.  La merma significativa de la libertad de eleccion
con relacion al bien o servicio

Atendiendo a las circunstancias en las que se desenvuelve la prac-
tica en cuestion y determinada la concurrencia de acoso, coaccion y/o
influencia indebida, es necesario constatar que esta merme o pueda
mermar de manera significativa la libertad de eleccion del destinatario
en relacion al bien o servicio. Es resefiable que algunas de las practicas
tipificadas como desleales per se pueden no cumplir en circunstancias
normales con esta condicion, como las visitas a domicilio o el envio
de publicidad no deseada''®. Advierte Massaguer que este extremo
no debe suponer carta blanca para que los Estados miembros prescin-
dan de este requisito para el reproche de deslealtad de aquellas prac-
ticas comerciales que se valgan del acoso, la coaccion o la influencia
indebida, si bien es cierto que siempre queda el portillo de que puedan
prohibirlas por ser contrarias al decoro o al buen gusto!"’.

Asi las cosas, la doctrina sefiala que el requisito de una merma
significativa en la libertad de eleccion exige que el acoso, la coaccion
o la influencia indebida pongan o puedan poner al destinatario en la
situacion de decidir contratar el bien o servicio o de no ejercer derechos
que le corresponden conforme a lo solicitado o sugerido por la empresa
que abusa de su poder''®. Sefiala también Massaguer (al hilo de lo mar-
cado por la norma) que para determinar tal merma resulta primordial
atender a las circunstancias que componen el contexto en el que se
desenvuelve la practica. En el caso de la publicidad personalizada,
las circunstancias determinan el potencial persuasivo de la publicidad

16 Apartados 25) y 26) de la DPCD, recogidos respectivamente en los apartados primero
y segundo del art.29 LCD.

17 MASSAGUER FUENTES, J. «Las practicas comerciales agresivasy, op. cit., pp. 131-138.

18 Ibid.
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en cuestion y la capacidad para reducir la autonomia del consumidor
en el proceso de toma de decisiones!'"’.

La Comision Europea, diversas instituciones (como la OECD
o BEUC) y la doctrina internacional han comenzado a prestar particular
atencion a la merma de la capacidad de decision de los consumidores
a través de los denominados dark patterns o patrones oscuros'?. Seglin
la OECD, el principal factor que caracteriza a estas practicas se define
por los perjuicios que sufren los consumidores. Estos perJu1c1os pueden
dividirse en tres grandes categorias: @) pérdidas econdmicas, b) per-
juicios a la intimidad, y ¢) perjuicios psicoldgicos y pérdida de tiempo.
Advierte el mismo informe que es probable que estos perjuicios sean
acumulativos cuando se emplean varios patrones oscuros a la vez y es-
tén interrelacionados (por ejemplo, la pérdida financiera y de privacidad
también puede provocar perjuicios psicologicos)'!.

Aunque a nivel doctrinal no existe una definicion unanime, podria
sefalarse que el denominador comun de la generalidad de las con-
ceptualizaciones propuestas para los dark patterns es la formulacion
problemdtica del disefio como fundamento principal del reproche
de deslealtad'®. A nivel normativo, las unicas definiciones expresas
se encuentran en el considerando 67 de la DSA y en el consideran-
do 41 de la Directiva sobre contratos de servicios financieros celebra-
dos a distancia (en adelante, DCSF)'%.

Ambas contienen una conceptualizacion casi idéntica de los dark
patterns como aquellas practicas que distorsionan o merman sustan-
cialmente (de forma deliberada o efectiva) la capacidad de los destina-
tarios del servicio de tomar decisiones autdbnomas y con conocimiento
de causa o de manera informada'?*. La merma de esta capacidad (si

19 HELBERGER, N. «Profiling and targeting consumers in the Internet of Things; a new
challenge for consumer law,», en SCHULZE, R. y STAUDENMAYER, D. (eds.), Digital revolution:
challenges for contract law in practice, Nomos Baden-Baden, 2016, version online.

1200 OECD. Dark Commercial Patterns, OECD Digital Economy Papers, num. 336, 2022,
p.4; BEUC. «Dark Patterns and the EU Consumer Law Acquis», BEUC Position Paper, 2022,
p-5; D1 Porro, F.; EGBERTS, A. «The Collective Welfare Dimension of Dark Patterns Regula-
tion», European Law Journal, 2023, version online.

12l OECD. Dark Commercial Patterns..., op. cit., p.4.

122 Diversos autores sefialan que éstos se identifican con aquellos elementos relativos al di-
sefio de la interfaz que permiten engafiar o manipular a los usuarios. KOLLMER, T.; ECKHARDT, A.
«Dark Patterns: Conceptualization and Future Research Directionsy, en Business & Information
Systems Engineering, vol.65, 2022, p.5. Otros definen este término como aquellas interfaces
disefladas para confundir a los usuarios, dificultar que expresen sus preferencias reales o mani-
pular la toma de determinadas acciones, vid LUGURI, J. y STRAHILEVITZ, L.J. «Shining a Light
on Dark Patterns», Journal of Legal Analysis, vol. 13, num. 1, 2021, pp.43-44.

123 Directiva (UE) 2023/2673 del Parlamento Europeo y del Consejo, de 22 de noviembre
de 2023, por la que se modifica la Directiva 2011/83/UE en lo relativo a los contratos de servi-
cios financieros celebrados a distancia y se deroga la Directiva 2002/65/CE.

124 Las diferencias terminologicas apenas son apreciables y desde luego no parecen significa-
tivas. El considerando 41 de la DCSF indica asi que «Los elementos engafiosos (dark patterns) en
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bien en la DPCD se acota al ambito econémico) es un requisito impres-
cindible para el reproche de deslealtad. Ahora bien, la literalidad de am-
bas normas marca que estas definiciones se acotan exclusivamente
al ambito de aplicacion de cada norma, sefialando expresamente la DSA
que la regulacion incluida en la misma sobre los dark patterns no afecta
a la DPCD (como tendremos ocasion de desarrollar mas adelante) ',

En el contexto concreto de la DPCD no encontramos una definicion
expresa de los dark patterns'*, si bien es cierto que la Comision (en
la guia sobre la DPCD) utiliza este término para referirse a un tipo
de estimulo malintencionado generalmente incorporado en las inter-
faces digitales de disefio, que puede basarse en datos y personalizarse
o aplicarse de forma general aprovechando los sesgos heuristicos
o conductuales del destinatario, como los efectos por defecto o los
sesgos de escasez'?’.

Dependiendo de las circunstancias, se ha sefialado que los dark
patterns pueden ser desleales por @) infringir la diligencia profesional
del comerciante y demads requisitos de la clausula general; ) consti-
tuir una practlca enganosa 0 ¢) por constituir una practica agresiva;
sin perjuicio de que el mismo patron oscuro pueda ser considerado
desleal bajo todas estas modalidades'?®. En el caso que aqui mas nos

las interfaces en linea de los comerciantes son practicas que distorsionan o merman sustancialmen-
te, bien de forma deliberada, bien de forma efectiva, la capacidad de los consumidores destinatarios
del servicio financiero de tomar decisiones autdnomas e informadas». El considerando 67 sefiala
por su parte que «Las interfaces engafiosas de las plataformas en linea son practicas que distorsio-
nan o merman sustancialmente, de forma deliberada o efectiva, la capacidad de los destinatarios
del servicio de tomar decisiones autdbnomas y con conocimiento de causa». Es necesario advertir
(a efectos de evitar confusiones) que la version original en inglés de este ultimo considerando de
la DSA utiliza expresamente el término dark patterns, mientras que en la version en espaiiol se
ha optado por la confusa traduccion de «interfaces engafiosas». Hubiera resultado francamente
deseable que la version espafiola fuese mas coherente con precedentes anteriores (como la guia
sobre la DPCD de la Comision Europea), optando por la traduccion «patron oscuro». COMISION
EUROPEA, Guia sobre la interpretacion..., op. cit., pp.28-29.

125 Art.25 (2) DSA.

126 No podemos dejar de advertir que una conceptualizacion del término dark pattern en la
normativa reguladora de las practicas comerciales desleales no resulta necesaria (y para evitar
la hiperregulacion ya existente, tampoco se presenta como deseable), puesto que ya mayoria de
dark patterns pueden recaer bajo alguno de los clasicos supuestos de deslealtad que ya contem-
pla la norma. En otras palabras, un dark pattern es solo un novedoso concepto para referirnos a
aquellas practicas que puedan ser agresivas, engafiosas o contrarias a la clausula general debido
al disefio, pero no dejan de referirse a supuestos que ya tienen una consolidada tradicion juridica.
Dicho esto, debido al auge de diseflos digitales adictivos o de otra manera problematicos, puede
resultar conveniente hacer una referencia especial a aquellos disefios que (bajo el paraguas dark
pattern) merezcan el reproche de deslealtad.

127 La Comision sefiala que el «efecto por defecto» se refiere a la tendencia de las personas
a seguir por inercia con las opciones que se les asignan por defecto, mientras que el «sesgo de
escasez» se refiere a la tendencia de las personas a conceder un valor mas alto a las cosas que
escasean. COMISION EUROPEA, Guia sobre la interpretacion..., op. cit., pp.30-32.

122 LUGUR]I, J. y STRAHILEVITZ, L.J. «Shining a Light on Dark...», op. cit., pp.43-44.
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atafie (su examen como practica agresiva), la explotacion de datos per-
sonales en el disefio puede constituir un medio para mermar de forma
importante la capacidad de eleccion del destinatario. El disefio ampa-
raria en este contexto la apariencia del anuncio, su contenido (como
el producto ofertado, el precio y demés condiciones) y las estrategias
en torno a su emision (como el momento y el medio de presentacion
o su frecuencia).

Poniendo como ejemplo a la publicidad en los videojuegos en linea,
la personalizacion del disefio de cada anuncio puede resultar amplia-
mente eficaz para mermar la libertad de eleccion del usuario, al explotar
las emociones de este durante el juego o incluso identificar patrones
que revelen una posible adiccion. Bajo ciertas circunstancias, la explo-
tacion de los datos personales del jugador podria constituir un medio
de acoso o de influencia indebida que afecte de forma significativa a su
libertad para la toma de decisiones con respecto al producto ofertado.

Un ejemplo seria la introduccion estratégica de anuncios para com-
prar vidas extra en un momento esencial del juego (justo antes de per-
der) o en el que los datos biometricos (la frecuencia de los clics, la ele-
vacion del tono de voz, la dilatacion de las pupilas) revelen un estado
de excitacion o nerviosismo elevado. Bajo estas circunstancias, parece
probable que el analisis de datos personales se configure como un me-
dio de acoso (especialmente cuando los anuncios sean persistentes) o de
influencia indebida, llevando al jugador a comprar las vidas extra con el
fin de evitar las molestias o perturbaciones que los anuncios le ocasio-
nan o las consecuencias negativas de no avenirse a lo anunciado (que
serian, en este caso, perder o no conseguir los objetivos marcados).

Dejando aparte la publicidad como practica concreta, el disefio
adictivo de la generalidad del servicio principal también ha sido adver-
tido como un posible instrumento para mermar la capacidad del con-
sumidor de tomar decisiones libres'?’. La amplia conceptualizacion
de las practicas comerciales da cabida dentro del ambito de aplicacion
de la DPCD al propio disefio de un servicio digital, al ser tal disefio
una practica directamente relacionada con la promocion, la venta o el
suministro del servicio, siempre y cuando el servicio en cuestion esté
dirigido a los consumidores y usuarios'*.

El caracter adictivo de ciertos servicios digitales se ha puesto asi en
el punto de mira de la Comision Europea. Conforme al art.25.1 DSA,
«las plataformas en linea no disefiaran [...] sus interfaces en linea
de manera que engafien o manipulen a los destinatarios del servicio
o de manera que distorsionen u obstaculicen sustancialmente de otro
modo la capacidad de los destinatarios de su servicio de tomar deci-

122 EsposiTo, F. y MACIEL CATHOUD FERREIRA, T. «Addictive design as an unfair...», op. cit.
130 KoLLMER, T.; ECKHARDT, A. «Dark Patterns...», op. cit.
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siones libres e informadasy» !*!. Conviene advertir que esta prevision

de la DSA se enfrenta a las mismas limitaciones subjetivas que la pro-
hibicion del art. 26.3 DSA: solo es aplicable a los prestadores de plata-
formas en linea. Esta limitacion significa que ciertos servicios con un
disefio potencialmente adictivo (como los videojuegos en linea) no que-
dan sujetos a prohibicion al no presentar las notas caracteristicas de una
plataforma en linea en el sentido de la DSA.

Ahora bien, esta limitacion puede salvarse en vista de que la DSA
no obsta la aplicabilidad de la DPCD y las normas nacionales
que se hayan usado para transponerla, lo cual se refleja en el art.25.2
de la DSA, al sefialar que la anterior prohibicién no se aplicara a las
practicas contempladas en la DPCD o en el RGPD"?. En otras pa-
labras, cuando un determinado dark pattern resulte ilicito conforme
a la DPCD y/o al RGPD no operara la prohibicion de patrones oscuros
del art.26.1 DSA, sometiéndose la conducta al régimen —entende-
mos mas estricto— de la competencia desleal y de proteccion de da-
tos. La literalidad de la DSA no se opone a que una misma practica
quede abordada simultaneamente por la normativa de transposicion
de lIa DPCD y por el RGPD; pero si excluye, en cambio, la aplicabi-
lidad del art.26.1 de la DSA para evitar una suerte de doble (o en su
caso, triple) sancion afiadida a la misma accion relevante ',

Independientemente de estas exclusiones, no podemos dejar de ad-
vertir que el art.26.1 de la DSA y la DPCD pueden beneficiarse de una
relacion sinérgica. Por un lado, la DPCD puede servir para abordar
aquellos dark patterns empleados por empresas que no tengan la con-
sideracion de plataformas en linea, ya que el sujeto activo de la DPCD
es mucho mas amplio que aquel del art.26.1 DSA. Por su parte, la DSA
puede servir para abordar aquellas practicas que no queden cubiertas
por el reproche de deslealtad de la DPCD, al no afectar estrictamente
al comportamiento econéomico de los destinatarios. La DSA solo exi-
ge que el disefio distorsione la capacidad de tomar decisiones libres
e informadas, sin necesidad de que la practica perjudique los intereses
econdémicos de los consumidores .

En lo que aqui interesa (el examen de agresividad de los dark
patterns basados en datos personales), veniamos advirtiendo que los
patrones oscuros abarcan no solo practicas comerciales concretas

131 El posible incumplimiento de esta obligacion ya ha llevado a la Comision Europea a
abrir investigaciones contra Facebook, Instagram y TikTok, si bien las investigaciones se centran
en posibles efectos adictivos sobre los nifios.

132 EBERs, M. y SEIN, K., «Data-driven Technologies..., op. cit., pp. 16-23.

133 Conclusion que se deriva de la literalidad del art.25.2 de la DSA, al indicar que la «pro-
hibicion del apartado 1 no se aplicara a las practicas contempladas en la Directiva 2005/29/CE
o en el Reglamento (UE) 2016/679».

134 TRZASKOWSKI, J. «Persuasion, Manipulation...», op. cit., pp.325-328.
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como la publicidad basada en perfiles, sino también el disefio de un
servicio digital'*>. En el caso de los disefos adictivos, ciertos autores
han comenzado a utilizar el término hyper-engaging dark patterns
(patrones oscuros de hiperparticipacion), caracterizados por provocar
que el usuario pase mas tiempo en el servicio gracias al analisis de big
data y de ciertos rasgos de comportamiento '*®. Estos patrones presen-
tan una potencialidad especial para mermar la capacidad de decision
del consumidor con respecto a las condiciones en las que usa un servi-
cio o a la frecuencia con la que accede al mismo.

El examen de las circunstancias vuelve a presentarse aqui como
esencial. El disefio adictivo y su capacidad para afectar a la libertad
de decision del consumidor deben contemplarse globalmente a través
de una miriada de elementos: el scrolling o desplazamiento infinito
por la pantalla, las reproducciones automaticas, las notificaciones push,
las ventanas emergentes, el sistema de /ikes o «me gusta», los emojis,
el numero de visualizaciones de los propios contenidos, las historias
que desaparecen después de un corto periodo de tiempo e incluso
los seguidores'’.

El denominador comun de todos estos elementos es la conjunta
merma de atencion en los usuarios, comprometiendo su capacidad
de tomar decisiones racionales y provocando que reaccionen de una
manera automatica y predecible por el sistema de IA o algoritmo
empleado, entrenado para realizar predicciones (bastante exactas)
sobre el comportamiento futuro del usuario y adaptar los contenidos
en consecuencia, de forma que se refuercen patrones previos sumiendo
al usuario en una suerte de burbuja informativa o filter bubble.

Como adelantabamos, la merma en la libertad de decision del con-
sumidor con respecto al servicio es particularmente apreciable en el
caso de los patrones oscuros de hiperparticipacion, que se basan en ex-
plotar los datos personales del usuario. La presencia de estos patrones

135 Siguiendo el ejemplo de los videojuegos en linea, conviene sefialar que el reproche de
deslealtad también podria enfocarse también en el disefio adictivo del juego en su totalidad,
al fomentar este disefio el uso compulsivo de un servicio que presenta fines comerciales. Este
fin comercial puede apreciarse en la totalidad de los actuales modelos de negocio seguidos por
los videojuegos en linea, siendo dichos modelos variados. En lineas generales, se puede dis-
tinguir el modelo por suscripcion (a cambio de una remuneracion econdmica y sin anuncios),
el modelo mixto (en el que se combina la suscripcion y la recepcion de publicidad), el modelo
«free» (sin suscripcion, pero con anuncios) y el modelo «freemium» (por el cual el usuario no
paga una suscripcion, pero se cobra una tarifa para adquirir caracteristicas o funcionalidades
avanzadas). BEUC, Monetising Play: Regulating In-Game and In-App Premium Currencies,
Brussels: BEUC, 2023; y SoTELO, F. «Candy Crush Saga: El secreto de un modelo de negocio
de éxito», Marketing for eCommerce, 29 de septiembre de 2015.

136 EsposiTo, F. y MACIEL CATHOUD FERREIRA, T. «Addictive design as an unfair...», op. cit.

137 Todo ello es parte de un sofisticado disefio de algoritmos adaptativos, dirigidos a cap-
tar y retener la atencion de los usuarios en los que incluye una creciente necesidad de obtener
aceptacion social en las redes. /bid., p.15.
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es colosal en las redes sociales y en los videojuegos online, conocidos
por integrar el Hook Model (Modelo Hook o de Gancho) en su disefio,
estimulando la necesidad del cerebro humano de completar el ciclo
completo de la dopamina, lo que, con el tiempo, puede hacer que una
persona cree un nuevo habito o adiccion, como el uso compulsivo de un
servicio digital '*8,

Pese a que la explotacion de datos personales para personalizar
la totalidad del servicio o de sus anuncios puede constituir una clara
merma de la libertad de decision del usuario, esta merma debe comple-
tarse con otro requisito: la toma o posible toma de una decision que de
otro modo el destinatario no hubiera tomado. Asi, aunque la explota-
cion de datos personales a través de los dark patterns pueda contribuir
a mermar de forma importante la capacidad de decision del jugador
de un videojuego online, o la del usuario de una red social, dicha explo-
tacion debe tener como consecuencia la toma (o posible toma) de una
decision sobre una transaccion que de otro modo no hubiera adoptado.

3.2.  La toma (o posible toma) de una decision sobre
una transaccion que de otro modo no hubiera adoptado

La DPCD exige no solo que la practica comercial en cuestion haga
uso del acoso, la coaccion o la influencia indebida mermando la liber-
tad de decision del consumidor con respecto al bien o producto. Exige
ademas otro requisito: la practica debe hacer o poder hacer que el
consumidor medio adopte una decision sobre una transaccion que de
otra forma no se hubiera tomado '*. Como advertiamos, la formulacion
de este requisito bajo el art. 8.2 de la LCD es notablemente diferente,
al subrayar que la practica debe afectar o poder afectar al comporta-
miento econdomico del destinatario, que en el caso de las practicas di-
rigidas a consumidores debe identificarse con el consumidor medio ',

Esta diferencia terminoldgica no contradice el tenor de la Directiva,
puesto que el art.4.2 de la LCD aclara que «se entiende por distorsionar
de manera significativa el comportamiento econdémico del consumidor
medio, utilizar una practica comercial para mermar de manera apre-
ciable su capacidad de adoptar una decisién con pleno conocimiento
de causa, haciendo asi que tome una decision sobre su comportamiento
econdmico que de otro modo no hubiera tomado». En otras palabras,
al analizar la agresividad de la practica debe entenderse que la exigen-
cia de una distorsion del comportamiento econémico es sinonimo de la

138 Ibid.

139 Art. 8 DPCD.

140 Aclara asi el art.4 (2) LCD que «Para la valoracion de las conductas cuyos destinatarios
sean consumidores, se tendra en cuenta al consumidor medio.
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toma (o posible toma) de una decision sobre una transaccion que sin
la incidencia de la misma no hubiera sido adoptada.

Respecto al concepto de decision transaccional, la jurisprudencia
del TJUE revela una interpretacion convenientemente flexible. En el
caso Trento Sviluppo, el Alto Tribunal subray6 que el concepto se de-
fine de manera amplia, cubriendo «no solo la decision de adquirir o no
un producto, sino también la que presenta un vinculo directo con estay,
aportando como ejemplo los actos preparatorios, que incluyen el des-
plazamiento del consumidor al punto de venta o el hecho de entrar
en este'*!. La decision transaccional cubre asi «toda decision por la
que un consumidor opta por comprar o no un producto y resuelve
de qué manera y en qué condiciones efectia la compray.

Trasladando esta interpretacion a practicas problematicas que haya-
mos advertido anteriormente, es razonable afirmar que la explotacion
de datos personales para facilitar el disefio adictivo de un servicio
digital es una conducta que puede llevar al consumidor medio a tomar
una decision sobre una transaccion, que quizd no hubiese adoptado
de no mediar dicho disefio. En este sentido, la decision transaccional
seria el acceso continuado (incluso excesivo) a un servicio digital que,
de no ser por su disefio adictivo, no seria utilizado de esta manera
por el consumidor. La misma logica se aplicaria a la practica comercial
consistente en analizar determinados datos personales (como el estado
emocional) para determinar en qué momento y bajo qué condiciones
se anuncia un determinado producto, como en el caso de la publicidad
inserta en ciertos videojuegos online.

Un argumento andlogo puede aplicarse a la personalizacion de pre-
cios en situaciones en las que el consumidor se encuentra particular-
mente vulnerable. El andlisis de ciertos datos personales reveladores
de vulnerabilidad puede determinar la elevacion de precios en algunos
servicios, como la solicitud de transporte a través de aplicaciones como
Uber o Cabify. En otras circunstancias, es posible que el consumidor
no aceptase un precio tan elevado, por lo que la explotacion de datos
personales podria llevar en estos casos al consumidor a tomar una de-
cision transaccional que de otro modo no hubiera tomado.

Si bien el examen debe ser casuistico, la lista de ejemplos en los
que la explotacion de datos personales puede llevar al consumidor
a tomar este tipo de decisiones determinadas por la concurrencia de la
practica desleal es cada vez mas elevada en los mercados digitales.
A estos efectos debe subrayarse que el reproche de deslealtad por agre-
sividad debe considerarse utilizando como referencia al consumidor

141 Caso C-281/12, Trento Sviluppo SRL,Centrale Adriatica Soc. Coop. Arl v. Autorit.
Garante della Concorrenza e del Mercato, [2013] ECLI:EU:C:2013:859, para. 36.
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medio, concepto que —como indicaremos a continuacion— puede
plantear ciertas disyuntivas.

4. El consumidor medio como referencia
para el examen de deslealtad

La DPCD exige que el examen de las practicas comerciales
agresivas se lleve a cabo tomando como referencia al consumidor
medio. Conforme a reiterada jurisprudencia del Tribunal de Justicia
de la Union Europea se trata de un consumidor «normalmente in-
formado y razonablemente atento y perspicaz»'*. Si bien el art.8.1
de la LCD hace referencia exclusiva al destinatario de practicas agre-
sivas, en lo que aqui nos atafie debemos entender este concepto como
equivalente al del consumidor medio, ya que el art.4.2 de la Ley aclara
que «para valorar conductas cuyos destinatarios sean consumidores
se tomara como referencia al consumidor medio». Aunque el art.4 LCD
regule la denominada clausula o prohibicion general de deslealtad, y las
practicas agresivas se apliquen con autonomia respecto a esta, la in-
terpretacion de las practicas agresivas debe ajustarse a las exigencias
sistematicas que emanan de la prohibicion general en relacion con la
caracterizacion del juicio de deslealtad'*.

Asi las cosas, todos los factores que componen las practicas agre-
sivas deben considerarse desde la perspectiva del consumidor medio.
En otras palabras, debera examinarse si la practica en cuestion merma
o puede mermar de forma significativa (mediante el acoso, la coaccion
o la influencia indebida) la libertad de eleccion o conducta de un con-
sumidor normalmente informado y razonablemente atento y perspicaz
y, por consiguiente, le haga o pueda hacerle adoptar una decision so-
bre una transaccion que de otra forma no hubiera tomado. La DPCD
acoge esta conceptualizacion con la idea de evitar medidas nacionales
que prohiban declaraciones solo susceptibles de engafar a un consu-
midor sumamente crédulo, ingenuo o superficial (por ejemplo, a través
de las exageramones)144 Como defiende la Comisién Europea, esta
represion seria desproporcionada y crearia un obstaculo injustificado
al comercio'®.

En linea con una interpretacion flexible, la referencia al consumidor
medio no debe entenderse como una referencia estadistica, como bien

142 Art.5 y considerando (18) DPCD. Por todas, Sentencia del Tribunal de Justicia de
la Union Europea, de 16 de julio de 1998, Gut Springenheide GmbH y Rudolf Tusky contra
Oberkreisdirektor des Kreises Steinfurt — Amt fiir Lebensmitteliiberwachung, asunto C-210/96
(ECLI:EU:C:1998:369), para. 31.

143 MASSAGUER FUENTES, J. «Las practicas comerciales agresivas», op. cit., pp. 131-132.

144 ComisiON EUROPEA, Guia sobre la interpretacion..., op. cit., pp.7-8.

5 Ibid., pp.9-10.



258 IRENE SANCHEZ FRIAS

aclara el considerando 18 de la DPCD ¥, llegandose a afirmar que la
nocion de consumidor medio no es otra cosa que una ficcion juridica'.
Senala en la misma linea el TJUE que la 1nterpreta010n del concepto
debe ser abierta, en vista de que las autoridades y organos jurisdic-
cionales nacionales deben ser capaces de determinar si una practica
puede inducir a error al consumidor medio aplicando su propio criterio
y teniendo en cuenta las expectativas generales que se presuman de un
consumidor medio, sin necesidad de encargar informes periciales ni la
realizacion de sondeos de opinion ',

Sin embargo, se ha advertido (y no sin cierta razoén) que esta ca-
racterizacion clasica del consumidor medio como razonablemente
informado, atento y perspicaz puede ser inadecuada para hacer frente
a determinadas practicas comerciales personalizadas, ya que los con-
sumidores no siempre actian ni toman decisiones razonablemente'®.
La interpretacion jurisprudencial del TJUE sobre el consumidor medio
presume que este presenta una cierta actitud critica hacia las comu-
nicaciones comerciales y que esa actitud le permite tomar decisiones
racionales'™’. Sin embargo, dicha conceptualizacion ignora que todo
consumidor puede ser irracional en aquellos casos en los que la per-
sonalizacion comercial permite apelar a sus vulnerabilidades, ya sea
de forma global, ya sea en contextos especificos ' !.

146 Si bien no podemos ignorar que esta posibilidad (el uso de estadisticas o informes
de expertos por parte del juez nacional) es comun en el derecho de marcas para asesorar la
percepcion de un consumidor medio. Vid. DINwooDIE, G.B.; GANGIEE, D.S. «The Image of
the Consumer in European Trademark Law» in LEczyKIEWICZ, D.; WEATHERILL, S. (eds.), The
Image(s) of the Consumer in EU Law, Hart Publishing, 2015, p.34-35.

147 LAuUsSTSEN, R.D. «The Average Consumer in Confusion-Based Disputes in European
Trademark Law and Similar Fictions» in The Average Consumer: A Consumer Fiction in Euro-
pean Trademark Law, Springer, 2020, p. 127.

148 Sentencia del Tribunal de Justicia de la Union Europea, de 16 de julio de 1998, Gut
Springenheide GmbH y Rudolf Tusky contra Oberkreisdirektor des Kreises Steinfurt — Amt fiir
Lebensmitteliiberwachung, asunto C-210/96 (ECLI:EU:C:1998:369), apdos. 31, 32, 36 y 37.
Véase también las conclusiones del Abogado General Fennelly, presentadas el 14 de septiem-
bre de 1999, en el asunto Estée Lauder Cosmetics GmbH & Co. OHG contra Lancaster Group
GmbH, asunto C-220/98, apdo. 28.

149 INCARDONA, R.; PoNCIBO, C. «The average consumer, the unfair commercial practices
directive, and the cognitive revolution» in Journal of Consumer Policy, vol.30, 2007, p.21;
FRANCK, J.-U.; PURNHAGEN, K. «Homo economicus, behavioural sciences, and economic regu-
lation: On the concept of man in internal market regulation and its normative basis» in MATHIS,
K. (ed.), Law and Economics in Europe, Springer, 2014, p.15; DUIVENVOORDE, B. The Consumer
Benchmarks..., op. cit., p.36.

150" Sentencia del Tribunal de Justicia de la Union Europea, de 20 de febrero de 1979,
Rewe-Zentral AG contra Bundesmonopolverwaltung fiir Branntwein (Cassis de Dijon), asunto
C-120/78 (ECLLI:EU:C:1979:42); Sentencia del Tribunal de Justicia de la Union Europea, de 14
de septiembre de 2000, Adolf Darbo AG contra Bundesminister fiir soziale Sicherheit und Ge-
nerationen, asunto C-465/98 (ECLI:EU:C:2000:184); Sentencia del Tribunal de Justicia de la
Union Europea, de 4 de junio de 2015, Teekanne GmbH & Co. KG contra Verbraucherzentrale
Bundesverband e.V., asunto C-195/14 (ECLI:EU:C:2015:361).

151 INCARDONA, R.; PoNcIBO, C. «The average consumer...», op. cit., p.21.
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Asi las cosas, la referencia al consumidor normalmente informado
y razonablemente atento y perspicaz puede ser una via para regular
aquellos casos en los que el consumidor medio es expuesto a practicas
personalizadas, pero conserva en cierta medida un nivel razonable
de atencion y perspicacia. Este podria ser el caso de la discriminacion
o la personalizacion de precios, donde la explotacion de datos perso-
nales que revelen vulnerabilidades puede ser un método de acoso y/o
influencia indebida (como se exponia en apartados anteriores).

La adaptacion de precios como consecuencia de la deteccion
de ciertos patrones se basa en la revelacion de vulnerabilidades que son
circunstanciales (como la urgencia derivada de pedir un coche a altas
horas de la noche con bajo nivel de bateria o la ausencia de alternati-
vas viables en un barrio poco seguro a altas horas de la madrugada).
En estos casos, la explotacion de datos personales afecta la capacidad
de eleccion de un consumidor que —aunque sea razonablemente in-
formado, atento y perspicaz— acepta un precio que no pagaria en cir-
cunstancias diferentes. Recordemos que el examen de agresividad
permite —Yy exige— tener en cuenta las circunstancias en las que se
desenvuelve la practica, lo que integra en cierto modo la explotacion
de vulnerabilidades circunstanciales de un consumidor razonablemente
atento y perspicaz. En otras palabras: las circunstancias en las que se
desenvuelve la practica pueden ser una via para moderar las caracte-
risticas del consumidor medio.

Dicho esto, también debemos advertir que un examen casuistico
mostraria situaciones en las que el consumidor de referencia no es
—ni de lejos— razonablemente atento ni perspicaz, ya que la practica
en cuestion solo se ve susceptible de afectar significativamente al com-
portamiento econdmico de determinados consumidores vulnerables
por factores como la adiccion a un servicio. En estos casos, no parece
operativo afirmar la agresividad de la practica, teniendo en cuenta
que la jurisprudencia exige un minimo nivel de actitud critica y atenta
por parte del consumidor 2,

Habida cuenta de estas posibles limitaciones, la nocién de consu-
midor medio parece estar inclinandose hacia una posible reformulacion
menos exigente con los niveles de atencion y perspicacia exigibles.
El TJUE parecié moderar esta nocién ya en 2012 en el caso Purely
Creative, al sostener que la explotacion de los efectos psicologicos,
si estd diseflada para influir en el comportamiento del consumidor,
puede ser interpretada como un medio de influencia indebida, lo que
puede determinar la agresividad de la practica si concurren los demas

192 PURNHAGEN, K. «More Reality in the CJEU’s Interpretation of the Average Consumer
Benchmark — Also More Behavioural Science in Unfair Commercial Practices?» in European
Journal of Risk Regulation, vol. 8, nim.2, 2017, pp. 437-440.
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requisitos aplicables'®. Este caso fue utilizado en su momento por cier-
tos sectores de la doctrina internacional para defender que el TJUE
estaba abandonando en cierto modo la nocion clasica del consumidor
medio, si bien algunos autores subrayaron que el caso en cuestion
se circunscribia a la lista de practicas agresivas per se (la lista negra),
en la que no es necesario realizar el examen general de deslealtad '>*.

Diferencias doctrinales aparte, la reformulacion del consumidor
medio se abrido camino de forma evidente tras el caso Teekanne, en el
que el TJUE relativizé en cierta medida la consideracion del consumi-
dor medio como un consumidor razonablemente atento y perspicaz,
al admitir que el mismo «puede mostrarse predispuesto a ignorar o ma-
linterpretar informacion importante sobre el producto» '*>.

La necesidad de reformular el concepto clasico de consumidor
medio se plasmd en una peticion de decision prejudicial planteada
por el Consejo de Estado Italiano el 13 de octubre de 2022 en el asunto
Compass Banca SpA'°. En la primera cuestion prejudicial se plantea-
ba si el concepto de consumidor medio de la DPCD —consumidor
normalmente informado y razonablemente atento y perspicaz— debe

153 Sentencia del Tribunal de Justicia de la Unién Europea, de 18 de octubre de 2012, Pu-
rely Creative Ltd y otros contra Office of Fair Trading, asunto C-428/11 (ECLI:EU:C:2012:651).
El Tribunal abord6 en este caso el concepto de practica comercial agresiva en relacion con la ex-
plotacion de los efectos psicologicos sobre los consumidores. El TJUE no clasificod directamente
la conducta en cuestion como una practica «agresivay, sino que subrayo que las practicas enga-
fiosas, como las que les hacian creer a los consumidores que habian ganado un premio cuando
en realidad debian incurrir en costos para recibirlo, podrian tener un fuerte impacto psicologico
sobre el consumidor. Estas técnicas explotan la expectativa de haber ganado un premio, lo que
(segun el TIUE) ejerce una presion emocional considerable, afectando su juicio racional. El
Tribunal sefiald que esta explotacion de los efectos psicologicos, si esta disefiada para influir en
el comportamiento del consumidor, puede ser interpretada como una presion indebida, lo que
puede determinar el caracter agresivo de la practica bajo la Directiva 2005/29/CE si se cumplen
las condiciones establecidas para esa categoria. En cualquier caso, el Tribunal no realizd un
analisis mas detallado de la agresividad de la practica puesto que la misma ya cumplia con los
requisitos para ser considerada engafosa y, por ende, desleal.

13 StUYCK, J. «The Notion of the Empowered and Informed Consumer in Consumer Po-
licy and How to Protect the Vulnerable Under Such a Regime», en The Yearbook of Consumer
Law 2007, 1.* ed., Routledge, 2007, pp. 19-20.

155 En el caso en cuestion, la empresa demandada (Teekanne) comercializaba un té de
frutas con imagenes de frambuesas y flores de vainilla en el envase, aunque el producto no
contenia esos ingredientes. E1 TJUE fall6 que dicho etiquetado podria engafar a los consumi-
dores, incluso si la lista de ingredientes era correcta, ya que el empaque en su conjunto no debe
crear una impresion falsa sobre la composicion del producto Sentencia del Tribunal de Justicia
de la Union Europea, de 4 de junio de 2015, Teekanne GmbH & Co. KG contra Verbraucher-
zentrale Bundesverband e.V., asunto C-195/14 (ECLI:EU:C:2015:361). Este caso ha sido visto
como una abertura para reconocer sesgos cognitivos en el consumidor medio. Vid. HACKER, P.
«Manipulation by algorithms...», op. cit.; y PURNHAGEN, K. «More Reality in the CJEU’s...»,
op. cit., pp.437-440.

136 Peticion de decision prejudicial planteada por el Consiglio di Stato (Italia) el 13 de
octubre de 2022 — Compass Banca SpA/Autorita Garante della Concorrenza e del Mercato
(Asunto C-646/22).
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ser actualizado considerando las teorias contemporaneas de la raciona-
lidad limitada. Estas teorias sugieren que, en la practica, los consumi-
dores toman decisiones que no siempre son racionales en comparacion
con un consumidor hipotéticamente atento y perspicaz'®’. La pregunta
cuestiona si, dada la creciente complejidad de las dindmicas de mer-
cado, se deberia otorgar una mayor proteccion a los consumidores
frente a influencias cognitivas que puedan afectarlos en sus decisiones
econdmicas .

El Abogado General Emiliou sostuvo en sus conclusiones generales
que el consumidor medio no es necesariamente un individuo racional
que adopta una actitud proactiva en la obtencion de la informacion
pertinente, procesa racionalmente la informacion que se le facilita y,
por tanto, puede tomar decisiones con conocimiento de causa. Defiende
que, si bien en determinadas situaciones puede considerarse que el con-
sumidor medio estd en condiciones de actuar racionalmente y de tomar
una decision con conocimiento de causa, el concepto es suficientemente
flexible para ser percibido, en otras situaciones, como una persona
con una racionalidad limitada que actua sin obtener toda la informacion
pertinente o es incapaz de procesar racionalmente la informacion que se
le facilita, incluida la informacion que le presenta el comerciante'>’.

Estas cuestiones fueron resueltas por el TJIUE en una senten-
cia de noviembre de 2024 que ha sido ampliamente comentada'®.
El Alto Tribunal llega a las siguientes conclusiones: a) el concepto
de consumidor medio debe ser interpretado, en términos generales,
por referencia al paradigma de un consumidor normalmente informado
y razonablemente atento y perspicaz que, por tanto, opera con plena
racionalidad, si bien b) el paradigma general anterior no obsta para
que, en determinadas situaciones relevantes y acreditadas, el juez
o tribunal le otorgue una especial proteccion teniendo en cuenta su ra-

157 BusH, C. y FLETCHER, A. Harmful Online Choice Architecture: How Digital Design Can
Harm Consumers and Undermine the Consumer Acquis, CERRE, 2022, p.28.

18 La literalidad de la primera cuestion prejudicial es la que sigue: «Dada la elasticidad e
indeterminacion del concepto de “consumidor medio” que se emplea en la Directiva 2005/29/
CE, entendido como consumidor normalmente informado y razonablemente atento y perspi-
caz (no seria conveniente quiza formularlo a la luz de las mejores practicas del sector y, por
consiguiente, atendiendo no solo a la nocion clasica de homo economicus, sino también a las
conclusiones de las mas recientes teorias sobre la racionalidad limitada, que han demostrado
que las personas actian a menudo reduciendo la informacion necesaria y adoptando decisiones
“no razonables” en comparacion con las que adoptaria una persona supuestamente atenta y
perspicaz, y que exigen una mayor proteccion de los consumidores en el caso —cada vez mas
habitual en las modernas dinamicas del mercado— de riesgo de condicionamiento cognitivo?».

159 Conclusiones del abogado general Sr. Nicholas Emiliou presentadas el 25 de abril
de 2024. Asunto C-239/23.

160 Sentencia del Tribunal de Justicia de 14 de noviembre de 2024, asunto C-646/22, Com-
pass Banca SpA, ECLI:EU:C:2024:957. Por todos, vid. TAPIA HERMIDA, F.J. «El “consumidor
medio”, los sesgos cognitivos y las practicas comerciales desleales de venta cruzada de prés-
tamos y seguros», La Ley Union Europea, nim. 131, Seccion Sentencias seleccionadas, 2024.
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cionalidad limitada por estar afectado «por sesgos cognitivos consis-
tentes en los limites impuestos a su capacidad cognitiva por el numero
de estimulos recibidos, la capacidad de permanecer atento en el tiempo,
la capacidad de conservar en la memoria toda la informacion recibida,
etc.», y ¢) la induccion de un comportamiento racionalmente limitado
del consumidor medio a través de la utilizacion de sesgos cognitivos
puede potenciarse gracias al uso de determinados sistemas de inteligen-
cia artificial prohibidos o calificados de alto riesgo por la AIA.

Esta interpretacion podria acoger aquellas practicas comerciales
que explotan vulnerabilidades, particularmente adicciones, con el
objetivo de llevar a un consumidor concreto a tomar decisiones co-
merciales que, de otro modo, no hubiera adoptado. Advertiamos esta
posibilidad anteriormente, al sefalar, de una forma mas general, que la
relevancia de las circunstancias o el contexto en el que se desenvuelve
la practica puede ser una via para moderar las caracteristicas exigibles
al consumidor medio. Asimismo, la tercera conclusion exige tener
en consideracion el uso de sistemas de IA prohibidos o de alto riesgo,
que tendremos ocasion de analizar mas adelante.

Como reflexion final, la interpretacion a la que llega el TJUE sobre
los sesgos cognitivos ha de considerarse con cautela y moderacion.
Presenta el riesgo de ser percibida como paternalista y desproporcio-
nadamente restrictiva de la libertad de empresa, cayendo en el ya ad-
vertido dogma de proteger al consumidor ignorante en lugar de al con-
sumidor razonablemente atento y perspicaz'®'. Esta contracara ha sido
advertida por el Abogado General Trstenjak en el caso Mediaprint
Zeitungs, en cuyas conclusiones generales sostuvo que el Tribunal
de Justicia ha asumido que el consumidor medio es generalmente cons-
ciente de como funcionan la publicidad y las promociones de ventas
en una economia de mercado libre y que los consumidores actuales
son mucho mas cautelosos e informados debido a sus experiencias pu-
blicitarias, advirtiendo que la proteccion excesiva de los consumidores
frente a la publicidad es un argumento paternalista que ya no resulta
convincente "%,

Por el momento —y en vista de visiones tan polarizadas— cabe
concluir que la actual nocioén del consumidor medio es una via poco
clara para hacer frente a practicas comerciales basadas en perfiles indi-
viduales, por lo que conviene estudiar dos posibles alternativas (de lege
lata) que podrian rebajar el nivel de atencidén o perspicacia exigible
al destinatario de referencia. Ambas se encuadran en la denominada

161 Sobre el dogma del consumidor ignorante, una de las primeras referencias se encuentra
en PRESTON, 1. L. «Reasonable consumer or ignorant consumer? How the FTC decides». Journal
of Consumer Affairs, 1974, pp.248-270.

162 Opinion del abogado general Trstenjak en el caso C-540/08, Mediaprint Zeitungs- und
Zeitschriftenverlag, ECLI:EU:C:2010:161, parrafo 104.
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clausula general, que establece: @) la posibilidad de medir la desleal-
tad desde la perspectiva del miembro medio del grupo concreto al que
se dirige la practica'®® o, b) en caso de que la misma se dirija a un
publico general, pero afecte exclusivamente a un grupo de consumi-
dores especialmente vulnerables, también se contempla la posibilidad
de medir la deslealtad de la practica desde la perspectiva del miembro
medio de ese grupo de consumidores vulnerables'*.

V. EXAMEN BAJO LA CLAUSULA GENERAL
DE DESLEALTAD

1.  Cuestiones generales sobre la clausula general

Con el fin de reemplazar las cldusulas generales y los principios
juridicos divergentes de los Estados miembros, la DPCD incorpor6
una prohibicion general que abarca las practicas comerciales desleales
que distorsionan el comportamiento econémico de los consumidores
y que funciona como una norma de cierre del sistema'®>. Como tendre-
mos ocasion de exponer a lo largo del presente apartado, este objetivo
no se ha visto enteramente satisfecho en la Ley de Competencia Desleal
espaiola, cuya clausula general permite dudar de la plena adecuacion
de la norma a la Directiva.

La clausula general de la Directiva se estructura en cinco partes,
si bien su contenido se detalla estrictamente en los tres primeros apar-
tados, conteniendo el tercero ciertas normas especiales relativas a los
consumidores vulnerables'®®. El primer apartado establece, sin mas

13 Art.5 (2) b) in fine DPCD y art.4 (1) LCD.

14 Art.5 (3) DPCD y art. 4 (3) LCD.

15 Conforme al considerando 13 de la DPCD, «A fin de conseguir los objetivos comuni-
tarios mediante la eliminacion de los obstaculos al mercado interior, es preciso reemplazar las
clausulas generales y principios juridicos divergentes de los Estados miembros. La prohibicion
general comun establecida por la presente Directiva abarca por ello las practicas comerciales
desleales que distorsionan el comportamiento econémico de los consumidoresy.

166 La literalidad del art. 5 DPCD reza como sigue:

«1. Se prohibiran las practicas comerciales desleales.

2. Una practica comercial sera desleal si:

a) es contraria a los requisitos de la diligencia profesional, y

b) distorsiona o puede distorsionar de manera sustancial, con respecto al producto de
que se trate, el comportamiento econémico del consumidor medio al que afecta o al
que se dirige la practica, o del miembro medio del grupo, si se trata de una practica
comercial dirigida a un grupo concreto de consumidores.

3. Las practicas comerciales que puedan distorsionar de manera sustancial, en un sentido
que el comerciante pueda prever razonablemente, el comportamiento econdémico unicamente de
un grupo claramente identificable de consumidores especialmente vulnerables a dichas practicas
o al producto al que se refieran, por padecer estos tltimos una dolencia fisica o un trastorno
mental o por su edad o su credulidad, deberan evaluarse desde la perspectiva del miembro me-
dio de ese grupo. Ello se entendera sin perjuicio de la practica publicitaria habitual y legitima
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precisiones, una prohibicion de las practicas comerciales desleales'’.
El segundo apartado establece las dos condiciones cumulativas para
que una practica comercial sea desleal, esto es a) que sea contraria
a los requisitos de la diligencia profesional y ) que distorsione o pue-
da distorsionar de manera sustancial, con respecto al producto de que
se trate, el comportamiento econdémico del consumidor medio al que
afecta o al que se dirige la practica, o del miembro medio del grupo,
si se trata de una practica comercial dirigida a un grupo concreto
de consumidores. Este segundo requisito es exigible igualmente en el
caso de las practicas agresivas y engafiosas (si bien las mismas no exi-
gen que el empresario contravenga la diligencia debida)'®®, con la ex-
cepcion, eso si, de las practicas agresivas y engafosas reguladas en el
anexo I, que se reputan desleales per se.

El tercer apartado contiene una prevision especial para aquellos casos
en los que, entre los consumidores cuyo comportamiento econdmico pue-
da resultar distorsionado por la practica comercial enjuiciada, se encuen-
tren consumidores que pertenezcan a un grupo claramente identificable
como especialmente vulnerable y asi pueda ser razonablemente previsto
por el comerciante. La determinacion del riesgo de distorsion sustancial
del comportamiento economico no debe efectuarse entonces en aten-
cidn a la reaccidon del consumidor medio definido, sino en atencidn a la
reaccion del miembro medio de ese grupo especialmente vulnerable!'®.

Los apartados cuarto y quinto, respectivamente, se remiten a las
practicas engafiosas o agresivas (reguladas de forma especifica en otros
apartados de la Directiva) y a la lista negra de practicas comerciales

de efectuar afirmaciones exageradas o afirmaciones respecto de las cuales no se pretenda una
interpretacion literal.

4. En particular, seran desleales las practicas comerciales que:

a) sean engafiosas segun lo establecido en los articulos 6 'y 7, o
b) sean agresivas segln lo establecido en los articulos 8 y 9.

5. En el anexo 1 figura una lista de las practicas comerciales que se consideraran desleales
en cualquier circunstancia. La misma lista Gnica se aplicara en todos los Estados miembros y
solo podra modificarse mediante una revision de la presente Directivay.

167 Definidas en el art.2 d) DPCD como «todo acto, omision, conducta o manifestacion,
o comunicacion comercial, incluidas la publicidad y la comercializacion, procedente de un co-
merciante y directamente relacionado con la promocion, la venta o el suministro de un producto
a los consumidoresy.

18 Como bien aclaré la sentencia del Tribunal de Justicia de la Unién Europea, de 19 de
septiembre de 2013, CHS Tour Services GmbH contra Team4 Travel GmbH, asunto C-435/11
(ECLI:EU:C:2013:574). El Tribunal de Justicia dictaminé que si una practica comercial cum-
ple todos los criterios establecidos en el art.6 (1) para ser calificada de practica engaflosa en
relacion con el consumidor, no es necesario determinar si dicha practica es también contraria
a las exigencias de la diligencia profesional contempladas en el art.5 (2) a), para que pueda
considerarse legitimamente desleal y, por tanto, prohibida de conformidad con el art. 5 (1). Esta
misma logica es trasladable, a nuestro entender a las practicas comerciales que cumplan con los
criterios para ser calificadas como practicas agresivas hacia los consumidores.

169 MASSAGUER FUENTES, J. «La prohibicion general de las practicas comerciales deslealesy,
en MASSAGUER FUENTES, J. El nuevo derecho contra..., op. cit., pp.57-58.
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desleales per se. La totalidad de la clausula general refleja el denomi-
nado examen o prueba de tres pasos que ha sido desarrollado por la
jurisprudencia del TJUE y que hemos expuesto en detalle en otro lugar.

Respecto al &mbito operativo de la clausula general, esta se aplica
a las practicas comerciales desleales que se produzcan fuera de cua-
lesquiera relaciones contractuales existentes entre un comerciante
y un consumidor o tras la celebracion de un contrato y durante su eje-
cucion'”. Esta formulacion implica que la clausula general se aplica
con independencia de que llegue o no a perfeccionarse el contrato,
al igual que el resto de los preceptos relativos a las practicas comer-
ciales desleales. La configuracion de la clausula general como ilicito
de riesgo o peligro se traslada en que la mera aptitud para distorsionar
el comportamiento econdmico del destinatario de referencia es suficien-
te para declarar la deslealtad de la practica, sin que se exija en modo

alguno una distorsion efectiva de aquel comportamiento!”!.

Para que la practica en cuestion sea calificada como desleal conforme
a la clausula general, no es suficiente la sola infraccion de los requisitos
de diligencia profesional, como tampoco lo es por si misma la distorsion
sustancial del comportamiento de los consumidores. De ello se deriva
la plena legitimidad de aquellas practicas que no solo influyen, sino
que incluso motivan el comportamiento econdémico de los consumidores
cuando son conformes a los requisitos de la diligencia profesional 7.

Antes de proceder a analizar y comparar los requisitos de la clau-
sula general bajo la DPCD y la LCD, debe advertirse que esta no debe
utilizarse para abordar aquellos actos de competencia desleal que en-
cuentren una tipificacion expresa bajo la denominada lista negra o bajo
los preceptos generales de practicas agresivas o practicas engafiosas.
Es decir, no debe recurrirse a la clausula general para justificar un doble
juicio de deslealtad de una conducta que cuenta con una tipificacion
especifica. La funcion de la clausula general como norma de cierre per-
mite su aplicacion solo a aquellas practicas no tipificadas expresamente,
impidiendo —contrario sensu— su aplicacion a practicas o conductas
que cuenten con una tipificacion expresa'”. Esta clarificacion también
ha sido apuntada por el TJUE, cuya jurisprudencia subraya que si
una practica cumple con todos los requisitos para ser engafiosa no es
necesario que, asimismo, contradiga los requisitos de la diligencia
profesional 74,

170" Considerando (13) DPCD.

17l TATO PLAZA, A. et al., «Practicas agresivasy, op. cit., pp. 185-186.

172 MASSAGUER FUENTES, J. «La prohibicion general de las practicas...», op. cit., pp. 60-62.

173 TaTO PLAZA, A. et al., «Practicas agresivasy, op. cit., pp. 186-187.

174 Sentencia del Tribunal de Justicia de la Union Europea, de 19 de septiembre de 2013,
CHS Tour Services GmbH contra Team4 Travel GmbH, asunto C-435/11 (ECLLI:EU:C:2013:574).
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En lo que aqui nos atafie, el hecho de que acudamos a la clausula
general se justifica en la falta de una tipificacion clara de las prac-
ticas basadas en la explotacion de perfiles individuales que revelen
vulnerabilidades en el usuario, teniendo en cuenta que la actual no-
cion de consumidor medio parece no acomodarse a ciertas practicas
—como los patrones adictivos— que pueden resultar problematicas
para los consumidores. Debido precisamente a la explotacion de sus
datos personales, los consumidores no se muestran en estos casos ra-
zonablemente atentos ni perspicaces.

Dicho esto, tampoco debemos concluir que deba existir una plena
incomunicacion entre la cldusula general y los demés preceptos re-
guladores de practicas agresivas. Por un lado, dado que el legislador
decidio fijar unos presupuestos generales de deslealtad y, por otro, con-
siderando que en la tipificacion de los concretos actos de competencia
desleal pueden apreciarse principios y criterios valorativos que resultan
sumamente Utiles para aplicar los conceptos juridicos indeterminados
sobre los que se sustenta la clausula general, como tendremos ocasion
de exponer mas adelante'”.

2.  El incumplimiento de la diligencia profesional

Comenzando por la clausula general de la Directiva, el primer re-
quisito para considerar la deslealtad de la préctica en cuestion es que
esta sea contraria a los requisitos de la diligencia profesional, definida
como «el nivel de competencia y cuidado especiales que cabe razona-
blemente esperar del comerciante en sus relaciones con los consumi-
dores, acorde con las practicas honradas del mercado o con el principio
general de buena fe en el ambito de actividad del comerciante» '™.
La norma hace pivotar asi la clausula general sobre dos conceptos juri-
dicos abiertos e indeterminados, opcion que fue recibida positivamente
por la doctrina debido a que ambos conceptos eran frecuentemente
utilizados en la normativa espafiola y en la de muchos otros Estados'”’.

175 Tato PLAZA, A. et al., «Practicas agresivasy, op. cit., pp. 181-202. A titulo de ejemplo,
en el caso de la adaptacion (marcadamente desestructurada) de la LCD a la DPCD la clausula
general también puede servir para salvar ciertas inconsistencias de determinadas practicas
agresivas. En apartados previos seflaldbamos que la Directiva exige tomar como referencia al
«consumidor medio» para el examen de agresividad, (art. 8 DPCD), mientras que el art.8 (1)
de la LCD hace referencia tnica al «destinatario». En este caso, la clausula general sirve para
armonizar estas divergencias, al seflalar que «para valorar conductas cuyos destinatarios sean
consumidores se tomara como referencia al consumidor medio» (art.4 (2) LCD). Este caso sirve
como ejemplificacion de que debe existir una lectura conjunta de la LCD o, si se prefiere, una
comunicacion entre la clausula general y los demas preceptos.

176 Art.2 h) DPCD.

177 Sefiala el profesor Tato Plaza que el concepto de practicas honradas se encuentra estre-
chamente vinculado al de usos honestos que se recoge en el Convenio de la Union de Paris, y,
por consiguiente, en la normativa de competencia desleal de muchos Estados. Por su parte, el
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Entendemos en este sentido que la prohibicion general habia de valerse
de estandares o patrones de conducta genéricos para que su concrecion
atienda a las circunstancias y condiciones en las que una determinada
practica se desarrolla, circunstancias que advertiamos como esenciales
para llevar a cabo el examen de deslealtad en las practicas agresivas.

La terminologia empleada por las distintas versiones lingiiisticas
de la DPCD revela que nos encontramos ante dos conceptos —la bue-
na fe y las practicas honradas del mercado— que no son equivalen-
tes, asi como tampoco necesariamente cumulativos para determinar
si la practica contradice la diligencia profesional. En otras palabras,
una practica puede ser contraria a la diligencia profesional por incum-
plir la buena fe y/o las practicas honestas del mercado, pero para no ser
desleal debe cumplir con ambos estandares.

Esta conclusion se deriva de las dispares versiones lingiiisticas
de la DPCD. La version espafiola se vale asi de la conjuncion «o»,
la alemana de las conjunciones «und/oder», la inglesa de las conjuncio-
nes «and/or» y la francesa de las conjunciones «et/ou». Esta terminolo-
gia, reiteramos, pone de manifiesto que el principio de la buena fe no
es en este contexto otra forma de denominar a las practicas honradas
del mercado, sino que nos encontramos ante un estandar de conducta
distinto.

Los requisitos de la diligencia profesional a los que deben ajus-
tarse las practicas comerciales comprenden y, por tanto, exigen en ul-
tima instancia que las practicas comerciales sean conformes con dos
estandares de conducta diferentes, como son las practicas honradas
del mercado y el principio de la buena fe en el &mbito de la activi-
dad de las empresas (y, en particular, con las exigencias que de ellos
se deducen para su configuracion en las relaciones de las empresas
con los consumidores)!”®. En consecuencia, seflalaba en su momento
el profesor Massaguer que la Directiva no ofrece a los Estados miem-
bros la posibilidad de escoger un patron de conducta u otro para inte-
grar los requisitos de la diligencia profesional, sino que ha impuesto
la adopcién simultanea de uno y otro'”.

En contra de esta aproximacién tropieza de una manera evidente
la redaccion de la clausula general de la LCD, cuyo art.4.1 encubre,
en realidad, una doble clausula general. Los dos primeros incisos
del apartado primero rezan como sigue:

concepto de buena fe ha servido también de base para la formulacion de la clausula general de

competencia desleal en legislaciones como la espafiola. TaTo PLAZA, A. ef al., «La nueva clau-

sula general de represion de la competencia desleal», en TATO PLAZA, A. FERNANDEZ CARBALLO-

CALERO, P. y HERRERA PETRUS, C. La reforma de la ley de competencia...», op. cit., pp.61-97.
178 MASSAGUER FUENTES, J. «La prohibicion general de las practicas...», op. cit., pp.57-58.
7 Ibid., pp. 60-61.
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1. Se reputa desleal todo comportamiento que resulte objetivamen-
te contrario a las exigencias de la buena fe.

En las relaciones con consumidores y usuarios se entendera contra-
rio a las exigencias de la buena fe el comportamiento de un empresario
o profesional contrario a la diligencia profesional, entendida esta como
el nivel de competencia y cuidados especiales que cabe esperar de un
empresario conforme a las practicas honestas del mercado, que distor-
sione o pueda distorsionar de manera significativa el comportamiento
econdomico del consumidor medio o del miembro medio del grupo
destinatario de la practica, si se trata de una practica comercial dirigida
a un grupo concreto de consumidores.

El art.4.1 de la LCD encubre asi una doble clausula general: la pri-
mera (inciso primero) es aplicable a las relaciones entre empresas
o consumidores, mientras que la segunda (inciso segundo) es aplica-
ble a las relaciones con consumidores o usuarios'®®. En consecuencia,
la aplicacion del art.4.1. requiere una tarea previa: determinar si los
destinatarios de la practica son empresarios o son consumidores.

En el caso de las practicas comerciales que exploten vulnerabili-
dades sobre la base de perfiles individuales, la principal preocupacion
de la normativa es la de proteger a los consumidores y usuarios frente
a las explotaciones comerciales de datos personales. Aunque la determi-
nacion de los destinatarios depende de multiples factores (como el tipo
de producto anunciado o el medio empleado para su difusion), en la
mayoria de los casos problematicos que hemos expuesto previamente
los principales destinatarios suelen ser consumidores y usuarios. Asi su-
cede, por ejemplo, con el uso de patrones oscuros en los videojuegos
online o con el disefio adictivo de ciertas redes sociales, quedando
ambas practicas insertas en medios dirigidos a individuos que actuan
al margen de un interés profesional '®!. Aunque por regla general estos
servicios se dirijan a los consumidores, no debemos olvidar que el
examen de deslealtad es casuistico y la anterior generalizacion puede
presentar excepciones, como seria el caso de anuncios personalizados
que promocionen determinados servicios (como la captacion de nuevos
clientes) a profesionales del sector a través de LinkedIn (red social
dirigida a profesionales).

En el caso de que las circunstancias apunten a que la practica
se dirige hacia los consumidores y usuarios operara el inciso segundo
del art.4 LCD, el cual fue sefialado como una victima de la integracion
fragmentada de la DPCD'®, El primer presupuesto para que el precep-

130 TaTO PLAZA, A. et al., «La nueva clausula general...», op. cit., pp. 63-96.

181 Si bien la LCD no contiene una definicion especifica del «consumidor», se entiende que
la misma acoge por remision el art.2.a) de la DPCD, que define al consumidor como «cualquier
persona fisica que, en las practicas comerciales contempladas por la presente Directiva, actlie
con un propdsito ajeno a su actividad econdmica, negocio, oficio o profesiony.

182 TaATO PLAZA, A. et al., «La nueva clausula general...», op. cit., pp.90-93.
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to resulte de aplicacion (y que refleja ya dicha fragmentacion) es la
incompatibilidad de la practica con el principio general de la buena
fe objetiva. A diferencia del inciso primero (aplicable con independen-
cia de si los destinatarios son o no consumidores), el inciso segundo
precisa que se considerara contrario a la buena fe «el comportamiento
de un empresario o profesional contrario a la diligencia profesional,
entendida esta como el nivel de competencia y cuidados especiales
que cabe esperar de un empresario conforme a las préacticas honestas
del mercadoy.

La diferencia entre esta clausula y la clausula general de la
Directiva es evidente. Mientras que la Directiva hace pivotar la clau-
sula general sobre el concepto de diligencia profesional (recurrien-
do a la buena fe y a las practicas honestas como fuentes), la LCD
(art.4.1, inciso segundo) hace pivotar la clausula general sobre
el principio de buena fe y para concretar las exigencias de este prin-
cipio general recurre al concepto de diligencia profesional. El inciso
segundo da asi a entender que la buena fe se identifica exclusiva-
mente con las practicas honestas del mercado, ignorando con ello
que en la Directiva el principio general de la buena fe se incluy6 pre-
cisamente para evitar que el juicio de deslealtad se hiciera depender
unicamente de las practicas honestas del mercado. Se permitia asi que
a través del recurso al principio general de la buena fe se impusie-
sen normas de conducta distintas de las que se derivan simplemente
de aquellas practicas'®.

Asi las cosas, el inciso segundo del art.4.1 LCD exige como pri-
mer requisito que la practica en cuestion sea contraria a la buena fe,
entendiendo que se produce dicho incumplimiento cuando la practica
es contraria a la diligencia profesional. Esta diligencia se entiende
como el nivel de competencia y cuidados especiales que cabe espe-
rar de un empresarlo conforme a las practicas honestas del mercado.
En lo que aqui nos atafie (la explotacion de datos personales y vulne-
rabilidades con fines de publicidad basada en perfiles), ciertos autores
han sefialado que el tratamiento ilicito de datos comerciales constituiria
una practica que incumple la diligencia profesional, al resultar contraria
a las practicas honestas en el mercado'®*. En caso de que el tratamiento
de datos sea efectivamente ilicito, podria apreciarse entonces la des-
lealtad de la préactica conforme a la cldusula general (sin olvidar, claro

183 Esta divergencia no es baladi y permite dudar de la plena adecuacién del art.4.1.
(inciso segundo) a las exigencias de la Directiva comunitaria que, como sefialaba Massaguer,
no ofrece a los Estados miembros la posibilidad de escoger un patron de conducta u otro para
integrar los requisitos de la diligencia profesional, sino que ha impuesto la adopcion simul-
tanea de uno y otro. MASSAGUER FUENTES, J. «La prohibicion general de las practicas...»,
op. cit., pp.57-98.

134 'WACHTER, S. «Affinity profiling and discrimination...», op. cit.; y TRZASKOWSKI, J.
«Persuasion, Manipulation...», op. cit.
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esta, que debe ser apta para distorsionar de forma efectiva el compor-
tamiento economico del consumidor)'#,

Como se ha destacado a lo largo de este trabajo, se dan ciertos casos
problematicos en los que el tratamiento, la combinacién o la explo-
tacion de datos con fines de publicidad basada en perfiles no quedan
siempre prohibidos a causa de las lagunas ya sefaladas en el RGPD,
la DMA y la DSA. Sin embargo, estos supuestos si pueden potencial-
mente perjudicar de forma significativa el comportamiento econdmico
de los consumidores. Asi, se plantea la disyuntiva de si algunas de estas
practicas pueden resultar desleales por contradecir el principio general
de la buena fe, al explotar vulnerabilidades del destinatario.

En este sentido, la formulacion de la clausula general de la LCD pue-
de resultar problematica ya que —a diferencia de la DPCD— hace
depender la buena fe de las practicas honestas en el mercado. Si bien
el andlisis debe ser casuistico, esta aproximacion puede llevar a la ex-
clusion de ciertas practicas que resulten problemadticas no por incumplir
los requisitos de transparencia o de licitud de tratamiento, sino por los
efectos perjudiciales de dicho tratamiento. A titulo de ejemplo, la per-
sonalizacion de precios es comunmente aceptada en el trafico juridico
con base a la libre fijacion de precios'®® y a la libertad de empresa'®’,
por lo que puede resultar discutible que la personalizacion de los
precios con base a datos personales del destinatario sea una practica
deshonesta en el mercado, especialmente si estos han sido tratados lici-
tamente y el consumidor es informado adecuadamente de tales usos'*®.

Ahora bien, aunque la personalizacion de precios sea una practica
generalizada, la extension de su uso no la libera en ninguna medida
del reproche de deslealtad que pudiera merecer. Como advierte la doc-
trina, el juicio de deslealtad en modo alguno puede hacerse depender
de su generalizacion en un concreto sector del mercado'®. Visto asi,
queda claro que el examen debe ser casuistico y marcado por las cir-
cunstancias que rodean a cada practica en cuestion.

Siguiendo ejemplos anteriormente expuestos, no parece equiparable
que la elevacion del precio obedezca a datos que revelen una mayor
capacidad econdmica (como el uso de un teléfono moévil de alta gama)

185 A esta deslealtad se le podria unir incluso la deslealtad por violacion de normas, en caso
de que concurran los requisitos pertinentes que exponiamos en otro lugar.

186 Arts. 17.1 LCD y 13 LOCM.

187 Art. 38 CE.

188 Tt is important to highlight, however, that the UCPD does not prohibit price discrimina-
tion (i. e., the situation where the trader applies different prices to different groups of consumers)
or personalized pricing (i. e., the situation where the trader adjusts the price based on online trac-
king and on the consumer’s behavior), as long as the consumer is adequately informed about it.

139 TaTO PLAZA, A. et al., «La nueva clausula general...», op. cit., pp.61-97. MASSAGUER
FUENTES, J. «La prohibicion general de las practicas...», op. cit., pp. 63-65.
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a que se base en datos reveladores de vulnerabilidad (como la baja
bateria en el movil a altas horas de la noche en una zona insegura) o a
datos personales que puedan dar lugar a un tratamiento discriminatorio
injustificado (como el género). De igual forma, podria argumentarse
que la creacién o fomento de adicciones en el destinatario a través
del disefo (hiper-engaging dark patterns) contradice el espiritu de las
practicas honestas en el mercado, si bien desde luego hubiera resultado
mucho mas conveniente que la LCD optase por integrar el concepto
general de buena fe de una forma mas acorde con la DPCD.

Conviene recalcar, por otro lado, que para que la practica sea con-
traria a la diligencia profesional no es necesario que concurra dolo
o culpa en su autor. La clausula general se articula como un ilicito
objetivo, lo que desvincula el juicio de deslealtad de cualquier analisis
en torno a la intencion o voluntad del autor!*’. Siguiendo con los patro-
nes adictivos, es irrelevante que la intencion del prestador del servicio
sea crear o fomentar una adiccion en el usuario a través del disefio,
ya que los unicos extremos relevantes a efectos del art.4 LCD son:
a) que la practica sea contraria a la diligencia profesional y ) que esta
pueda distorsionar el comportamiento econémico del consumidor
de referencia.

El examen del incumplimiento de la diligencia profesional requie-
re, por ultimo, determinar la finalidad misma del precepto. En otras
palabras, debemos identificar cual es el proposito de la norma al in-
tegrar la ruptura de la diligencia profesional como fuente de desleal-
tad. En este punto encontramos otro tropiezo por parte del legislador
espaiol al trasponer la DPCD en nuestra normativa. Si bien, como
advertiamos, el proposito de la Directiva es la tutela de los intereses
economicos de los consumidores, este objetivo manifiesto no fue reco-
gido de forma tan expresa en la LCD, que mantiene su redaccion ori-
ginal en el articulo primero, identificando como finalidad de la norma
«la proteccion de la competencia en interés de todos los que participan
en el mercadoy.

Divergencias tedricas aparte, en la practica se ha asumido que toda
conducta que limite la autonomia de decision del consumidor ha de
reputarse contraria al principio de competencia de prestaciones que ins-
pira la LCD"!. En consecuencia, la aplicacion del primer requisito
(el incumplimiento de la diligencia profesional) debe examinarse
en conjunto con el segundo (la aptitud para distorsionar el compor-
tamiento econémico de los consumidores). De igual forma, aunque
el bien juridico protegido bajo la LCD sea la competencia econdmica,
no podemos dejar de advertir que la normativa de competencia desleal

190 TaATO PLAZA, A. et al., «La nueva clausula general...», op. cit., pp.61-97.
91 Ibid.
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también es respetuosa con otros valores y derechos constitucionalmen-
te reconocidos, lo que también puede servir como fundamento para
un juicio de deslealtad aun cuando la practica en cuestion no contra-
diga abiertamente la proteccion de la competencia en interés de todos
los que participan en el mercado. Siguiendo esta aproximacion, tanto
la Directiva como la LCD han introducido una prevision especial en la
clausula general para abordar el comportamiento econdmico de un gru-
po claramente identificable de consumidores o usuarios especialmente
vulnerables 2.

Como tendremos ocasion de analizar, el examen de deslealtad
tomara entonces como referencia al miembro medio del grupo de con-
sumidores vulnerables especialmente afectado. Se debe hacer hincapié
en que el mero incumplimiento de la diligencia profesional no constitu-
ye, per se, causa suficiente para el reproche de deslealtad bajo la clau-
sula general. Este reproche debe completarse con un segundo requisito:
la posible distorsion del comportamiento econémico del consumidor
medio (o, en su caso, del miembro medio del grupo de consumidores
especialmente vulnerables).

3.  La aptitud para distorsionar de forma significativa
el comportamiento econémico del consumidor

Antes de adentrarnos en el examen del segundo requisito para
que opere la clausula general, conviene recalcar que en ningiin modo
la clausula general de la DPCD exige que se produzca una distorsion
efectiva del comportamiento econémico. El tnico requisito (ademas
del incumplimiento de la diligencia profesional) es la mera aptitud para
distorsionar significativamente dicho comportamiento, que no su dis-
torsion efectiva, lo que significa que nos encontramos ante un ilicito
de riesgo o de peligro.

Esta potencial distorsion, ademas, debe ser significativa. Se enten-
dera por tal la utilizacion de una practica comercial para mermar de ma-
nera apreciable la capacidad del consumidor de adoptar una decision
con pleno conocimiento de causa, haciendo asi que tome una decision
sobre su comportamiento econdmico que de otro modo no hubiera
tomado . Esta distorsion, por su parte, también es exigida en el caso
de las practicas agresivas, en cuyo analisis exponiamos casos en los
que la explotacion de datos personales puede dar lugar a una afecta-
cion significativa del comportamiento econdémico. Véanse asi, en este
sentido, los ejemplos ya analizados de la personalizacion de precios
en situaciones en las que el consumidor se encuentra vulnerable,

92 Art.5.3 DPCD y art.4.3 LCD.
193 Art.4.1 DPCD y art.2 ¢) DPCD.
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la presentacion personalizada de anuncios en videojuegos o el disefio
adictivo de servicios tales como las redes sociales.

Sin embargo, una gran diferencia de la clausula general con respec-
to al reproche de deslealtad en las practicas agresivas es la posibilidad
de evitar la perspectiva del consumidor medio, acudiendo a otras vias
de referencia. Estas alternativas se presentan como deseables en el
caso de las practicas comerciales que exploten vulnerabilidades perma-
nentes, temporales o circunstanciales, ya que el consumidor afectado
por dichas practicas puede no presentar las caracteristicas propias de un
consumidor medio, al no mostrarse razonablemente atento ni perspicaz
en base, precisamente, a la explotacion de dichas vulnerabilidades.

La clausula general ofrece asi dos alternativas, a saber: @) en caso
de que la practica comercial se dirija a un grupo concreto de consumi-
dores, medir la deslealtad de la practica desde la perspectiva del miem-
bro medio de ese grupo concreto!'®, o b) en caso de que la practica
se dirija a un publico general, pero afecte exclusivamente a un grupo
de consumidores especialmente vulnerables, medir la deslealtad de la
practica desde la perspectiva del miembro medio de ese grupo de con-
sumidores vulnerables'*.

4.  Practicas comerciales dirigidas a grupos concretos de
consumidores: el parametro del miembro medio del grupo

El examen de deslealtad bajo la clausula general (tanto en la DPCD
como en la LCD) contiene una prevision especial reguladora de aque-
llos supuestos en los que la practica comercial en cuestion se dirige
a un grupo concreto de consumidores. En estos casos, la distorsion sus-
tancial del comportamiento econémico se evaluara desde la perspectiva
del miembro medio de ese grupo'?®. Esto significa que el consumidor
de referencia no tendra que ser necesariamente un consumidor razona-
blemente informado, atento ni perspicaz, pues no se toma como refe-
rencia al concepto clasico de consumidor medio, sino que se acude a un
concepto distinto: el miembro medio del grupo concreto al que se dirige
la practica comercial. Asi, cuando la practica comercial se remita a un
perfil predeterminado y concreto de consumidores, el consumidor de re-
ferencia seria el miembro medio de los consumidores que conforman
dicho perfil grupal.

Esta valoracion del consumidor medio es enormemente relevante,
puesto que el miembro medio de ese grupo concreto podria tener unas
caracteristicas o conocimientos mas especificos que un consumidor me-

19 Art.5 (2) b) in fine DPCD y art. 4 (1) LCD.
195 Art.5 (3) DPCD y art. 4 (3) LCD.
19 Considerando (18) y art.5 (2) ») DPCD y art.4 (1) LCD.



274 IRENE SANCHEZ FRIAS

dio no tendria por qué poseer, lo que incide directamente en la evalua-
cion de los efectos de la practica comercial. Contrario sensu, también
se entiende que el miembro medio de ese grupo podria tener unos co-
nocimientos menores que los de un consumidor medio general, lo cual
dependera del perfil de consumidores que es objeto del targeting'’.

Sin embargo, esta valoracion solo opera si el grupo de consumi-
dores es claramente identificable, de caracter limitado y homogéneo,
lo que requiere un alto nivel de transparencia en cuanto a los pardme-
tros utilizados por el algoritmo, ademas de la selecciéon de un grupo
concreto de destinatarios. En otras palabras, este precepto resulta ope-
rativo cuando las practicas comerciales se dirigen a perfiles grupales,
pero no resulta aplicable para aquellos casos en los que se basa en per-
files individuales, es decir, dirigiéndose a un consumidor concreto
por sus caracteristicas particulares.

Pasando a una perspectiva casuistica, podemos sefialar que el pre-
cepto excluye la publicidad basada en perfiles individuales (como cier-
tos tipos de publicidad comportamental), pero si da cabida, en cambio,
a la publicidad basada en perfiles grupales (como la publicidad seg-
mentada y la publicidad por afinidad a grupos predefinidos). De igual
forma, el precepto excluye de su supuesto de hecho la personalizacion
de precios, puesto que la misma se basa en el andlisis comportamental
de cada individuo, pero incluye por regla general la discriminacion
de precios, siempre que los patrones de discriminacion permitan reali-
zar agrupaciones claras'?®.

En otras palabras, si la practica comercial esta dirigida a grupos
concretos identificables, la distorsion del comportamiento econémico
se medira desde la perspectiva del miembro medio de ese grupo'®. Si,
por el contrario, no se puede identificar a un grupo concreto, la evalua-
cion debe centrarse entonces en la referencia general del consumidor
medio que, como exponiamos, presenta problemas para adaptarse
a casos en los que el consumidor al que se dirige la practica no es ra-
zonablemente atento y perspicaz.

La evidente limitacion que supone identificar a un grupo concreto
de consumidores para que este precepto resulte de aplicacion ya ha
sido advertida por diversos sectores de la doctrina, que abogan por una
reformulacion de los consumidores de referencia en la DPCD*®. Esta
necesidad de reformulacién también se aprecia en cierto modo en la

197 A titulo de ejemplo, en un asunto relativo a una publicidad engafiosa de pafiales infanti-
les que aludia en particular a una correlacion entre las alergias y los panales del comerciante, se
identifico al consumidor medio como los padres de niflos pequefios, que carecen de conocimien-
tos especificos acerca de las alergias. TRZASKOWSKI, J. «Persuasion, Manipulation...», op. cit.

19 NARciso, M. «The Unfair Commercial...», op. cit., pp. 147-153.

199 ComisioN EUROPEA, Guia sobre la interpretaciony, op. cit., p.34.

200 WACHTER, S. «Affinity profiling and discrimination...», op. cit.
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Guia de la Comision sobre la DPCD, si bien la misma presenta eviden-
tes contradicciones.

Por un lado, la Comisién defiende claramente que cuando no se
pueda identificar a un grupo concreto la distorsion del comportamiento
econdomico debe evaluarse tomando como referencia al consumidor
medio. Por otro lado, al evaluar lo que denomina «practicas basa-
das en datos y patrones oscuros», la Comision sefiala la posibilidad
de que la practica se evaltie no en funcion del grupo destinatario, sino
desde la perspectiva de una sola persona cuando la practica es muy
personalizada?!,

Esta aproximacion, a nuestro entender, choca con la literalidad de la
norma y con otros pronunciamientos de la propia Comision en el mis-
mo documento, que sefalan claramente que debe distinguirse un grupo
de referencia. Ahora bien, bajo una interpretacion funcional podria lle-
gar a argumentarse (si bien muy de lejos y no muy convincentemente)
que el grupo de referencia pueda amparar a un solo consumidor como
grupo en si mismo si la practica es muy personalizada.

Podria llegar a entenderse que la funcion de la DPCD es proteger
no solo los intereses colectivos de los consumidores (lo que justifica
la referencia al consumidor medio y a grupos concretos de consumi-
dores), sino que también acoge la proteccion de los intereses de cada
consumidor especifico. Este argumento puede encontrar un cierto
respaldo en el caso UPC Magyarorszag Kft., en el que el TJUE aclard
que la DPCD debe interpretarse en el sentido de que la comunicacién
de una informacién erronea, como la controvertida en el litigio prin-
cipal, por parte de un comerciante a un consumidor debe calificarse
de practica comercial engafiosa «aun cuando esa comunicacion no haya
afectado mas que a un tnico consumidor»?®.

En otras palabras, bajo la interpretacion del TJUE, no es necesario
que una practica afecte a mas de un consumidor para merecer el re-
proche de deslealtad. Sin embargo, esta interpretacion funcional puede
no operar en el caso de nuestra Ley de Competencia Desleal que, como
ya advertiamos, mantiene su finalidad general de proteger la compe-
tencia en interés de todos los que participan en el mercado?®. Aunque
en apartados anteriores se ha sefialado que esta finalidad integra la pro-
teccion de los consumidores y usuarios (aun cuando no se perjudique

201 T a literalidad de la guia sefala «el valor de referencia de un consumidor medio o vulne-
rable puede modularse en funcion del grupo destinatario y, si la practica es muy personalizada,
incluso formularse desde la perspectiva de una sola persona que haya estado sujeta a la perso-
nalizacion especificay CoMisION EUROPEA, Guia sobre la interpretacion..., op. cit., pp. 1-129.

202 Sentencia del Tribunal de Justicia de la Union Europea, de 26 de abril de 2012,
Nemzeti Fogyasztovédelmi Hatosag contra Invitel Tavkézlési Zrt, asunto C-472/10
(ECLL:EU:C:2012:242).

203 Art. 1 LCD.
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de forma directa o evidente a otros operadores), parece dudoso que una
interpretacion funcional de la misma ampare casos en los que la prac-
tica comercial afecta exclusivamente al comportamiento econdémico
de un solo consumidor.

Ahora bien, tampoco podemos ignorar que la cumulacion de practi-
cas personalizadas que afecten individualmente a diversos consumido-
res puede tener también un impacto colectivo?*. Aunque cada practica
comercial varie conforme a diferentes variables (los inputs y outputs
del algoritmo), el denominador comun o efecto de todas estas practicas
es el mismo: la elevacion del precio a partir de datos que revelen vul-
nerabilidades, la adquisicion de productos como consecuencia del ana-
lisis de datos comportamentales, la creacion o fomento de la adiccion
a un servicio con base a la explotacion de datos de consumo y demas
ejemplos anteriormente abordados y que damos ahora por reproducidos.

Asi las cosas, puede sostenerse que incluso las practicas comercia-
les basadas en perfiles individuales tienen un impacto en los intereses
colectivos de los consumidores ya que el comportamiento econdémico
de millones de consumidores se estd viendo afectado como consecuen-
cia de la explotacion de sus datos personales y vulnerabilidades?®.
Una posible via para aclarar este inciso seria plantear una cuestion
prejudicial ante el TJUE, en la que se instase al Tribunal a aclarar
la siguiente cuestion:

(Ampara el concepto de «grupo concreto de consumidores»
del art.5.2.h) de la DPCD solo a grupos claramente identificables,
o debe entenderse que este concepto acoge también a «consumidores in-
dividualmente considerados» cuando la practica sea muy personalizada
o no se pueda sefialar claramente a un grupo de referencia?

5.  Practicas comerciales que afecten unicamente
a grupos identificables de consumidores vulnerables

Se ha sefialado previamente que diversas practicas comerciales
basadas en perfiles individuales son susceptibles de apelar a las vulne-
rabilidades de cada destinatario en concreto basandose, precisamente,
en el analisis de sus datos personales. La vulnerabilidad juega un papel
especial en la normativa de practicas comerciales desleales, provocan-
do que la misma se someta a una regulacion especifica. Sin embargo,
es necesario comenzar planteando si las practicas que hemos sefialado

204 DE TorRRES PEREA, J.M. «La patrimonializacion de datos ante la contaminacion digi-
tal. Una perspectiva civil ante un reto a nuestro sistemay, Revista de Derecho Civil, vol. xi1,
nam. 1, 2025, pp.279-329.

205 EUROPEAN LAw INSTITUTE, European Commission’s Public Consultation on Digital
Fairness..., op. cit., pp.22-24.
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como problematicas a lo largo de apartados anteriores tienen cabida
dentro del ambito de aplicacion de este inciso, ya que esta acogi-
da podria solucionar potencialmente las incertidumbres advertidas
previamente.

Comenzando por el supuesto de hecho del art. 5.3 de la DPCD, este
se aplica «a aquellas practicas comerciales que puedan distorsionar
de manera sustancial, en un sentido que el comerciante pueda prever
razonablemente, el comportamiento econdémico Unicamente de un grupo
claramente identificable de consumidores especialmente vulnerables
a dichas practicas o al producto al que se refieran, por padecer estos
ultimos una dolencia fisica o un trastorno mental o por su edad o su
credulidad, deberan evaluarse desde la perspectiva del miembro medio
de ese grupo».

Las practicas comerciales integradas en el supuesto de hecho pa-
recen exigir asi la concurrencia de tres requisitos no integrados en el
supuesto general o apartado segundo: @) que la distorsion sustancial
del comportamiento econémico sea razonablemente previsible por el
comerciante; b) que la misma pueda afectar inicamente a un grupo
claramente identificable de consumidores especialmente vulnerables
a dicha practica o al producto, debido a una dolencia fisica, un tras-
torno mental, su edad o su credulidad. So6lo en caso de que concurran
todos estos requisitos se rebajara el examen de deslealtad a la perspec-
tiva del miembro medio de ese grupo de consumidores especialmente
vulnerables.

La LCD, por su parte, contiene una prevision similar en su
art. 4.3, al sefialar que «las practicas comerciales que, dirigidas a los
consumidores o usuarios en general, Unicamente sean susceptibles
de distorsionar de forma significativa, en un sentido que el empresario
o profesional pueda prever razonablemente, el comportamiento econ6-
mico de un grupo claramente identificable de consumidores o usuarios
especialmente vulnerables a tales practicas o al bien o servicio al que
se refieran, por presentar una discapacidad, por tener afectada su ca-
pacidad de comprension o por su edad o su credulidad, se evaluaran
desde la perspectiva del miembro medio de ese grupo».

Comparando ambos preceptos, la LCD exige los mismos requisitos
que la DPCD, si bien afade de forma expresa el siguiente requisito:
la préactica comercial debe dirigirse a los consumidores en general,
es decir, el precepto solo es aplicable en el caso de las practicas co-
merciales dirigidas a un publico general, y no en el caso de practicas
comerciales dirigidas a un grupo de consumidores especialmente vulne-
rables®”. Este requisito no se encuentra de forma expresa en la DPCD,

206 Tato PLAZA, A. ef al., «La nueva clausula general...», op. cit., pp.61-97.
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si bien puede desprenderse de la lectura conjunta de los apartados
segundo y tercero de su art. 5.

En otras palabras, el art. 5.2 DPCD ya regula el caso de las prac-
ticas dirigidas a grupos concretos de consumidores (sean vulnerables
0 no), sefialando que en tales practicas el examen de deslealtad se to-
mara desde la perspectiva del miembro medio de ese grupo concreto.
Confirma la doctrina que esta variante de la regla general se aplica
en los supuestos en los que los consumidores vulnerables no son pro-
piamente los destinatarios especificos de la practica comercial, sino
consumidores que, junto con otros, se encuentran afectados por ella®"’.

De este requisito se desprende que el precepto aqui analizado no se
aplicara a las practicas comerciales basadas en perfiles (ya sean indi-
viduales o grupales), ya que el supuesto de hecho exige que la practica
comercial se dirija a los consumidores o usuarios en general. En lo
que aqui nos atafie, por tanto, se presenta el inconveniente de que se ex-
cluyen asi las practicas dirigidas a grupos concretos (perfiles grupales)
o a consumidores especificos (perfiles individuales). Debe advertirse
que a este inconveniente se le suman otros tantos.

En primer lugar, tanto la DPCD como la LCD exigen que el co-
merciante pueda prever razonablemente que la practica pueda afectar
unicamente a este grupo de consumidores especialmente vulnerables,
medida que se instaura como reflejo del principio de proporcionalidad.
Sin embargo, este es un requisito no exigido bajo el supuesto ordina-
rio de la clausula general, que se configura como un ilicito objetivo,
es decir, independiente de la intencionalidad del autor. Asi, la insercion
de una cierta previsibilidad puede llevar a que el comerciante alegue
la concurrencia de resultados algoritmicos imprevistos o poco pre-
visibles, sobre todo en aquellos casos en los que se utilicen sistemas
de machine learning.

En segundo lugar, el precepto exige la identificacion clara de un
grupo de consumidores especialmente vulnerables y que el comporta-
miento afecte inicamente a estos. Este requisito se enfrenta igualmente
al desafio de identificar de forma clara a un grupo de consumidores
de referencia, a lo que se suma que la practica debe ser susceptible
de afectar de forma significativa solo al comportamiento econémico
de ese grupo. Gran parte de la doctrina aboga desde hace un tiempo
por una reformulacion de la norma que prescinda de la necesidad
de identificar claramente a un grupo de referencia, defendiendo que la
vulnerabilidad no depende de grupos sino de contextos y perspectivas
variables?®. Algunos de estos autores sostienen contundentemente que,

207 MASSAGUER FUENTES, J. «La prohibicion general de las practicas...», op. cit., pp. 57-98.
208 EUROPEAN LAw INSTITUTE, European Commission’s Public Consultation on Digital
Fairness..., op. cit., pp.22-24,



LAS PRACTICAS COMERCIALES BASADAS EN PERFILES... 279

en lugar de sefialar a determinados grupos de consumidores, la vul-
nerabilidad digital describe un estado universal de indefension y sus-
ceptibilidad a (la explotacion de) los desequilibrios de poder que son
el resultado de la creciente automatizacion del comercio, las relaciones
entre consumidores y vendedores basadas en datos y la propia arqui-
tectura de los mercados digitales?”.

Ciertos autores sefialan, sin embargo, que la referencia a un grupo
de consumidores no debe obstaculizar la proteccion individual del con-
sumidor que es vulnerable debido a su edad, credulidad o discapacidad.
Lo contrario llevaria a la absurda conclusioén de que la vulnerabilidad
debido a las circunstancias excepcionales tuviera mas peso que la vul-
nerabilidad en si misma?'°.

Dicho esto, un problema evidente que puede plantear este requisito
es como valorar aquellas practicas comerciales que son susceptibles
de afectar el comportamiento econémico de mas de un grupo (por
ejemplo, grupos vulnerables y no vulnerables).

La Comision sefiala en este caso que la evaluacion debe tener
en cuenta a los consumidores realmente afectados por la practica,
con independencia de si se corresponden o no con los destinatarios
que el comerciante habia previsto?!!. Es decir, si la practica en cuestion
afecta a mas de un grupo de consumidores, el examen debe realizarse
separadamente desde la perspectiva del miembro medio de cada uno de
estos grupos, si bien en el caso de los grupos vulnerables esta posible
afectacion debe ser previsible por el comerciante. Conforme a este
razonamiento, es posible que la practica pueda distorsionar de forma
importante el comportamiento de un grupo que no habia previsto, pero
era previsible que se viese afectado (por ejemplo, los menores), pero
no afecte a otros a los que se dirigia expresamente (por ejemplo, re-
sidentes de una determinada zona). De esta forma, el precepto parece
tener como objetivo implicito que el comerciante adopte las medidas
necesarias para que la practica no alcance al grupo de consumidores
especialmente vulnerables (por ejemplo, debido a su edad).

En tercer lugar, puede plantearse la duda de si las causas de vulne-
rabilidad que recoge el precepto conforman una lista cerrada o una lista
abierta. Bajo una interpretacion literal, podria llegar a parecer que es
cerrada, ya que la DPCD hace alusion a «un grupo claramente identi-
ficable de consumidores especialmente vulnerables a dichas practicas
o al producto al que se refieran, por padecer estos ultimos una dolencia
fisica o un trastorno mental o por su edad o su credulidad». Por su
parte, la LCD hace referencia a «un grupo claramente identificable

209 HELBERGER, N. et al., EU Consumer Protection 2.0, op. cit.
210 FERNANDEZ CARBALLO-CALERO, P. «Aggressive Commercial Practices...», op. cit.
21 CoMmisioN EUROPEA, Guia sobre la interpretacion..., op. cit., pp. 1-129.
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de consumidores o usuarios especialmente vulnerables a tales practicas
o al bien o servicio al que se refieran, por presentar una discapacidad,
por tener afectada su capacidad de comprension o por su edad o su cre-
dulidad». De esta forma, la LCD opta por el término «discapacidady,
en lugar de «una dolencia fisica», y opta por la expresion «tener afec-
tada su capacidad de comprensiony», en lugar de «un trastorno mentaly.

Diferencias terminoldgicas aparte, lo cierto es que las mismas
no parecen relevantes bajo una interpretacion contextual, que revela
el caracter abierto del término vulnerabilidad. Asi, el consideran-
do 19 de la DPCD hace alusion a «determinadas caracteristicas como
la edad, una dolencia fisica o un trastorno mental o la credulidad»
(énfasis afiadido), postura que confirma la Comision al advertir
que la DPCD proporciona una lista no exhaustiva de caracteristicas
que hacen que los consumidores sean especialmente sensibles?!2.

En conclusion, no parece que la aplicacion de este precepto sea una
solucion Optima para hacer frente a practicas comerciales basadas
en perfiles que exploten las vulnerabilidades de sus destinatarios, de-
bido a que el supuesto de hecho se acota a las practicas comerciales
dirigidas a un publico en general, excluyendo asi aquellas que estén
basadas en la elaboracion de perfiles.

VI. NOTAS FINALES

La DPCD —vy su transposicion a nuestra LCD— presenta como
principal ventaja la formulacion abierta de determinados supuestos
de hecho (concretamente, las practicas agresivas y la clausula general
de deslealtad) que permiten acoger un gran nimero de practicas comer-
ciales que distorsionen el comportamiento econdomico de los consumi-
dores y usuarios. Pese a ser muy anterior a la normativa previamente
analizada (Ia DSA, la DMA y el RGPD), la Directiva y la LCD se valen
de conceptos mucho mas flexibles y tecnoldégicamente neutros e inde-
pendientes del concepto de datos personales (como el acoso, la influen-
cia indebida o la diligencia profesional), razon por la cual el presente
capitulo comenzaba cuestionando si la normativa de competencia
desleal puede ser una via para paliar lagunas no abordadas por los
mencionados Reglamentos comunitarios. La conclusién provisional
es igual de casuistica que la propia normativa de competencia desleal,
ya que el reproche de deslealtad en los casos analizados depende prin-
cipalmente de las circunstancias que rodean a la practica en cuestion
y de si la misma se basa en perfiles grupales o en perfiles individuales.

212 Ibid.; EUROPEAN COMMISSION. Understanding Consumer Vulnerability in the EUs Key
Markets, 2016.
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Dependiendo de las circunstancias, la practica comercial puede
ser calificada como agresiva si la misma emplea cualquiera de los me-
dios previstos por la norma (acoso, coaccion y/o influencia indebida)
de modo que merme de forma significativa la capacidad de eleccion
del consumidor medio, llevandole a tomar una decisiéon que de otro
modo no hubiera tomado. Aunque las circunstancias puedan servir
como factor moderador, la actual nocion del consumidor medio puede
suponer la exclusion de ciertas practicas personalizadas (como patrones
adictivos) que solo afectan a consumidores caracterizados por no ser ra-
zonablemente atentos ni perspicaces precisamente porque la practica
apela a vulnerabilidades concretas.

En caso de que la practica comercial se base en perfiles grupales,
el ultimo paso del examen de deslealtad (la clausula general) puede pre-
sentarse como una via Optima, al abarcar practicas como la publicidad
segmentada o la discriminacion de precios, siempre y cuando dichas
practicas se dirijan a un grupo concreto de consumidores (lo que re-
quiere, por su parte, del uso de sistemas algoritmicos o de IA cuyos
procesos sean lo suficientemente transparentes y trazables). En estos
casos, la clausula general presenta como ventaja que evita la nocion
clasica del consumidor medio, que es el principal inconveniente adver-
tido en el examen de las practicas agresivas.

Ahora bien, el hecho de que la DPCD sea muy anterior a las demas
normas analizadas (esto es, a la DSA, a la DMA y al RGPD) presenta
como flaqueza que durante el proceso legislativo no se tuviese en cuenta
(ni se pudiese tener en cuenta) lo mucho que avanzaria el nivel de per-
sonalizacion de las practicas comerciales, gracias a procesos como
el analisis de big data y el auge de complejos sistemas algoritmicos.
Asi las cosas, y bajo la actual formulacion de la DPCD y la LCD, cuan-
do la practica se dirija al consumidor de forma individual, sin concurrir
un grupo de referencia claramente identificable, el examen debe reali-
zarse desde la perspectiva del consumidor medio, con los interrogantes
que esta nocion acarrea. Incluso aunque se intentase rebajar el examen
a la perspectiva del miembro medio de un grupo de consumidores vul-
nerables, el supuesto de hecho de los consumidores vulnerables exige
que la practica en cuestion se dirija a un publico en general, requisito
que no concurre cuando la practica se basa en la elaboracion de perfiles.

En otras palabras, cuando la practica se base en perfiles individua-
les (supuesto que mas nos preocupa), el examen de tres pasos seguido
por la normativa de competencia desleal se equipara a una suerte
de urdboros. Recapitulando: aplicando el primer paso del examen
de deslealtad, la explotacion de perfiles que revelen vulnerabilidades
no es una practica prohibida por la lista negra de practicas desleales.
Bajo el segundo paso (el examen de agresividad) se plantea el incon-
veniente de que el consumidor de referencia es el consumidor medio,
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razonablemente atento y perspicaz. En el caso de ciertas practicas
personalizadas (como los patrones adictivos) el principal problema de-
tectado es que el consumidor tiende a no presentar estas caracteristicas,
si bien parece que, tras el caso Compass Banca SpA, las circunstancias
del caso pueden permitir tener en cuenta la limitacion de dicha racio-
nalidad debido a sesgos cognitivos, aunque el paradigma general siga
siendo asumir dicha racionalidad y perspicacia. Como via para evitar
la nocion de consumidor medio se podria acudir a la clausula general
de deslealtad (tercer paso), si bien la misma plantea como inconve-
niente que, cuando no se pueda identificar a un grupo de consumidores
de referencia, el examen se realizara entonces desde la perspectiva
del consumidor medio (retornando, entonces, al problema anterior).

Las potenciales salidas a este circulo pueden ser tres. La primera —
ya iniciada por el caso Compass Banca SpA— seria rebajar o reformu-
lar en cierto modo la nocion clasica del consumidor medio, admitiendo
que el mismo puede no ser siempre razonablemente atento ni perspicaz,
aun cuando sea razonablemente informado. Esta solucion, como adver-
tiamos, debe tomarse con cautela, con objeto de no restringir en exceso
la libertad de empresa y no sobreproteger al consumidor.

La segunda solucion seria entender que el concepto de «grupo
concreto de consumidores» del art.5.2.5) de la DPCD y del art. 4.1
de la LCD acoge no solo a grupos claramente identificables, sino tam-
bién a consumidores individualmente considerados. Es decir, exigiria
considerar al consumidor concreto como un grupo en si mismo cuando
la practica esté sometida a altos niveles de personalizacién y no se pue-
da sefalar claramente a un grupo de referencia. Esta ltima interpreta-
cion es la que incorpora la Comision Europea al analizar las practicas
basadas en datos personales y patrones oscuros, si bien debe advertirse
que se ha formulado a través de una Guia, instrumento de derecho blan-
do que, logicamente, no presenta caracter vinculante.?'* No podemos
dejar de advertir que la reformulacion del consumidor medio es una op-
cion que debe tomarse con cautela y con especial consideracion de las
circunstancias, con el objeto de no resultar excesivamente paternalista
o desproporcionada en vista de las restricciones que puede suponer para
la libertad de empresa.

La tercera via, que plantearemos a continuacion y a la que el TJUE
presta singular atencion en la sentencia Compass Banca SpA, consiste
en atender a las innovaciones introducidas por la AIA en aquellos casos
en los que la practica comercial se valga de sistemas de Inteligencia
Artificial (IA) para manipular la toma de decisiones del destinatario.

213 ComisiON EUROPEA, Guia sobre la interpretacion..., op. cit., pp.50-51.
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CAPITULO VI

PRACTICAS COMERCIALES
MANIPULADORAS, SUBLIMINALES O
EXPLOTADORAS DE VULNERABILIDADES
MEDIANTE SISTEMAS DE 1A

I. ALGUNAS NOCIONES PREVIAS SOBRE LAS
PRACTICAS COMERCIALES PERSONALIZADAS
MEDIANTE SISTEMAS DE 1A

1.  Justificacion del examen: carencias de la prohibicion
de la DSA y relaciones entre la DPCD y la AIA

Comenzabamos este estudio reflexionando sobre el dificil equili-
brio de intereses que debe procurar el legislador de la UE para facili-
tar el avance tecnologico en la Union al mismo tiempo que garantice
que dicho avance se produzca de forma respetuosa con los derechos
y libertades fundamentales. Este complejo dualismo se refleja en el
objeto de la AIA, cuyo articulo primero pone de manifiesto su doble
finalidad: de un lado, mejorar el funcionamiento del mercado interior
y promover la adopcion de una IA fiable y centrada en el ser humano;
y, de otro, garantizar simultdneamente un elevado nivel de proteccion
de la salud, la seguridad y los derechos fundamentales frente a los
efectos perjudiciales de los sistemas de TA'.

U Art. 1 (1) AIA.
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En este punto, resulta pertinente cuestionarse si la AIA contempla
determinadas practicas comerciales fundamentadas en la explota-
cion de vulnerabilidades. En caso afirmativo, también es relevante
examinar como lo hace, dado que tales practicas no han sido abor-
dadas de manera clara por las normativas previamente analizadas
(RGPD, DMA, DSA, DPCD), ya sea por las limitaciones de su ambito
de aplicacion material o personal.

Sobre estas limitaciones advierte el Fitness Check 20242, al sefia-
lar que la prohibicion del art.26 DSA «se refiere exclusivamente a la
publicidad (y no a otras formas de personalizacion) y no resulta apli-
cable a operadores econdmicos distintos de las plataformas en linea.
Asimismo, no abarca otras categorias de datos sensibles que puedan es-
tar relacionadas con la vulnerabilidad de los consumidores, como su si-
tuacion financiera, el historial de juego o un estado animico negativo»®.

Leyendo entre lineas, el informe —al igual que este trabajo
en secciones anteriores— se muestra en cierta forma critico con la
prohibicion del art.26.3 de la DSA y aboga por la operatividad com-
plementaria de la DPCD, al sostener que «el uso de datos personales
sensibles para la publicidad personalizada no se aborda en absoluto
en la Directiva sobre Practicas Comerciales Desleales (DPCD), pero
si en el Reglamento de Servicios Digitales (DSA) tinicamente en lo
que respecta a las plataformas. No obstante, la DPCD actua como
una salvaguarda al garantizar que las practicas comerciales desleales
estén prohibidas para todos los tipos de operadores econémicos»*.

En otras palabras, el informe pone de relieve las limitaciones de la
prohibicion del art. 26.3 DSA, tanto respecto a su ambito personal, aco-
tado a los servicios de plataforma; como a su &mbito material, que deja
de lado practicas comerciales que no tengan cabida en el concepto
de publicidad y que depende excesivamente de la problemdtica nocion
de datos sensibles. Como posible respuesta, el Fitness Check 2024
contempla la aplicacion de la DPCD, ya que su ambito de aplicacion
es mucho mas flexible. Si bien la DPCD, como toda Directiva de la
UE, presenta el riesgo de resultar en divergencias en su transposicion
a las normativas nacionales?, la aproximacion que realiza hacia ciertas
practicas comerciales puede resultar convenientemente mas flexible
que aquella inserta en la DSA, por los mencionados motivos que iden-
tifica el Fitness Check 2024.

2 'WHITTLE, M. et al., Study to support the Fitness Check of EU..., op. cit., p.65.

3 Ibid., p. 66.

4 Ibid., p. 66.

> Sobre las problematicas que tuvo la transposicion de la DPCD al ordenamiento juridico
espafiol, vid. Tato PLAZA, A. FERNANDEZ CARBALLO-CALERO, P. y HERRERA PETRUS, C. La
reforma de la ley de competencia..., op. cit.
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Ahora bien, advertiamos que la DPCD —y su normativa de trans-
posicion— plantea interrogantes tales como la formulacion actual
del consumidor medio. Tradicionalmente, dicho estandar ha venido
exigiendo un minimo nivel de atencion y perspicacia. Aunque este pa-
radigma general se mantenga, tras la STIUE Compass Banca SpA sus
exigencias parecen reducirse en cierta medida en casos en los que la
racionalidad del consumidor medio pueda verse afectada por sesgos
cognitivos, flexibilizacion que podria tener importantes repercusiones
en practicas que caigan bajo el paraguas de los patrones oscuros, al fo-
mentar adicciones al servicio o explotar vulnerabilidades detectadas
a través del analisis de datos personales®.

En el caso Compass Banca, el Alto Tribunal advierte que la induc-
cion de un comportamiento racionalmente limitado mediante sesgos
cognitivos puede potenciarse gracias al uso de determinados sistemas
de IA prohibidos por la AIA’. Como sostiene Tapia Hermida, en la me-
dida en que los sesgos cognitivos inducidos en la conducta de un con-
sumidor medio se basen en la utilizacion de este tipo de sistemas de [A
prohibidos, las practicas comerciales podran verse afectadas por una
prohibicidn en origen, no calificandose solo como agresivas o deslea-
les®. Asi las cosas, es posible que una practica comercial que induzca
sesgos cognitivos a través de sistemas de IA merezca no solo el repro-
che de deslealtad, sino que resulte prohibida originariamente por in-
cluirse dentro del catdlogo de précticas prohibidas de la AIA.

El mismo razonamiento se desprende del propio texto de la AIA,
al sefialar que las prohibiciones sobre técnicas de IA manipulativas,
subliminales y explotadoras de vulnerabilidades complementan lo dis-
puesto en la DPCD”. En un idéntico sentido se pronuncia el proyecto
de la Comision sobre practicas prohibidas de inteligencia artificial (al
que nos referiremos como Directrices sobre practicas de IA prohibi-
das), al sefialar que las antedichas prohibiciones se alinean estrecha-
mente con los objetivos de la DPCD, pues el objetivo de ambas normas
es «prevenir de manera proactiva los perjuicios a los consumidores
derivados de practicas comerciales impulsadas por la inteligencia arti-
ficial que sean manipuladoras, engafiosas o agresivas» '°.

¢ Sentencia del Tribunal de Justicia de 14 de noviembre de 2024, asunto C-646/22, Com-
pass Banca SpA, ECLI:EU:C:2024:957.

7 Ibid., conclusiones primera a tercera.

8 TapiA HERMIDA, F.J. «El “consumidor medio”...», op. cit.

° Considerando (29) AIA. Estas técnicas constituyen riesgos reputados como inaceptables
por el legislador comunitario, lo que determin6 que la aplicabilidad de las practicas prohibidas
se adelantase al 2 de febrero de 2025 (a diferencia de la generalidad del Reglamento, que es
aplicable a partir del a partir del 2 de agosto de 2026). Vid. Considerando (179) AIA.

10 EUROPEAN COMMISSION, Communication to the Commission. Approval of the content of
the draft Communication from the Commission — Commission Guidelines on prohibited artifi-
cial intelligence practices established by Regulation (EU) 2024/1689 (Al Act), 2025, p.47 (en
adelante, directrices sobre la AIA).
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Ante este panorama, se hace imperativo proceder a un analisis
de las practicas prohibidas que han sido objeto de este trabajo en consi-
deracion de las reglas de la ATA. Logicamente el analisis que se realiza
a continuacion se circunscribe a aquellos casos en que la practica co-
mercial en cuestion se lleve a cabo a través de sistemas de IA. Por ello,
el primer paso requerird determinar si la practica en cuestion se vale
de estos sistemas de Inteligencia Artificial en el sentido considerado
por la AIA.

2. La nocion de sistemas de IA en la AIA

Tanto la doctrina como diversos organismos internacionales
han propuesto multiples definiciones de IA". Por lo que respecta sus-
tantivamente a la AIA, este debate ha sido zanjado (no sin antes pasar
por un arduo proceso legislativo), acogiendo la ultima nocién aportada
por la OCDE "%, definiendo un sistema de IA como aquel «basado en una
maquina que estéd disefiado para funcionar con distintos niveles de auto-
nomia y que puede mostrar capacidad de adaptacion tras el despliegue,
y que, para objetivos explicitos o implicitos, infiere de la informacion
de entrada que recibe la manera de generar resultados de salida, como
predicciones, contenidos, recomendaciones o decisiones, que pueden
influir en entornos fisicos o virtuales» '*

Asi las cosas, la definicion de un sistema de A puede deconstruirse
en cinco notas caracteristicas: @) debe ser un sistema basado en una
maquina, ) debe estar disefiado para funcionar con distintos niveles
de autonomia, ¢) puede mostrar capacidad de adaptacion tras el des-
pliegue, d) debe tener capacidad de inferencia, y e) sus resultados
de salida pueden influir en entornos fisicos o virtuales.

El uso del término «puede» o «pueden» revela que dos de estas no-
tas caracteristicas son opcionales, por lo que un sistema de [A seguira
siendo caracterizado como tal y caerd bajo el ambito de aplicacion
de la AIA aun en el caso de que no muestre capacidad de adaptacion,
o0 aunque sus resultados de salida no influyan en entornos fisicos o vir-

1 A titulo de ejemplo, en 2019 el Grupo de expertos de alto nivel sobre la IA definia estos
sistemas como «sistemas de software (y en algunos casos también de hardware) disefiados
por seres humanos que, dado un objetivo complejo, actiian en la dimension fisica o digital
mediante la percepcion de su entorno a través de la obtencion de datos, la interpretacion de los
datos estructurados o no estructurados que recopilan, el razonamiento sobre el conocimiento o
el procesamiento de la informacion derivados de esos datos, y decidiendo la accion o acciones
optimas que deben llevar a cabo para lograr el objetivo establecido». GRUPO DE EXPERTOS DE
ALTO NIVEL SOBRE LA IA, Directrices éticas para una inteligencia artificial fiable, Comision
Europea, 2019, p.48.

2. OECD, «Explanatory memorandum on the updated OECD definition of an Al sys-
temy, OECD Artificial Intelligence Papers, nim. 8, OECD Publishing, 2024, p. 5.

5Art. 3 (1) AIA.
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tuales, si bien estas funcionalidades son relevantes para determinar
si nos encontramos ante una practica prohibida'®. La opcionalidad
de estos requisitos es confirmada por la version original (en inglés)
de la AIA al emplear el verbo may, en lugar de optar, por ejemplo,
por el vocablo must, que si ofrece una nota de obligacion absoluta.

Las anteriores caracteristicas opcionales reflejan que la definicion
de los sistemas de IA en la AIA se configura de una forma abierta
y eléstica, obedeciendo a la voluntad del legislador de la UE de esta-
blecer un concepto que abarque y resista futuras innovaciones conforme
al principio de neutralidad tecnoldgica, anunciado desde 2020 con el
Libro Blanco sobre IA'°. Esta flexibilidad también presenta el riesgo
de ser identificada con un exceso de ambigiiedad'¢.

Aunque no presenten caracter vinculante, las Directrices sobre
la definicion de sistemas de 1A pueden ayudar a arrojar algo de luz so-
bre este concepto!’. A estas directrices contribuyeron ciertos informes
relevantes previos, como el del European Law Institute sobre la defini-
cion de sistemas de 1A y de practicas de IA prohibidas en el AIA'®. Este
informe se tendra en consideracion durante el presente estudio, aplicado
a las practicas comerciales que hemos identificado como problematicas
en los capitulos anteriores.

2.1.  El sistema debe estar basado en una maquina

Comenzando por la primera caracteristica (que el sistema esté ba-
sado en una maquina) el Reglamento no define qué se ha de entender
por una maquina. Bajo una interpretacion contextual de la normativa
de la UE, la referencia al término «maquinay» resulta en cierto modo
desafortunada, ya que se presupone que el sistema cuenta con al menos
un componente movil'’.

4 BARRIO ANDRES, M. «Objeto, ambito de aplicacion y sentido del Reglamento Europeo de
Inteligencia Artificial», en BARRIO ANDRES, M. (dir.) EI Reglamento de Inteligencia Artificial,
Tirant lo Blanch, 2024.

15 ComisiON EUROPEA, Libro Blanco sobre la inteligencia artificial — un enfoque europeo
orientado a la excelencia y la confianza, 2020.

6 Rusio Bravo, M.* P. «Tecnologias de reconocimiento facial en las actuaciones previas
al procedimiento administrativo sancionador: a proposito del asunto Glukhin c. Rusia», Revista
espaiiola de derecho administrativo, nim.237, 2024.

17 EUROPEAN COMMISSION, Communication to the Commission. Approval of the content of
the draft..., op. cit.

18 EUROPEAN LAw INsTITUTE (ELI), Guidelines on the Application of the Definition of an
Al System in the AI Act: ELI Proposal for a Three-Factor Approach, 2024, en adelante, Informe
del ELI sobre la AIA.

9 El art.3.1.a) del Reglamento (UE) 2023/1230 del Parlamento Europeo y del Consejo,
de 14 de junio de 2023, relativo a las maquinas, y por el que se derogan la Directiva 2006/42/
CE del Parlamento Europeo y del Consejo y la Directiva 73/361/CEE del Consejo (Reglamento
de Maquinas) define el término maquina como «un conjunto de elementos o componentes vin-
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Se limita a ofrecer una conceptualizacion circular, al sefialar que «el
término “basado en una maquina” se refiere al hecho de que los siste-
mas de IA se ejecutan en maquinasy, aclaracion que aporta poco o nada
a efectos interpretativos?®. Esta ambigiiedad puede salvarse o encon-
trar su justificacion en que tal vez resulta mas conveniente —desde
un punto de vista de neutralidad tecnoldégica— no acotar el término
en la norma para evitar la exclusiéon de supuestos no comprendidos
actualmente en el estado de la técnica.

Para salvar ciertas inseguridades juridicas que puedan derivar
de esta ambigiliedad, las Directrices sobre la definicion de sistemas
de 14 pueden resultar de utilidad?'. La Comision aclara en las mismas
que el concepto de «basado en una maquina» hace referencia a la natu-
raleza intrinseca de los sistemas de IA, los cuales se desarrollan y ope-
ran mediante maquinas. A efectos de su definicion juridica, el término
maquina debe interpretarse de manera amplia, comprendiendo tanto
los componentes de hardware como los de software que posibilitan
el funcionamiento del sistema de IA. El hardware abarca los elementos
fisicos esenciales, como las unidades de procesamiento, la memoria,
los dispositivos de almacenamiento, las redes y las interfaces de entrada
y salida. Por su parte, el software incluye el codigo fuente, los progra-
mas, los sistemas operativos y las aplicaciones que gestionan el trata-
miento de datos y la ejecucion de tareas. Conforme a las directrices,
todos los sistemas de IA requieren el uso de maquinas a lo largo de su
ciclo de vida, incluyendo fases como el entrenamiento de modelos,
el procesamiento de datos, la modelizacion predictiva y la toma auto-
matizada de decisiones a gran escala.

En otras palabras, el elemento «basado en maquinas» destaca
que los sistemas de IA son, en esencia, impulsados por procesos com-
putacionales y operaciones realizadas por dispositivos electronicos.
Asimismo, esta nocion da cabida a una amplia gama de sistemas
computacionales, incluidos aquellos basados en tecnologias emergen-
tes, como los sistemas de computacion cuantica. Estos, a pesar de su
funcionamiento diferenciado y el empleo de principios de la mecanica
cuantica, constituyen sistemas basados en maquinas. Lo mismo ocurre
con determinados sistemas bioldgicos u organicos, siempre que pro-
porcionen capacidad de procesamiento computacional.

Aplicando este razonamiento a los sistemas de IA utilizados para
personalizar practicas comerciales (como la publicidad, los precios,

culados entre si, de los cuales al menos uno es movil, asociados para una aplicacion determi-
nada, provisto o destinado a estar provisto de un sistema de accionamiento distinto de la fuerza
humana o animal».

2 Considerando (12) AIA.

2l EUROPEAN CoMMISSION, Communication to the Commission. Approval of the content of
the draft..., op. cit., pp. 1-12.
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o el diseno adictivo de ciertos servicios), el denominador comun radi-
ca en que funcionan a través de algoritmos de complejidad variable,
cumpliendo con el requisito mas basico de los exigidos, es decir, que el
sistema esté basado en maquinas, entendido de una manera amplia®?,

2.2.  Elsistema debe estar diseiiado para funcionar
con distintos niveles de autonomia

La segunda caracteristica requiere que el sistema esté disefiado
para funcionar con distintos niveles de autonomia. Si bien la formu-
lacion de este término es flexible, se entiende que el sistema debe
tener un nivel minimo de autonomia, por lo que se excluyen aquellos
sistemas que sean completamente dependientes de la intervencion
humana?. Asi lo aclara el considerando 12 de la AIA, al sefialar
que los sistemas de IA estan disefiados para funcionar con distintos
niveles de autonomia, lo que significa que pueden actuar con cierto
grado de independencia con respecto a la actuacion humana y tienen
ciertas capacidades para funcionar sin intervencion humana. Estas
capacidades son variables dependiendo del sistema de 1A ante el que
nos encontremos, presentando los sistemas deep learning el mayor ni-
vel de autonomia dentro de las clasificaciones generalmente aplicadas
a los sistemas de A

Como tendremos ocasién de desarrollar mas adelante,
las Directrices sobre el concepto de sistemas de IA adelantan que los
conceptos de «autonomia» e «inferenciay estan intrinsecamente relacio-
nados. La capacidad de inferencia de un sistema de A es fundamental
para la consecucion de su autonomia, ya que esta autonomia depende
de su facultad para generar resultados (tales como predicciones, con-
tenidos, recomendaciones o decisiones que pueden influir en entornos
fisicos o virtuales).

Las mismas directrices también aclaran ciertas inclusiones y exclu-
siones de sistemas. El requisito de contar con alglin grado de autonomia
excluye aquellos sistemas que dependan exclusivamente de la interven-
cion manual directa en todas sus operaciones. Esta intervencion puede
ser directa (por ejemplo, mediante controles manuales) o indirecta
(a través de mecanismos automatizados que permiten la supervision
o delegacion por parte del ser humano). Por otro lado, las directrices

22 Sousa E Siva, N., «The Artificial Intelligence Act: Critical Overview», Social Science
Research Network (SSRN), 30 de julio de 2024.

2 NoveLLL C.; CASOLARL F.; HACKER, P.; SPEDICATO, G.; FLORIDI, L. «Generative Al in EU
law: Liability, privacy, intellectual property, and cybersecurity», en Computer Law & Security
Review, vol. 55, 2024, art. nim. 106066, pp. 1-16.

2 OECD, «Explanatory memorandum on the updated OECD...», op. cit.; y HUERGO LORA,
A. «Una aproximacion a los algoritmos...», op. cit.
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incluyen expresamente a un sistema que, tras recibir datos de entrada
manuales, es capaz de generar de forma auténoma un resultado sin que
este haya sido explicitamente determinado por el usuario. Este criterio
se aplica, igualmente, a sistemas expertos que, tras una delegacion
de la automatizacion de procesos, emiten recomendaciones u otros
resultados.

Aunque el andlisis deberd ser casuistico, la nota de autonomia esta
presente con caracter general en las practicas comerciales personali-
zadas analizadas en este trabajo. En el dmbito de la intermediacion
publicitaria, estos servicios de intermediacion son generalmente
gestionados en la actualidad por los mismos proveedores (Amazon,
Meta y Alphabet) que operan bajo complejos sistemas de IA altamente
autonomos?. A titulo de ejemplo, Google Ads, Amazon Ads y Meta
Ads se caracterizan por ofrecer complejas funcionalidades en sus
sistemas de IA generativos, que permiten adaptar el contenido y el di-
sefo del anuncio en tiempo real?®. Lo mismo sucede en el caso de los
sistemas de recomendacion. El Informe del ELI sobre la AIA aplica
un examen a diversos sistemas para determinar si son considerados
sistemas de IA conforme a la AIA. Entre ellos se identifica a sistemas
de recomendacioén como los utilizados por Amazon o Spotify.

Esta autonomia también es destacable en la insercion —cada
vez mas habitual— de publicidad o practicas comerciales en las con-
versaciones mantenidas con chatbots. Esta practica genera dilemas
sobre su falta de transparencia o caracter subliminal, desde la doble
perspectiva de la competencia desleal y de la AIA, asi como por el di-
sefo adictivo y personalizado de servicios como las redes sociales y los
videojuegos online?’. El Informe del ELI sobre la AIA incluye a varios
chatbots basados en large language models (LLMs) entre los ejemplos
de sistemas de IA en el sentido de la AIA.

En suma, aunque los requerimientos normativos de la AIA solo exi-
gen unos niveles minimos de autonomia para calificar un sistema de IA,
los sistemas empleados en la actualidad para personalizar practicas co-
merciales online presentan altos niveles de independencia con respecto
al ser humano, lo que fundamenta —atin mas— su encuadre dentro
de la nocion de IA y el sometimiento a su régimen juridico. A su vez,
como senalan las Directrices sobre la definicion de sistemas de IA,
este alto nivel de autonomia constituye un factor clave para categorizar
el sistema como un sistema de A prohibido o de alto riesgo.

2 GERADIN, D. y Kartsiris, D., «An EU competition law analysis...», op. cit.

2 GoOGLE, «Powered IA solutions», disponible en https://ads.google.com/intl/es-419 ALL/
home/campaigns/ai-powered-ad-solutions/; META «Business Ads Meta advantage», disponible
en https.//en-gb.facebook.com/business/ads/meta-advantage; AMAZON «Al image generationy,
disponible en https://advertising.amazon.com/blog/ai-image-generation.

27 LaAux, J. «The shape of personalization...», op. cit.


https://ads.google.com/intl/es-419_ALL/home/campaigns/ai-powered-ad-solutions/
https://ads.google.com/intl/es-419_ALL/home/campaigns/ai-powered-ad-solutions/
https://en-gb.facebook.com/business/ads/meta-advantage
https://advertising.amazon.com/blog/ai-image-generation
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2.3.  La posible capacidad de adaptacion tras el despliegue

La capacidad de adaptacion tras el despliegue se refiere a las po-
sibilidades reales de autoaprendizaje que permiten al sistema cambiar
mientras esta en uso®®. Esta caracteristica es opcional, por lo que no
constituye un requisito imprescindible para que el sistema caiga en el
ambito de aplicacion de la AIA. De esta forma, la AIA ampararia tanto
a sistemas de personalizacion de practicas comerciales que tengan ca-
pacidad de autoaprendizaje tras el despliegue como a los que no.

La posible capacidad de adaptacion tras el despliegue guarda cier-
tas similitudes con el nivel minimo de autonomia exigible al sistema,
si bien las Directrices sobre la definicion de sistemas de IA aclaran
que son dos requisitos diferenciados. Mientras que manifestar un nivel
minimo de autonomia es un requisito imprescindible para que el siste-
ma merezca la consideracion de IA, la capacidad de adaptacion es un
requisito optativo.

Esta naturaleza optativa significa que el sistema publicitario utili-
zado no tiene por qué modificar sus variables o pardmetros tras el des-
pliegue. Como aclaran las Directrices sobre la definicion de sistemas
de I4, la capacidad de un sistema para aprender de manera automa-
tica, descubrir nuevos patrones o identificar relaciones en los datos
que van mas alla de aquellos sobre los que fue inicialmente entrenado
constituye una caracteristica facultativa y, por tanto, no representa
una condicion determinante para establecer si dicho sistema califica
como un sistema de TA.

Dicho de otra forma, quedarian amparados tanto aquellos sistemas
que sigan de manera inmutable las variables establecidas en el momen-
to de despliegue como aquellos que, con base a datos generados tras
el despliegue, modifican las variables de seleccion de los destinatarios
para optimizar los resultados. Asi las cosas, la AIA ampara tanto siste-
mas de IA de enorme simpleza (como los filtros de spam) como aque-
llos de gran complejidad (como los sistemas deep learning), si bien
las normas aplicables a cada uno de estos sistemas seran considera-
blemente diferentes. Esta capacidad de adaptacion puede determinar
que conformen riesgos inaceptables, altos riesgos o riesgos minimos,
cada uno de ellos sometido a requisitos normativos diferentes.

2.4.  La capacidad de realizar inferencias para generar outputs

De todas las caracteristicas que configuran la nocion de IA en el
Reglamento, la cuarta es la que desempefia un protagonismo mayor:

* Considerando (12) AIA.



294 IRENE SANCHEZ FRIAS

la capacidad de inferencia. Si bien la definicion de sistemas de 1A
del art. 3.1 AIA solo hace referencia expresa a la capacidad de gene-
racion de resultados de salida, los considerandos de la norma aclaran
que la capacidad de inferencia se desdobla en dos aspectos. Por un
lado, la capacidad de inferencia se refiere al proceso de obtencion
de resultados de salida (como predicciones, contenidos, recomenda-
ciones o decisiones), proceso que puede influir en entornos fisicos
y virtuales, como considera expresamente la definiciéon de sistemas
de TA del art. 3.1 AIA. Este seria el caso del sistema de recomendacion
de Google. Por otro lado, la capacidad de inferencia abarca también
la capacidad de un sistema para deducir modelos y/o algoritmos a partir
de inputs (como el uso de Gemini para la generacion de codigo en len-
guajes de programacion como Python y JavaScript sobre descripciones
en lenguaje natural)®.

De esta forma, parece que el legislador distingue entre dos concep-
tos: la generacion de resultados de salida y la deduccion de modelos
o algoritmos; si bien ambos conceptos se encuadran dentro de la capa-
cidad de inferencia que distingue a los sistemas de IA de otros sistemas.
Esta interpretacion del concepto de inferencia es coherente con la defi-
nicion contenida en el estandar ISO/IEC 22989, que define la inferen-
cia como el «razonamiento mediante el cual se derivan conclusiones
a partir de premisas conocidas», afiadiendo una nota especifica para
el ambito de la IA, que sefala «en inteligencia artificial, una premisa
puede ser un hecho, una regla, un modelo, una caracteristica o datos
en bruto»*.

A nivel practico, tanto las Directrices sobre la definicion
de sistemas de IA como el considerando 12 de la AIA distinguen
dos categorias de técnicas que permiten la realizacion de inferencias:
las técnicas de aprendizaje automatico y las técnicas basadas en ldgica
y razonamiento.

En la primera categoria, las Directrices sobre la definicion de sis-
temas de IA definen los sistemas de aprendizaje automatico como
aquellos en los que el sistema aprende a partir de los datos para lograr
ciertos objetivos, sin necesidad de ser programado explicitamente para
cada tarea. Dentro de este grupo, las directrices distinguen varias sub-
categorias: el aprendizaje supervisado, el aprendizaje autosupervisado,
el aprendizaje por refuerzo y el aprendizaje profundo.

El aprendizaje supervisado es aquel en el que el sistema aprende
de datos etiquetados, es decir, datos que ya contienen las respuestas co-

2 GOOGLE, «Usa la IA para generar codigo humanoy, disponible en https://cloud.google.
com/use-cases/ai-code-generation? hl=es.

30 ISO/IEC 22989:2022, «Information technology — Artificial intelligence — Artificial
intelligence concepts and terminology», 2022.
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rrectas. Este tipo de aprendizaje se utiliza en sistemas de deteccion de co-
rreos electronicos de spam o en diagndsticos médicos basados en image-
nes etiquetadas, entre otros. En contraste, el aprendizaje no supervisado
trabaja con datos no etiquetados y permite al sistema descubrir patrones
o relaciones dentro de esos datos. Ejemplos de esta técnica incluyen
sistemas para la deteccion de anomalias o el descubrimiento de nuevos
medicamentos mediante la agrupacion de compuestos quimicos.

El aprendizaje autosupervisado es una subcategoria del aprendizaje
no supervisado, en la que el sistema utiliza los datos no etiquetados
para crear sus propias etiquetas u objetivos. En esta categoria se in-
cluyen, por ejemplo, modelos de lenguaje que predicen la siguiente
palabra de una oracién o sistemas de reconocimiento de imagenes.

El aprendizaje por refuerzo, por otro lado, es un tipo de aprendizaje
en el que el sistema aprende de la experiencia mediante un sistema
de recompensas y castigos, como los robots que aprenden a manipular
objetos o los vehiculos autdbnomos que optimizan sus movimientos.

Finalmente, el aprendizaje profundo (deep learning) es un sub-
conjunto del aprendizaje automatico que utiliza redes neuronales pro-
fundas, lo que permite aprender caracteristicas de alto nivel a partir
de grandes volumenes de datos. Este enfoque es utilizado en tareas
complejas como el reconocimiento facial, la traduccion automatica y el
procesamiento de lenguaje natural.

En la segunda categoria, las Directrices sobre la definicion de siste-
mas de IA definen los enfoques basados en logica y conocimiento como
aquellos que infieren resultados a partir del conocimiento codificado
por expertos humanos. En este caso, los sistemas no aprenden de los
datos como en el aprendizaje automatico, sino que razonan a partir
de reglas, hechos y relaciones previamente definidas. Los sistemas
expertos para diagndstico médico y los motores de inferencia logica,
tanto deductiva como inductiva, son ejemplos de este enfoque. Estos
sistemas también utilizan representaciones simbolicas del conocimien-
to, como ontologias, que permiten aplicar l6gica formal para razonar
sobre nuevas situaciones. Esta programacion légica e inductiva permite
el uso de inferencias para resolver problemas complejos, como la bis-
queda y optimizacion de soluciones. También se incluyen los motores
de razonamiento simbodlico que son capaces de procesar informacion
a partir de un conjunto de reglas predefinidas.

Pasando a exclusiones, los considerandos de la AIA aclaran que la
capacidad de inferencia de un sistema de IA trasciende asi el trata-
miento basico de datos, al permitir el aprendizaje, el razonamiento o la
modelizacion®!. En la practica, esta capacidad de inferencia excluye

31 Considerando 12 AIA.
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los automatismos simples, las formulas, el software estatico o la pro-
gramacion totalmente determinista (si x, entonces y)?2.

Esta capacidad de inferencia de los sistemas empleados para la per-
sonalizacion de las practicas comerciales es utilizada por los sistemas
de IA desarrollados por los principales proveedores de servicios de in-
termediacion publicitaria (Alphabet, Meta y Amazon). Su actividad
se basa en el empleo de complejos métodos de aprendizaje automatico
para gestionar multiples funcionalidades, como las subastas de espa-
cios publicitarios en tiempo real (real time bidding), los inventarios
de anuncios, las mediciones de eficacia, la creacion de anuncios me-
diante sistemas generativos o la elaboracion y aplicacion de perfiles
publicitarios conforme a la informacion personal de sus usuarios™.

El sistema de IA utilizado por estos proveedores no solo esta pre-
sente en sus propios servicios, como las redes sociales, sino también
en los servicios de terceros. De esta forma, cada uno de sus sistemas
de IA publicitarios afecta al conjunto del mercado de intermediacion
publicitaria, controlado casi en su totalidad por los anteriores operado-
res*. Esta situacion aumenta el impacto que puede derivar de posibles
usos perniciosos de la capacidad de inferencia de los sistemas de IA,
como ocurre con la explotacion de adicciones y otras vulnerabilidades.

Esta capacidad de inferencia también posibilita la personalizacion
y segmentacion de practicas comerciales en los asistentes virtuales
y en los sistemas de IA conversacionales (como Alexa y ChatGPT).
El sistema infiere, a partir de informacion sobre comportamientos
previos del usuario, una gran cantidad de resultados de salida (como
contenidos personalizados y recomendaciones) que, a su vez, retroa-
limentan la capacidad del sistema para deducir modelos o algoritmos
que el sistema aplica tanto al usuario en cuestion como al resto de usua-
rios*’. La capacidad de inferencia también se manifiesta en los sistemas
de IA utilizados en los videojuegos online para personalizar el disefio
del servicio, los anuncios mostrados, sus funcionalidades e, incluso,
el desarrollo del juego conforme al perfil del usuario®.

De forma general, cabe concluir que la mayoria de los sistemas
utilizados con fines de personalizacion o segmentacion de practicas
comerciales tienen cabida dentro de la definicion de sistemas de IA
de la AIA, puesto que presentan grandes capacidades de inferencia
al basarse en complejas técnicas de aprendizaje.

32 Maas, M. M., «Concepts in Advanced AI Governance: A Literature Review of Key Terms
and Definitionsy, Institute for Law & Al — AI Foundations Report 3, octubre de 2023.

3 GERADIN, D. y Katsirs, D., «An EU competition law analysis...», op. cit.

3* Ibid.

35 OLMEDO PERALTA, E. «Entornos Informaticos...», op. cit., pp.349-406.

3¢ BoyaN, B. «Modern Trends in Automatic Generation of Content for Video Games»
Serdica Journal of Computing, 2019.
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2.5.  La posible capacidad de influencia
en entornos fisicos o virtuales

La ultima caracteristica de los sistemas de IA, también de caracter
optativo, es que los resultados de salida generados influyan en entornos
fisicos o virtuales. Conforme a las Directrices sobre la definicion de sis-
temas de 14, ese elemento debe entenderse para enfatizar el hecho de que
los sistemas de IA no son pasivos, sino que impactan activamente sobre
los entornos en los que se despliegan. A nuestro entender, esta posibi-
lidad de influencia justifica la aproxunacmn por riesgo que caracteriza
a la ATA. Como tendremos ocasion de exponer, aunque ciertas practicas
prohlbldas no exigen la causacion efectiva de un pel‘_]UICIO considerable,
si que requieren, al menos, la probabilidad de provocacion de un riesgo.
Este riesgo —sostenemos— no debe ser meramente teodrico, lo que pasa
por exigir que el sistema pueda influir en entornos fisicos o virtuales.

Las directrices aclaran que la referencia a entornos fisicos o virtuales
implica que la influencia de un sistema de IA puede proyectarse tanto
sobre objetos fisicos tangibles (por ejemplo, un brazo robot) como sobre
entornos virtuales, incluidos los espacios digitales, los flujos de datos
y los ecosistemas de software. Aunque las directrices no hagan referencia
expresa a la influencia sobre personas, se entiende, bajo una interpre-
tacion contextual, que la capacidad de influencia también abarca este
extremo, como bien se deriva de las prohibiciones sobre técnicas mani-
pulativas, subliminales, explotadoras de vulnerabilidades o los preceptos
referentes a los sistemas de IA de reconocimiento de emociones.

Aplicando esta caracteristica a los sistemas de IA utilizados para
personalizar practicas comerciales, diversos estudios evidencian la ca-
pacidad de estos sistemas para influir en diversos entornos y decisiones
individuales o grupales, como decisiones de compra®’. Ademas, se ha
puesto de manifiesto el disefo adictivo de ciertos servicios (como
los videojuegos y las redes sociales)**, configurando el fenomeno co-
nocido como dark patterns o patrones oscuros basados en el circulo
de la dopamina®,

Recapitulando, esta influencia no es un requisito imprescindible
para que el sistema en cuestion sea calificado como un sistema de A
a efectos del Reglamento. Ahora bien, bajo una aproximacion por ries-
go, los usos concretos de estos sistemas de IA y su capacidad para
influir en ciertos entornos (particularmente de una forma dafiina) si que
resultaran relevantes para calificar al mismo como un posible sistema
prohibido a tenor de la AIA.

37 IENCA, M. «On Artificial Intelligence and Manipulation», Topoi 42, 2023.
3% EsposiTo, F. y MACIEL CATHOUD FERREIRA, T. «Addictive design as an unfair...», op. cit.
3 Ibid.
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I1. PRACTICAS COMERCIALES PERSONALIZADAS
MANIPULATIVAS O SUBLIMINALES
DESARROLLADAS A PARTIR DE SISTEMAS
DE IA. UN EXAMEN BAJO EL CATALOGO DE
PROHIBICIONES DE LA AIA

El posible efecto restrictivo o condicionante sobre la autonomia
de la voluntad de las personas ha constituido una de las principales
preocupaciones a nivel ético y juridico en diversos estudios sobre
IA desarrollados en la Gltima década*. Este riesgo, frecuentemente eje-
cutado mediante el uso de técnicas subliminales o manipulativas, lleva
advirtiéndose como un problema que debia ser abordado por la politica
legislativa de la UE*, lo que ha resultado en la insercion de prohibicio-
nes absolutas sobre dichas practicas de IA en el art. 5.1 AIA.

En respuesta a dichas preocupaciones, el art.5.1.a) de la AIA inclu-
ye en el catalogo de practicas prohibidas «la introduccion en el mer-
cado, la puesta en servicio o la utilizacion de un sistema de A que se
sirva de técnicas subliminales que transciendan la conciencia de una
persona o de técnicas deliberadamente manipuladoras o engafosas
con el objetivo o el efecto de alterar de manera sustancial el com-
portamiento de una persona o un colectivo de personas, mermando
de manera apreciable su capacidad para tomar una decision informa-
da y haciendo que tomen una decision que de otro modo no habrian
tomado, de un modo que provoque, o sea razonablemente probable
que provoque, perjuicios considerables a esa persona, a otra persona
0 a un colectivo de personasy.

La prohibicion se configura sobre seis elementos cumulativos,
a saber: a) la actividad comprendida es la introduccion en el mercado,
la puesta en servicio o la utilizaciéon de un sistema de IA; b) la practica
debe valerse de técnicas subliminales que fransciendan la conciencia
de una persona o de técnicas deliberadamente manipuladoras o en-
ganosas; ¢) el objetivo o el efecto debe ser alterar de manera sustan-
cial el comportamiento de una persona o un colectivo de personas;
y d) debe mermar de forma apreciable la capacidad de tomar una deci-
sion informada; e) provocar la toma de una decision que de otro modo

40 Entre ellos, vid. EUROPEAN CoMMIssION, «Ethic Guidelines on Trusthworthy Al», 2019;
JoBIN, A., IENCA, M. y VAYENA, E. «The global landscape of Al ethics guidelines», Nature Ma-
chine Intelligence, 2019, vol. 1, nim. 9, pp. 389-399; PRUNKL, C. «Human autonomy in the age
of artificial intelligence», Nature Machine Intelligence, 2022, vol.4, num. 2, pp.99-101; CaLvo,
R.A. et al. «Supporting human autonomy in Al systems: A framework for ethical enquiry», in
Ethics of Digital Well-Being, Springer, 2020, pp.31-54;, CaLvo, R.A. et al. «Autonomy in tech-
nology design», en CHI'l4 Extended Abstracts on Human Factors in Computing Systems, 2014,
pp-37-40.

4 EUROPEAN COMMISSION, «Al Act Proposal explanatory memorandumy, 2023, pp. 12-13.
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no se hubiese tomado; y f) provocar o ser razonable que provoque per-
juicios considerables a esa persona, a otra o a un colectivo de personas.

1. Laintroduccion en el mercado, la puesta en servicio o la
utilizacion de un sistema de IA. Sujetos obligados por las
prohibiciones del art.5 ATA

El primer requisito para que la practica IA manipulativa o subli-
minal resulte prohibida es que se enmarque en una de las acciones
relevantes comprendidas en el art. 5.1.a AIA, que son: la introduccion
en el mercado, la puesta en servicio o la utilizacion de un sistema
de TA. Se cubren asi tres acciones diferentes, cada una de ellas con una
definicion juridica propia en el Reglamento.

A efectos de responsabilidad, conviene aclarar que, en vista de las
acciones comprendidas, los sujetos obligados son los proveedores
y responsables de despliegue, como bien aclaran las Directrices so-
bre prdcticas de IA prohibidas**. En este sentido, el art.3 de la AIA,
en sus apartados 3 y 4 respectivamente, define al proveedor como
«una persona fisica o juridica, autoridad publica, 6rgano u organismo
que desarrolle un sistema de IA o un modelo de IA de uso general
o para el que se desarrolle un sistema de IA o un modelo de IA de uso
general y lo introduzca en el mercado o ponga en servicio el sistema
de IA con su propio nombre o marca, previo pago o gratuitamentey,
y al responsable de desphegue como «una persona fisica o juridica,
o autoridad publica, 6rgano u organismo que utilice un sistema de A
bajo su propia autoridad, salvo cuando su uso se enmarque en una acti-
vidad personal de caracter no profesional». Esta tultima definicion deja
patente que la AIA pretende dejar fuera del ambito de aplicacion a los
usos estrictamente personales de los sistemas de 1A, lo que excluiria,
asi visto, a los consumidores y usuarios como sujetos obligados por las
prohibiciones aqui analizadas.

Las prohibiciones analizadas en este apartado comparten la base
comun de las acciones relevantes consideradas. En este sentido, la pri-
mera accion introducida por la norma es la introduccion en el mercado,
definida como la primera comercializacion en el mercado de la Unioén
de un sistema de IA o de un modelo de IA de uso general*. En nuestro
ambito seria la primera introduccion de una IA destinada a la perso-
nalizaciéon de practicas comerciales, desarrollando funciones como
la elaboracion de perfiles publicitarios (ya sean individuales o grupa-
les), la asignacion de una publicidad u otra conforme a tales perfiles,

42 EUROPEAN COMMISSION, Communication to the Commission. Approval of the content of
the draft..., op. cit., p. 10.
“Art. 3 (9) AIA.
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la personalizacion de anuncios, o la personalizacion del disefio de un
servicio digital. La practica se valora con independencia de si el siste-
ma de IA ha sido creado o no en la Uniodn, ya que lo relevante es que
se comercialice por primera vez en el mercado de la UE*.

La puesta en servicio es definida por su parte como el suministro
de un sistema de IA para su primer uso directamente al responsable
del despliegue o para uso propio en la Union para su finalidad previs-
ta®. En este sentido, el responsable del despliegue es una persona fisica
o juridica, o autoridad publica, 6rgano u organismo que utilice un sis-
tema de IA bajo su propia autoridad, salvo cuando su uso se enmarque
en una actividad personal de caracter no profesional*. Esto compren-
deria el suministro de sistemas de IA publicitarios a las empresas
(responsables de despliegue) que en la actualidad presentan un mayor
protagonismo en el mercado de la intermediacion publicitaria: Meta,
Alphabet y Amazon. La finalidad prevista comprende el uso para el que
un proveedor concibe un sistema de IA, incluidos el contexto y las
condiciones de uso concretos, segun la informacion facilitada por el
proveedor en las instrucciones de uso, los materiales y las declaraciones
de promocidn y venta, y la documentacion técnica®’.

La utilizacion de un sistema de IA no cuenta con una definicion
juridica propia, si bien el principio de neutralidad tecnolégica obliga
a una interpretacion abierta de este concepto, entendiendo que tiene
cabida en el mismo cualquier uso de un sistema de [A, lo que compren-
deria la utilizacion de un sistema de IA para la promocion de productos
y servicios en los mercados digitales y la personalizacion del disefio
de los propios servicios. A titulo de ejemplo, cuando Meta pone su sis-
tema publicitario a disposicion de diversos anunciantes, estos ultimos
estarian utilizando el sistema de IA en el que se basa el servicio Meta
Ads. Bajo una interpretacion sistematica de la AIA, se entiende que esta
solo se ocupa de establecer obligaciones relativas a la utilizacioén pro-
fesional del sistema de IA, ya que la AIA excluye a los consumidores
y usuarios del concepto de responsables de despliegue y, por ende,
de las obligaciones aplicables a los mismos*.

4 La irrelevancia del lugar de fabricacion o disefio del sistema de IA refleja el efecto ex-
traterritorial que caracteriza a la AIA, dando lugar a una de las principales criticas dirigidas al
Reglamento, sobre todo por parte de fabricantes chinos. Vid. WANG, Y. «Do not go gentle into
that good night: The European Union’s and China’s different approaches to the extraterritorial
application of artificial intelligence laws and regulations», Computer Law & Security Review,
Volume 53, 2024.

S Art.3 (11) AIA.

0 Art. 3 (4) AIA.

7 Art. 3 (12) AIA.

4 Asi se deriva del art 3 (4) AIA, que define al responsable de despliegue como «una per-
sona fisica o juridica, o autoridad publica, 6rgano u organismo que utilice un sistema de IA bajo
su propia autoridad, salvo cuando su uso se enmarque en una actividad personal de cardcter
no profesional» (énfasis afiadido).
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2. La utilizacion de técnicas subliminales que transciendan
la conciencia de una persona o de técnicas deliberadamente
manipuladoras o engafiosas

La AIA trata de minimizar los riesgos derivados del impacto que el
uso de sistemas de IA puede producir sobre la autonomia de la voluntad
de las personas afectadas por los servicios o productos que la utilizan.
El caso analizado de Cambridge Analytica ya puso de manifiesto la re-
levancia de este problema. La posibilidad de afectar indebidamente
la toma de decisiones de las personas a través de A se extiende tam-
bién a la personalizacion de las practicas comerciales, cuya formulacion
se basa en la explotacion de vastas cantidades de informacion sobre
el comportamiento de los usuarios*. A nivel normativo, es necesario
plantear si algunas de estas practicas (comunes desde hace afios en los
mercados digitales) pueden resultar prohibidas al constituir riesgos
calificados como inaceptables por la AIA.

La posibilidad de utilizar sistemas de IA que afecten de forma in-
aceptable a la capacidad de toma de decisiones de las personas ha dado
lugar a la prohibicion de dos acciones relevantes: a) la utilizacion
de técnicas subliminales que transciendan la conciencia de una persona,
y b) la utilizacion de técnicas deliberadamente manipuladoras o enga-
flosas; siempre y cuando concurran los demas requisitos cumulativos
exigidos en el art. 5 (1) a) AIA.

En la préctica, es posible que una misma técnica IA tenga cabida
en ambos supuestos, al valerse de medios subliminales que sean al mis-
mo tiempo deliberadamente manipuladores o engafiosos>’. Esta posible
convergencia se aprecia también en los considerandos de la norma,
que no llegan a aportar una diferenciacion tajante de ambas acciones
relevantes. El considerando 29 de la AIA se refiere asi de forma con-
junta a las técnicas posibilitadas por IA «para persuadir a las personas
de que adopten comportamientos no deseados o para engafarlas empu-
jandolas a tomar decisiones de una manera que socaven y perjudiquen
su autonomia, su toma de decisiones y su capacidad de elegir libre-
mentey, sin llegar a diferenciar entre técnicas subliminales y técnicas
manipulativas o engafiosas.

Asi las cosas, bajo una interpretacion funcional, la cuestion esencial
radica en si la practica controvertida afecta de forma importante a la
autonomia del destinatario de la publicidad para tomar una decision,
factor que encuentra ciertos denominadores comunes con la DPCD,
si bien el supuesto de hecho del art.5.1.a) de la AIA se extiende no solo

4 IENCA, M. «On Artificial Intelligence...», op. cit.
% BoINE, C., «The Al Manipulation Gap», Emory International Law Review, vol.39,
num. 2 (2025).
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a las practicas comerciales hacia los consumidores, sino a cualquier
practica llevada a cabo mediante sistemas de A que afecte a una perso-
na o a un colectivo, con independencia de que sean o no consumidores.
Aunque ambas acciones (técnicas subliminales y técnicas manipulati-
vas) puedan resultar coincidentes y contengan la misma razén de ser,
resulta conveniente analizar ambos conceptos por separado para deter-
minar si la practica es una practica prohibida. Tampoco se debe perder
de vista que no toda practica subliminal tiene por qué ser manipulativa
y que no toda préactica manipulativa se vale necesariamente de medios
subliminales.

2.1.  La utilizacion de técnicas subliminales que transciendan
la conciencia de una persona (fisica)

La AIA no aporta una definicion de técnicas subliminales, li-
mitandose a ofrecer ejemplos de ciertos componentes subliminales
utilizados por sistemas de A, en concreto «estimulos de audio, ima-
gen o video que las personas no pueden percibir —ya que dichos
estimulos trascienden la percepcion humanax©'. A todas luces, aunque
el Reglamento extienda su proteccion a las personas fisicas y juridicas,
el art. 5.1.a) AIA se acota exclusivamente a las personas fisicas, puesto
que son las Unicas que presentan una conciencia que pueda ser afectada,
a lo que se une la alusion a técnicas que transciendan la percepcion
humana, lo que excluiria, igualmente, el uso de técnicas subliminales
que afecten a animales. Siguiendo las anteriores anotaciones, la con-
ceptualizacion mas cercana aportada por la AIA exigiria determinar
si la técnica transciende la conciencia de una persona a través de se-
nales o estimulos que sean imperceptibles por el ser humano, examen
que debe realizarse casuisticamente 3.

Conforme a las Directrices sobre practicas de IA prohibidas,
existen varias técnicas subliminales que pueden ser utilizadas por los
sistemas de A, que no estan necesariamente prohibidas, salvo que se

I Considerando (29) AIA. La preocupacion del legislador comunitario sobre el uso de
técnicas subliminales encuentra ciertos precedentes en la Directiva (UE) 2018/1808 por la
que se modifica la Directiva 2010/13/UE sobre la coordinacion de determinadas disposiciones
legales, reglamentarias y administrativas de los Estados miembros relativas a la prestacion de
servicios de comunicacion audiovisual (en adelante, DSCA). En su art.9.1.5) prohibe las comu-
nicaciones comerciales basadas en técnicas subliminales, si bien no llega tampoco a describir
qué debemos entender por técnicas subliminales. A nivel internacional, esta preocupacioén por
el uso de medios subliminales viene de largo. A titulo de ejemplo, la publicidad subliminal fue
prohibida en el art. 13(2) Convenio europeo sobre la television transfronteriza, Serie de Tratados
Europeos — niim. 132 (5 de mayo de 1989) y art. 10(3) Comunidades Econémicas Europeas,
Directiva 89/552/CEE del Consejo (Directiva «Television sin fronteras»), DO L 298/23-30 (17
de octubre de 1989).

52 CoHeN, T. «Regulating Manipulative Artificial Intelligence», SCRIPTed — A Journal of
Law, Technology & Society, vol.20, nim. 1, febrero 2023.
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cumplan todas las condiciones previstas en el art.5.1.a) de la AIA.
Entre estos ejemplos se incluyen los mensajes subliminales visuales,
en los que el sistema presenta imagenes o texto que parpadean breve-
mente durante la reproduccion de un video, siendo visibles solo a nivel
técnico, pero demasiado rapidos para ser registrados conscientemente.
De manera similar, las directrices también mencionan que los mensajes
subliminales auditivos implican sonidos o mensajes verbales emitidos
a volumenes bajos o enmascarados, que afectan al oyente sin que
sea consciente de ellos.

Las directrices también advierten que existen estimulos tactiles
subliminales que inducen sensaciones fisicas sutiles, capaces de influir
en el comportamiento o estado emocional sin que la persona sea cons-
ciente de su percepcion. Advierten, igualmente, sobre seiales sub-
visuales y subauditivas que se presentan de manera completamente
indetectable para los sentidos humanos, como imagenes que parpadean
demasiado rapido o sonidos a volimenes inaudibles. Otra técnica men-
cionada es el uso de imagenes incrustadas, donde un sistema puede es-
conder imagenes dentro de otros contenidos visuales que no se perciben
conscientemente, pero que aun pueden influir en el comportamiento.
También se cita la distraccion (misdirection), mediante la cual se en-
foca la atencién en ciertos estimulos para evitar que se perciban otros,
aprovechando sesgos cognitivos y vulnerabilidades de atencion. Por ul-
timo, las directrices se refieren a la manipulacion temporal, afirmando
que altera la percepcion del tiempo en las interacciones del usuario,
generando efectos como impaciencia y dependencia.

La doctrina, por su parte, también se ha pronunciado sobre el im-
pacto subliminal de determinadas técnicas de IA. HACKER aporta
como ejemplo las sefiales subconscientes insertadas en videos por una
IA que incitan a comportamientos violentos**. GRADY cita una mul-
tiplicidad de casos practicos, como son: un robot humanoide que uti-
liza el lenguaje corporal para transmitir amabilidad; un complemento
del navegador que emplea determinadas ondas luminosas para seguir
y mejorar la atencion del usuario; un tratamiento de spa que utiliza
aromas generados por inteligencia artificial para calmar a los clientes;
un reloj inteligente que motiva a los usuarios a hacer ejercicio durante
mas tiempo mediante imagenes inspiradoras; un wearable disefiado
para hacer dieta que emplea vibraciones imperceptibles para reducir
la sensacion de hambre; o un auricular de meditacion que estabiliza
sutilmente la sensaciéon de movimiento del usuario*

Si bien —como evidencian los anteriores ejemplos de la Comision
y de la doctrina— no toda técnica subliminal presenta necesariamente

3 HACKER, P. «Manipulation by algorithms...», op. cit.
3 GraDY, P. «EU’s Al Act Resurrects Subliminal Messaging Panicy», Center for Data
Innovation, 21 de octubre de 2022.
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connotaciones o repercusiones negativas, ciertos usos concretos pueden
derivar en efectos perjudiciales para las personas fisicas en diversos
ambitos (como sus decisiones electorales, su estado de salud o su com-
portamiento econdémico).

Ya empiezan a advertirse algunos usos negativos en el ambito
publicitario. A titulo de ejemplo, hay estudios que sugieren que el
uso comercial de la incubacion de suefios o dream incubation (es decir,
la presentacion de estimulos antes o durante el suefio para afectar a su
contenido) se esta probando en numerosos estudios de marketing para
encontrar formas de alterar e impulsar el comportamiento de compra™.
De esta forma, la presentacion de anuncios personalizados en plata-
formas como YouTube justo antes de que el usuario se vaya a dormir
podria tener un efecto subliminal en su comportamiento econémico.

Siguiendo con el marco de las practicas comerciales personalizadas,
algunas técnicas subliminales empleadas por IA también podrian tener
un papel importante en el disefio adictivo de ciertos servicios digitales
(hiper-engaging dark patterns). Estas técnicas presentan un especial
protagonismo en los videojuegos en linea, caracterizados por explotar
el circulo de la dopamina en cada usuario™ y por emplear otras técnicas
que transcienden las capacidades cognitivas del usuario, como el uso
de luces, colores y sonidos imperceptibles al oido durante el juego®’
El leglslador parece poner un foco especial de atencion en estos ser-
vicios, en vista de que el considerando 29 de la AIA hace referencia
expresa al uso de técnicas de realidad virtual —mayormente utilizadas
en videojuegos, pero cuyo uso se estd extrapolando a otros entornos
como las redes sociales—, advirtiendo que las mismas «permiten
un mayor grado de control acerca de qué estimulos se presentan a las
personas, en la medida en que pueden alterar sustancialmente su com-
portamiento de un modo que suponga un perjuicio considerabley.

La necesidad de abordar técnicas que afecten de forma encubierta
al comportamiento de los usuarios también se ha manifestado en el
Fitness Check 2024. El informe sefiala diversas técnicas utilizadas
en plataformas digitales que pueden fomentar comportamientos adic-
tivos, afectando tanto a la interaccion del usuario como a su bienestar.
Una de estas técnicas es la reproduccion automatica, mediante la cual
se reproduce contenido de forma secuencial y continua sin necesidad
de que el usuario intervenga, eliminando asi la toma autéonoma de de-

% Horowitz, A.H.; STICKGOLD, R. y ZADRA, A. «Inside your dreamscape», Aeon, 19
noviembre 2021.

56 EsposITO, F. y MACIEL CATHOUD FERREIRA, T. «Addictive design as an unfair...», op. cit.,
pp.1000-1016.

7 ALBARRAK, L., METATLA, O. y RoupAUT, A. «Exploring the influence of subliminal
stimulus type and peripheral angle on the priming effecty International Journal of Human —
Computer Studies 151, 2021, pp. 1-17.
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cisiones y, potencialmente, fomentando la adiccion al servicio. De ma-
nera similar se refiere al pull-to-refresh, que permite a los usuarios
recargar la interfaz deslizando hacia abajo para obtener nuevos con-
tenidos. Este mecanismo, al ofrecer una recompensa variable, explota
las mismas vulnerabilidades psicologicas que impulsan las adicciones
al juego, creando un ciclo de expectativas y gratificacion impredecible.
Asimismo, el desplazamiento infinito permite la aparicion automatica
y continua de nuevos contenidos a medida que el usuario navega por la
pagina. Esta técnica también estd vinculada a la recompensa variable,
ya que genera la ilusién de que siempre habré contenido interesante
disponible, aunque no se pueda predecir la calidad del siguiente ele-
mento mostrado.

Otro conjunto de técnicas descritas en el Fitness Check 2024
incluye la inversion social, la cual se manifiesta en métricas como
el nimero de reacciones, seguidores y visitas. Estas métricas pueden
inducir a los usuarios a invertir tiempo, dinero y otros recursos en la
plataforma, fomentando la idea de que deben continuar interactuando
con el servicio para no perder sus avances. Las redes sociales, al estruc-
turar estas recompensas de forma que incentiven el uso constante de la
plataforma, logran mantener al usuario conectado. Ademas, las compras
dentro de aplicaciones o juegos, que incluyen monedas virtuales, po-
tenciadores y contenido exclusivo, suelen requerir pequeias cantidades
de dinero real para acceder a elementos del juego. El disefio de estas
compras, con su ritmo rapido, repetibilidad y elementos aleatorios,
como las «cajas de botiny, ha sido comparado con el de las llamadas
maquinas tragaperras, lo que ha suscitado preocupaciones sobre su im-
pacto psicologico.

Otra de las técnicas identificadas por el informe es la gamificacion.
Esta practica implica la incorporacion de elementos de juegos en entor-
nos no ludicos, como en aplicaciones de entrenamiento o juegos para
moviles. Su funcionamiento se basa en la recompensa a los usuarios
por sus logros, incentivando su comportamiento y fomentando la in-
teraccion continua con la plataforma. La Comision Europea ha mani-
festado su preocupacion por los riesgos derivados de la gamificacion,
especialmente a raiz de la investigacion abierta a la plataforma Temu
por posible infraccion de la DSA®. La investigacion pone de relieve
los riesgos asociados con el disefio adictivo de ciertos servicios, in-
cluidos los programas de recompensas similares a los de los juegos,
que pueden tener consecuencias negativas para el bienestar fisico
y mental de los usuarios.

3% CoMISION EUROPEA, «La Comisidn incoa un procedimiento formal contra Temu en virtud
de la Ley de Servicios Digitales», comunicado de prensa, 31 octubre de 2024.
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El nexo entre estos mecanismos potenciadores de adicciones ejecu-
tados a través de sistemas de IA y la merma de la autonomia del usuario
para la toma de ciertas decisiones (como las decisiones de compra en el
servicio o el niumero de horas dedicadas al mismo) resulta evidente.
También lo es su auge actual. Los sondeos realizados por la Comision
Europea revelan que en los ultimos 5 afios el uso de técnicas sublimina-
les basadas en IA con propdsitos comerciales ha aumentado en un 67,7
por ciento. El uso exponencialmente mayor de estas practicas justifica
su tratamiento en la ATAY.

Ahora bien, bajo la literalidad de la norma puede ponerse en en-
tredicho si las técnicas anteriormente expuestas pueden ser conside-
radas «subliminalesy, en el sentido de la AIA o, dicho de otra forma,
si tales técnicas IA son realmente imperceptibles por sus destinatarios.
A titulo de ejemplo, el desplazamiento infinito de Instagram es un
estimulo cognitivamente perceptible por sus usuarios, siendo 16gico
asumir que los usuarios son minimamente conscientes de que la lista
de videos o contenidos sugeridos es inacabable, si bien es cierto que la
explotacion de adicciones a través de estos estimulos reduce (pero
no elimina absolutamente) su percepcion con respecto al servicio o sus
funcionalidades®.

En consecuencia, muchas de estas técnicas podrian no ser con-
sideradas subliminales en el sentido de la AIA, ya que no rebasan
o transcienden puramente la conciencia de sus destinatarios (al re-
sultar perceptibles por los mismos). Esta aproximacion ha dado lugar
a criticas sobre la caracterizacion del término subliminal en el nuevo
Reglamento, indicando que hubiese sido mas deseable entender estas
técnicas de una forma mas flexible®. Ahora bien, desde un punto
de vista funcional, esta falta de flexibilidad puede salvarse hasta cierto
punto si aplicamos un examen de dos pasos sobre el art. 5.1.a) AIA.

El primer paso consistiria en determinar si el sistema de IA hace
uso de técnicas claramente subliminales, en el sentido de que las mis-
mas sean imperceptibles para los humanos. Un ejemplo seria el uso
de luces, sonidos y otros estimulos que el usuario no sea capaz de per-
cibir debido a limitaciones cognitivas. Estos estimulos podrian tener
un especial protagonismo en el disefio adictivo de ciertos servicios di-
gitales. Si bien ciertas técnicas subliminales insertas en las plataformas
en linea pueden quedar cubiertas por la prohibicion de dark patterns

3 WHITTLE, M. ef al., Study to support the Fitness Check of EU..., op. cit., p.39.

8 KRrOOK, J. «Manipulation and the Al Act: Large Language Model Chatbots and the
Danger of Mirrors», SSRN Electronic Journal, 2024.

' BERMUDEZ, J.P. ef al., «What Is a Subliminal Technique? An Ethical Perspective on
Al-Driven Influence», 2023 IEEE International Symposium on Ethics in Engineering, Science,
and Technology (ETHICS), 2023, pp. 1-10.
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del art.25.1 de la DSA®, la prohibicion de técnicas IA subliminales
de la AIA podria ser especialmente relevante para abordar practicas
desarrolladas en servicios no cubiertos por la DSA (como los video-
juegos en linea).

El segundo paso se aplicaria en caso de que quede en duda
el cardcter subliminal de la practica 1A, al emplear estimulos o téc-
nicas que no sean estrictamente imperceptibles cognitivamente, pero
que afecten a la capacidad de decidir de los destinatarios de una forma
reprochable bajo la aproximacion por riesgo de la AIA. Este segundo
paso consistiria en examinar si concurre la segunda accion relevante
contemplada por el art.5.1.a) AIA, es decir, el uso de técnicas delibe-
radamente manipuladoras o engafiosas®

2.2. La utilizacion de técnicas deliberadamente
manipulativas o enganosas

La segunda accion relevante contemplada por el art.5.1.a)
de la AIA es la utilizacion de técnicas deliberadamente manipulativas
o engafosas a traves de sistemas de IA. Como adelantabamos, esta pro-
hibicion puede ser particularmente relevante cuando se utilicen siste-
mas de TA que afecten sustancialmente a la autonomia de las personas,
pero no se sirvan claramente de técnicas subliminales. En lo que aqui
nos atafe, las técnicas A que pueden guardar mas relevancia seran las
«deliberadamente manipulativas», en vista de que las practicas comer-
ciales aqui analizadas se presentan como especialmente problematicas
no por su falta de transparencia o informacion (configurando su posi-
ble caracter engafioso), sino por la creacidon o explotacion inaceptable
de vulnerabilidades para afectar a la toma de decisiones comerciales®.

Las técnicas deliberadamente manipulativas no estan definidas
en la AIA, si bien las Directrices sobre prdcticas de IA prohibidas se-
nalan que deben entenderse como técnicas disefiadas o que tienen como
objetivo influir, alterar o controlar el comportamiento de un individuo
de una manera que socave su autonomia individual y sus decisiones
libres. Las directrices senalan que las técnicas manipulativas suelen
estar disefiadas para explotar sesgos cognitivos®, vulnerabilidades

2 EsposiTo, F. y MACIEL CATHOUD FERREIRA, T. «Addictive design as an unfair...», op. cit.

% BONGARD-BLANCHY, K. et al., «“1 Am Definitely Manipulated, Even When I Am Aware
of It. It’s Ridiculous!” — Dark Patterns from the End-User Perspective» in Proceedings Of
The 2021 Acm Designing Interactive Systems Conference 763, 2021.

% Dicho de otra forma, la reprochabilidad de estas practicas comerciales no se situa en la
falta de transparencia o de informacion, sino en el uso de informacion reveladora de vulnera-
bilidades para ejercer una influencia comercial que pueda ser ilicita bajo la normativa actual.

% Véase aqui, de nuevo, el creciente protagonismo de los sesgos cognitivos en el marco
de la UE, manifestado en la ya analizada Sentencia del Tribunal de Justicia de 14 de noviembre
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psicologicas o factores situacionales que hacen que los individuos sean
mas susceptibles a la influencia. Debido a su adaptabilidad, los sistemas
de IA también son capaces de responder bien a las circunstancias o vul-
nerabilidades individuales de una persona, aumentando la efectividad
e impacto de la manipulacion a gran escala.

Para deslindar con precision el ambito objetivo de esta prohibi-
cion (el uso de técnicas 1A deliberadamente manipulativas) debemos
dar respuesta a dos cuestiones previas: @) la distincion entre técnicas
IA que sean manipuladoras y otras que sean meramente persuasivas,
y b) cuéando las mismas se llevan a cabo deliberadamente.

Comenzando por la primera incognita, el concepto manipulacion
y sus intentos de caracterizacion cuentan con una larga presencia en la
doctrina juridica y econdémica. Ya en 1999, HANSON y KYSAR acu-
flaron la nocion de «manipulacion del mercado» para describir como
las empresas explotan las limitaciones cognitivas de los consumido-
res®. El movimiento de manipulacion del mercado (defendido por un
gran numero de autores) complementa y desafia al derecho y a la eco-
nomia evidenciando que las personas no s1empre se comportan en su
mejor interés, como suponen los modelos econdmicos tradicionales®’
Suponen, en consecuencia, otorgar un mayor protagonismo a los facto-
res psicoldgicos en la definicion de los comportamientos en el mercado.
Por ello, las ideas de este movimiento justifican que el ser humano
se comporta de una forma predeciblemente irracional®.

Siguiendo este argumento, cualquier politica legislativa que se di-
sefie asumiendo el comportamiento completamente racional de los in-
dividuos en los mercados digitales estaria abocada a fracasar, mientras
que aquellas normas que tengan en cuenta las limitaciones cognitivas
y los prejuicios humanos tendran una mayor capacidad para prede-
cir sus resultados y mejorar la elaboracion de politicas en general®.
Un ejemplo practico de esta doctrina serian las limitaciones del actual
concepto de consumidor medio. Si asumimos que el consumidor medio
es siempre razonablemente informado, atento y perspicaz, caeremos
en el riesgo de ignorar que a menudo carece de estos caracteres, ac-
tuando de una manera irracional que puede ser predecible y explotable
por el algoritmo publicitario con fines contrarios a su mejor interés.

de 2024, asunto C-646/22, Compass Banca SpA, ECLI:EU:C:2024:957 (conclusion tercera).

% HANsON, J.D. y Kysar, D. «Taking Behavioralism Seriously: Some Evidence of Market
Manipulationy», 712 Harv. L. Rev. 1420, 1999, pp.1564-65.

7 Jorrs, C. et al. «A Behavioral Approach to Law and Economicsy», 50 Stan.
L.rev. 1471, 1998.

8 ARIELY, D. Predictably irrational: the hidden forces that shape our decisions,
HarperCollins, 2010.

% CaLro, R. «Digital market manipulation», 82 George Washington Law Review 995, 2014,
version online.
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Aunque advertiamos en otro lugar que esta reformulacion del con-
sumidor medio como consumidor irracional presenta el riesgo de ser
excesivamente paternalista e incierta si no se modula con cautela,
puede resultar positivo que la AIA considere la manipulacién como
una de sus practicas prohibidas, al componer una alternativa que per-
mita abordar la explotacion por sistemas de IA de irracionalidades
predecibles. En este punto, la ausencia de una definicion juridica de las
técnicas IA manipulativas puede ser tanto una virtud (al ser un término
tecnoldgicamente neutro y flexible) como un vicio (al presentar graves
riesgos de inseguridad juridica).

Si bien el tenor de la AIA no aporta una definicién concreta de las
técnicas manipulativas, el considerando 29 indica que éstas «pueden
utilizarse para persuadir a las personas de que adopten comportamien-
tos no deseados o para enganarlas empujandolas a tomar decisiones
de una manera que socava y perjudica su autonomia, su toma de deci-
siones y su capacidad de elegir libremente» ’°. En otras palabras, el na-
cleo de las técnicas manipulativas se sitlla en la merma de la capacidad
para tomar decisiones libremente, nlicleo que encuentra evidentes
denominadores comunes con la DPCD y la LCD, si bien estas tltimas
se ocupan de la toma de decisiones con respecto a un producto o ser-
vicio, ocupandose exclusivamente de la afeccion del comportamiento
economico del consumidor.

La manipulacion como merma de la autonomia encuentra cla-
ros precedentes en la doctrina econdmica y juridica, que caracteriza
la manipulacion sobre dos factores principales: a) el intento de sub-
vertir la toma de decisiones consciente mediante una influencia ocul-
ta y b) la explotacion de vulnerabilidades cognitivas, emocionales
o de otro tipo en la toma de decisiones’'. Ambos factores encuentran
sus equivalentes en la AIA en: a) la intencionalidad manipulativa
y b) la afeccion de la autonomia de las personas’.

Bajo una interpretacion funcional, la explotacion de vulnerabilida-
des podria servir para diferenciar aquellas practicas IA que afecten a la
autonomia de una forma licita —lo que tradicionalmente se viene co-
nociendo como persuasion— de aquellas que sean ilicitas por suponer
un riesgo inaceptable —al servirse de técnicas 1A de manipulacion—".

" Considerando 29.

" SusseRr, D. et al. «Online Manipulation: Hidden Influences in a Digital World», Geor-
getown Law Technology Review, 2019.

2 Art.5.1 y considerando 29 AIA.

3 Si bien las distinciones filosoficas entre la persuasion y la manipulacion exceden del
presente trabajo (ocupado exclusivamente de la manipulacion en las practicas comerciales per-
sonalizadas), conviene subrayar que el debate sobre la linea que separa ambos conceptos precede
de largo al movimiento de la manipulacion de los mercados digitales. A titulo de ejemplo, Aris-
toteles ya diferenciaba en su Retdrica a la persuasion como una forma ética de influencia (a di-
ferencia de la manipulacion), seiialando que la persuasion se basaba en tres modos de prueba: el
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Si asociamos los componentes aportados por la AIA y por la doctrina,
podriamos establecer cuatro indicios para calificar a una practica de-
sarrollada por medio de IA como manipulativa:

1. La asimetria de resultados. La manipulacion implica comporta-
mientos que producen resultados positivos para el manipulador (como
el beneficio personal o el econdomico) y resultados negativos para
el manipulado (como el perjuicio fisico, psicologico, financiero o la
realizacion de acciones que no redundan en beneficio de la victima)™.
Esta asimetria también es exigida por el art. 5.1.a) de la AIA que, como
veremos mas adelante, exige la provocacion de perjuicios considerables
a esa persona, a otra o a un colectivo de personas.

2. La falta de transparencia. Las distintas teorias de manipula-
cion coinciden en que esta se configura como una forma de influencia
generalmente encubierta y dificil de detectar. El considerando 29 de
la ATIA adopta una aproximacion similar al sefialar que las personas
no son realmente conscientes de dichas técnicas o, cuando lo son,
pueden seguir siendo enganadas o no pueden controlarlas u oponerles
resistencia. En otras palabras, la norma no exige una imposibilidad ab-
soluta de percibir dicha manipulacion, lo que permitiria acoger practi-
cas comerciales que resultan problematicas no por falta de informacion
o transparencia, sino por el uso indebido de una influencia derivada
del analisis de datos y vulnerabilidades del destinatario (por ejemplo,
los patrones adictivos o la personalizacion de precios).

3. La violacion de la autonomia. La doctrina considera que el
caracter no transparente de la practica resulta en una violacion de la
autonomia personal del individuo o del grupo manipulado, mermando,
o incluso anulando, la capacidad del sujeto afectado para tomar deci-
siones libres’. La AIA se sitia en la misma linea, al sefialar que las
practicas manipulativas llevan a las personas a que adopten comporta-
mientos no deseados o a tomar decisiones de una manera que socava
y perjudica su autonomia, su toma de decisiones y su capacidad de ele-
gir libremente””.

4. Laintencionalidad. La ultima caracteristica sefialada por el co-
mun de las teorias sobre la manipulacion del mercado implica la inten-
cion manipulativa, entendida esta como la intencion de ejercer una in-

logos (el uso de argumentos 16gicos), el ethos (la credibilidad y autoridad del orador) y el pathos
(el atractivo emocional del argumento). Sobre distinciones filosoficas entre manipulacion y
persuasion, vid. DILEO, D. «Aristotle’s manipulative maxim». Rev Pol §2(3), 2020, pp.371-392.

™ IENCA, M. «On Artificial Intelligence...», op. cit.

s Ibid.

6 Saas, R. «Manipulation, Algorithm Design, and the Multiple Dimensions of Auto-
nomy. Philos. Technol, 2024.

7 Considerando (29) AIA.
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fluencia indebida sobre el comportamiento o el sistema de creencias
de otra persona’.

Como advertiamos, la intencionalidad constituye la segunda incog-
nita interpretativa para determinar la concurrencia de la accion prohibi-
da por el art. 5.1.a) AIA. Aunque se constate que la técnica A presenta
los caracteres para ser considerada manipulativa, la norma va un paso
mas alld, al exigir que dicha manipulacion sea intencionada. Asi se
desprende de forma expresa del literal de la prohibicion, al referirse
a la utilizacion de técnicas deliberadamente manipuladoras”. La prueba
de esta intencionalidad, por otro lado, exigiria el uso de sistemas de [A
explicables (en adelante, por sus siglas en inglés, X41)®, cuyo analisis
excede del presente trabajo.

Para determinar si concurre una manipulacion intencionada, es ne-
cesario apuntar que la intencionalidad mantiene acentuadas conexiones
con la previsibilidad, como bien se concluye del considerando 29 de
la AIA, al senalar que «no puede presuponerse la intencion de alterar
el comportamiento si la alteracion es el resultado de factores externos
al sistema de IA que escapan al control del proveedor o del respon-
sable del despliegue, a saber, factores que no es logico prever y que,
por tanto, el proveedor o el responsable del despliegue del sistema
de IA no pueden mitigar».

En consecuencia, la alteracion del comportamiento debe ser pre-
visible por el proveedor o el responsable del despliegue, identificado
como el sujeto activo de la técnica manipulativa. Bajo un encuadre
sistematico, es razonable afirmar que dicha previsibilidad mantiene
fuertes conexiones con dos conceptos: @) la finalidad prevista del sis-
tema de [A y b) su uso indebido razonablemente previsible.

La finalidad prevista es definida por el art.3.12 AIA como «el
uso para el que un proveedor concibe un sistema de IA, incluidos
el contexto y las condiciones de uso concretos, segin la informacion
facilitada por el proveedor en las instrucciones de uso, los materiales
y las declaraciones de promocion y venta, y la documentacion técnicay.
En lo que aqui nos ocupa, la intencidén de alterar el comportamiento
del destinatario de la practica comercial personalizada a través de TA
no se presume, si bien dicha intencionalidad podria justificarse a raiz
de la informacion facilitada para describir la finalidad prevista.

Dado que seria cuanto menos esperpéntico encontrarnos ante un es-
cenario en el que la documentacion técnica aportada por el proveedor

8 IENCA, M. «On Artificial Intelligence...», op. cit.

7 Art.5 (1) @) AIA (énfasis afiadido).

80 MALGIERI, G. y PASQUALE, F.A., «From Transparency to Justification: Toward Ex Ante
Accountability for Al», Brooklyn Law School, Legal Studies Paper No. 712, Brussels Privacy
Hub Working Paper, num. 33, 2022.
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admita expresamente la intenciéon manipuladora entre sus finalidades
previstas, dicha intencionalidad suele poder colegirse indirectamente
a partir de factores como las instrucciones de uso, los datos de entrada
utilizados, las declaraciones de promocion de venta y demas docu-
mentacion técnica. En otras palabras, la alteracion del comportamiento
puede ser una finalidad explicita o implicita en el sistema de 1A, ya que
la aplicabilidad de las prohibiciones de la AIA no puede hacerse de-
pender exclusivamente de la informacion aportada por el proveedor
o responsable de despliegue.

Google Analytics podria ser un buen ejemplo de personalizacion
de las practicas comerciales. El sistema de IA en el que se basa per-
mite a los medios publicitarios rastrear y conseguir informacion sobre
quiénes visitan sus sitios web (como los datos de localizacion, la pa-
gina web de procedencia, las paginas visitadas previamente, el tiempo
de permanencia en el sitio web y las acciones o interacciones realizadas
en la misma)®'®2. Si bien es logico que entre las finalidades previstas
—o0, al menos, declaradas— de su sistema no conste especificamente
la utilizacion de técnicas manipulativas, es razonable que dichas funcio-
nalidades revelen el potencial de influir en la capacidad de decisiones
de los usuarios afectados de una forma en la que se socave su autono-
mia. Asi las cosas, el proveedor o responsable de despliegue (Alphabet)
no podria ampararse en la imprevisibilidad de su uso manipulativo o en
factores completamente externos que escapan a su control para evitar
que la practica IA se califique como prohibida.

En vista de que la mayoria de los sistemas de IA utilizados con fi-
nes de personalizacion de practicas comerciales presentan el animo
directo de influir en la toma de decisiones comerciales, es poco pro-
bable que sus respectivos proveedores o responsables de despliegue
puedan alegar con fundamento que el uso manipulativo era imprevi-
sible. Aun en el caso de que se pruebe que la finalidad prevista no era
la manipulacién, el proveedor o responsable de despliegue quedaria
asimismo sujeto a las exigencias previstas por la AIA con respecto a los
usos indebidos razonablemente previsibles, lo que nos lleva al segundo
concepto en el que se conectan la intencionalidad y la previsibilidad.

El art.3.13 de la AIA define el uso indebido razonablemente pre-
visible como «la utilizacion de un sistema de IA de un modo que no
corresponde a su finalidad prevista, pero que puede derivarse de un

81 GooGLE, «How Google Analytics works», https://support.google.com/analytics/
answer/12159447.

8 Algunos estudios evidencian que Google Analytics esta presente en el 62 por ciento de
las 100 000 paginas web mas populares a nivel mundial, impacto que merece estudiar detenida-
mente el posible caracter manipulativo de las practicas llevadas a cabo mediante este sistema.
Vid. BuiLtwiTH PTY LTD., «Google Analytics Usage Statistics», disponible en https://trends.
builtwith.com/analytics/Google-Analytics.
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https://support.google.com/analytics/answer/12159447
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comportamiento humano o una interaccidon con otros sistemas, in-
cluidos otros sistemas de IA, razonablemente previsible». Retomando
ejemplos anteriores, aunque Alphabet alegue que el sistema de IA
de Google Analytics no tiene como finalidad manipular la toma de de-
cisiones econdmicas de los usuarios, es razonablemente previsible
que los operadores involucrados en la cadena de intermediacion publi-
citaria puedan utilizar este sistema con fines manipulativos, teniendo
en cuenta las finalidades previstas y declaradas por la propia Alphabet
con respecto al servicio.

Concluyendo, es probable que un sistema de IA que explote datos
personales para personalizar practicas comerciales guarde las notas ne-
cesarias para ser utilizado de una forma deliberadamente manipulativa,
bien porque a) su finalidad prevista ampara (implicita o explicitamen-
te) un uso manipulativo, y/o b) su utilizacion de forma manipulativa
era razonablemente previsible por parte del proveedor o del responsable
del despliegue; si bien es cierto que la formulacion de guias técnicas
y juridicas por parte de instituciones y grupos de expertos contribuiria
a definir con mayor seguridad el concepto de técnicas manipulativas
en el marco de la AIA.

Ahora bien, la utilizacion deliberadamente manipulativa de un sis-
tema de 1A no implica, por si misma, que la practica quede prohibida
bajo la ATA%. Como advertiamos, se exige la concurrencia de otra serie
de criterios cumulativos que se analizan seguidamente.

3. Su objetivo o efecto: la alteracion sustancial del
comportamiento de una persona o un colectivo de personas

El art.5.1.a) de la AIA exige que la técnica subliminal, manipu-
ladora o engafiosa tenga como objeto o efecto alterar de manera sus-
tancial el comportamiento de una persona o un colectivo de personas.
En lo que aqui nos atafie, este requisito se caracteriza por dos factores,
a) la alternatividad entre el objetivo y el efecto, b) la exigencia de una
alteracion sustancial del comportamiento de una persona o un colectivo
de personas.

3.1.  La alternatividad entre «objetivo» o «efectoy,
en la alteracion comportamental
La alternatividad entre los términos «objetivo» o «efecto» revela

que no es necesario que el sistema de IA quede disefiado de forma
que su finalidad sea una alteracion comportamental, sino que bas-

8 BARRIO ANDRES, M. Objeto, ambito de aplicacion..., op. cit., pp.30-40.
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ta con que este efecto se produzca en la practica, como confirman
las Directrices sobre practicas de IA prohibidas. Dicha alternativi-
dad resulta coherente con argumentos que exponiamos previamente,
por los cuales la intencionalidad manipulativa se identifica mas con
una previsibilidad razonable de la alteracion del comportamiento,
que con una intencionalidad manipulativa stricto sensu, en vista de los
altos requisitos probatorios que la misma conllevaria. Esta interpre-
tacion conciliadora seria la més garante de los derechos y libertades
de las personas fisicas, ya que ampararia inicialmente sistemas de [A
en los que:

1) La técnica es deliberadamente manipulativa y tiene el objeti-
vo de alterar sustancialmente el comportamiento de una persona o de
un colectivo. En este supuesto podrian encuadrarse determinados dark
patterns que explotan vulnerabilidades a través de IA con el objetivo
de crear o fomentar la adiccion del usuario al servicio digital. En con-
secuencia, este precepto seria particularmente util para abordar dark
patterns manipulativos que no queden amparados por la DSA por
no introducirse en plataformas en linea (como es el caso de los video-
juegos online).

2) La técnica no es deliberadamente manipulativa o esta inten-
cionalidad no resulta clara a nivel probatorio, pero su uso manipula-
tivo era razonablemente previsible por el proveedor o el responsable
del despliegue, y el efecto real producido por dicha técnica es la alte-
racion sustancial del comportamiento de una persona o un colectivo.
Este supuesto serviria como clausula de cierre para abarcar ciertos
supuestos no amparados claramente por el caso anterior. En otras pa-
labras, aunque el proveedor o responsable de despliegue alegue que el
disefio de un servicio a través de IA no tiene una intencidon manipu-
lativa, dicha argumentacion seria irrelevante si la alteracion del com-
portamiento era previsible y el efecto en la practica es dicha alteracion
del comportamiento.

En el caso de las técnicas subliminales, la interpretacion de este
requisito daria cobertura a los siguientes escenarios:

1) Elsistema de IA se vale de sistemas subliminales con el obje-
tivo de alterar sustancialmente el comportamiento de una persona o de
un grupo de personas. Por ejemplo, Facebook Australia se jactd de su
capacidad para inferir los estados emocionales de sus usuarios jovenes
—como el estrés, la ansiedad y el nerviosismo—, con el objeto de di-
rigirse a ellos a través de estimulos inconscientes en momentos de in-
seguridad, como cuando estan interesados en hacer ejercicio y perder
peso®. Este caso, que fue muy criticado, podria afrontarse en la actua-
lidad desde la prohibicion de técnicas subliminales del art. 5.1.a) AIA.

8 Davipson, D., «Facebook Exploits “Insecure” to Sell Ads», The Australian, 2017
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Lo mismo sucederia con el uso de sistemas de IA que presenten anun-
cios personalizados justo antes de dormir para afectar el contenido
de los suefios (incubacion de suefios), influyendo de manera impercep-
tible en las decisiones de compra®.

2) Elsistema de IA se vale de sistemas subliminales, produciendo
como efecto la alteracion sustancial del comportamiento de una per-
sona o de un grupo de personas. Esta segunda prevision actuaria como
punto de anclaje para aquellos casos en los que el objetivo no sea cla-
ramente la alteracion del comportamiento, pero en los que se produce
dicho efecto.

En el contexto de las practicas comerciales personalizadas que em-
plean técnicas IA manipulativas o subliminales, seria controvertido
sostener que practicas como las anteriormente mencionadas no tienen
como objetivo deliberado la alteracion del comportamiento o, al menos,
que esta alteracion no fuese razonablemente previsible. No obstante,
la inclusion de una segunda opcion (el efecto de alterar el comporta-
miento) puede resultar eficaz para abordar aquellos supuestos en los
que la intencionalidad sea dificil de acreditar, siempre que se constate
la existencia de una alteracion comportamental que presente suficiente
entidad.

3.2.  La alteracion sustancial del comportamiento

Para que la practica tenga la consideracion de prohibida,
el art. 5.1.a) AIA exige que la técnica en cuestion tenga como objetivo
o efecto alterar de manera sustancial el comportamiento de una perso-
na o un colectivo de personas. Asi las cosas, la norma parece excluir
aquellas técnicas que tengan como objeto o efecto unas alteraciones
comportamentales minimas o irrelevantes. En lo que aqui nos atafie,
este requerimiento nos lleva a cuestionar cuando una practica comercial
basada en IA tiene como objetivo o efecto una alteracion sustancial
del comportamiento.

En cuanto al requisito de que dicha alteraciéon sea sustancial,
las Directrices sobre practicas de IA prohibidas sostienen que debe
entenderse como la reduccion significativa de la capacidad de una per-
sona para adoptar decisiones informadas y autdénomas, lo que da lugar
a que dicha persona adopte comportamientos o tome decisiones que,
en condiciones normales, no habria adoptado®. Las Directrices aclaran
que este menoscabo debe exceder los efectos meramente marginales
o insignificantes, dando lugar a una distorsion sustantiva o un obstaculo
relevante en el proceso de toma de decisiones y en el ejercicio de la

8 Horowitz, A.H., STICKGOLD, R., ZADRA, A. «Inside your dreamscape...», op. cit.
8 WHITTLE, M. et al., Study to support the Fitness Check of EU..., op. cit., pp. 18-28.
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libre determinacion, incluidos los procesos de formacion de opiniones
y creencias. En este sentido, sostienen que la nocion de alteracion sus-
tancial implica un grado de coaccion, manipulacion o engaio que supe-
ra los limites de la persuasion legitima (anteriormente analizada) y que
no se comprende en el ambito de aplicacion de la prohibicion.

Esta alteracion sustancial se formula parcialmente como un re-
quisito de peligro o de riesgo. Dado que la prohibicion prevé que la
alteracion sustancial sea alternativamente un efecto o un objetivo de la
técnica IA en cuestion, entraran dentro de su ambito de aplicacion
aquellas técnicas IA que presenten la mera aptitud para distorsionar
significativamente dicho comportamiento, sin que resulte necesaria
su distorsion efectiva.

Esta configuracion como ilicito de riesgo recuerda claramente
a la clausula general de deslealtad prevista en la DPCD y en la LCD.
Las Directrices sobre practicas de IA prohibidas confirman esta
aproximacion, al senalar que el concepto de distorsion significativa
del comportamiento de la DPCD puede constituir una «valida fuente
de inspiraciony para interpretar dicho término. Como se ha considerado
anteriormente, la clausula general de deslealtad exige que la practica
comercial tenga la aptitud para distorsionar significativamente el com-
portamiento econdmico del consumidor, no exigiendo una distorsion
efectiva, si bien el art. 5.1 AIA abarca cualquier tipo de comportamiento
—no solo el econdmico— y toma como referencia a las personas fisi-
cas o a colectivos de personas, independientemente de que sean o no
consumidores.

Diferencias aparte, de cara a analizar practicas comerciales per-
sonalizadas por IA, la DPCD puede resultar util para superar ciertas
ambigiiedades de la AIA. Pese a que las citadas directrices aportan
algunos indicios, la AIA no llega a aclarar (ni a lo largo del articula-
do ni en sus considerandos) qué debe entenderse por una alteracion
sustancial del comportamiento. La DPCD, en cambio, si que aporta
una caracterizacion en su art.2.e), sefialando que la distorsion sustan-
cial del comportamiento se equipara a «utilizar una practica comer-
cial para mermar de manera apreciable la capacidad del consumidor
de adoptar una decision con pleno conocimiento de causa haciendo
asi que este tome una decision sobre una transaccion que de otro modo
no hubiera tomado».

Mutatis mutandis, trasladando esta ldgica a las practicas comercia-
les manipulativas o subliminales de la AIA, podria entenderse que una
alteracion sustancial del comportamiento comprende aquellas practicas
llevadas a cabo mediante IA que a) tengan como objetivo o efecto
mermar de manera apreciable la capacidad del destinatario de tomar
una decision con pleno conocimiento de causa, b) haciendo asi que este
tome una decision que de otro modo no hubiera tomado.
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Ahora bien, si tenemos en cuenta que los otros dos requisitos
exigidos por el art.5.1.a) de la AIA son: a) la merma apreciable
de la capacidad de tomar una decision informada y b) la toma de una
decision que de otro modo no se hubiese tomado, resulta evidente
que la prohibicion de practicas manipulativas o subliminales presenta
una configuracion circular, coincidiendo con la definicion de alteracion
sustancial del comportamiento de la DPCD. En otras palabras, si bien
la alteracion sustancial del comportamiento en la DPCD era caracteri-
zada por estos dos rasgos, parece que la AIA ha decidido incorporarlos
como requisitos expresos € independientes de la alteracion sustancial
del comportamiento. Ahora bien, al menos en el caso de las practicas
comerciales personalizadas por A, es evidente que los tres conceptos
conforman un unico requisito circular, por lo que la aproximacion
mas conveniente pasa por abordarlos de forma conjunta.

4. La merma apreciable de la capacidad
de tomar una decision informada

La merma de la capacidad de toma de decisiones informadas
mediante sistemas de IA lleva advirtiéndose como un peligro en el
ambito del derecho del consumo desde hace afios. La Nueva Agenda
del Consumidor de 2020 sefiald la necesidad de tomar medidas para
hacer frente a practicas comerciales problematicas «que ignoran el de-
recho de los consumidores a elegir con conocimiento de causa, abu-
san de sus prejuicios de comportamiento o distorsionan sus procesos
de toma de decisiones»?’.

Siguiendo criterios similares a la DPCD, la prohibicion de técni-
cas subliminales o manipulativas del art.5.1.a) de la AIA exige que la
técnica IA en cuestion merme de manera apreciable la capacidad para
tomar una decision informada. Esta merma se ha analizado previamente
desde la oOptica de las practicas desleales agresivas, si bien entende-
mos que muchos de los argumentos son trasladables a la prohibicion
de la AIA.

En el caso de los dark patterns adictivos, numerosos estudios
evidencian cémo el disefio de servicios como las redes sociales y los
videojuegos online pueden producir un detrimento significativo en las
capacidades cognitivas del usuario, llevandole a dedicar un numero ex-
cesivo de horas a dicho servicio digital e incluso llegando a repercutir
negativamente en su salud fisica y psiquica y su vida offline®®. Estos
mismos estudios sefialan que los estimulos manipuladores o sublimina-
les producidos por sistemas de A de caja negra, adaptados y dirigidos

87 CoMiSION EUROPEA, Nueva Agenda del Consumidor ..., op. cit., 2020.
8 CoHEN, T. «Regulating Manipulative Artificial Intelligence», op. cit.
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al individuo o a un pequefio grupo en lugar de a la poblacion, son me-
nos susceptibles de ser sometidos al mismo escrutinio publico por su
alto nivel de personalizacion y variabilidad®.

A estos bajos niveles de escrutinio se le suma una ventaja sobre
los tradicionales métodos de manipulacion comercial: la implacabili-
dad y resistencia de los sistemas de IA®. Los actuales sistemas de A
se basan en modelos de prueba y error que permiten estudiar el compor-
tamiento de un individuo, de forma que sea predecible con altos niveles
de eficacia y sin requerir un esfuerzo humano. Se ha sefialado asi que
«la tecnologia es inherentemente persistente: un ordenador no se cansa,
desanima o frustra como los humanos»®'.

Esta persistencia tecnoldgica repercute directamente en la merma
de la capacidad de tomar decisiones informadas por parte de individuos
y colectivos, cuyo proceso de toma de decisiones se ve afectado de for-
ma apreciable por el empleo de estimulos subliminales o manipulativos
que se personalizan a través de sistemas de [A conforme al comporta-
miento online de cada usuario.

Otro ejemplo, aparte de los dark patterns adictivos, se aprecia en la
personalizacion de precios. Ciertas apps de transporte terrestre, como
Uber y Cabify, personalizan sus precios de forma manipulativa con-
forme a una diversidad de informacion digital sobre el usuario, como
su nivel de bateria, la localizacion, la hora, o la gama del dispositivo
utilizado para solicitar el servicio de transporte. Un fenomeno simi-
lar sucede con el transporte aéreo, en el que el precio de los billetes
de avion también se personaliza conforme a una variabilidad de datos,
como el interés manifestado por el usuario a través de busquedas
previas®?.

La explotacion de datos personales —a menudo reveladores
de vulnerabilidades— a través de sistemas de IA para personalizar
estas practicas repercute directamente sobre la capacidad de toma
de decisiones. El efecto sobre la formacion de la voluntad del usuario
se potencia ain mas por la falta de alternativas viables que se acomo-
den a las necesidades o intereses del destinatario®**. Si bien la merma

8 Ibid.; JacoBs, N. «Two Ethical Concerns about the Use of Persuasive Technology for
Vulnerable Peopley, Bioethics, 34(5), 2020, pp.519-520.

% Jbid.

o1 Ibid., p.520.

2 MURRY, C. et al. «Price Discrimination in International Airline Markets», The Review of
Economic Studies, 2019, version online.

% Joost, P. y ZUIDERVEEN, B., «Personalised Pricing: The Demise of the Fixed Price?»,
en Kont, U. y EISLER, J. (eds.), Data-Driven Personalisation in Markets, Politics and Law,
Cambridge University Press.

% Siguiendo ejemplos anteriores, si todas las apps de transporte disponibles en una deter-
minada ciudad personalizan sus precios para ese destinatario concreto en esas circunstancias
concretas, el mismo no vera otra opcion que aceptar el precio ofertado, por elevado que sea.



PRACTICAS COMERCIALES MANIPULADORAS, SUBLIMINALES... 319

apreciable de la capacidad de la toma de decisiones debe apreciarse
casuisticamente, no han faltado aportaciones doctrinales que reconocen
de forma expresa el caracter deliberadamente manipulativo de ciertas
practicas comerciales llevadas a cabo mediante IA (especialmente,
los dark patterns)®.

5. La toma de una decision que,
de otro modo, no se hubiese tomado

El penultimo requisito exigido por el art.5.1.a) de la AIA para
que la practica IA en cuestion merezca la calificacion de prohibida
es que haga que una persona o un colectivo de personas «tomen una de-
cision que de otro modo no habrian tomado». Este requisito se formula
como un ilicito de resultado, al exigir la toma de una decision por parte
de una persona o de un colectivo, si bien las Unicas decisiones rele-
vantes a efectos de la prohibicion son aquellas relacionadas con un
perjuicio potencial o efectivo.

La prohibicion se articula en este requisito de una forma menos
flexible a como se hace en la normativa de practicas desleales. Desde
el plano tedrico existen dos formas posibles de configurar la prohibi-
cion para considerar la practica como ilicita bajo un examen de agre-
sividad: a) exigir que lleve al consumidor medio a tomar una decision
que de otro modo no hubiera tomado, y ) requerir que la practica
comercial pueda hacer al consumidor medio tomar una decision que de
otro modo no hubiera tomado®¢. La suficiencia de esta segunda posibi-
lidad ha sido confirmada por la jurisprudencia del TJUE, que advierte
que no es necesario que la compra o contratacion del servicio se llegue
a efectuar®’, argumento que es trasladable igualmente a ciertas practicas
incluidas en la lista negra de practicas desleales, como el spam.

A diferencia de la normativa de practicas comerciales desleales,
la ATA exige la toma efectiva de una decision por parte de un individuo
o por parte de un colectivo como consecuencia de la técnica subliminal
o manipulativa llevada a cabo mediante [A. Aunque anteriormente se-
falabamos que el art. 5.1.a) AIA admite la posibilidad de que la practica
no tenga como efecto alterar de manera sustancial el comportamiento,
bastando con el objetivo de dicha alteracion comportamental, la flexibi-
lidad del precepto se minimiza considerablemente si tenemos en cuenta
que la norma exige en la practica la concurrencia de un resultado,
que no es otro que la toma de una decision que, de no ser por dicha
practica, no se hubiese tomado.

% EsposiTo, F. yMACIEL CATHOUD FERREIRA, T. «Addictive design as an unfair...», op. cit.,
% Art.8 DPCD y art. 8 (2) LCD.
7 Idem.
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Aunque este requisito pueda parecer estricto, no obsta la aplica-
bilidad de la prohibicidon en casos que identificAbamos como proble-
maticos. A titulo de ejemplo, la personalizacion de precios mediante
IA implica la toma de una decision: contratar o no contratar un servi-
cio. En este sentido, y bajo una interpretacion contextual y funcional,
se entiende que el término decision incluido en la AIA abarca no solo
una opcidn transaccional en si misma, sino también las condiciones
en las que se ejerce tal decision. Lo mismo sucede en el caso de los
dark patterns adictivos. Su personalizacion adictiva mediante sistemas
de IA derivaria también en una decision viciada: usar compulsivamente
un producto o servicio®®. Como hemos puesto de manifiesto, la capaci-
dad para tomar esta decision se ve mermada en el caso de los patrones
adictivos, precisamente por la explotacion y el fomento de la adiccion
por parte del sistema de IA empleado.

Ahora bien, el art.5.1.a) AIA solo incorpora aquellos riesgos que el
legislador comunitario ha marcado como inaceptables, por contravenir
los valores de la Unidn y el respeto de los derechos fundamentales
consagrados en la Carta, como el derecho a la no discriminacion y a
la proteccion de datos®. Este caracter inaceptable exige que no quede
prohibida toda practica IA manipulativa que afecte el comportamiento,
merme la capacidad de toma de decisiones y lleve a tomar una decision
que de otro modo no se hubiese tomado. Se exige, por tanto, un ultimo
requisito adicional que define especialmente el cardcter inaceptable
de la practica: la provocacion o probabilidad de provocacion de per-
juicios considerables.

6. La provocacion o probabilidad de provocacion
de perjuicios considerables

El ultimo factor que califica a la practica manipulativa mediante
IA como una practica prohibida es la provocacion o la probabilidad
de provocacion de un perjuicio considerable a la persona afectada
por ella, a otra persona o a un colectivo de personas.

Asi las cosas, de la formulacion del perjuicio exigido
por art.5.1.a) AIA se derivan tres extremos: a) no es imprescindible
la provocacion efectiva de un perjuicio, sino que basta con la mera
probabilidad de su produccion; b) el perjuicio —efectivo o potencial —
debe ser considerable; y ¢) la persona danada o potencialmente danada
no tiene por qué ser la persona afectada por la practica manipulativa,
pudiendo ser otra persona o un colectivo de personas.

% ROFFARELLO, A. y Russis, L. «Towards understanding the dark patterns that steal out
attention», CHI EA '22: Extended abstracts of the 2022 CHI conference on human factors in
computing systems, 2022.

9 Considerando (28) AIA.
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6.1.  La provocacion o probabilidad de provocacion
de un perjuicio

El considerando 29 del Reglamento confirma que solo es necesaria
la probabilidad de que concurra un perjuicio efectivo para que la prac-
tica quede prohibida, sin que sea imperativo que concurra el perjuicio
de forma efectiva. Esta probabilidad no debe entenderse como sind-
nimo de una mera o lejana posibilidad de que la técnica en cuestion
derive en un perjuicio, por remota que sea. La RAE define que algo
es probable cuando «es bastante posible que ocurra o que sea ciertoy,
y en su acepcidn matematica, la probabilidad significa «en un proce-
so aleatorio, razon entre el nimero de casos favorables y el numero
de casos posibles». Asi las cosas, la probabilidad de que una técnica
IA produzca perjuicios implica un examen razonable, excluyendo
aquellos casos en los que las posibilidades de que concurra un perjui-
cio sean escasas, infimas o incluso absurdas'®. En caso de que el dafio
o perjuicio causado por el sistema de IA se desenvuelva en el marco
de una relacion contractual, la exigencia de esta probabilidad encuentra
conexiones logicas con las normas generales aplicables a la indemniza-
cion por incumplimiento, donde el contratante afectado tiene derecho
a que se le indemnicen todos los dafios que resulten del incumplimiento
y estén causalmente conectados a este, si bien con una excepcion im-
portante: no resultan compensables los dafios imprevisibles al momento
de contratar, siempre que el incumplidor fuera de buena fe!°'.

La concurrencia de una probabilidad —que no mera posibilidad—
implica el alivio de unas cargas que serian excesivas para el provee-
dor o responsable del desarrollo, ya que resultaria desproporcionado
exigir al mismo que prevea y prevenga todos los posibles perjuicios
que un sistema de IA puede causar, por variopintos o inimaginables
que resulten. Pese a que este factor moderador beneficia en cierto
modo las exigencias aplicables a estos operadores, no debemos pasar
por alto que en ningiin momento la norma exige una conducta delibe-
rada del proveedor o el responsable de despliegue en la produccion
del perjuicio real o potencial.

100 A titulo de ejemplo, un tratamiento de spa que utiliza aromas generados por inteligencia
artificial para calmar a los clientes puede afectar al comportamiento de éstos, pero su caracter
manipulativo seria ampliamente discutible, asi como la probabilidad de que se produzca un
perjuicio significativo. Un posible perjuicio podria ser el desarrollo de una alergia al aroma en
cuestion, si bien este perjuicio se presenta mas como posibilidad escasa que como un suceso
probable bajo un calculo de posibilidades razonables.

101" Para un analisis més detallado sobre la indemnizacion por dafios en el marco regulatorio
espafiol, vid. ESPLUGUES GARCIA, J. «La infracompensacion como excepcion al deber de limitar
el dafio», Revista Aranzadi de Derecho Patrimonial, nim. 63, 2024.
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En otras palabras, aun en el caso de que el proveedor o responsable
no tuviese la intencion de causar un perjuicio, la mera concurrencia
del perjuicio o su probabilidad de produccion implicarian el caracter
prohibido de la practica, asumiendo que se cumplan los demas requi-
sitos del art. 5.1.a) AIA ya expuestos'®?. Asi lo confirma el consideran-
do 29 de la norma, al sefalar que «en cualquier caso, no es necesario
que el proveedor o el responsable del despliegue tengan la intencion
de causar un perjuicio considerable, siempre que dicho perjuicio
se derive de las practicas de manipulacion o explotacion que posibilita
la IA». Asi las cosas, la concurrencia o probabilidad de un perjuicio
como resultado de la practica IA conforma un requisito o supuesto ob-
jetivo, independiente de la intencionalidad del proveedor o responsable.

6.2.  La magnitud «considerabley del perjuicio
y tipos de perjuicios englobados

Respecto al segundo extremo, la norma exige que el perjuicio
—efectivo o probable— sea considerable. Este requisito cumple
con un principio de proporcionalidad sobre las cargas exigibles
a proveedores y responsables de despliegue, excluyendo del supuesto
de hecho a aquellos perjuicios que sean infimos, minimos o irrelevan-
tes, asi como a aquellos que no guarden relacion con la salud o con
los intereses financieros del sujeto o de un colectivo.

La exigencia de un perjuicio considerable, real o probable, cierra
filas con la aproximacidn por riesgo que caracteriza a la AIA, siendo
definido el riesgo a efectos del Reglamento como «la combinacion de la
probabilidad de que se produzca un perjuicio y la gravedad de dicho
perjuicio» ', Bajo esta caracterizacion del riesgo, es 1o6gico y coheren-
te que la prohibicién de técnicas manipulativas o subliminales exija
la provocacion de un perjuicio efectivo o probable de cierta entidad.
A efectos practicos, conviene sefialar que las Directrices sobre practi-
cas de IA prohibidas sostienen que no es necesario que el proveedor,
el implementador o el sistema que utiliza las técnicas manipulativas
tenga la intencion de causar perjuicio.

Abordando el requisito de que el perjuicio sea considerable, no ob-
tenemos una definicion de tal por la AIA. En cambio, las Directrices
sobre practicas de IA prohibidas si ofrecen criterios interpretativos para
delimitarlo, recalcando que el analisis de estos perjuicios debe reali-
zarse caso por caso. Partiendo de la jurisprudencia del TJUE en casos
como el de Waddenvereniging y Vogelbeschermingsvereniging o el

12 Krurry, T. «Why the Proposed Artificial Intelligence Regulation Does Not Deliver on
the Promise to Protect Individuals from Harmy, European Law Blog, 2022.
15 Art. 3 a).
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de Sweetman'™, se hace hincapi¢ en la necesidad de aplicar un enfoque

de precaucion y proteccion amplia en la aplicacion de la prohibicion.

Segun las Directrices, el primero de los criterios que se han de tener
en cuenta en el analisis es el grado de perjuicio que el uso del sistema
de TA pueda causar, teniendo en cuenta efectos objetivos y observables
y la posible combinacion de distintos tipos de perjuicios que podrian
intensificar el perjuicio. A titulo de ejemplo, siguiendo practicas que he-
mos identificado como problematicas, los patrones oscuros hiperadic-
tivos en redes sociales, plataformas de compra o videojuegos online
podrian derivar en perjuicios significativos, teniendo en cuenta que pue-
den producirse perjuicios tanto econdmicos (compras compulsivas)
como en la salud de los usuarios (derivados de la adiccion al servicio).

En segundo lugar, se debe tener en cuenta el contexto especifico
en el que ocurre el perjuicio y los efectos acumulativos de diferen-
tes acciones del sistema de IA. La comparativa con el estado inicial
de la persona o grupo afectado, asi como la acumulacion de impactos,
desempefian un papel crucial en la evaluacion de las implicaciones
del perjuicio conforme a las Directrices. En tercer lugar, se subraya
la importancia de analizar la escala e intensidad del perjuicio, eva-
luando tanto la extension del perjuicio como la gravedad de sus efec-
tos adversos. Del mismo modo se deberd tener en cuenta la cantidad
de personas afectadas.

En cuarto lugar, se destaca la vulnerabilidad de las personas afec-
tadas, considerando que ciertos grupos, como los menores de edad,
las personas mayores o las personas con discapacidad, son mas sus-
ceptibles a sufrir perjuicios por ciertos sistemas de IA. Las Directrices
justifican que un perjuicio que podria parecer menor en términos ge-
nerales podria ser calificado como significativo cuando afecta a estos
colectivos vulnerables. Esta argumentacion guarda cierto paralelismo
con las alusiones a grupos vulnerables en la DPCD y la LCD, asi como
en la DSA y la prohibicion del art. 5.1.5) de la AIA, que prohibe deter-
minadas técnicas de IA que exploten vulnerabilidades.

Finalmente, se sefala que en la evaluacion se ha de tener en cuenta
la duracion e irreversibilidad del perjuicio. Conforme a las Directrices,
los perjuicios duraderos o irreversibles tienen mas probabilidades
de cumplir con el umbral de significacion o apreciabilidad del perjuicio,
mientras que los efectos temporales o reversibles podrian no conside-
rarse significativos, salvo que sean recurrentes o sistematicos.

En cuanto a los tipos de perjuicios englobados, los consideran-
dos 28 y 29 de la AIA se refieren en particular a perjuicios en la salud

104 Sentencia del Tribunal de Justicia de 7 de septiembre de 2004, Waddenvereniging y
Vogelbeschermingsvereniging, asunto C-127/02, EU:C:2004:482, y Sentencia del Tribunal de
Justicia de 11 de abril de 2013, Sweetman y otros, asunto C-258/11, EU:C:2013:220.
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fisica o mental o en los intereses financieros, que, en ciertos casos,
pueden confluir y generar impactos negativos acumulativos y multifa-
céticos, afectando también al tejido social y contraviniendo los valores
fundamentales de la Union, tales como la dignidad humana, la libertad,
la democracia y el Estado de derecho. De esta formulacion se despren-
de que es una enumeracion ejemplificativa, si bien las Directrices sobre
sistemas de IA prohibidos se detienen a ofrecer ciertas notas aclarato-
rias sobre estos tipos de perjuicios'®.

En primer lugar, las Directrices se refieren al perjuicio fisico,
que comprende cualquier lesion o perjuicio a la vida o la salud de una
persona, asi como el perjuicio material a los bienes. Las Directrices su-
brayan que estos perjuicios son especialmente graves, por cuanto suelen
tener consecuencias inmediatas, serias e irreversibles. En coherencia
con la logica de seguridad de los productos, la AIA prohibe expresa-
mente el uso de sistemas de IA que, mediante técnicas manipulativas
o engafiosas, sean susceptibles de causar un perjuicio fisico significa-
tivo. A modo de ejemplo, se mencionan los chatbots que incitan a los
usuarios a autolesionarse, cometer suicidio o ejercer violencia contra
otras personas o colectivos, incluidas minorias, a través de la promo-
cion de contenidos terroristas o discursos de odio.

Las Directrices hacen referencia en segundo lugar al perjuicio psi-
cologico. Este tiene especial relevancia en los casos de sistemas de [A
que explotan vulnerabilidades cognitivas y emocionales para influir
en el comportamiento de los usuarios. Entre los perjuicios psicoldgicos
se incluyen efectos negativos sobre la salud mental y el bienestar emo-
cional, los cuales pueden acumularse a lo largo del tiempo y no siempre
resultan evidentes de manera inmediata. Las consecuencias pueden
ser duraderas y graves, y su evaluacion debe realizarse caso por caso.
Como ejemplo se sefiala el uso de aplicaciones de IA que simulan in-
teracciones humanas para fomentar la dependencia emocional y com-
portamientos adictivos. A nuestro entender, este tipo de perjuicio es de
particular relevancia para analizar los patrones oscuros hiper-adictivos,
que pueden causar una adiccion importante en los usuarios de servicios
como los videojuegos online o las redes sociales, donde el prestador
del servicio tiene varios alicientes econdmicos para fomentar dicha
adiccion. Entre ellos, se han sefialado previamente los ingresos publi-
citarios, las compras dentro del mismo servicio, o los propios datos
comportamentales del usuario, de un gran valor econémico.

Por ultimo, las Directrices sobre practicas de IA prohibidas destacan
los perjuicios financieros y econdmicos, que abarcan desde pérdidas
economicas directas hasta la exclusion financiera o la inestabilidad eco-
ndmica. [lustran este perjuicio con el caso de chatbots que promocionan

15 'WHITTLE, M. et al., Study to support the Fitness Check of EU..., op. cit., pp. 18-28.
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productos fraudulentos, causando perjuicios econdmicos significativos
a los usuarios. Entendemos que este perjuicio abarcaria ejemplos ex-
puestos a lo largo del presente trabajo, como la aceptacion de un precio
personalizado mas elevado en situaciones de vulnerabilidad o la compra
excesiva de productos por adiccion al servicio en el que son ofertados.
Las Directrices insisten en que estos perjuicios rara vez se presentan
de forma aislada. La combinacion de perjuicios fisicos, psicologicos
y econdmicos puede agravar el impacto general sobre las personas y las
comunidades, e, incluso, producir consecuencias sociales mas graves
que atenten contra los valores esenciales de la Union.

Si bien la norma no aborda de forma directa el fomento o la pro-
duccion de adicciones mediante practicas de IA (a través de hiper-
engaging dark patterns), se entiende que la adiccion es uno de los
perjuicios cubiertos por la norma, al abordar especificamente los dafios
«con efectos adversos suficientemente importantes en la salud fisica
o mental o en los intereses financieros»!%. En este punto, el art.5.1
de la AIA puede resultar particularmente til para abordar dark patterns
adictivos que no sean incorporados en plataformas en linea, escapando
del ambito de aplicacion personal de la DSA, como sucede con los
videojuegos online.

Ahora bien, se entiende que la adiccion al servicio causada o fo-
mentada por los sistemas de IA debe ser minimamente importante para
que merezca un reproche de ilicitud, causando la calificacion de la
practica IA como prohibida. Para considerar la adiccion como un per-
juicio considerable producido por un sistema de A, puede resultar util
que la Organizacion Mundial de la Salud (OMS) decidiese incorporar
el denominado «trastorno por uso de videojuegos» o gaming disor-
der en la edicion de la Clasificacion Internacional de Enfermedades
en 2018, bajo la entidad padre de «trastornos debidos a comporta-
mientos adictivos» ', La OMS indica que el trastorno por uso de vi-
deojuegos se caracteriza por un patréon de comportamiento de juego
persistente o recurrente que se manifiesta por: 1) deterioro en el control
sobre el juego (por ejemplo, inicio, frecuencia, intensidad, duracion,
terminacion, contexto); 2) incremento en la prioridad dada al juego
al grado de que se antepone a otros intereses y actividades de la vida
diaria; y 3) continuacidn o incremento del juego a pesar de que tenga
consecuencias negativas.

En el caso de la personalizacion adictiva de videojuegos a través
de sistemas de IA, se podria explotar la adiccion causada estudiando
comportamientos del usuario en el videojuego concreto o, incluso,
analizando globalmente informacion relativa al usuario en ese servicio

1% Considerando 29 AIA.
17 OMS. CIE-11. Clasificacion Internacional de Enfermedades, 11.a revision. Estandari-
zacion mundial de la informacion de diagnostico en el ambito de la salud.
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y en otros, en caso de que el sistema tenga acceso a datos de terceros.
Si de la informacion procesada se deriva una intensidad y una dura-
cion excesivas en el uso del servicio o patrones que revelen tendencias
a un uso excesivo, podria sostenerse que el sistema de IA provoca (o
es probable que provoque) perjuicios considerables en la salud mental
del usuario, dando lugar a la calificacion de la practica como prohibida.

En el caso del aumento personalizado de precios en apps como
Uber, la alteracion de este parametro a partir de vulnerabilidades
de los usuarios (manifestadas a través de datos como la localizacion
y la hora) puede tener cabida en el concepto de perjuicio de la AIA,
en vista de que el considerando 29 de la norma hace referencia expresa
a perjuicios con efectos adversos suficientemente importantes en la
salud fisica o mental o en los intereses financieros'’.

Ahora bien, la exigencia de que el perjuicio en los intereses finan-
cieros del usuario sea importante puede generar ulteriores problemas.
A titulo de ejemplo, el aumento irrisorio de unos céntimos en el precio
personalizado del servicio puede no conllevar un perjuicio considera-
ble para el sujeto afectado, si bien es cuestionable donde debe trazarse
la linea entre un aumento considerable del precio y otro que no lo sea.
Tal vez, en este sentido, las vias previstas por la DPCD y su norma-
tiva de transposicion pueden resultar mas adecuadas, en caso de que
concurran los requisitos para la agresividad ilicita de la practica desde
la perspectiva del consumidor medio, moderandose esta perspectiva
conforme a las circunstancias que rodeen al caso concreto.

6.3.  El sujeto perjudicado por la practica manipulativa o
subliminal: la persona afectada, otra persona o un colectivo

El tercer extremo que configura este ultimo requisito (el perjuicio
real o efectivo causado por la practica manipulativa o subliminal)
es la posibilidad de que la persona dafiada o potencialmente dafia-
da no sea la persona afectada por la practica. El supuesto de hecho
del art.5.1.a) AIA prevé que el sujeto danado sea a) el sujeto o colecti-
vo manipulado, ) otra persona o ¢) un colectivo de personas. En todo
caso, ha de entenderse que puede dafiarse de forma cumulativa a varios
o a todos los anteriores.

Es destacable que el art.5.1.a) AIA abre la posibilidad de tomar
como referencia a una persona individualmente afectada por la practi-
ca, lo que —a diferencia de la DPCD— excluye la necesidad de que
la misma sea un consumidor razonablemente informado, atento y pers-
picaz (coincidiendo con la actual definicion del consumidor medio).

108 Considerando 29 AlIa, énfasis anadido.
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En otras palabras, una de las principales ventajas de la prohibicion
de técnicas manipulativas o subliminales en la AIA es la posibilidad
de examinar las circunstancias concretas del individuo afectado,
que puede presentarse como predeciblemente irracional o vulnerable
debido a diversos factores, como el disefio adictivo del servicio o las
circunstancias que le rodean al aceptar el incremento personalizado
del precio.

Por otro lado, si bien la inclusion de los sujetos indirectamente
damnificados obedece de forma particular a la tutela de decisiones
individuales que afecten a intereses publicos (como las decisiones
electorales tras el caso Cambridge Analytica), conviene no ignorar
que las practicas comerciales aqui analizadas también presentan la po-
tencialidad de afectar a terceros o a colectivos de consumidores como
«victimas indirectas» de la explotacion y analisis comercial de datos.

Recordemos asi que la personalizacion de practicas A manipula-
tivas o subliminales es facilitada por el analisis masivo de datos (Big
Data Analytics), lo que significa que la explotacion de datos personales
de un sujeto puede perjudicar no solo a los intereses de ese sujeto, sino
también a los intereses de terceros o de colectivos'®”. En otras palabras,
este doble impacto —individual y colectivo— sucede porque la acumu-
lacion y andlisis masivo de datos permiten la mejora de las capacidades
de deduccidn y prediccion de los sistemas de [A, dando lugar a practi-
cas comerciales mucho mas personalizadas, eficientes e intrusivas en la
autonomia de los destinatarios. A titulo de ejemplo, el analisis de datos
personales del usuario de un videojuego contribuye a predecir no solo
las reacciones y futuros intereses o necesidades de este, sino también
las de otros usuarios con un comportamiento similar, contribuyendo
de forma global a que el sistema de 1A incremente el disefio adictivo
del servicio.

Siguiendo este hilo, algunos autores han comenzado a acufiar el de-
nominado «derecho a un medio ambiente digital saludable», antonimo
del término «medio ambiente digital contaminado»''’. Con esta idea
se advierte que el uso de datos personales como contraprestacion con-
tribuye a la contaminacion del entorno digital al posibilitar la recolec-
cion y el analisis de dicha informacion'". El pago con datos generaria,
conforme a estos mismos autores, un ambiente digital marcado por la
hipervigilancia masiva y personalizada que incide en derechos previa-
mente reconocidos, como el derecho a la intimidad y a la proteccion

19 CANDRIAN, C., SCHERER, A., «Rise of the machines: Delegating decisions to autonomous
Al» Computers in Human Behavior, vol. 134, 2022.

10 ZUBoFE, S. La era del capitalismo de la vigilancia. La lucha por un futuro humano
frente a las nuevas fronteras del poder. Paidos, 2020; y CASTILLO PARRILLA, J.A. «Privacidad
de grupo...», op. cit.

1 CASTILLO PARRILLA, J. A. «Privacidad de grupo..., op. cit.
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de datos o, incluso, en lo que aqui nos atafe, en el derecho a la no dis-
criminacion. Se argumenta asi que la contaminacion del medio digital
perjudica no solo a los intereses del destinatario concreto de la practica,
sino también a los intereses de terceros o, incluso, al colectivo general
de los consumidores y usuarios. Esta aproximacion, a nuestro entender,
debe entenderse con cautela y solo debe integrarse en las prohibiciones
de la AIA cuando el efecto perjudicial sea claramente significativo para
intereses individuales y colectivos.

Contrario sensu, se manifiesta el fendémeno opuesto: la practica
IA manipulativa puede resultar perjudicial para un destinatario concreto,
pero puede ser beneficiosa indirectamente para terceros o el comun de los
consumidores y usuarios, quienes serian no victimas, sino «beneficiarios»
indirectos del perjuicio del primero. En términos econémicos, de la
practica IA derivaria una externalidad social positiva. Este caso, desde
un punto de vista de politica normativa, plantea muchas mas disyuntivas,
ya que exige encontrar un equilibrio entre los intereses individuales y los
intereses colectivos, siendo los contornos de division entre las practicas
IA aceptables e inaceptables todavia mas difusos. Pasando a ejem-
plos practicos, es posible que la personalizacion de precios mediante
IA perjudique econdmicamente a un destinatario concreto debido a sus
caracteristicas particulares. Al mismo tiempo, es posible que esta prac-
tica manifieste efectos globalmente positivos sobre el conjunto de los
consumidores, ya que diversos estudios sugieren que la personalizacion
de precios también puede incrementar la competencia y fomentar la in-
novacion, ofreciendo nuevas alternativas a los consumidores 2.

En estos casos, para determinar si la practica IA debe guardar o no
la consideracion de prohibida, proponemos que se preste una particu-
lar atencion a los datos que desencadenen la elevacion personalizada
del precio. A titulo de ejemplo, la normativa de consumo de la UE no
prohibe de forma absoluta la personalizacion o discriminacion de pre-
cios, si bien el art. 16.1 de nuestra LCD reputa como desleal la discri-
minacion de precios injustificada'. El analisis conjunto de la norma
con las prohibiciones de la AIA puede resultar util para determinar
si practicas como la discriminacion de precios mediante sistemas de [A
son justificadas y, en consecuencia, conductas desleales.

12 Vid. Joosr, P. y ZUIDERVEEN, B., «Personalised Pricing...», op. cit.; BOURREAU, M. et al.
«Big Data and Competition Policy: Market power, personalised pricing and advertising», SSRN
Electronic Journal, 2019.; GERADIN, D. y PETIT, N., «Price Discrimination Under EC Competi-
tion Law: Another Antitrust Theory in Search of Limiting Principles, 2015», Global Competition
Law Centre Working Paper Series, num.07/05; DE STREEL, A. y JACQUES, F. «Personalised
pricing and EU law», 30th European Conference of the International Telecommunications So-
ciety (ITS): «Towards a Connected and Automated Society», 2019; y SEARS, A. M. «The Limits
of Online Price Discrimination in Europe». Science and Technology Law Review, 21(1), 2021,
pp. 1-42.

13 Art. 16 (1) LCD.
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Dicho de otra forma, una interpretacion sistematica de las practicas
IA prohibidas nos ha de llevar a defender que un aumento personaliza-
do del precio del servicio basado en el procesamiento mediante IA de
datos concretos del individuo ha de ser un elemento determinante en la
prohibicion de la conducta. Y ello con independencia de que la perso-
nalizacion o discriminacion de precios pueda repercutir positivamente
en el interés colectivo de los consumidores.

A titulo de ejemplo, no merece el mismo reproche juridico un incre-
mento del precio del servicio desencadenado a partir del procesamiento
de datos que manifiesten una capacidad econdémica elevada (como
el uso de un dispositivo de alta gama), que la aplicacion de un precio
mayor a partir de la identificacion de vulnerabilidades del sujeto utili-
zando sistemas de IA (como pedir un coche a altas horas de la noche
en un barrio inseguro). Aunque ni la personalizacion ni la discrimina-
cion de precios deban ser practicas reputadas ilicitas per se por las posi-
bles ventajas que puede derivar para la competitividad de los mercados,
entendemos que las nuevas prohibiciones establecidas por la AIA trazan
una linea que exige la apreciacion de excepciones, en concreto cuando
los sistemas de IA personalicen los precios conforme a vulnerabilida-
des del destinatario, causando perjuicios considerables en los mismos.

Si bien hasta ahora hemos centrado nuestras reflexiones en las prac-
ticas A manipulativas o subliminales, el art.5.1.5) de la AIA prohibe
también determinadas conductas basadas en la explotacion de vulne-
rabilidades. Se trata de una prohibiciéon que conecta con la anterior
a través de un vinculo de alternatividad o complementariedad. Pasamos
a analizar esta prohibicion en el siguiente epigrafe.

III. PRACTICAS COMERCIALES EXPLOTADORAS
DE VULNERABILIDADES

1.  El concepto de vulnerabilidad

El concepto de vulnerabilidad ha evolucionado considerablemente
en el derecho de la UE, reflejando un enfoque mas inclusivo y com-
prensivo sobre los derechos de los individuos, especialmente en con-
textos que implican desigualdad de poder, acceso a derechos funda-
mentales y proteccion frente a dafios. Este concepto ha sido moldeado
por diversas normas y directivas que buscan garantizar la proteccion
de los grupos mas expuestos y, en consecuencia, la promocion de la
dignidad humana, la igualdad y la no discriminacién en el marco de la
integracion europea''.

114 BENAVIDES VELASCO, P. «Los sujetos (IIT): consumidores y usuarios ante el reto de la
economia colaborativa», en GOSALBEZ PEQUERoO, H. (dir.), Régimen juridico del consumo cola-
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En un primer momento, el concepto de vulnerabilidad fue abordado
de manera mas limitada y explicita en contextos como la proteccion
de los consumidores. La Directiva 93/13/CEE del Consejo, sobre
clausulas abusivas en los contratos celebrados con consumidores,
fue uno de los primeros instrumentos normativos que reconocio la vul-
nerabilidad de los consumidores como un factor que podia justificar
la intervencion del derecho para protegerlos frente a condiciones
desproporcionadas o desiguales de negociacion. Esta nocion de vulne-
rabilidad, inserta en la DPCD e inicialmente vinculada a la capacidad
de las personas para proteger sus derechos e intereses frente a practicas
empresariales, ha evolucionado hacia una proteccion mas amplia en di-
ferentes areas del derecho de la UE.

De este modo, la normativa y la jurisprudencia han ido incorpo-
rando instrumentos de proteccion ante situaciones de vulnerabilidad
en diversos ambitos. En el marco del derecho social europeo, la ju-
risprudencia del TJUE ha consolidado una nocién mas amplia de la
vulnerabilidad, considerandola no solo como un factor relacionado
con la debilidad econdmica o contractual, sino también como un atri-
buto que afecta a colectivos sociales especificos. En el art. 8 del RGPD,
se subraya la especial proteccion de los menores al tratar sus datos,
considerando que son mas vulnerables al uso indebido de su infor-
macion personal. La vulnerabilidad se vincula ya no solo a un estado
de dependencia o debilidad, sino también a la exposicidén a riesgos
derivados del uso de tecnologias.

Asi las cosas, el concepto de vulnerabilidad en el derecho de la
Union Europea ha evolucionado desde su aplicacion en contextos li-
mitados, como la proteccion del consumidor, hacia una interpretacion
mas expansiva que abarca cuestiones laborales, tecnoldgicas y de
privacidad. Esta evolucion refleja un compromiso de la UE con la pro-
teccion de los derechos fundamentales, adaptandose a los desafios con-
temporaneos en el marco de una sociedad cada vez mas interconectada
y dependiente de tecnologias avanzadas. La vulnerabilidad, por tanto,
se ha convertido en un principio rector para la elaboracion de politicas
publicas que garanticen la proteccion de los individuos frente a los ries-
gos inherentes a la globalizacion, la digitalizacion y las desigualdades
estructurales en diversas areas del derecho!''.

En los ultimos afios, la vulnerabilidad ha sido incorporada al debate
sobre la IA y las tecnologias emergentes, especialmente en el contexto

borativo, 2019, pp. 163-183; PANIAGUA ZURERA, M. y MIRANDA SERRANO, L. M. «La proteccion
de los consumidores y usuarios y la irrupcion del derecho de los consumidores», en MIRANDA
SERRANO, L. M.; PAGADOR LOPEZ, J. (coords.), Derecho (privado) de los consumidores, 2012,
pp- 19-62.

15 DIEGUEZ AGUILERA, L. «El consumidor vulnerable: en especial, la vulnerabilidad de las
personas mayores ante la acusada digitalizacion del mercado financiero», Diario La Ley, 2023.
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de los sistemas automatizados que pueden manipular el comportamien-
to de los usuarios. En este sentido, la Comision Europea ha manifestado
preocupacion por los riesgos de vulnerabilidad asociados al uso de sis-
temas de IA que explotan las emociones y las decisiones autonomas
de los individuos. En su Comunicacion sobre la Inteligencia Artificial,
la Comision ya advertia que los individuos pueden estar expuestos
a riesgos sustanciales cuando interactian con sistemas que mani-
pulan sus elecciones o comportamientos, identificando a los grupos
mas vulnerables, como los menores o los usuarios con discapacidades
cognitivas.

Estas preocupaciones resultaron en la insercion de una prohibi-
cion especifica en el art. 5.1.5) de la AIA. Una lectura conjunta de las
practicas A manipulativas o subliminales y las practicas que exploten
vulnerabilidades evidencia que es probable que algunas de las con-
ductas anteriormente analizadas puedan subsumirse en varias de estas
prohibiciones. Conviene aclarar, igualmente, que las Directrices sobre
practicas de IA prohibidas advierten, a efectos sancionadores, que esta
acumulacion debe respetar el principio ne bis in idem. En consecuen-
cia, las sanciones no pueden ser acumulativas cuando la practica de [A
contravenga dos o mas prohibiciones. No obstante, resulta necesario
analizar la inclusion de las practicas anteriormente consideradas como
situaciones de explotacion de vulnerabilidades mediante sistemas
de IA.

2.  Similitudes y diferencias resefiables con respecto
a las practicas de IA manipulativas o subliminales

A raiz de las crecientes preocupaciones sobre el uso de sistemas
de IA para explotar de forma perjudicial las vulnerabilidades de los in-
dividuos, el art.5.1.b) prohibe «la introduccion en el mercado, la puesta
en servicio o la utilizacién de un sistema de IA que explote alguna
de las vulnerabilidades de una persona fisica o un determinado colecti-
vo de personas derivadas de su edad o discapacidad, o de una situacion
social o econdmica especifica, con la finalidad o el efecto de alterar
de manera sustancial el comportamiento de dicha persona o de una per-
sona que pertenezca a dicho colectivo de un modo que provoque, o sea
razonablemente probable que provoque, perjuicios considerables a esa
persona o a otray.

En otras palabras, la prohibicioén exige la concurrencia de los si-
guientes requisitos sobre el sistema de [A: a) la actividad comprendida
es la introduccion en el mercado, la puesta en servicio o la utilizacion
de un sistema de IA; ) debe explotar vulnerabilidades de las personas
derivadas de su edad, discapacidad o situacidn socioecondmica; c)
dicha explotacion debe tener como objetivo o efecto alterar de manera
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sustancial el comportamiento de la persona o colectivo afectado y d)
la alteracion del comportamiento debe causar, o ser razonablemente
probable que cause, un perjuicio significativo, ya sea a la persona di-
rectamente afectada o a otro individuo o colectivo.

A todas luces, la configuracion de esta prohibicion comparte
una amplia base comun con la prohibicion de técnicas manipulativas
o subliminales. Los requisitos @) y ¢) a d) anteriormente sefialados
se encuentran, de forma idéntica, en la prohibicidén de practicas mani-
pulativas, subliminales o engafosas del art. 5.1.a) AIA. A esto se suman
no solo las similitudes en sus requisitos, sino la racionalidad misma
de las prohibiciones que, como confirman las Directrices sobre prac-
ticas de 14 prohibidas, no es otra que proteger a los individuos frente
a la explotacion de sus vulnerabilidades. Entendemos que a causa
de este motivo las Directrices analizan todas estas prohibiciones bajo
la misma seccidn, diferenciando tinicamente el analisis en el foco de la
accion prohibida. Esto es, mientras que en el apartado a) del art.5.1
de la AIA el foco de la accion prohibida se situa en la manipulacion,
la subliminalidad o el engafio; el apartado b) se centra en la explotacion
de determinadas vulnerabilidades.

A efectos de evitar reiteraciones innecesarias, daremos por reprodu-
cidos los requisitos idénticos ya analizados con ocasion de las practicas
manipulativas o subliminales''®. Asi las cosas, nos centraremos en es-
tudiar en el siguiente epigrafe el nucleo de la practica de IA prohibida,
a saber, la explotacion de vulnerabilidades de las personas derivadas
de su edad, discapacidad o situacion socioeconomica, aplicado a prac-
ticas comerciales personalizadas mediante sistemas de [A.

3.  La explotacion de vulnerabilidades
a través de sistemas de 1A

El eje de la prohibicion del art.5.1.5) de la AIA se cimienta so-
bre la explotacion de vulnerabilidades a través de sistemas de IA.
El propio término «explotacion» revela ya una connotacion negativa,
en consonancia con la naturaleza del precepto, que no es otra que una
prohibicion absoluta sobre un riesgo que el legislador de la UE presume
como inaceptable. En este sentido, la RAE define la explotacion como

116 Con estos requisitos idénticos nos referimos a: @) la introducciéon en el mercado, la

puesta en servicio o la utilizacion del sistema de A, b) el objetivo o efecto de la practica, que
es la alteracion sustancial del comportamiento de una persona o un colectivo de personas, y ¢) la
provocacion o probabilidad de provocacion de perjuicios considerables. Debe notarse, por otro
lado, que la prohibicion de técnicas explotadoras de vulnerabilidades (a diferencia de aquella
que opera sobre las técnicas manipulativas o subliminales) no exige los siguientes requisitos:
a) una merma apreciable de la capacidad de tomar una decision informada, ni b) provocar la
toma de una decision que de otro modo no se hubiese tomado.
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el «conjunto de elementos e instalaciones dedicados a sacar provecho
de una fuente de riqueza o de un recurso» y la accion de explotar (en
su segunda acepcion) como «sacar utilidad de un negocio o industria
en provecho propio».

En lo que atafie a este estudio (la explotacion de vulnerabilidades
para la personalizacion de practicas comerciales online) ambas defini-
ciones resultan sumamente oportunas. Ambas nociones ponen de ma-
nifiesto un claro interés econémico. Siguiendo nociones anteriores,
los sistemas de A que personalizan practicas comerciales online tratan
de obtener el rendimiento de una situacion ventajosa, la vulnerabilidad
del sujeto, y utilizan la misma para obtener un provecho econémico
y/o competitivo en relacion con diversos operadores del mercado (el
propio prestador del servicio o un tercero al que transmite los datos
reveladores de dicha vulnerabilidad).

En el contexto de la discriminacion de precios, la explotacion
se manifiesta en la utilizacién de informacion que revela condiciones
particulares de los consumidores, tales como su capacidad econémica
percibida, su nivel de urgencia o su desconocimiento del funcionamien-
to del mercado. Utilizando complejos sistemas de 1A, las empresas
identifican y categorizan a los consumidores segiin su predisposicion
a pagar un precio mas elevado, fijando tarifas personalizadas que no re-
flejan un criterio objetivo de determinacion del precio, sino una evalua-
cion de la debilidad o fortaleza econdmica del individuo. Esta estrategia
se basa en la explotacion de la asimetria informativa entre el proveedor
y el consumidor, quien desconoce tanto la existencia de un tratamiento
diferenciado como los parametros utilizados para establecer dicho pre-
cio. En consecuencia, se reduce de manera significativa su capacidad
de comparacion y negociacion, afectando su libertad contractual.

Un ejemplo de explotacion de vulnerabilidades en la personaliza-
cion o segmentacion de precios seria Uber. Un estudio espafiol mostro
que las compaiias Uber, Cabify y Bolt tienden a fijar precios mas altos
en barrios con rentas inferiores, al tener menos demanda''’. Otros es-
tudios revelan que Uber tiende a elevar los precios a aquellos usuarios
con baja bateria en el movil '8,

En el caso del fomento de compras compulsivas, la explotacion
de vulnerabilidades reside en la identificacion y manipulacion de sesgos
cognitivos ampliamente estudiados en la psicologia del comportamien-
to, tales como la aversion a la pérdida, el sesgo de escasez o el efecto
de inmediatez. Las practicas comerciales que inducen a compras im-
pulsivas utilizan estos mecanismos para activar respuestas emocionales

17 OBSERVATORIO DE TRABAJO, ALGORITMO Y SOCIEDAD, «Adversarial Audit of ride-
hailing...», op. cit.
18 THE BRUSSELS TIME, «Uber fares allegedly linked...», op. cit.
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automaticas que anulan o dificultan el juicio racional. La presion para
tomar decisiones inmediatas, sin posibilidad de reflexién o consulta,
se fundamenta en la explotacion de la ansiedad o el miedo a perder
una oportunidad, debilitando la autonomia del consumidor. Esta explo-
tacion es mas intensa en aquellos individuos que presentan dificultades
para procesar informacién compleja o que tienen menor experiencia
en el entorno digital, lo que agrava su situacion de desventaja frente
al operador comercial.

En cuanto al fomento de adicciones en redes sociales y videojuegos,
advertiamos que la explotacion se centra en la vulnerabilidad psico-
logica inherente a los sistemas de recompensa del cerebro humano.
Las plataformas digitales desarrollan entornos disefiados especifica-
mente para maximizar la liberacion de dopamina a través de estimulos
constantes y recompensas intermitentes, aprovechandose de la propen-
sion natural del individuo a la busqueda de gratificacion inmediata. Esta
manipulacion resulta particularmente eficaz en personas con una mayor
predisposicion a desarrollar conductas adictivas, como los menores
de edad o quienes presentan condiciones de salud mental preexisten-
tes. La prolongacion artificial del tiempo de conexion y la generacion
de dependencia funcional refuerzan la posicion de control del operador
sobre el usuario, quien queda atrapado en un ciclo de comportamiento
compulsivo dificil de interrumpir de manera voluntaria.

Acudiendo a un ultimo ejemplo, la personalizacion de anuncios
comerciales explota vulnerabilidades emocionales y psicoldgicas, me-
diante la segmentacion precisa de los consumidores a partir de datos
intimos o contextuales que revelan estados de necesidad, inseguridad
o deseo. Los mensajes publicitarios se disefian no solo para informar,
sino para influir en los estados emocionales del receptor, dirigiéndose
a sus miedos, aspiraciones o carencias especificas. Esta explotacion
se agrava cuando se dirigen contenidos a individuos en situaciones
personales sensibles, como problemas econdémicos, soledad o enfer-
medades, incrementando la probabilidad de que adopten decisiones
de consumo que no responderian a un andlisis racional o a un interés
auténtico. Asi, se produce una manipulacion de la voluntad que puede
desdibujar el consentimiento informado y libre, fundamento esencial
de cualquier relacion juridica contractual.

En todas estas practicas, la explotaciéon de las vulnerabilidades
del consumidor no es incidental, sino deliberada, planificada y siste-
matica, y responde a un modelo de negocio basado en la maximizacion
del control sobre las decisiones de los individuos y en la explotacion
de vulnerabilidades. Ahora bien, aunque el concepto de vulnerabilidad
se plantea tradicionalmente como generalmente amplio, conviene estu-
diar, a efectos de la prohibicion del art.5.1.5) de la AIA, si las causas
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de vulnerabilidad previstas por la norma conforman una lista abierta o ce-
rrada, y quiénes pueden ser los sujetos afectados por dicha explotacion.

4.  Concrecion de los sujetos pasivos: causas de vulnerabilidad
del art.5.1.h) AIA y practicas prohibidas combinadas

Antes de analizar las causas de vulnerabilidad que caen en el
ambito de la prohibicion de explotar vulnerabilidades, hemos de de-
tenernos a precisar quiénes son los sujetos pasivos de la prohibicion.
Como indican las Directrices sobre practicas de IA prohibidas'® y se
ha considerado en secciones anteriores, los sujetos obligados por las
prohibiciones del art. 5 AIA (sujetos activos) son los proveedores y res-
ponsables de despliegue.

Volviendo a los sujetos pasivos, conviene aclarar que el sujeto
afectado por la explotacion de vulnerabilidades no tiene por qué coin-
cidir necesariamente con el sujeto perjudicado. Es decir, la literalidad
del precepto distingue entre la explotacion de vulnerabilidades «de
una persona fisica o un determinado colectivo de personas», —que se-
rian los sujetos afectados por el nucleo de la prohibiciéon y los sujetos
perjudicados por dicha préctica prohibida— y la posibilidad de que
la misma «provoque, o sea razonablemente probable que provoque,
perjuicios considerables a esa persona o a otra» (énfasis afiadido).
Por tanto, es posible que una practica de IA explote las vulnerabilidades
de una persona fisica y que esta actividad derive en dafios a un tercero.
A modo de ejemplo, las Directrices sobre practicas de IA prohibidas
citan los chatbots que incitan a la violencia contra otras personas o co-
lectivos, incluidas minorias, a través de la promocion de contenidos
terroristas o discursos de odio.

Pasando a los sujetos afectados por la explotacion de vulnerabilida-
des, el precepto hace alusion a «vulnerabilidades de una persona fisica
o un determinado colectivo de personasy, por lo que se entiende que el
mismo contempla dos alternativas.

La primera es la explotacion de vulnerabilidades de una persona
fisica por lo que, convenientemente, la prohibicion abarcaria aquellas
practicas comerciales altamente personalizadas conforme a las carac-
teristicas individuales de cada destinatario. Se acogerian asi, a titulo
de ejemplo, la personalizacion de precios y de anuncios o el fomento
de adicciones a servicios como las redes sociales y los videojuegos
online a través de su disefio (hyper-engaging dark patterns). Esta inclu-
sion resulta conveniente, teniendo en cuenta que, en el examen de prac-
ticas comerciales desleales, planteabamos la problematica de identificar

19 EurOPEAN COMMISSION, Communication to the Commission. Approval of the content
of the draft..., op. cit., p.10.
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al miembro medio de un grupo de consumidores vulnerables, cuando
dicho grupo no es claramente identificable debido al alto grado de in-
dividualizacion de la practica.

La segunda alternativa es la explotacion de vulnerabilidades de un
determinado colectivo de personas, lo que incluiria practicas como
la segmentacion de precios, la presentacion de publicidad o el desa-
rrollo de otras practicas comerciales basadas en perfiles grupales. Esta
alternativa requiere, al igual que en la problematica que planteabamos
anteriormente, la identificacion de un grupo de referencia, por lo que se
reafirma el caracter conveniente de que el legislador decidiese incluir
también como alternativa de sujeto afectado a una persona fisica indi-
vidualmente considerada.

Respecto a las causas de vulnerabilidad contempladas, la redaccion
del art.5.1.5) de la AIA puede resultar un tanto confusa. En un primer
momento, el precepto hace referencia a «alguna de las vulnerabilidades
de una persona fisica o un determinado colectivo de personas». El uso
del término «alguna» (en su version original inglesa, any of the vulne-
rabilities) puede dar a entender que cualquier causa de vulnerabilidad
queda acogida en el precepto, lo cual dotaria a la norma de una gran
elasticidad (como es el caso de la vulnerabilidad en la DPCD). Esta
ventaja también puede contemplarse como un riesgo de inseguridad
juridica. Ahora bien, si se continua leyendo, el precepto hace alusion
a vulnerabilidades «derivadas de su edad o discapacidad, o de una si-
tuacion social o econémica especifica». La contraposicion de estos
encajes hace entonces dudar de si nos encontramos ante un numerus
apertus o un numerus clausus de causas de vulnerabilidad. EI consi-
derando 29 de la norma tampoco aporta una clave definitiva, puesto
que se refiere a «vulnerabilidades de una persona o un colectivo es-
pecifico de personas derivadas de su edad, su discapacidad [...] o de
una situacion social o econdmica concretay, si bien afiade como ejem-
plos de este ultimo factor «vivir en condiciones de pobreza extrema
0 pertenecer a minorias étnicas o religiosasy.

Algo mas de luz aportan las Directrices sobre practicas de 1A
prohibidas'®, en las que se sostiene que el concepto de vulnerabilidad
puede entenderse en un sentido amplio, abarcando un espectro diverso
de categorias que incluyen «la vulnerabilidad cognitiva, emocional,
fisica y otras formas de susceptibilidad que puedan afectar la capa-
cidad de una persona fisica, o de un grupo de personas, para adoptar
decisiones informadas o, en su caso, influir en su comportamiento».
No obstante, afirman que, si bien el art.5.1.5) de la AIA se refiere a
«cualquier» vulnerabilidad, el ambito subjetivo de aplicacion de la

120 EUROPEAN COMMISSION, Communication to the Commission. Approval of the content
of the draft...», op.cit., p.34.



PRACTICAS COMERCIALES MANIPULADORAS, SUBLIMINALES... 337

prohibicidon se circunscribe a aquellas personas cuya situacion esté
definida por su edad, discapacidad o situacion socioecondmica espe-
cifica, ya que dichos colectivos se presumen, en principio, dotados
de una capacidad mas limitada para reconocer o resistir las practicas
manipuladoras o explotadoras derivadas del uso de sistemas de IA, vy,
por ello, requieren una proteccion reforzada.

Asi las cosas, las Directrices concluyen que dicha situacion de vul-
nerabilidad debe ser consecuencia directa de que la persona fisica o el
grupo de personas pertenezca a alguno de los colectivos alli mencio-
nados. Aclaran, en otras palabras, que la vulnerabilidad debe estar
objetivamente vinculada a una caracteristica inherente a la edad, la dis-
capacidad o la situacidn social o econdmica concreta de los afectados.

Visto asi, el proposito de esta argumentacion en las Directrices
parece situarse en no limitar de forma excesiva el concepto de vulnera-
bilidad, dando cabida a una interpretacion flexible. Ello a pesar de que,
respetando la literalidad de la norma, parezca exigirse que la practica
aproveche o explote de alguna manera la edad, discapacidad, o una
situacion social o econdmica especifica del sujeto o grupo en cuestion.
Asi las cosas, queda claro que la norma acoge claramente las practicas
dirigidas a menores y ancianos, cuyas capacidades pueden verse limi-
tadas en ciertas circunstancias o ante determinadas practicas comercia-
les o contratos. El mismo argumento seria aplicable a la explotacion
de vulnerabilidades por discapacidad. La alusion a «una situacion social
o econdmica especificay confirma, por otro lado, la voluntad del legis-
lador de formular esta prohibicion de una manera flexible, ya que esta
causa puede entroncar con muchas practicas comerciales problematicas
que veniamos identificando, como alzar el precio de transportes a de-
manda en barrios inseguros y a altas horas de la noche.

Parece 16gico afirmar que la prohibicion de practicas explotadoras
de vulnerabilidades puede coincidir, en casos concretos, con la pro-
hibicion de técnicas manipuladoras o subliminales que analizabamos
en apartados anteriores. A esta misma conclusion llegan las Directrices
sobre practicas de IA prohibidas'?', subrayando el caracter comple-
mentario de ambas prohibiciones, si bien se ocupan de delimitar ciertas
diferencias en sus respectivos propdsitos.

Por un lado, la prohibicion de la letra @) del art. 5.1 se centra en la
naturaleza de las técnicas empleadas por el sistema de A, especialmen-
te aquellas que operan por debajo del umbral de la conciencia o que
son intencionalmente manipuladoras o engafiosas. Dichas practicas
influyen de forma encubierta en el comportamiento de las personas,
menoscabando su autonomia cognitiva para tomar decisiones informa-

21 Ihid., p. 34.
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das y libres, sin necesidad de que se vincule esta manipulacién a una
vulnerabilidad concreta.

Por su parte, la letra ) del art. 5.1 AIA se orienta a proteger a aque-
llas personas especialmente vulnerables debido a su edad, discapacidad
o situacion socioecondmica especifica. En estos casos, el sistema de A
explota vulnerabilidades inherentes a estos colectivos, quienes, por su
propia condicion, cuentan con una capacidad reducida para reconocer
o resistir practicas manipuladoras. Por ejemplo, mientras que un siste-
ma que utiliza destellos de imagenes rapidas para influir en decisiones
de compra podria encuadrarse en la letra @) por la naturaleza sublimi-
nal de la técnica, un sistema que dirige ofertas de seguros a personas
de edad avanzada, aprovechandose de su limitada capacidad cognitiva,
se regiria por la letra b).

Las Directrices concluyen que, cuando ambas disposiciones pudie-
ran ser aplicables, el criterio primordial de diferenciacion radica en el
aspecto dominante de la explotacion. Si la manipulacion se produce
de forma general, sin atender a vulnerabilidades especificas, preva-
lecera el enfoque de la letra a), aunque se deberdn tener en cuenta
los efectos particulares sobre los colectivos vulnerables. Por el con-
trario, cuando la explotacion se oriente de manera dirigida hacia
un grupo especialmente vulnerable, la aplicacion del art. 5.1.5) resulta
procedente. En definitiva, las Directrices sostienen que esta interaccion
busca equilibrar la proteccidon general contra practicas manipuladoras
con una salvaguarda reforzada para aquellos colectivos que, por sus
caracteristicas inherentes, requieren una proteccién adicional frente
a la explotacion por parte de los sistemas de [A.

Pese a estas guias generales, entendemos que en casos concretos
puede seguir planteandose la duda de si una practica se encuadra en la
letra @) o en la letra b), para lo cual serd de gran relevancia un segui-
miento de la aplicacion practica y progresiva de la AIA. Ahora bien,
a efectos sancionadores (que es lo que mas interesa desde la perspectiva
de la seguridad juridica empresarial y de la proteccion de los sujetos
afectados), probar la posible concurrencia de ambas prohibiciones
no desplegaria efectos sustantivos, como se justificara a continuacion.

IV. CONSECUENCIAS DERIVADAS DE LA
INFRACCION DE LAS PROHIBICIONES DE LA AIA
Y SU CONVIVENCIA CON OTRAS INFRACCIONES
PARALELAS BAJO LOS PRINCIPIOS DE
PROPORCIONALIDAD Y NE BIS IN IDEM

A efectos practicos, la principal consecuencia juridica con que
se sanciona la introduccion en el mercado, la puesta a disposicion o la
utilizacion de sistemas de [A que se sirvan de técnicas manipulativas o su-
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bliminales prohibidas es la imposicion de multas administrativas de has-
ta 35000000 euros o, si el infractor es una empresa, de hasta el 7 por cien-
to de su volumen de negocios total anual a escala mundial correspondiente
al ejercicio anterior, si esta cifra es superior'?>. En caso de que una misma
practica contravenga uno o mas preceptos de la AIA, las Directrices sobre
practicas de IA prohibidas aclaran que operara el principio ne bis in idem,

por lo que no se produciria una acumulacion de sanciones '%.

Ahora bien, cabe plantearnos si una misma practica puede acumular
las sanciones consideradas por la AIA a otras previstas por otras normas
que la conducta pudiera infringir también. El art. 5.8 de la AIA senala
que este articulo (referente a las practicas de IA prohibidas) no afectara
a las prohibiciones aplicables cuando una préctica de IA infrinja otras
disposiciones de derecho de la Union. Por su parte, el consideran-
do 29 indica que la prohibicion de tales practicas de [A complementa
lo dispuesto en la DPCD, por lo que se entiende que las acciones pre-
vistas en la LCD (tratadas anteriormente) y las sanciones derivadas
de normas como la AIA son absolutamente compatibles, puesto que no
hay identidad de intereses protegidos.

Mayores dudas puede plantear la acumulacion de sanciones admi-
nistrativas por infraccion de diversas normas aplicables a una misma
conducta. Remitiéndonos a apartados anteriores, es posible que una
misma practica [A basada en perfiles pueda infringir: a) la AIA,
en caso de que la practica comercial incumpla alguna de las prohi-
biciones de su art.5 AIA, como la prohibicion de técnicas sublimi-
nales o manipulativas; b) el RGPD, por basarse en datos tratados
ilicitamente; ¢) la DMA, en el caso de que la practica se base en una
combinacion de datos prohibida por el art. 5.2 DMA y se lleve a cabo
en un servicio basico de plataforma prestado por un guardian de acceso;
y d) la DSA, en caso de que la practica comercial constituya un anun-
cio basado en la elaboracion de perfiles utilizando datos sensibles
(art.26.3 DSA) presentado en una plataforma en linea'*.

Un ejemplo practico podria ser la presentacion en Facebook de un
anuncio basado en la elaboracion de perfiles utilizando datos sensibles,
siendo dichos datos tratados y combinados ilicitamente (por ejemplo,
a través de un consentimiento invalido o incumpliendo principios generales
del RGPD), concurriendo los requisitos pertinentes para que dicha practica

122 Art. 99 (3) AIA.

123 EUROPEAN COMMISSION, Communication to the Commission. Approval of the content
of the draft..., op. cit., p. 18.

124 Como advertiamos en apartados anteriores, a los que nos remitimos, en el caso de los
dark patterns el legislador comunitario si que aporta ciertas normas de prevalencia. En el art.25
(2) DSA se aclara que cuando un determinado dark pattern resulte ilicito conforme a la DPCD
y/o al RGPD no operara la prohibicion de patrones oscuros del art. 26 (1) DSA.
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sea considerada una técnica de IA manipulativa, subliminal o explotadora
de vulnerabilidades que contravenga las prohibiciones de la ATA'%,

Aunque dichas infracciones puedan llegar a ser acumulables, des-
de un punto de vista sancionador surge la duda de coémo operarian
los principios de proporcionalidad y ne bis in idem en un ejemplo como
el mencionado anteriormente. A la hora de enjuiciarlo se ha de tener
en cuenta que permitir una acumulacion excesiva de sanciones podria
llegar a producir un efecto desincentivador (chilling effect), pues el ex-
ceso de disuasion podria frenar el desarrollo de usos de IA que pudieran
estimarse como arriesgados. Siguiendo una interpretacion sistematica
de la normativa de la UE aplicable y de sus principios inspiradores,
parece que la respuesta mas razonable pasaria por determinar si tanto
los intereses protegidos como la accion relevante sancionada por cada
norma son los mismos, o si difieren en cierta medida.

V. VALORACIONES FINALES

La prohibicion de técnicas manipulativas o subliminales
de la AIA comparte buena parte de su fundamentacion con la DPCD,
si bien presenta diferencias sustanciales que pueden hacer que su ré-
gimen de aplicacion manifieste ventajas con respecto a esta ultima.
Entre las més significativas, cabe subrayar la propia naturaleza de cada
norma'*®. Pese a que ambas se formulen como normas de armoniza-
cion maxima, conviene no ignorar que la AIA (como Reglamento de la
Unidn) evita las divergencias e incoherencias sufridas por la DPCD
en su transposicion a la normativa de los Estados miembros'?.
Asimismo, la falta de una normativa nacional preexistente evita la ne-
cesidad de conciliacion o adaptacion, suponiendo una mayor seguridad
juridica para los operadores y evitando restricciones al mercado tinico
en la comercializacion de sistemas de [A.

La prohibicion de practicas manipulativas o subliminales
de la AIA también presenta virtudes con respecto a otros Reglamentos

125 No conviene olvidar que para que concurran dichas infracciones no solo deben cum-
plirse los requisitos pertinentes del ambito material de cada norma, sino que también es preciso
examinar si el prestador queda amparado por el ambito personal de cada una de ellas. En este
ejemplo, al presentarse el anuncio a través de Facebook, se cumpliria con el ambito personal
de la DSA, al presentarse en una plataforma en linea, asi como de la DMA, al basarse en datos
combinados entre servicios basicos de plataforma de un guardian de acceso.

126 LiMONGELLI, R. «Caveat Emptor de Al, from Black Box to Glass Box: Reviewing Con-
sumer Protection against Al-Enabled Manipulation in the European Union», 2023.

127 En el caso de la Ley de Competencia Desleal espafiola, la transposicion de la DPCD se
enfrento a un dificil proceso de conciliacion con una regulacion de competencia desleal s6lida
y arraigada, dando lugar a resultados ampliamente criticados por la doctrina. Por todos, vid.
TATO PLAZA, A. FERNANDEZ CARBALLO-CALERO, P. y HERRERA PETRUS, C. La reforma de la ley
de competencia..., op. cit.
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previamente analizados. A diferencia del RGPD, que es excesivamente
aséptico con los efectos del tratamiento de datos personales, la AIA
es particularmente sensible con los efectos derivados del tratamiento.
Otro aspecto positivo es que la prohibicion no depende del concepto
de datos personales o de datos sensibles, ya que se formula en torno
a conceptos mas flexibles (las técnicas manipulativas o subliminales).
Con respecto a la DSA y la DMA, advertiamos en anteriores ocasiones
la excesiva dependencia de estos reglamentos sobre conceptos clasicos
de la normativa de proteccion de datos (como la nocion de datos sen-
sibles, o el consentimiento), dependencia que el art.5.1.a) AIA logra
evitar. De igual forma, el dambito personal de este ultimo precepto
es mucho més amplio que aquel de la DSA y de la DMA, al no restrin-
girse a los proveedores de servicios de plataforma y a los guardianes
de acceso, respectivamente.

En conclusion, si bien la posible acumulacion de sanciones, como
veniamos exponiendo, debe analizarse con cautela, ha de valorarse
positivamente la relacion de complementariedad entre las normas
anteriormente analizadas y la AIA. Particularmente, se debe valorar
la conexion entre normas teniendo en consideracion que las practicas
prohibidas analizadas, por su configuracion flexible (tanto en el ambito
personal como material) pueden llegar a formularse como vias efica-
ces para paliar practicas no abordadas por normativa precedente y que
constituyan riesgos inaceptables para el sistema de derechos y valores
de la Union.






CONCLUSIONES

Fruto de la evolucion de nuestro propio objeto de estudio, su titulo
ha sufrido no pocos vaivenes. Esta mutabilidad iba en paralelo con su
propia naturaleza, actual y novedosa, advertida desde sus inicios como
un arma de doble filo. Pese a todo, dicha novedad marca el caracter y el
sentido propio del trabajo, entendiendo que intentar dar respuestas juri-
dicas a entornos cambiantes no es sino un deber social que debe marcar
la labor de los académicos dedicados al andlisis critico del derecho.

Asi las cosas, la obra ha estado comprometida, desde sus inicios,
con una practica cambiante, que es la personalizacion en el desarrollo
de practicas comerciales en los mercados digitales y, mas concreta-
mente, en relacion con la actividad publicitaria. Este compromiso nace
de una preocupacion constante en la politica de la UE de las ultimas
décadas, centrada en superar los efectos adversos derivados de la
actividad de grandes plataformas en el mercado unico digital y en
nuestro sistema de valores y derechos fundamentales. Los principales
focos de atencion se han dirigido a la lucha contra la discriminacion
y a la proteccion de la autonomia de la voluntad. La propia forma
de referirnos a las conductas analizadas, «la explotacion», deja entre-
ver, en cierto modo, que el punto central de andlisis se proyecta sobre
las utilizaciones negativas o adversas de la personalizacion.

Dicho esto, el trabajo no es ajeno a los usos positivos que puede
conllevar la elaboracion de perfiles comerciales, entre los que desta-
ca la filtracion de contenidos de mayor interés en un ambito digital
marcado por el exceso de informacion. En suma, esta personalizacion
permite reducir los costes de transaccion derivados de encontrar la in-
formacion o el producto pertinente en un contexto decisorio marcado
por la abundancia. Tales efectos positivos son tenidos en cuenta en el
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presente examen, si bien el foco se situa, como adelantabamos, en sus
efectos perjudiciales, particularmente cuando los sujetos afectados
presentan caracteristicas (intrinsecas o circunstanciales) especialmente
vulnerables.

Aunque el legislador de la UE se ha esforzado por establecer
mecanismos (ex ante y ex post) para combatir los efectos pernicio-
sos del procesamiento digital de datos para llevar a cabo practicas
personalizadas con potencialidad lesiva, a lo largo del estudio se han
evidenciado deficiencias sustanciales en la regulacion. Llegamos,
incluso, a plantearnos si nos encontramos ante una hiperregulacion
de papel mojado, dado el amplio espectro de normas aplicables y su
limitada virtualidad efectiva. Con animo no de resultar pesimistas,
sino de reflexionar y optar por vias juridicas que guarden un efecto
util, concluimos este estudio con las conclusiones que a continuacion
siguen, todas las cuales podrian haber conformado titulos alternativos
del presente trabajo o, al menos, de las secciones que lo componen.

I. LA ASEPSIA DE LAS PROHIBICIONES
ABSOLUTAS ANTE LOS EFECTOS POSITIVOS DE
LOS PERFILES PUBLICITARIOS QUE UTILIZAN
DATOS SENSIBLES

El valor econémico de los datos es un hecho que se ha puesto
de manifiesto en la ultima década de forma particular en el mercado
de la publicidad digital. Las continuas reivindicaciones a favor de una
prohibicion de la publicidad online personalizada desembocaron en lo
que, en su momento, pudo parecer una solucion intermedia entre tales
exigencias sociales y los intereses economicos de los diversos operado-
res que participan en la publicidad online. Nos referimos a la decision
del legislador de la UE de prohibir, a través de la DSA, a los presta-
dores de plataformas en linea presentar publicidad basada en perfiles
utilizando datos sensibles.

De este modo, la politica normativa de la Unién abordaba las cre-
cientes preocupaciones sociales por el auge de la publicidad persona-
lizada, situadas, particularmente, en los riesgos sobre la privacidad,
la proteccion de datos, la no discriminacion y la proteccion de la libre
toma de decisiones. El presente estudio ha subrayado las limitaciones
del ambito personal y material de dicha prohibicion. Este analisis ob-
jetivo precisa sumar una reflexion sobre la racionalidad misma de di-
cho precepto o, dicho de otra forma, sobre si esta decision legislativa
obedece a unos criterios o principios que tengan sentido en el acervo
de la UE.

La respuesta pasa por determinar si el establecimiento de una pro-
hibicion absoluta como la referida responde a los principios rectores



CONCLUSIONES 345

de este acervo, entre los que destaca el principio de proporcionalidad,
el cual exige un justo equilibrio entre los diversos intereses contrapues-
tos. Dicho de otra forma, conviene valorar si el camino hacia prohibi-
ciones absolutas en sede publicitaria toma un rumbo que consideremos
adecuado. Esta via no carece de precedentes, habiendo sido precedida
por determinadas prohibiciones sobre anuncios de tabaco, alcohol, ar-
mas o juegos de azar, en las que el legislador decidid priorizar ciertos
intereses publicos (como la salud o la seguridad) sobre la libre actua-
cion en el mercado de los operadores afectados.

Ahora bien, en el caso de la publicidad basada en perfiles utilizando
datos sensibles, este equilibrio de intereses se dificulta. Los intereses
econémicos se mantienen, toda vez que, en el otro lado, permanece
la proteccion de los intereses y derechos de los destinatarios (como
la privacidad o la no discriminacion). Resulta fundamental subrayar
que dichos derechos no se ven perjudicados 51empre y automaticamente
por todo anuncio basado en datos sensibles. Es mas, el propio anuncio
puede presentarse como beneficioso o ttil para el destlnatarlo, sirviendo
para filtrar informacion que le sea de interés.

El problema de origen aqui detectado es la creciente tendencia
del legislador de la UE a realizar una aproximacion basandose en la
naturaleza de los datos y no en los efectos o usos particulares de los
mismos. Esta tendencia es un legado de la normativa de proteccion
de datos, por la cual todo tratamiento que contravenga sus princi-
pios y preceptos se traduce en un reproche de ilicitud, sin resultar
relevante si el tratamiento de tales datos ha derivado o no en dafios
(aunque su concurrencia guarde importancia a efectos sancionadores
y compensatorios).

En suma, la creciente asepsia de la normativa de la UE con respecto
a los usos positivos de los datos personales, asi como la minimizacion
de otros intereses (como la libertad de empresa, o el fomento de la
competencia) obligan a replantear si la via de las prohibiciones abso-
lutas se plantea como una via justa y proporcionada para la politica
legislativa. En otras palabras, la via de las prohibiciones absolutas
debe ser un camino a tomar con cautela en la futura politica normativa.
Se plantea la conveniencia de dotar de un mayor protagonismo a los
efectos (probables o reales) del tratamiento de datos personales, y no
a su naturaleza, adoptando una verdadera aproximacion por riesgo.

Pese a las posibles criticas a la racionalidad de esta prohibicion ab-
soluta, desde un punto de vista practico, conviene detenernos a analizar
si dicha prohibicion presenta, en la realidad, un efecto util.
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I1. REMISIONES AL RGPD, LA OBSOLESCENCIA
DEL CONCEPTO DE DATOS SENSIBLES Y SU
HERENCIA (SIN BENEFICIO DE INVENTARIO)

La primacia del RGPD como lex specialis en lo referente al trata-
miento de datos personales responde a un orden natural y légico para
mantener la seguridad juridica en el marco de la UE. A pesar de esta
primacia del RGPD en caso de conflicto, el sistema de relaciones nor-
mativas manifiesta una dependencia excesiva del Reglamento, optando
por germinar (excesivamente) nuevas normas con conceptos del RGPD.
Un claro y problematico ejemplo es la forma de delimitacion de los
datos sensibles en la prohibicion de la DSA.

Si bien tiene completo sentido que la DSA se remita a la defini-
cion de datos sensibles ofrecida por el RGPD, la propia incorporacion
de esta nocion en la prohibiciéon de la DSA no resultaba, a nuestro
entender, necesaria ni conveniente. Por un lado, porque el legislador
de la UE disponia de conceptos mucho mas amplios a los que podia
haber vinculado la aplicacion de la norma, como el de vulnerabilidad.
Por otro, porque la configuracion de los datos sensibles fue objeto
de discordia legislativa desde sus inicios y todo escepticismo sobre
su formulacion no ha hecho sino incrementarse.

Las razones en que se basan estas arduas criticas, que compartimos,
son principalmente dos. La primera es la dificultad de esclarecer con ni-
tidez el criterio seguido para calificar ciertos datos como sensibles,
como las convicciones filosoficas (cuya definicion y alcance son una
incognita) y excluir otros, como la situacion financiera. La segunda,
que la técnica ha expenmentado un grado de avance hasta un punto
en que cualquier dato personal puede ser (o convertirse en) un dato
sensible. Se pone en entredicho qué tienen de especial las categorias es-
peciales de datos (denominadas datos sensibles) cuando cualquier dato
puede acabar por encajar dentro de este marco y someterse con ello
a su regulacion especial.

La principal consecuencia del arrastre del concepto de datos sensi-
bles a otras normas es clara. Estas tltimas aceptan la nocioén de datos
sensibles sin beneficio de inventario, a pesar de tratarse de una nocion
que suscita mas dudas interpretativas que beneficios aplicativos reales.

Desde una perspectiva practica, es posible que estas dudas in-
terpretativas afecten no solo a la autoridad competente para abrir
investigaciones (la Comision Europea), sino también a los prestado-
res de servicios de plataforma. Pasando a un ejemplo concreto: hasta
la fecha, el unico precedente resefable ha sido la voluntaria retirada
por parte de LinkedIn de una de sus técnicas de personalizacion pu-
blicitaria, a raiz de investigaciones abiertas por la Comision por un
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posible incumplimiento de la referida prohibicion de la DSA!. Visto asi,
es posible que la interpretacion de la norma (especialmente en lo refe-
rente a los datos sensibles) sea profundamente incierta, lo que no resta,
en contrapartida, su posible efecto disuasorio, favoreciendo la adopcion
de medidas voluntarias. Ante la inseguridad juridica que deriva del con-
cepto podria producirse una aproximacion de cumplimiento voluntario
por parte de las empresas, que adaptarian el modo en que utilizan
los datos a una opcion que consideren segura y, con todo, resulte util
para el desarrollo de su actividad.

III. LA NOCION DE PLATAFORMA'Y LA INCIERTA
REFORMULACION DEL CONCEPTO DE DIFUSION
AL PUBLICO

La estrategia digital de la Union Europea pone su foco en las de-
nominadas plataformas digitales. Sin embargo, los perfiles que utiliza
la normativa para definir estas no son uniformes, como se desprende
del distinto sentido que tiene el concepto en la DSA 'y la DMA. De ma-
nera particular, se ha de criticar que el ambito personal de la prohibi-
cion de la DSA excluya a servicios que no sean plataformas en linea
pero que, sin embargo, se caractericen por explotar vulnerabilidades
de los usuarios. Un ejemplo especialmente problematico de ello es el
de los videojuegos en linea, caracterizados por basar su modelo de ne-
gocio en la creacion de adicciones en sus usuarios para su explotacion
comercial.

Igualmente, el concepto de plataforma de la DSA plantea no pocos
interrogantes derivados del requisito de que el servicio difunda infor-
macién al publico, entendiendo el concepto de publico en el nuevo
sentido de la DSA. La reformulacion de este concepto se plantea pro-
blematica por dos razones. La primera, por cuestiones de coherencia
en el sistema, ya que este término disfrutaba de una definicion con-
solidada a partir de la jurisprudencia del TJUE. Hubiera sido prefe-
rible que la DSA no incorporase una definicion propia del concepto
de difusion al publico, optandose en su lugar por la remision al con-
cepto de publico del TJUE como concepto autonomo de derecho de la
UE. Otra alternativa hubiese sido incorporar verbatim la definicion
del TJUE, opcion que no es nada insoélita en la normativa de la Union.

Sin embargo, el legislador europeo no adoptd ninguna de estas
dos opciones. La consecuencia, ademas de la incoherencia sistémica,
es una mayor inseguridad juridica sobre si ciertos servicios son o

! EUROPEAN COMMISSION, «Statement by Commissioner Breton on steps announced by
LinkedIn to comply with DSA provisions on targeted advertisement», Press Release, del 7 de
junio de 2024.
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no servicios de plataforma. Por contra, el legislador decidi6 incluir
en la DSA una definicion propia de publico como un nimero potencial-
mente ilimitado de terceros. La diferencia es grave: aludir a un nimero
potencialmente ilimitado, que no potencialmente indeterminado (como
se entendia previamente), ha derivado en que el punto de conexion ma-
terial de la norma se someta a una nociéon mucho menos flexible. Parece
excluir asi a servicios que fijen un numero maximo de destinatarios,
por elevado que pueda ser ese numero, si bien sostenemos que esta in-
terpretacion no asegura el efecto util de la norma y puede desencadenar
situaciones de fraude de ley.

A nuestro entender, la aclaracion del concepto de difusion al publi-
co pasara, inevitablemente, por una cuestion prejudicial ante el TJUE.
No seria baladi plantearla, puesto que de su esclarecimiento depende
no solo la aplicabilidad de la prohibicién de la DSA objeto de nues-
tro estudio, sino de todas aquellas normas dirigidas a las plataformas
en linea, como son las referentes a la difusion de contenidos ilicitos,
nucleo de la DSA.

IV. LALISTADE VLOPSY LANO INCLUSION DE LOS
SERVICIOS DE INTERMEDIACION PUBLICITARIA

Los principales servicios de intermediacion publicitaria (A/phabet
Advertising, Meta Ads y Amazon Ads) juegan un papel crucial dentro
del mercado tnico digital, especialmente por su presencia en todo el te-
rritorio de la Unidn y el amplio alcance de su actividad. Recordemos
que, conforme a la DSA, aquellos servicios de plataforma que alcancen
o superen los 45 millones de destinatarios activos mensuales dentro
del territorio de la Unidén deben ser designados como VLOPs por la
Comision Europea. El concepto de destinatarios activos no se limita
a quienes interactian directamente con la publicidad, sino que también
abarca a quienes estan expuestos a dicha informacion, incluyendo
anunciantes, medios publicitarios y usuarios finales.

Este hecho, sumado a la delimitacion de servicios de intermediacion
publicitaria como servicio diferenciado del servicio principal, nos lleva
a plantear que los servicios publicitarios de Alphabet, Meta y Amazon
superan ampliamente este umbral cuantitativo al integrar sus servicios
publicitarios en interfaces propias y de terceros que han sido previa-
mente designadas como VLOPs, tales como Facebook e Instagram,
en el caso de Meta; Amazon Store, en el caso de Amazon; o Google
Maps y Google Play, en el caso de Alphabet.

Si bien estos prestadores aun no han diferenciado formalmente
sus servicios de intermediacion publicitaria respecto de otros servi-
cios principales en sus informes publicos, es evidente que el alcance
efectivo de sus anuncios supera considerablemente el umbral estable-
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cido por la DSA, cumpliendo asi el requisito numérico necesario para
ser considerados VLOPs. Su designacion implicaria el sometimiento
a obligaciones adicionales impuestas por la DSA, lo que serviria para
fomentar la apertura de investigaciones por parte de la Comision sobre
el umbral cuantitativo de estos servicios de intermediacion publicitaria.

V. LA VIOLACION DE NORMAS POR INFRACCION
DEL RGPD Y LAS DIFICULTADES PARA SU
APLICACION POR EL JUEZ NACIONAL

La practica en la aplicacion de la violacion de normas como acto
de competencia desleal se ha desarrollado ligada a conductas offfine,
como la infraccion de normas sobre horarios de apertura de comercios.
Este instrumento juridico ha ganado un mayor protagonismo en el
ambito del tratamiento de datos con fines de publicidad online, visto
el incremento del valor competitivo de los datos. Si bien esta aclara-
cion no era completamente necesaria, el TJUE reafirm6 con rotundidad
en el caso Lindenapotheke que el RGPD no se opone a una normativa
nacional que acoja la violacion de normas por infraccion del citado
Reglamento. Con ello se pone de relieve la prospectiva relevancia
de esta via nacional.

Ahora bien, seria razonable calificar de cuando menos dificil
la postura del juez nacional cuando examine un supuesto de infraccion
de normas por incumplimiento del RGPD con fines publicitarios, maxi-
me cuando la infraccion alegada es de una complejidad tan profunda
como el modelo pay-or-okay. Cabe recordar que, en sede de violacion
de normas, no existe prejudicialidad ni vinculacién del juez civil por la
calificacion que de los hechos hayan podido hacer —en su caso—
las autoridades competentes, si bien entendemos que la aproximacion
del juez nacional no puede ser sino cauta. Este es el fondo del caso
de la demanda en Espana de la Asociacion de Medios de Informacion
a Meta. El caso se origind con una demanda en diciembre de 2023,
la audiencia previa se celebr6 en noviembre 2024 y la vista oral ha que-
dado fijada para octubre de 20252, Esta dilatacion temporal, aun usual
en el sistema de justicia espafol, ya denota en cierto modo la compleji-
dad del caso, acorde con los coetdneos pronunciamientos respecto a la
legalidad de las bases de tratamiento empleadas por Meta.

Aunque, insistamos, no hay prejudicialidad ni efecto vinculante
de la calificacion de los hechos que haya hecho una autoridad adminis-
trativa, no seria extraiio que el juez, en lo respectivo a la apreciacion

2 Informacion disponible en PODER JupICIAL EspaNa, «La Asociacion de Medios de Infor-
macion reclama 551 millones de euros a Meta por competencia desleal», Comunicacion Poder
Judicial, 29 de noviembre de 2024.
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de una infraccion normativa, se alinee con pronunciamientos previos
de las autoridades competentes, como es la decision de la Comision
Europea en la que se sanciona con 200 millones de euros a Meta por la
ilicitud del modelo pay-or-okay por infraccion del art. 5.2 DMA, en re-
lacion con las normas sobre consentimiento incluidas en el RGPD.
La coherencia del juez nacional con pronunciamientos previos de la
Comision Europea seria prudente, en vista no solo de una coherencia
con el sistema de la Union, sino considerando, por otro lado, que orde-
namientos como el aleman también incorporan la violacion de normas
y sus tribunales pueden enfrentarse a demandas similares. Asi las cosas,
la resolucion judicial de la demanda referida, aun enmarcada a nivel
espafol, podria servir como referente internacional.

VI. LIMITES A LAS FLEXIBILIZACIONES
INTERPRETATIVAS DE LA DPCD

La violacion de normas no es el Unico instrumento juridico que la
competencia desleal ofrece como medida para afrontar la materia aqui
tratada. La via de las practicas comerciales desleales, en particular
las practicas agresivas, se planteaba por este trabajo y por recientes es-
tudios de la Comisién Europea como una opcion para afrontar practicas
no acompasadas por la prohibicién de la DSA. La DPCD y su trans-
posicion a nuestro ordenamiento cuentan ya con un amplio recorrido
que empezaba a plantear dudas sobre su adaptabilidad al alto grado
de personalizacion actual de ciertas practicas comerciales.

Entre estas disyuntivas estaba el concepto de consumidor medio.
Si bien la STIUE Compass Banca SpA tiene en cuenta las limitaciones
cognitivas de los consumidores, a menudo explotadas mediante siste-
mas de IA, se cae en el riesgo de someter a los consumidores a una
sobreproteccion, que tendria como precio la limitacion excesiva de las
practicas comerciales y de la libertad de empresa. Otro dilema era la
adaptabilidad del concepto de vulnerabilidad de la clausula general
de deslealtad. La literalidad de la clausula se refiere a aquellas practicas
que puedan distorsionar el comportamiento econémico unicamente de
«un grupo claramente identificable de consumidores especialmente
vulnerables» a dichas practicas o al producto al que se refieran. Se plan-
tea la duda, ya expuesta por la doctrina, de si dicho precepto es apto
para integrar practicas comerciales basadas en perfiles individuales
(altamente personalizadas), donde no concurre un grupo de referencia
claramente identificable.

La Comision Europea, en su guia sobre patrones oscuros, asi como
parte de la doctrina, aboga por acoger en este precepto no solo a grupos
claramente identificables, sino también a consumidores individualmen-
te considerados o, dicho de otra forma, por considerar al consumidor
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concreto como un grupo en si mismo. Si bien la norma puede some-
terse a criterios interpretativos que la moderen hasta cierto punto, esta
flexibilizacion nos resulta excesiva. La literalidad de la norma guarda
un sentido, que no es otro que la seguridad juridica, y la normativa
aplicable presenta, como hemos expuesto, vias alternativas para paliar
estas practicas que no pasen por equiparar un individuo a un grupo.

Pese a la anterior interpretacion (que sostenemos contundente-
mente) podria resultar conveniente, a efectos de claridad normativa,
plantear una cuestion prejudicial ante el TJUE, en la que se instase
al Tribunal a aclarar la siguiente cuestion:

(Ampara el concepto de «grupo concreto de consumidores»
del art.5.2.b) de la DPCD solo a grupos claramente identificables,
o debe entenderse que este concepto acoge también a «consumidores in-
dividualmente considerados» cuando la practica sea muy personalizada
o no se pueda sefialar claramente a un grupo de referencia?

VII. LAAIAY LA DPCD:
UN MATRIMONIO BIEN AVENIDO

En el referido caso Compass Banca SpA, el TIUE subray6 la com-
plementariedad entre la DPCD y la AIA, si bien era razonable (sin
necesidad de una cuestion prejudicial) indicar que la AIA resulta de es-
pecial aplicacion sobre practicas de A que fomenten sesgos cogniti-
vos en los destinatarios de practicas comerciales. Dicho esto, no esta
de mas subrayar dicho caracter complementario, en vista de las virtudes
que puede presentar la aplicacion de la AIA.

Por un lado, cabe destacar la propia naturaleza de la AIA.
Al ser un Reglamento de la UE, es una norma de aplicacion directa,
por lo que evita los problemas de transposicion nacionales que enfrentd
la DPCD. Por otro lado, las prohibiciones de técnicas manipulativas,
subliminales o explotadoras de vulnerabilidades de la AIA pueden
aplicarse teniendo en cuenta al miembro medio del grupo afectado
0 a una persona fisica individualmente considerada, lo que sirve para
acoger practicas comerciales de IA tanto segmentadas como extre-
madamente personalizadas, superando los problemas interpretativos
que plantea la DPCD. De igual forma, los ambitos materiales de dichas
prohibiciones evitan la nocion del consumidor medio, lo que sirve para
concluir que el legislador de la UE puede formular nuevas propuestas
legislativas que no dependan de conceptos problematicos incorporados
en normas precedentes.
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VIII. QUE ES SER VULNERABLES,
SI TODOS SOMOS VULNERABLES

El concepto de vulnerabilidad se ha mencionado en no pocas oca-
siones a lo largo del presente examen. Entre ellas, al justificar la razon
de ser de la regulacion de datos sensibles y de la prohibicion de la DSA;
al considerar las practicas comerciales desleales bajo el prisma de la
clausula general de deslealtad; y al analizar la homonima prohibicion
de sistemas de A que exploten vulnerabilidades, si bien este concepto
encuentra también su conexion con las practicas de IA manipuladoras
y subliminales.

La vulnerabilidad se ha transformado en un factor clave en la
regulacion del mercado unico digital y de las relaciones que en ella
rigen. A nuestro entender, de este concepto se derivan tres reflexiones
interconectadas. La primera, que no hay un claro consenso sobre qué es
la vulnerabilidad, ni en el propio marco normativo, ni en el jurispru-
dencial, ni en el doctrinal. La segunda, que la vulnerabilidad ha pasado
a ser un concepto juridico indeterminado, formando parte de un elenco
compuesto por nociones como la buena fe, el interés general, la esen-
cialidad, la moral, o la urgencia. La tercera, derivada de la anterior,
es que esta configuracion como un concepto juridico indeterminado
no obsta (es mas, exige) descender de la abstraccion a la particulariza-
cion. Parafraseando a Garcia de Enterria, nos referimos a «supuestos
de hecho o areas de intereses o de actuacion perfectamente identifica-
bles [...] existe un limite a la indeterminacion, y un limite manifiesto
y patente, nada impreciso, ambiguo o vaporoso, un limite rotundo»?.
La vulnerabilidad, como todo concepto juridico indeterminado, de-
manda una accidén que configura el propio sentido del derecho: aplicar
las generalizaciones al caso concreto y real.

En suma, la apreciacion de la vulnerabilidad no es sino otra forma
de considerar las circunstancias y de aplicar un examen casuistico, ac-
tividad que carece de novedad en la tradicion juridica y que configura
la propia naturaleza de la aplicacion del derecho, lo que determina
que toda persona, en determinados casos, puede llegar a ser vulnerable.

IX. LA HIPERREGULACION DE LAS PRACTICAS
COMERCIALES PERSONALIZADAS

La conclusion evidente del presente trabajo es la hiperregulacion
existente sobre las practicas comerciales personalizadas. Este feno-

3 GARCIiA DE ENTERRIA, «Una nota sobre el interés general como concepto juridico inde-
terminadoy, Revista espaiiola de derecho administrativo, nim. 89, 1996, p. 83.
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meno tiene como ejemplos la DSA, la DMA, el RGPD, la normativa
de transposicion de la DPCD y la AIA, por no mencionar que, si nos
encontrasemos ante anuncios sobre productos o servicios especiales
(como el alcohol, los cosméticos o los juegos de azar), el examen
se complicaria aun mas.

Esta hiperregulacion se traduce en las dificultades, a efectos
de compliance, que atraviesan los diversos operadores participantes
en la personalizacion de préacticas comerciales. Si bien estas medidas
tienen como objeto crear un entorno digital mas seguro y respetuoso
con los derechos de los destinatarios, los prestadores de servicios
son sometidos a crecientes obligaciones de prevencion y gestion
de riesgos, incluyendo el establecimiento de altos requisitos técnicos (y
costosos) que aseguren el uso de sistemas automatizados transparentes
y explicables. A ello se suma la posible aplicacion de multiplicidad
de sanciones derivadas de estas normas, donde la aplicacion de los
principios de proporcionalidad y ne bis in idem no siempre resulta
clara, teniendo como consecuencia general la inseguridad juridica,
asi como, previsiblemente, excesivas intromisiones sobre el mercado
unico digital.

Todo ello nos lleva a concluir con una reflexion (abierta) sobre
si esta hiperregulacion es proporcionada, beneficiosa y util para el sis-
tema de la UE, sin olvidar que la misma no solo afectara a este sistema,
en vista del (de largo conocido) efecto Bruselas.
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La personalizacién de la publicidad y de otras practicas comercia-
les mediante sistemas de inteligencia artificial ofrece indudables
ventajas, pero también permite explotar datos sensibles y situacio-
nes de vulnerabilidad con un gran nivel de precisién.

Esta obra analiza criticamente la respuesta del Derecho nacional
y del Derecho de la Unién Europea frente a estas practicas. Exami-
na las interacciones entre el Reglamento General de Proteccién de
Datos, el Reglamento de Servicios Digitales, el Reglamento de Mer-
cados Digitales, el Reglamento de Inteligencia Artificial y la norma-
tiva sobre prdcticas comerciales desleales, ast como los conflictos,
lagunas y dificultades interpretativas que plantea su aplicacién
conjunta.

El estudio presta especial atencién a la publicidad basada en perfi-
les, la explotacién comercial de vulnerabilidades, las practicas ma-
nipuladoras o subliminales y el papel de la competencia desleal
como mecanismo de tutela, ofreciendo propuestas interpretativas
para afrontar los nuevos riesgos de la personalizacién en los mer-
cados digitales.
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