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CAPÍTULO I

ÁMBITO OBJETIVO DE LA PROHIBICIÓN. 
PRESENTAR ANUNCIOS BASADOS EN LA 

ELABORACIÓN DE PERFILES UTILIZANDO 
DATOS SENSIBLES

I.	 NOTAS PREVIAS SOBRE EL FUNCIONAMIENTO  
DE LA PUBLICIDAD ONLINE PERSONALIZADA

1.	 Categorías de publicidad online personalizada

En el actual entorno digital, la publicidad online se ha consolidado 
como uno de los principales pilares de financiación del ecosistema digi-
tal, articulando una compleja red de relaciones jurídicas entre múltiples 
actores que operan a distintos niveles. Este sistema se estructura bajo 
un modelo cada vez más automatizado y orientado por el uso de datos. 
Las transformaciones recientes del mercado, motivadas por la innova-
ción tecnológica, el cambio en los hábitos de consumo y el refuerzo 
del marco normativo en materia de protección de datos y competencia 
han generado importantes desafíos jurídicos, cuyas implicaciones 
son objeto de atención tanto por parte de las autoridades nacionales 
como por los órganos e instituciones de la Unión Europea.

Un estudio elaborado por la Comisión Europea en 2023 destaca 
cómo el modelo predominante de publicidad digital se basa en la publi-
cidad personalizada, es decir, una práctica comercial que utiliza datos 
sobre la actividad online del individuo para seleccionar qué anuncios 
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mostrar. Según este mismo estudio, la publicidad personalizada se cla-
sifica en: publicidad contextual, publicidad segmentada y publicidad 
comportamental 1.

La publicidad contextual es un tipo de publicidad online personali-
zada que usa tecnologías incorporadas en páginas web y en aplicacio-
nes, y que selecciona anuncios basándose en el contenido visualizado 
por el usuario. De esta forma, los usuarios son expuestos a anuncios 
que sistemas automatizados (los servidores de anuncios) han seleccio-
nado para ellos basándose en el contenido de la página web que están 
visitando. Igualmente, la publicidad contextual también puede basarse 
en palabras clave utilizadas por el usuario en sus últimas búsquedas 
desde el mismo dispositivo 2.

La publicidad segmentada, por otra parte, se basa en característi-
cas conocidas del usuario (tales como el sexo, la edad o la ubicación), 
a menudo aportadas por él mismo, principalmente, a la hora de regis-
trarse en una página web 3. A título de ejemplo, si un usuario revela 
su código postal al registrarse en una web, es probable que reciba anun-
cios sobre tiendas o restaurantes situados en dicha localización cuando 
realice búsquedas online 4. Como un subtipo de publicidad segmentada, 
podemos encontrar también la geo-personalización, la cual se refiere 
al uso electrónico de la localización geográfica del usuario 5. Esta puede 
incluir datos como el país, la región, la ciudad y, a menudo, el código 
postal. Proporciona información útil para orientar anuncios adecua-
dos, como restaurantes cercanos. Un ejemplo conocido de orientación 
geográfica serían los anuncios y recomendaciones de Google basados 
en los datos de Google Maps, que recopilan información sobre las áreas 
que el usuario visita usualmente.

La publicidad comportamental, en cambio, se basa en la observa-
ción del comportamiento de los individuos durante el paso del tiempo. 
Su objetivo es el estudio de las características del comportamiento 
del usuario según sus acciones (visitas continuas a una página web, 
interacciones, palabras clave, publicaciones online…) para así desarro-
llar su perfil específico y ofrecerle anuncios diseñados para coincidir 
con sus intereses. Las empresas pueden usar esta información para de-
terminar si un usuario pertenece a una audiencia específica a la que se 
dirigen, para así decidir enviarle anuncios que se adapten a su perfil 6.

1  European Commission, Consumer market study on online market segmentation through 
personalised pricing/offers in the European Union, Final Report, 2018.

2  Eurostat. «Glossary: Internet Advertising. Statistics Explained», 2021, pp. 33‑34.
3  European Commission, Consumer market study on online market…, op. cit., pp. 33‑43.
4  Lynskey, O. «Track[ing] changes: an examination of EU Regulation of online behavioural 

advertising through a data protection lens», European Law Review, 2011, pp. 874‑886.
5  Eurostat. «Glossary: Internet Advertising…», op. cit., pp. 34‑35.
6  Ibid., 2021.
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Contrariamente a la publicidad contextual y a la publicidad segmen-
tada (las cuales se basan en una foto o captura de lo que el individuo 
hace online, o en información que ha aportado consensuadamente), 
la publicidad comportamental puede trazar una imagen muy detallada 
del usuario sin que él mismo llegue a ser consciente de este complejo 
seguimiento, lo que lleva a altos dilemas éticos y jurídicos sobre esta 
práctica comercial.

2.	 Formatos en los que puede presentarse la publicidad online 
personalizada y su remuneración

La publicidad personalizada también puede ser clasificada en torno 
a su formato de exposición, siendo los formatos más habituales: la pu-
blicidad gráfica, la publicidad de palabras clave, la publicidad en re-
des sociales, la publicidad en móviles y aplicaciones, y la publicidad 
en chatbots u otros medios similares de conversación 7.

La publicidad gráfica permite a los anunciantes alcanzar determi-
nadas audiencias basándose en las características de la página web y 
en los intereses de los usuarios 8. Es comúnmente usada en la publicidad 
inserta en redes sociales, vídeos y banners publicitarios 9. Incurre a me-
nudo en problemas de transparencia, al basarse en insertar, reemplazar, 
ocultar o modificar contenido de una página web o de una aplicación 10. 
Este sería el caso, por ejemplo, de los contenidos promocionados, cier-
tos anuncios online o anuncios insertos bajo la forma de publicacio-
nes 11. La publicidad gráfica es normalmente remunerada en torno a una 
base de retribución por número de impresiones, en la cual se devenga 
por número de visualizaciones o por el número de veces en las que un 
destinatario visualiza un vídeo por un mínimo de segundos o interac-
ciona de algún otro modo estipulado 12.

Asimismo, encontramos la publicidad con palabras clave, conocida 
como publicidad sobre búsquedas, la cual es mostrada cuando el usua-

7  European Parliament, Directorate-General For Internal Policies Of The Union, 
Sartor, G., Lagioia, F., Galli, F., Regulating targeted and behavioural advertising in digital 
services: how to ensure users’ informed consent, European Parliament, 2021, pp. 22‑52.

8  Adam, A., Halls, S. y Ryan, A., «Changing digital advertising landscape – overview of 
EU and UK competition cases and regulatory initiatives», European Competition Law Review, 
43(5), 2022, pp. 209‑218.

9  European Parliament, Directorate-General for Internal Policies of the Union, 
Lognoul, M., Hill, J., Godlovitch, I. et al., Online advertising: the impact of targeted adverti-
sing on advertisers, market access and consumer choice, European Parliament, 2021, pp. 16‑26.

10  Vivero De Porras, C. «Publicidad ilícita por vía electrónica como acto de competencia 
desleal: publicidad personalizada en Instagram», Actas de Derecho Industrial, 2023, pp. 57‑58.

11  European Parliament, Directorate-General for Internal Policies of the Union, 
Sartor, G., Lagioia, F., Galli, F., Regulating targeted and behavioural…, op. cit., pp. 22‑52.

12  Adam, A., Halls, S. y Ryan, A. «Changing digital advertising landscape…», op. cit.
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rio utiliza herramientas de búsqueda online. En este contexto, los anun-
cios comerciales se presentan en posiciones destacadas, generalmente 
por encima o junto a los resultados obtenidos, siendo seleccionados 
a través de mecanismos de subasta automatizada que operan en función 
de las palabras clave introducidas por el usuario en su consulta. Este 
tipo de publicidad se basa normalmente en un modelo de remunera-
ción por clic, en virtud del cual el anunciante únicamente debe abonar 
una tarifa cuando el usuario interactúa efectivamente con el anuncio, 
accediendo al contenido promocionado mediante un clic 13. En este 
modelo publicitario, la dependencia de datos personales del usuario es, 
por lo general, reducida, en la medida en que la selección de los anun-
cios se determina principalmente por la consulta de búsqueda específica 
realizada por el usuario, y no tanto por datos individuales o perfiles pre-
viamente elaborados 14. Sin embargo, en algunos casos, los datos per-
sonales se pueden utilizar para respaldar el proceso de coincidencia 15.

La publicidad sobre búsquedas o palabras clave constituye una de 
las modalidades publicitarias que presentan mayores niveles de efi-
ciencia desde la perspectiva de la tasa de conversión, entendida esta 
como el porcentaje de usuarios que, tras haber visualizado un anuncio, 
realizan la acción deseada, consistente, en este caso, en hacer clic sobre 
dicho anuncio, en relación con el número total de usuarios expuestos 
al mismo 16. La elevada eficacia de esta modalidad publicitaria se debe 
a que permite alcanzar a los consumidores en un momento en el que se 
encuentran en disposición de adoptar una decisión de compra, habi-
da cuenta de que han manifestado activamente su interés mediante 
la realización de una consulta específica relativa al producto o servicio 
en cuestión a través de un motor de búsqueda 17. En Estados Unidos 
y Europa, este segmento está fuertemente dominado por Google y su 
servicio Google Ads 18.

Por otra parte, también es distinguible la publicidad a través de re-
des sociales. Dichos sitios web son el entorno perfecto para la publi-
cidad personalizada, teniendo en cuenta la cantidad de tiempo que los 
usuarios pasan navegando por ellos. En las redes sociales, la orientación 
puede basarse no solo en el historial de navegación, sino también en los 

13  European Parliament, Directorate-General for Internal Policies of the Union 
et al., Online advertising: the impact…», op. cit.

14  Adam, A., Halls, S. y Ryan, A. «Changing digital advertising landscape…», op. cit.
15  CMA, Online platforms and digital advertising, Market study final report, 1 de julio 

2020, pp. 42‑68.
16  European Parliament, Directorate-General for Internal Policies of the Union 

et al., Online advertising: the impact…», op. cit.
17  Geradin, D. y Katsifis, D., «An EU Competition Law Analysis of Online Display 

Advertising in the Programmatic Age», TILEC Discussion Paper No. DP2019‑031, 12 de 
diciembre de 2018.

18  European Parliament, Directorate-General for Internal Policies of the Union 
et al., Online advertising: the impact…», op. cit.
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datos de comportamiento recopilados en la plataforma (características 
sociodemográficas, seguidores, me gusta y otras acciones). Al aplicar 
análisis de big data sobre dicha información, se han desarrollado for-
mas nuevas y más intensas de personalización de contenido. Estas redes 
sociales permiten a los especialistas en publicidad aprovechar la capa-
cidad de influencia de los usuarios, ya sea directamente (por ejemplo, 
a través de influencers) o indirectamente (difusión de vídeos virales) 
al crear, compartir y distribuir contenido a través de redes de amigos, 
seguidores y otros contactos 19. A través de técnicas de personaliza-
ción, programas como la «Audiencia personalizada» de Facebook o el 
«Administrador de audiencia» de Google permiten a los especialistas 
en marketing preseleccionar rasgos específicos del consumidor, como 
la ubicación, la demografía, sus intereses y comportamiento 20.

Por su parte, la publicidad móvil (es decir, la publicidad optimizada 
para formatos de teléfono móvil) capacita la provisión de diferentes 
contenidos, como banners, publicidad en vídeos, en pantalla comple-
ta y opciones gamificadas e interactivas. La publicidad móvil puede 
encontrarse tanto en páginas web como en aplicaciones, y aprovecha 
las oportunidades que ofrecen los dispositivos móviles para recopilar 
y utilizar datos en tiempo real basados en la ubicación del usuario (la 
llamada «orientación geográfica»), como los favoritos de las compras 
y las páginas web frecuentadas. Por lo general, se entrega a través de la 
intermediación de propietarios de plataformas móviles (por ejemplo, 
Apple iAd y AdMob de Google) o tiendas de aplicaciones, que actúan 
como redes publicitarias móviles. Estas redes proporcionan plataformas 
técnicas para publicar anuncios, ofrecer herramientas de desarrollo 
de anuncios, motores de orientación y servidores de anuncios. Además, 
las redes publicitarias móviles agregan el espacio publicitario de los 
editores, vendiéndolo a los especialistas en marketing y plataformas 
del lado de la demanda 21.

Por último, otra forma de proveer publicidad personalizada es a tra-
vés de chatbots y la denominada publicidad conversacional, originada 
por innovaciones relativamente recientes en la tecnología. A través de los 
chatbots, es posible ofrecer publicidad personalizada en tiempo real. 
Algunos de estos mecanismos son bastante conocidos: no solo los chat-
bots — normalmente usados para atención al cliente en páginas web —, 
sino también a través de relojes inteligentes y otros accesorios portátiles, 
o a través de altavoces inteligentes — como Alexa o Siri —. Todos estos 
nuevos dispositivos están basados en el uso de tecnología IA.

19  European Parliament, Directorate-General for Internal Policies of the Union 
et al., Online advertising: the impact…», op. cit.

20  European Parliament, Directorate-General for Internal Policies of the Union, 
Sartor, G., Lagioia, F., Galli, F., Regulating targeted and behavioural…, op. cit., pp. 22‑52.

21  Ibid.
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En el estado actual de la ciencia, las utilidades publicitarias de la 
mayoría de los dispositivos mencionados anteriormente aún son limi-
tadas, ya que los algoritmos por los cuales funcionan no son tan ajus-
tables a situaciones fuera de cánones como sus creadores desearían. 
Los chatbots son un buen ejemplo de esto: cuando el cliente hace 
una pregunta que no está contemplada en el algoritmo del chatbot, falla 
y proporciona una respuesta inútil que no está relacionada en absoluto 
con la pregunta.

Como es común en la industria publicitaria, las distinciones 
no siempre están claras, y las empresas pueden operar a través de di-
versos modos de publicidad digital 22.

II.	 ACTORES EN LA PUBLICIDAD DIGITAL

Este modelo, denominado publicidad basada en el comportamiento 
(behavioral advertising), ha suscitado preocupaciones crecientes desde 
una perspectiva jurídica, no solo por sus implicaciones sobre los dere-
chos fundamentales (como el honor, la intimidad, la protección de datos 
personales o la no discriminación), sino también por el impacto que ge-
nera sobre la competencia, la pluralidad informativa y la sostenibilidad 
del modelo económico de los medios de comunicación. A juicio de la 
Comisión, la situación actual se caracteriza por una concentración 
excesiva de poder en manos de un número muy reducido de empresas 
tecnológicas, fenómeno que puede distorsionar la competencia en el 
mercado y debilitar la capacidad de negociación de operadores de me-
nor tamaño.

Desde una perspectiva estructural, el mercado publicitario digital 
puede ser descrito como una cadena de valor en la que intervienen 
distintos sujetos con roles específicos. En primer lugar, encontramos 
los anunciantes, es decir, aquellos operadores económicos que con-
tratan espacios publicitarios con el fin de promocionar sus productos, 
servicios o marcas. Su actuación puede ser directa o mediante agencias 
de medios, que gestionan y optimizan sus campañas.

En el extremo opuesto se sitúan los editores, es decir, los titulares 
de sitios web, aplicaciones móviles u otras plataformas digitales que po-
nen a disposición sus espacios para la inserción de anuncios a cambio 
de una retribución económica. Entre ambos extremos, se inserta una plu-
ralidad de intermediarios tecnológicos, cuyas funciones consisten en fa-
cilitar la compraventa automatizada de espacios publicitarios mediante 
tecnologías como las plataformas de demanda (demand-side platforms), 
plataformas de oferta (supply-side platforms) y mercados de puja (ad 

22  Adam, A., Halls, S. y Ryan, A. «Changing digital advertising landscape…», op. cit.
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exchanges). A esta red se suman también los denominados data brokers 
o intermediarios de datos, que recogen, agregan y comercializan perfiles 
de usuarios para su utilización con fines comerciales.

Uno de los rasgos más relevantes del sistema es la existencia de pla-
taformas integradas verticalmente, que operan de forma simultánea 
en varias fases del proceso. Este es el caso paradigmático de Alphabet, 
que actúa como proveedor de servicios publicitarios, como platafor-
ma de intermediación y como editor, generando múltiples conflictos 
de interés que han sido objeto de investigaciones por parte de autori-
dades de competencia tanto a nivel europeo como nacional. De hecho, 
el estudio de la CNMC publicado en 2021 subraya que Google y Meta 
concentran conjuntamente más del 70 por ciento de la inversión pu-
blicitaria digital en España, ejerciendo un notable poder de mercado 
sobre los demás operadores. Esta situación ha dado lugar a preocupa-
ciones sobre la falta de transparencia en los mecanismos de subasta 
de espacios publicitarios, la dificultad de los anunciantes y editores 
para verificar el retorno de la inversión, y la posibilidad de prácticas 
discriminatorias en la gestión del inventario publicitario.

III.	 CONTEXTO Y JUSTIFICACIÓN  
DE LA PROHIBICIÓN DE PRESENTAR  
ANUNCIOS BASADOS EN PERFILES  
QUE UTILICEN DATOS SENSIBLES

La regulación del uso de datos personales con fines publicitarios 
es uno de los grandes retos a los que se enfrenta la Unión Europea 
en las últimas décadas. Este reto se diseña como una suerte de cubo 
de Rubik, donde la convergencia de diversos intereses nos sitúa ante 
un rompecabezas permanentemente desordenado. En una cara del cubo 
encontramos el objetivo de crear un marco adecuado para el avance 
tecnológico. Para facilitar la innovación, el legislador comunitario debe 
integrar múltiples piezas en esta cara del acervo de la UE, facilitando 
el acceso, la transferencia, el análisis y la interoperabilidad de los datos, 
una de las prioridades de la UE dentro de su estrategia «Una Europa 
adaptada a la era digital» 23. Esta cara del rompecabezas se comple-
menta con otra, la libertad de empresa. El valor de los datos deriva 
de la versatilidad de los usos que se pueden hacer de ellos. La creación 
de mensajes publicitarios personalizados a partir del tratamiento de da-
tos es una de las actividades más lucrativas que se pueden desarrollar 
en este ámbito. Por ello, muchos proveedores de servicios digitales 
han adaptado su modelo de negocio a la publicidad personalizada y a 
la monetización de datos personales, optando por políticas de priva-

23  European Commission, «Political guidelines of the European Commission 2019‑2024».
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cidad y condiciones generales que les sean ventajosas en atención 
al creciente valor que puede extraerse de estos datos 24.

El orden de estas piezas jamás permanece inalterado, ya que los an-
teriores colores del cubo de Rubik — avance tecnológico y libertad 
de empresa — se ven continuamente entremezclados con la entrada 
en juego de otros intereses. Entre ellos, destacan los fines de defensa 
de la competencia y la necesidad de promover que el mercado de la 
publicidad digital funcione siguiendo dinámicas competitivas 25. Es ne-
cesario cuestionar, en este marco, si las grandes plataformas deberían 
compartir datos entre ellas sin limitación alguna. La solución del rom-
pecabezas se topa también con la necesidad de ordenar la cara opuesta: 
garantizar un nivel adecuado de protección de los sujetos a los que se 
refieren los datos. El tratamiento de datos personales con fines de publi-
cidad personalizada puede derivar en grandes riesgos para los derechos 
fundamentales de los ciudadanos, tales como el derecho a la privacidad, 
a la protección de datos y a la no discriminación 26.

En este último extremo, el foco de atención se ha puesto sobre 
un tipo concreto de publicidad: la basada en la elaboración de perfiles 
utilizando categorías especiales de datos, conocidos como «datos sen-
sibles». El uso publicitario de estos genera riesgos significativos para 
los derechos fundamentales de los individuos, al permitir presentar 
de forma discriminatoria anuncios que afecten a la igualdad de trato 
y oportunidades de los ciudadanos 27. Como señalan los considerandos 
de la DSA, de la presentación de anuncios basados en técnicas de seg-
mentación optimizadas para responder a intereses de los destinatarios 
y apelar potencialmente a sus vulnerabilidades 28 pueden derivar efectos 
jurídicos especialmente severos. En algunos casos, las técnicas de ma-
nipulación pueden afectar negativamente a intereses de colectivos 
concretos contribuyendo a aumentar los perjuicios sociales. También 
resultarán de singular relevancia las actuaciones en desarrollo de cam-

24  Frosio, G. y Geiger, C. «Taking fundamental rights seriously in the Digital Services 
Act’s platforms liability regime», European Law Journal, vol. 29, 2023 pp. 59.67.

25  Rodilla Martí, C. «Problemas de defensa de la competencia en el mercado de la pu-
blicidad online», Tax legal advisory review: La revista para el mundo económico-empresarial, 
núm. 3, 2022, pp. 23‑25; Rodilla Martí, C. «Los mercados de plataformas digitales: entre el 
derecho de la competencia y la regulación», Revista General de Derecho de los Sectores Regu-
lados: RSR, núm. 8, 2021; Ruiz Peris, J. I. «The EU digital markets act, a european answer to 
application's problems of classical competition law to Gatekeepers», en Ruiz Peris, J. I. (dir.), 
Competencia, compensación de daños y mercados digitales, 2022, pp. 17‑53.

26  Lynskey, O. «Track[ing] changes: an examination…», op. cit., pp. 874‑886.
27  Tomassi, S. «Digital Services and algorithmic discrimination», en The risk of discrimina-

tion in the Digital Market. From the Digital Services Act to the future, Springer, 2022, pp. 37‑50.
28  Si bien la vulnerabilidad no es un concepto abordado por la DSA, cabe reseñar el para-

lelismo subyacente entre este concepto y la explotación de datos sensibles, paralelismo al que 
nos referiremos en posteriores apartados de este trabajo.
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pañas de desinformación o que impliquen la discriminación de ciertos 
grupos sociales 29.

Por estas razones, la Comisión Europea decidió integrar una nueva 
prohibición en el marco normativo de la UE a través de la DSA, apli-
cable desde el 17 de febrero de 2024 30. El art. 26.3 de la DSA señala 
que «los prestadores de plataformas en línea no presentarán a los des-
tinatarios del servicio anuncios basados en la elaboración de perfiles, 
tal como se define en el art. 4, punto 4, del Reglamento (UE) 2016/679, 
utilizando las categorías especiales de datos personales a que se refiere 
el art. 9, apartado 1, del Reglamento (UE) 2016/679». Conforme a dicha 
formulación, los caracteres del ámbito objetivo de la prohibición serían 
los que siguen:

1)  La actividad prohibida es «presentar» el tipo de publicidad 
descrita.

2)  El término «anuncio» o publicidad debe ser entendido confor-
me a la definición propia que aporta la DSA.

3)  La publicidad prohibida debe estar basada en la elaboración 
de perfiles, término definido por remisión al RGPD.

4)  No deben utilizarse «categorías especiales de datos», también 
entendidas como datos sensibles, para cuya definición la norma se re-
mite al RGPD.

Seguidamente pasaremos a analizar cada uno de estos aspectos.

IV.	 LA ACTIVIDAD PROHIBIDA: «PRESENTAR» 
PUBLICIDAD BASADA EN LA ELABORACIÓN  
DE PERFILES UTILIZANDO DATOS SENSIBLES

Conforme a la formulación de la norma, la actividad prohibida 
es presentar publicidad basada en la elaboración de perfiles utilizando 
datos sensibles. Teniendo en cuenta la amplitud del término «presen-
tar», el protagonismo parece situarse en el rol de la plataforma como 
servicio de intermediación, en este caso, como medio publicitario en el 
que insertar anuncios basados en la elaboración de perfiles.

Sin embargo, la dicción de la norma puede resultar un tanto confu-
sa, al recoger que los prestadores de plataformas en línea «no presenta-
rán» a los destinatarios del servicio anuncios basados en la elaboración 
de perfiles a partir de categorías especiales de datos personales. La ver-
sión inglesa plantea las mismas dudas, al emplear la terminología shall 
not present, y lo mismo sucede con la francesa, bajo la dicción ne pré-

29  Considerando 68 DSA.
30  Conforme al art. 93. 2 DSA, salvo ciertos apartados (entre los que no se incluye la pro-

hibición), la totalidad del Reglamento resulta aplicable desde el 17 de febrero de 2024.
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sentent pas. Se nos plantea la duda, vista esta dicción, de si la prohi-
bición de utilizar datos personales sensibles recae sobre: a)  la forma 
de presentación o segmentación de dichos anuncios, b)  el contenido 
de los propios anuncios, o c)  ambos extremos.

Comencemos por el primer uso, es decir, el acto de presentar el anun-
cio. Conforme a una interpretación contextual de la DSA, el foco de la pro-
hibición no parece situarse en el contenido del anuncio, sino en su forma 
de presentación o, más concretamente, en la selección de sus destinatarios 
(targeting) 31. El considerando 68 de la DSA, al exponer la rationale de la 
prohibición, alude a «la presentación discriminatoria de anuncios», que no, 
por ejemplo, a anuncios con contenido discriminatorio, por lo que el pro-
tagonismo parece situarse en la forma de seleccionar a los destinatarios. 
De igual forma, el art. 26 de la DSA, en el que se inserta la prohibición, 
se centra en la regulación de aspectos relativos a la transparencia de los 
anuncios — como el acceso a información acerca de los parámetros uti-
lizados para determinar al destinatario — pero no se refiere al contenido 
sustantivo del anuncio. Así, apuntan acertadamente algunos autores que la 
DSA muestra más preocupación por el proceso y el diseño de los servicios 
de intermediación que por el contenido en sí 32. Por otro lado, si la cues-
tión a examinar fuese la licitud del contenido sustantivo, ya encontramos 
en la DSA y demás normativa aplicable otras obligaciones de diligencia 
impuestas a las plataformas sobre este extremo 33.

Bajo esta interpretación, si analizamos el contenido sustantivo 
del anuncio, habrá que atender, en principio, a las disposiciones de di-
ligencia debida sobre contenidos ilícitos en las plataformas, mientras 
que, para la selección de los destinatarios de dichos anuncios (targe-
ting), habrá que atender a la prohibición del art. 26.3 de la DSA 34.

31  Teniendo en cuenta, además, que el contenido suele determinarse por el anunciante o 
un tercero — no por la propia plataforma —, toda vez que el ámbito subjetivo de la prohibición 
solo abarca a estas últimas.

32  Husovec, M. y Roche Laguna, I. «Digital Services Act: A Short Primer», SSRN Elec-
tronic Journal, 2022.

33  Entre otros, encontramos los mecanismos de notificación y acción del art. 16 DSA, o el 
sistema interno de gestión de reclamaciones regulado por el art. 20 DSA. En este punto, conviene 
destacar que la ilicitud de los contenidos puede obedecer a múltiples causas, no reduciéndose solo 
a infracciones de derechos de autor y a otros contenidos normalmente vetados expresamente en las 
plataformas, como el discurso de odio, el acoso o la pornografía infantil. La ilicitud podrá obedecer 
a cualquier infracción de normas imperativas, incluidas las de consumo y protección de datos, ya 
que el art. 3.h) de la DSA define como contenido ilícito como toda información que incumpla el 
derecho de la Unión o el derecho de cualquier Estado miembro que cumpla el derecho de la Unión, 
sea cual sea el objeto o carácter concreto de ese derecho aunque, conforme a ciertos estudios, la 
causa más común de retirada de contenidos online sea la infracción de derechos de autor. Por 
todos, vid. Peukert, A. et al., «Comment on Copyright and the Digital Services Act Proposal», 
IIC – International Review of Intellectual Property and Competition Law, 53(3), 2022, p. 358‑376.

34  De esta forma, si el contenido del anuncio muestra, por ejemplo, productos falsificados, 
resultará de aplicación la normativa referente a contenidos ilícitos de DSA, además de otras dis-
posiciones nacionales y comunitarias aplicables, como aquellas relativas al derecho de marcas.
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Pese a esta interpretación, se aprecian casos en los que determi-
nados parámetros de la presentación del anuncio (como el formato, 
su diseño o el precio aplicado) son determinados mediante el uso 
de algoritmos. Este tratamiento automatizado utiliza perfiles basa-
dos en datos sensibles para ofrecer diferentes outputs, consiguiendo 
la mejor consecución posible del objetivo perseguido. Es decir, aunque 
la prohibición se imponga subjetivamente a los proveedores de ser-
vicios de plataforma, y normalmente el contenido sea determinado 
por terceros — anunciantes y agencias de publicidad — las plataformas 
no siempre actúan como meras intermediarias, sino que inciden acti-
vamente en la configuración del mensaje publicitario. De este modo, 
no son pocas las ocasiones en las que el algoritmo de la plataforma 
ejerce también cierta influencia sobre el contenido del anuncio.

Este sería el caso de los servicios que utilizan algoritmos basados 
en la optimización dinámica de material creativo (como Amazon Ads). 
Estos algoritmos son entrenados para crear en tiempo real varias ver-
siones de un anuncio utilizando la misma plantilla, adaptando partes 
componentes del mensaje en función de las audiencias, el contexto y el 
rendimiento anterior 35. Un ejemplo podría ser la presentación de anun-
cios online sobre contratos de seguro de vida. Utilizando sistemas 
DCO, ciertas partes del anuncio, como el precio del seguro, pueden 
adaptarse al destinatario en tiempo real conforme a categorías de datos 
sensibles, como datos relativos a la salud 36.

En la misma situación se encuentra otra plataforma publicitaria 
dominante, Google Ads, que reconoce utilizar sistemas de IA genera-
tiva para crear y adaptar anuncios de búsqueda de manera más efectiva 
en función del contexto de una consulta. La propia empresa muestra 
un ejemplo de ello a través de su web. Con una búsqueda de «cuidado 
de la piel para piel seca y sensible», la IA de Google Ads puede usar 
el contenido de una landing page y los anuncios existentes para crear 
un nuevo título que se alinee aún más con la consulta, como «Suaviza 
tu piel seca y sensible» 37. En casos como este, Google Ads no solo sirve 
como medio para publicitar el producto, sino que también ayuda a se-
leccionar destinatarios relevantes para el mismo y a modificar el propio 
anuncio para que resulte más efectivo.

Utilizando sistemas como los anteriores, parece evidente que la 
línea divisoria entre la elaboración del contenido del anuncio y la 

35  Información ofrecida por la web de Amazon Ads. disponible en https://advertising.
amazon.com/es-es/library/guides/dco-dynamic-creative-optimization.

36  Como comentaremos más adelante, este fenómeno, conocido como personalización o 
discriminación de precios, plantea también ciertas preocupaciones en el ámbito del derecho 
de la competencia desleal. Por todos, vid. Louredo Casado, L. «El posible carácter desleal e 
injusto de los precios personalizados en internet», Derecho Digital e Innovación. Digital Law 
and Innovation Review, núm. 7, 2020.

37  Dischler, J. «Una nueva era de Google Ads impulsada por Inteligencia Artificial». 2023.

https://advertising.amazon.com/es-es/library/guides/dco-dynamic-creative-optimization
https://advertising.amazon.com/es-es/library/guides/dco-dynamic-creative-optimization
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selección de sus destinatarios es bastante difusa, ya que ciertas partes 
del anuncio se diseñan en tiempo real conforme al perfil del desti-
natario. La doctrina ya había discutido un fenómeno similar en sede 
de protección de datos, describiendo algunos autores que las fa-
ses de: a)  elaboración de perfiles y b)  toma de decisiones (como 
la aplicación de perfiles) tienden a solaparse, ya que pueden concurrir 
coetáneamente 38. A efectos prácticos, se nos plantea la duda de si el uso 
de datos sensibles para adaptar elementos del anuncio quedaría igual-
mente prohibido bajo la DSA.

En este sentido, si volvemos a la literalidad de la norma, la ac-
tividad prohibida es presentar «anuncios basados en la elaboración 
de perfiles […] utilizando las categorías especiales de datos» 39. En con-
secuencia, cabe interpretar que el ámbito objetivo de la prohibición 
abarca no solo la utilización de datos sensibles para la presentación 
de los anuncios, sino también para el diseño de su contenido a partir 
de los perfiles de usuarios inferidos para fines publicitarios 40. Siguiendo 
el ejemplo anterior, el ajuste del precio del contrato anunciado confor-
me a datos sensibles sería claramente una consecuencia directa del tra-
tamiento automatizado con fines evaluativos de dichos datos.

Para precisar si la prohibición de usar datos sensibles se limita 
solo a la selección de los destinatarios o si se aplica también a la de-
terminación de elementos del propio anuncio, utilizaremos la sencilla 
aproximación de la separabilidad de actuaciones. En síntesis, se tra-
taría de determinar si ambos actos pueden separarse materialmente 
en conductas independientes con sentido por sí mismas. Fácilmente 
se comprobará que la respuesta ha de ser negativa. Siempre que se per-
sonalizan elementos del anuncio opera también la selección o targeting 
de los destinatarios. Dicho de otro modo, no tendría sentido alguno 
afirmar que el contenido se personaliza sin tener en cuenta las caracte-
rísticas del destinatario al que va dirigido. Esta afirmación iría en contra 
del mismo sentido del targeting, ya que necesariamente debe existir 
una correlación o matching entre el anuncio y el destinatario cuando 
nos referimos a la publicidad basada en perfiles.

Cabría concluir, por ende, que la prohibición opera sobre cualquier 
tipo de publicidad basada en perfiles utilizando datos sensibles, inde-

38  Por todos, vid.Wuiedemann, K. «Profiling and (automated) decision-making under the 
GDPR: A two-step approach», Computer Law & Security Review, 45, 2022, pp.14‑16.

39  Art. 26.3 DSA.
40  En este sentido, el concepto de elaboración de perfiles, como veremos más adelante, es 

bastante amplio, al comprender «toda forma de tratamiento automatizado de datos personales 
consistente en utilizar datos personales para evaluar determinados aspectos personales de una 
persona física» (art. 4.4 RGPD). El RGPD pone como ejemplo de evaluación de rasgos per-
sonales el análisis o la predicción de aspectos relativos al rendimiento profesional, situación 
económica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicación o 
movimientos de una persona física.
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pendientemente de si el propio contenido ha sido personalizado o no. 
Por ello, para que la prohibición resulte aplicable, basta con que el des-
tinatario sea seleccionado teniendo en cuenta datos sensibles, no siendo 
esencial que el contenido en sí mismo sea personalizado en tiempo 
real para el destinatario concreto. Cerrando con el ejemplo anterior: 
pongamos el caso de que solo se utilice un mismo modelo de anuncio 
sobre contratos de seguro, pero este anuncio solo se dirija a destinata-
rios que manifiesten unos ciertos caracteres relativos a la salud, como, 
por ejemplo, una determinada enfermedad. Este tipo de anuncio que-
daría prohibido por la norma de la DSA, ya que estaría basado en la 
elaboración de perfiles, al haberse escogido su destinatario conforme 
a la aplicación de un perfil basado en datos personales sensibles.

V.	 LA REFORMULACIÓN DEL TÉRMINO  
«ANUNCIO» O «PUBLICIDAD», EN LA DSA. 
EXCLUSIÓN DE PRÁCTICAS PERSONALIZADAS 
QUE NO SEAN PUBLICIDAD

1.	 Análisis comparado del concepto de publicidad en la 
normativa de la UE, la normativa nacional y la DSA

El segundo requisito para que concurra el ámbito objetivo de la 
prohibición es que el anuncio o publicidad se ajuste a la definición 
propia de publicidad que ofrece la DSA. En este sentido, es evidente 
que el texto oficial en castellano de la DSA ofrece una traducción poco 
rigurosa de su primera redacción en lengua inglesa. El art. 26 de la DSA 
se refiere a «anuncios» basados en la elaboración de perfiles utilizando 
datos sensibles, pero en ningún momento la norma define el término 
anuncio, sino que el concepto definido es «publicidad». Aunque ambos 
términos puedan ser considerados sinónimos, hubiera resultado desea-
ble que la traducción española optase por utilizar en todo el articulado 
el mismo término, «publicidad», teniendo además en cuenta que la 
DSA aporta una reformulación importante del concepto que podría 
pasar inadvertida al lector poco familiarizado con la materia. En cam-
bio, la versión original inglesa muestra una mayor coherencia léxica, 
al emplear en el art. 26 el término advertising tanto para referirse a la 
publicidad prohibida como al definir qué debemos entender por adver-
tising en el art. 3.r). Lo mismo sucede en la versión francesa, al utilizar 
en ambos artículos el mismo término: publicité. Por tanto, en este caso 
la imprecisión de la traducción no es general de la versión del texto 
en lenguas romances, sino exclusivamente de la española.

Traducciones discutibles aparte, lo más reseñable radica en la refor-
mulación del concepto de publicidad. En la normativa de la UE previa 
a la entrada en vigor de la DSA, la publicidad se describe como concep-
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to general en la Directiva sobre Publicidad Engañosa y Comparativa 41 
(en adelante, DPEPC) como «toda forma de comunicación realizada 
en el marco de una actividad comercial, industrial, artesanal o liberal 
con el fin de promover el suministro de bienes o la prestación de servi-
cios, incluidos los bienes inmuebles, los derechos y las obligaciones», 
limitándose al ámbito B2B 42.

Por su propio ámbito, la Directiva sobre Prácticas Comerciales 
Desleales (en adelante, «DPCD») se refiere a la publicidad en tan-
to que práctica comercial dentro de su ámbito de actuación. Así, 
se consideran prácticas comerciales «todo acto, omisión, conducta 
o manifestación, o comunicación comercial, incluidas la publicidad 
y la comercialización, procedente de un comerciante y directamente 
relacionado con la promoción, la venta o el suministro de un producto 
a los consumidores» 43. En este caso, el ámbito subjetivo de la norma 
no son ya las relaciones interempresariales (B2B), sino entre em-
presario y consumidor (B2C) 44. Naturalmente, la noción de práctica 
comercial es mucho más amplia que la de publicidad, que simple-
mente es una manifestación concreta de esta. Lo mismo se desprende 
de la jurisprudencia del TJUE, el cual ha reconocido como prácticas 
comerciales:

—  La publicidad, incluyendo en esta el uso de un nombre de do-
minio y el de metaetiquetas (metatags) en los metadatos de un sitio 
web, pero no el registro de un nombre de dominio 45.

—  Ofrecer a los consumidores la posibilidad de ganar un premio 
en juegos, rompecabezas o concursos con el objeto de persuadirles para 
que compren un determinado producto 46.

—  Las ofertas combinadas, incluyendo aquellos tipos de ofertas 
combinadas en las que uno de los componentes ofrecidos es un servicio 
financiero 47.

41  Directiva 2006/114/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de 
2006, sobre publicidad engañosa y publicidad comparativa, en adelante DPEPC).

42  Artículo 2.a) DPEPC.
43  La cursiva es nuestra.
44  Vid. Art. 2.d) de la Directiva 2005/29/CE del Parlamento Europeo y del Consejo, de 11 

de mayo de 2005, relativa a las prácticas comerciales desleales de las empresas en sus relaciones 
con los consumidores en el mercado interior.

45  Sentencia del Tribunal de Justicia de la Unión Europea, de 7 de marzo de 2013, Euronics 
Belgium CVBA contra Kamera Express BV y Kamera Express Belgium BVBA, asunto C‑343/12 
(ECLI:EU:C:2013:154).

46  Sentencia del Tribunal de Justicia de la Unión Europea, de 26 de junio de 1997, Verei-
nigte Familiapress Zeitungsverlags- und vertriebs GmbH contra Heinrich Bauer Verlag, asunto 
C-368/95 (ECLI:EU:C:1997:325).

47  Sentencia del Tribunal de Justicia de la Unión Europea, de 23 de abril de 2009, VTB-
VAB NV contra Total Belgium NV y Galatea BVBA contra Sanoma Magazines Belgium NV, 
asuntos acumulados C-261/07 y C-299/07 (ECLI:EU:C:2009:244); Sentencia del Tribunal de 
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—  La venta a pérdida como medio de persuadir a los consumido-
res para que realicen una transacción comercial 48.

Si bien la DPEPC y la DPCD se diferencian por su ámbito de apli-
cación personal (B2B y B2C, respectivamente), el denominador común 
de ambas, al definir los conceptos de publicidad y práctica comercial, 
es la concurrencia de los siguientes elementos: a)  una conexión con la 
empresa o actividad comercial 49; y b)  el objetivo de promover la con-
tratación de bienes o servicios 50. Señala así Massaguer que las actua-
ciones comprendidas en la DPCD son singularizadas por un aspecto 
funcional: su relación directa con la promoción, venta o suministro 
de bienes o servicios 51. Diversas normas nacionales de los Estados 
miembros, al definir el concepto de publicidad, requieren la concurren-
cia de uno o ambos de los citados elementos.

A nivel nacional, la Ley General de Publicidad (en adelante, 
«LGP») define la publicidad como «toda forma de comunicación reali-
zada por una persona física o jurídica, pública o privada, en el ejercicio 
de una actividad comercial, industrial, artesanal o profesional, con el 
fin de promover de forma directa o indirecta la contratación de bienes 
muebles o inmuebles, servicios, derechos y obligaciones» 52. En esta 
definición se recogen ambos elementos: la conexión con el comercio 
(expresada aquí como «el ejercicio de una actividad comercial») y el 
objetivo de promover las ventas de bienes o servicios.

En derecho comparado encontramos otras soluciones. Así, el Código 
Belga de Derecho Económico define la publicidad como « toda comuni-
cación que tenga por objeto directo o indirecto la promoción de la venta 
de productos, independientemente del lugar o medio de comunicación 
utilizado» 53. En este caso, solo se recoge expresamente el segundo 
elemento, es decir, que el objetivo sea la promoción de ventas.

Justicia de la Unión Europea, de 18 de julio de 2013, Citroën Belux NV contra Federatie voor 
Verzekerings- en Financiële Tussenpersonen (FvF), asunto C‑265/12 (ECLI:EU:C:2013:498).

48  Sentencia del Tribunal de Justicia de la Unión Europea, de 7 de marzo de 2013, Euronics 
Belgium CVBA contra Kamera Express BV y Kamera Express Belgium BVBA, asunto C‑343/12 
(ECLI:EU:C:2013:154).

49  En la DPEC, esta conexión es expresada al aludir a aquella forma de comunicación 
«realizada en el marco de una actividad comercial, industrial, artesanal o liberal» y en la DPCD 
se hace referencia a que el acto debe ser «procedente de un comerciante».

50  En la DPEC este objetivo es recogido al exigir que la comunicación debe realizarse «con 
el fin de promover el suministro de bienes o la prestación de servicios, incluidos los bienes in-
muebles, los derechos y las obligaciones», y en la DPCD se exige que el acto esté «directamente 
relacionado con la promoción, la venta o el suministro de un producto a los consumidores».

51  Massaguer Fuentes, J. El nuevo derecho contra la competencia desleal. La Directiva 
2005/29/CE sobre las prácticas comerciales desleales, Thomson Civitas, 2006, pp. 17‑30.

52  Art. 2 LGP.
53  Artículo I. 8. 131/4, capítulo 3, del Código Belga de Derecho Económico (Code de 

droit Économique).
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En la normativa alemana no existe una definición específica de pu-
blicidad, pero sí de práctica comercial, la cual se define en su Ley con-
tra la Competencia Desleal como «cualquier forma de comunicación 
destinada a promover la venta de bienes, servicios o derechos» 54. 
En este caso, concurre igualmente solo el segundo elemento: el objetivo 
de promocionar ventas.

Tampoco existe una definición legal específica de publicidad en la 
normativa austríaca. Nuevamente solo encontramos un concepto de 
«actividad comercial», definida en su Ley contra la Competencia 
Desleal como «cualquier comportamiento de una persona a favor 
de la propia empresa o de la empresa de otro, antes, durante o después 
de un negocio, y que esté directamente relacionado con la promoción 
de la venta o compra de bienes o servicios o con la celebración o eje-
cución de un contrato de bienes o servicios que esté objetivamente 
relacionado» 55. En esta definición concurren ambos elementos: la co-
nexión con un comercio o empresa — en este caso, la norma se refiere 
de una forma amplia al comportamiento a favor de la empresa propia 
o ajena —, y el propósito de promocionar ventas.

En la normativa italiana se define la publicidad como «cualquier 
forma de mensaje que se difunda, de cualquier forma, en el ejercicio 
de una actividad comercial, industrial, artesanal o profesional con el 
fin de promover la transmisión de bienes muebles o inmuebles, la pres-
tación de obras o servicios o el establecimiento o cesión de derechos 
y obligaciones que les imponen» 56. Concurren, por tanto, ambos ele-
mentos: la conexión comercial y el propósito de promoción de ventas 57.

En la normativa francesa la publicidad es definida como «cualquier 
forma de mensaje televisado difundido a cambio de una remuneración 

54  Núm. § 2, apartado para. 1, punto 2, de la Ley alemana contra la competencia desleal 
(Gesetz gegen den unlauteren Wettbewerb – en adelante, UWG).

55  Núm. § 1, apartado para. 4, punto 2, de la Ley Federal Austríaca contra la Competencia 
Desleal (Bundesgesetz gegen den unlauteren Wettbewerb – UWG).

56  Art. 2.a) del Decreto Legislativo italiano del 2 de agosto de 2007, núm. 145/2007 (De-
creto Legislativo 2 agosto 2007, núm. 145, Attuazione dell'articolo 14 della Direttiva 2005/29/
CE che modifica la direttiva 84/450/CEE sulla pubblicità ingannevole).

57  Ambos factores se vienen incluyendo de largo en la normativa publicitaria italiana, for-
mulada de una forma amplia para acoger un amplio espectro de comunicaciones en el concepto 
de publicidad. La exigencia de una finalidad promocional y una conexión con el comercio, así 
como esta amplia formulación, se encontraba ya en el art. 2.a) del Decreto Legislativo italiano 
de 25 de enero de 1992, núm. 74 (Decreto Legislativo 25 gennaio 1992, n.º 74, Attuazione 
della direttiva 84/450/CEE, come modificata dalla direttiva 97/55/CE in materia di pubblicità 
ingannevole e comparativa). En el mismo se definía ya la publicidad como «cualquier forma 
de mensaje que se difunda, por cualquier medio, en el ejercicio de una actividad comercial, 
industrial, artesanal o profesional, con el propósito de promover la venta de bienes muebles o 
inmuebles, la constitución o la transmisión de derechos y obligaciones sobre los mismos, o bien 
la prestación de obras o servicios». Para un análisis este concepto en la normativa italiana, vid. 
Fernández Carballo-Calero, P. I. «Concetto e caratteri generali», en Fernández Carballo-
Calero, P. I. Pubblicità occulta e product placement, Cedam, 2024, p. 3‑6.
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u otra compensación con el fin de promover el suministro de bienes 
o servicios, incluidos los presentados bajo su nombre genérico, en el 
marco de una actividad comercial, industrial, artesanal o profesional, 
o para garantizar la promoción comercial de una empresa pública 
o privada» 58. Concurren igualmente ambos elementos, aunque la defini-
ción se constriñe a la difusión televisiva y requiere, como requisito adi-
cional, que la difusión se lleve a cabo a cambio de una remuneración.

La normativa griega, por su parte, define la publicidad en su Ley de 
Protección del Consumidor como «todo anuncio realizado por cualquier 
medio en el contexto de fines comerciales, industriales, actividad ma-
nufacturera o profesional con el objetivo de promover la disponibilidad 
de bienes o servicios, incluidos los bienes inmuebles y los derechos 
y obligaciones conexos» 59. Esta definición recoge ambos elementos: 
la conexión con el comercio y la promoción de ventas de bienes, aun-
que se refiera a la disponibilidad de bienes en una traducción literal.

Menos expresiva, la normativa de consumidores de la República 
de Irlanda indica en su Ley de Protección del Consumidor que la pu-
blicidad incluye «cualquier forma de anuncios o marketing» 60, sin pro-
porcionar definiciones de estos conceptos.

Los países escandinavos no ofrecen una definición legal específica 
de publicidad. Así, en Dinamarca no se define la publicidad, pero sí se 
incluye el concepto al definir las prácticas comerciales, entendidas 
por la Ley Danesa de Prácticas de Comercialización como «todo acto, 
omisión, conducta o manifestación, o comunicación comercial, inclui-
das la publicidad y la comercialización, procedente de un comerciante 
y directamente relacionado con la promoción, la venta o el suministro 
de un producto a los consumidores» 61. Esta definición es una trans-
posición verbatim de la DPCD, en la cual se requiere la concurrencia 
de ambos elementos: el elemento comercial y el objetivo de promo-
cionar ventas.

Como último ejemplo, en la normativa sueca, el concepto 
más similar podría ser el marketing, que se define en la Ley Sueca 
de Comercialización como «anuncios y otras medidas tomadas en el 
curso de los negocios con el fin de promover las ventas y la disponibi-

58  Artículo 2 del Decreto francés núm. 92‑280 de 27 de marzo de 1992 relativo a la publi-
cidad y patrocinio audiovisual (Décret n.° 92‑280 du 27 mars 1992 relatif à la publicité et au 
parrainage audiovisuels).

59  Artículo 9. 1) a) de la Ley griega núm. 2251/1994 de Protección del Consumidor (Νόμος 
2251/1994, Προστασία των καταναλωτών).

60  Artículo 2, punto 1, de la Ley de la República de Irlanda de Protección del Consumidor 
de 2007 (Consumer Protection Act 2007).

61  Artículo 2, párrafo 1, punto 4, de la Ley Danesa de Prácticas de Comercialización (Be-
kendtgørelse af lov om markedsføring).
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lidad de productos» 62. Concurren ambos elementos: la conexión con un 
comercio o empresa, al referirse a medidas tomadas en el curso de los 
negocios, y el propósito de promover ventas.

De esta comparativa se concluye que existe una tendencia en la 
normativa anterior a la DSA a exigir que la información, para ser con-
siderada publicidad, tenga: a)  una conexión con el comercio, empresa 
o similar, y/o b)  el objetivo de promover la contratación de bienes 
y servicios. En otras palabras, tanto en la normativa de la UE como 
en la de los Estados miembros se exige un elemento comercial para 
que la normativa de publicidad resulte de aplicación.

El concepto de publicidad experimenta una completa reformu-
lación a partir de la DSA. La información o el mensaje transmitido 
no tiene por qué presentar ninguno de los anteriores elementos, ya que 
el art. 3.r) de la DSA define el término publicidad como «la información 
diseñada para promocionar el mensaje de una persona física o jurídi-
ca, con independencia de si trata de alcanzar fines comerciales o no 
comerciales, y presentada por una plataforma en línea en su interfaz 
en línea a cambio de una remuneración específica por la promoción 
de esa información». En otras palabras, conforme a la DSA, la finali-
dad o el contenido de la información resulta irrelevante para que esta 
sea calificada como publicidad. El carácter definitorio lo marca la trans-
misión de un mensaje a cambio de una remuneración a la plataforma 
por la promoción de un mensaje, remuneración que puede ser directa 
o indirecta 63.

Ahora bien, esta definición se acota a los mensajes transmitidos 
por los servicios de plataforma en línea, y no a los otros servicios 
de intermediación regulados en la DSA. Se excluyen, por tanto, los ser-
vicios de mera transmisión y memoria caché. Esta acotación subjetiva 
se confirma bajo una visión contextual, ya que las obligaciones de la 
DSA relativas a la publicidad solo se aplican a los prestadores de plata-
formas en línea, como bien indica el art. 26 y su encuadre en la sección 
tercera del capítulo  ii, titulada «Disposiciones adicionales aplicables 
a los prestadores de plataformas en línea».

El hecho de que la norma no requiera a la plataforma una finalidad 
comercial para calificar su actividad de publicitaria puede parecer baladí, 
pero tiene relevantes implicaciones. La amplitud del nuevo concepto 
implica, por ejemplo, que mensajes sin fines comerciales claros, como 
los transmitidos por las ONG o la propaganda política, sean conside-

62  Artículo 3 de la Ley sueca de Comercialización (Marknadsföringslagen).
63  Husovec, M. y Roche Laguna, I. «Digital Services Act…», op. cit.; y considerando 
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rados publicidad a efectos de la DSA 64. En el ámbito de la publicidad 
política, esta inclusión refleja una reciente tendencia comunitaria a pa-
liar mensajes que manipulen la información y las decisiones electorales 
de los ciudadanos, a raíz del escándalo de Cambridge Analytica. Una de 
las principales consecuencias de esta reformulación es que las comunica-
ciones políticas presentadas por servicios de plataforma deberán cumplir 
con las obligaciones de la DSA referentes a la publicidad. Así, entre otros 
extremos, no podrán basarse en perfiles elaborados con datos sensibles, 
y deberán cumplir con ciertos requisitos de transparencia, como la acce-
sibilidad a los parámetros utilizados para determinar a los destinatarios 65.

Pese a las evidentes ventajas que puede plantear la formulación 
amplia del concepto de publicidad en la DSA, tampoco podemos pasar 
por alto que, paralelamente, se excluye de la misma a ciertas prácticas 
personalizadas que pueden resultar problemáticas por la explotación 
de datos sensibles o vulnerabilidades. Así, por amplia que resulte la re-
formulación del concepto de publicidad, este sigue extendiéndose ex-
clusivamente a aquella información destinada a promover un mensaje. 
El concepto de publicidad no cubre la discriminación o personalización 
de precios. Estas son otras prácticas comerciales — desleales en su 
caso —, pero que no están relacionadas con la presentación del mensaje 
publicitario.

2.	 Interacciones con el Reglamento sobre transparencia  
y segmentación en la publicidad política

Es reseñable que esta amplitud del concepto de publicidad bajo 
la DSA cierra filas con el Reglamento sobre transparencia y segmenta-
ción en la publicidad política 66. Conforme a su art. 3.2), la publicidad 
política también se formula como un concepto extenso, al comprender 
«la preparación, inserción, promoción, publicación, entrega o difusión, 
por cualquier medio, de un mensaje, normalmente prestada a cambio 
de una remuneración o mediante actividades internas o como parte 
de una campaña de publicidad política:

a)  por un actor político, en su nombre o por su cuenta, a menos 
que sea de carácter estrictamente privado o estrictamente comercial, o

b)  que pueda influir en el resultado de unas elecciones o un re-
feréndum, en el comportamiento electoral o en un proceso legislativo 

64  Duivenvoorde, B. y Goanta, C. «The regulation of digital advertising under the DSA: 
A critical assessment», Computer Law & Security Review, 51, 2023, pp. 5‑6.

65  Vid. Art. 26 DSA.
66  Reglamento (UE) 2024/900 del Parlamento Europeo y del Consejo, de 13 de marzo de 

2024, sobre transparencia y segmentación en la publicidad política. En adelante, Reglamento 
de Publicidad Política.
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o reglamentario, a nivel de la Unión, nacional, regional o local, y esté 
diseñada para ello».

La segunda casuística — letra b) — es la que claramente marca 
la amplitud del concepto, englobando prácticas de micro-targeting 
que quedaban insuficientemente cubiertas por el RGPD 67- 68. En lo 
que aquí nos atañe, un denominador común entre este Reglamento y la 
DSA es la prohibición de usar datos sensibles con fines de publicidad 
basada en perfiles. Así, el art. 18.1.c) del Reglamento de Publicidad 
Política indica que no estarán permitidas las técnicas de segmentación 
o las técnicas de entrega de anuncios que impliquen el tratamiento 
de datos personales en el contexto de la publicidad política en línea 
cuando dichas técnicas impliquen la elaboración de perfiles 69 utili-
zando datos sensibles 70. Al igual que en la DSA, los dos componentes 
fundamentales de esta prohibición son: a)  la elaboración de perfiles 
publicitarios utilizando datos sensibles, entendida esta como toda forma 
de tratamiento automatizado de datos personales consistente en utilizar 
datos personales para evaluar determinados aspectos personales de una 
persona física 71, y b)  la utilización de datos sensibles 72.

Bajo la DSA, la actividad prohibida consiste en presentar cierto tipo 
de publicidad, mientras que, bajo este Reglamento, las actividades pro-
hibidas son determinadas técnicas de segmentación y de presentación 
de anuncios con finalidad política 73. Diferencias terminológicas aparte, 
bajo una interpretación teleológica, la rationale de ambas prohibiciones 
parece ser la misma: evitar que los datos sensibles se utilicen con fines 
de publicidad basada en perfiles.

67  Dobber, T. Ó; Fathaigh, R. y Zuiderveen Borgesius, F. J. «The regulation of online 
political micro-targeting in Europe», Internet Policy Review, 8(4), 2019, versión online.

68  Aunque no sea el objeto de este trabajo, a nuestro juicio, la amplitud y subjetividad 
del apartado b) podría ser excesiva, ya que existe una miríada de mensajes o información que 
puede ser susceptibles de afectar el comportamiento electoral de los ciudadanos, ya sea de forma 
directa, ya sea de forma subliminar.

69  Tal como se define en el art. 4.4 del RGPD y en el art. 3.5 del Reglamento (UE) 
2018/1725 relativo a la protección de las personas físicas en lo que respecta al tratamiento de 
datos personales por las instituciones, órganos y organismos de la Unión, y a la libre circulación 
de esos datos.

70  En el sentido del artículo 9.1 RGPD y el artículo 10.1, del Reglamento (UE) 2018/1725 
relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos persona-
les por las instituciones, órganos y organismos de la Unión, y a la libre circulación de esos datos.

71  Art. 4.4) RGPD.
72  Art. 9.1 RGPD.
73  El considerando (6) del Reglamento de Publicidad Política define las técnicas de seg-

mentación como «aquellas técnicas que se utilizan para dirigir un anuncio político únicamente 
a una persona o un grupo de personas específicos o para excluirlos, generalmente con contenido 
personalizado, sobre la base del tratamiento de datos personales». Igualmente, también define 
las técnicas de entrega de anuncios «como una amplia gama de técnicas de optimización que 
se basan en el tratamiento automatizado de datos personales para aumentar la circulación, el 
alcance o la visibilidad de un anuncio político».
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La diferencia más reseñable entre ambas prohibiciones radica, 
a nuestro entender, en el ámbito subjetivo. Así, la aplicación personal 
del Reglamento de Publicidad Política es mucho más amplia que la de la 
DSA, ya que se refiere a cualquier proveedor de publicidad política, in-
dependientemente de si es o no una plataforma online 74. Consideramos 
que esta es una de las principales ventajas del Reglamento de Publicidad 
Política en lo referente a la publicidad personalizada. Como indicábamos, 
la publicidad política estaría englobada dentro del concepto de publicidad 
de la DSA, por lo que no debería basarse en la elaboración de perfiles 
utilizando datos sensibles. Sin embargo, esta prohibición de la DSA solo 
se aplica a los prestadores de plataformas en línea y, en consecuencia, 
otros servicios quedarían excluidos. Esta carencia, como indicamos, 
se salva gracias a la prohibición del Reglamento de Publicidad Política, 
ya que su ámbito personal cubre a cualquier prestador de servicios de pu-
blicidad política, independientemente de si esta se presenta o no en una 
plataforma en línea.

En conclusión, a efectos de la DSA, es conveniente no perder 
de vista que es innecesaria la concurrencia de un objetivo comercial 
en la publicidad; basta con que el mensaje se presente a cambio de una 
remuneración específica, ya sea directa o indirecta. La principal conse-
cuencia de la amplitud de esta reformulación del término «publicidad» 
es que engloba todo mensaje transmitido a través de dicha remunera-
ción, por lo que todo mensaje transmitido en una plataforma a cambio 
de una remuneración deberá cumplir con los requisitos de la DSA. 
Ahora bien, según sus caracteres — como es el caso de la publicidad 
política — el mensaje en cuestión puede estar sujeto a obligaciones 
adicionales.

VI.	 LA PUBLICIDAD BASADA  
EN «LA ELABORACIÓN DE PERFILES»

El tercer requisito para que la publicidad en cuestión quede suje-
ta a la prohibición es que esté basada en la elaboración de perfiles. 
Al concretar qué ha de entenderse por tal, se vuelve a poner de ma-
nifiesto la dependencia e interrelación entre la DSA y el RGPD. Así, 
la conceptualización de la elaboración de perfiles se hace por remisión 
al art. 4.4 del RGPD, que lo caracteriza como «toda forma de tratamien-
to automatizado de datos personales consistente en utilizar datos per-
sonales para evaluar determinados aspectos personales de una persona 
física» 75. El precepto aporta un listado abierto de aspectos evaluables 
bajo la elaboración de perfiles, incluyendo parámetros como el rendi-
miento profesional, situación económica, salud, preferencias persona-

74  Art.1.1. del Reglamento de Publicidad Política.
75  Art. 4.4) RGPD.
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les, intereses, fiabilidad, comportamiento, ubicación o movimientos 
de dicha persona física. Existe, por tanto, una infinidad de caracteres 
a los que se pueden referir los datos que se tomen en consideración para 
la elaboración de perfiles, especialmente cuando se traten para fines 
publicitarios. La norma aclara también que la evaluación comprende 
tanto el análisis como la predicción de tales aspectos, lo cual — como 
veremos en apartados posteriores — es ya un indicador de que los datos 
inferidos quedan abarcados por la evaluación de perfiles.

1.	 El uso de medios automatizados para la elaboración  
de perfiles: algoritmos, análisis de big data  
e inteligencia artificial

El RGPD exige que la elaboración de perfiles se lleve a cabo 
mediante un tratamiento automatizado, si bien en ningún momento 
aporta una definición de este último término. El Grupo de Trabajo 
del Artículo 29 (en adelante, «GT29»), precursor del actual Comité 
Europeo de Protección de Datos (en adelante, «CEPD»), aclara que es 
un tipo de tratamiento en el que la posible intervención humana no im-
plica necesariamente que el procesamiento deje de ser automatizado 76. 
El evidente propósito de esta aclaración es evitar que una eventual 
y mínima intervención humana, de apenas relevancia, evite la aplica-
ción de ciertas obligaciones adicionales para el responsable de datos 
cuando las decisiones se basen en tratamientos automatizados 77.

La utilización de instrumentos automatizados para el tratamiento 
de datos resulta esencial para la elaboración de perfiles publicitarios 
en la publicidad online 78. Los algoritmos son el instrumento básico 
utilizado para ello. Estos pueden ser definidos como una secuencia 
ordenada y finita de instrucciones que ha de ser aplicada a un número 
finito de datos para llevar a cabo una tarea específica 79. En contextos 
publicitarios, los algoritmos pueden presentar diferentes funcionalida-
des, siendo las principales: a)  aglutinar a diferentes sujetos (algoritmos 

76  Article 29 Working Party, Guidelines on Automated individual decision-making and 
Profiling for the purposes of Regulation 2016/679, 2017.

77  Un ejemplo de decisión individual automatizada sería el credit scoring, es decir, la ge-
neración automatizada de un valor de probabilidad a partir de datos personales relativos a una 
persona y acerca de la capacidad de esta para hacer frente a compromisos de pago en el futuro, 
como señala la Sentencia del Tribunal de Justicia de la Unión Europea, de 7 de diciembre de 
2023, OQ contra Land Hessen, asunto C-634/21 (ECLI:EU:C:2023:957).

78  Ebers, M. y Sein, K., «Data-driven Technologies – Challenges for Privacy and EU Data 
Protection Law» in Ebers, M. y Sein, K. Privacy, Data Protection and Data-driven Technolo-
gies, Routledge, 2024, pp. 16‑23.

79  Robles Martín-Laborda, A. «Cuando el cartelista es un robot. Colusión en mercados 
digitales mediante algoritmos de precios», Actas de Derecho Industrial y Derecho de Autor, 
2018, p. 4.
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de agrupamiento); b)  conocer los hábitos y comportamientos de los su-
jetos (algoritmos de clasificación); y c)  predecir mediante pronósticos 
basados en datos objetivos (algoritmos de regresión) 80.

El siguiente nivel en la sofisticación de las técnicas para el pro-
cesamiento automatizado de datos es el uso de Big Data Analytics, 
o análisis de big data. El big data ha sido definido como un conjunto 
vasto de datos sobre diversas actividades de personas, máquinas o da-
tos derivados del entorno, que pueden ser utilizados para diversos 
fines 81. El análisis de big data, por su parte, se refiere a una tecnología 
que permite buscar, recolectar y comparar enormes cantidades de datos 
mediante un procesamiento informático 82. Es recurrente en la doctrina 
la alusión a la definición V3 del big data, destacando los rasgos de su 
variedad, velocidad y volumen 83. El análisis de big data aplicado a la 
elaboración de perfiles publicitarios permite adaptar en tiempo real tan-
to los destinatarios del anuncio como, en ocasiones, el propio contenido 
del anuncio con base a una plantilla.

Con el actual estado de la técnica, la aplicación de los sistemas 
de IA es la que permite una mayor personalización de la actividad 
publicitaria consiguiendo inferir los rasgos esenciales de cada usuario 
a partir de los datos obtenidos respecto a él. Con ello se logra optimizar 
la actividad publicitaria, consiguiendo que el mensaje (y sus costes) 
se dirija a aquellos usuarios en los que es más probable obtener una re-
acción efectiva. En otras palabras, se maximiza la rentabilidad de la 
inversión en publicidad.

Tras el desarrollo, durante casi una década, de un cálido debate 
para definir la IA, el Reglamento de Inteligencia Artificial (en adelan-
te, AIA) finalmente adoptó una definición normativa a nivel de la UE, 
identificándolo como «un sistema basado en máquinas diseñado para 
funcionar con diversos niveles de autonomía y que puede mostrar capa-
cidad de adaptación tras su despliegue y que, para objetivos explícitos 
o implícitos, infiere, a partir de la entrada que recibe, cómo generar 
salidas tales como predicciones, contenidos, recomendaciones o de-
cisiones que pueden influir en entornos físicos o virtuales» 84. Como 
tendremos ocasión de analizar más adelante, la mayoría de sistemas 
publicitarios utilizados en la actualidad para la elaboración de perfiles 

80  Núñez Seoane, J. «El derecho de la información y acceso al funcionamiento de los 
algoritmos que tratan datos personales», en Huergo Lora, A. La regulación de los algoritmos, 
Thomson Reuters Aranzadi, 2020, pp. 299‑315.

81  Kupčík, J. y Mikeš, S. «Discussion on big data, online advertising and competition 
policy», European Competition Law Review, 2018.

82  Niševic, Profiling through Big Data Analytics, Intersentia, 2023, pp. 91‑107.
83  Braganza, A. «The Challenges of Artificial Intelligence», International Corporate 

Rescue, 15(2), 2018,p.114.
84  Art. 3 (1) del Reglamento de Inteligencia Artificial.
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se basan en el uso de complejos sistemas de IA, que quedan dentro 
del ámbito de aplicación del AIA.

2.	 Tipos de perfiles englobados en la prohibición

No sería trivial plantearnos si la elaboración de perfiles a la que se 
refiere la DSA comprende tanto los perfiles individuales como los per-
files grupales, ya que el concepto de elaboración de perfiles del RGPD, 
al que se remite, presenta un carácter considerablemente amplio. Así, 
se viene señalando que la elaboración de perfiles puede dirigirse hacia: 
a)  un individuo en particular o b)  hacia un individuo como parte de un 
grupo predeterminado 85.

La elaboración de perfiles individuales (a la que la normativa tam-
bién se refiere como elaboración de perfiles personales) es la que toma 
como referencia a un solo sujeto individualmente considerado, que es 
caracterizado por una serie de atributos. A través de la minería aplica-
da a diversas fuentes de datos, el algoritmo puede ser entrenado para 
recolectar información sobre los hábitos y rutinas del individuo, corre-
lacionar dicha información y construir el perfil individual del sujeto. 
De esta forma, no hay un perfil predeterminado en el que se encasille 
al sujeto, sino que el perfil se diseña y aplica para el sujeto concreto.

En cambio, en la elaboración de perfiles grupales se toma como 
referencia a un colectivo predeterminado, en el cual sus miembros 
comparten una serie de características comunes, si bien estos indivi-
duos pueden ser divididos en subcategorías 86. Conforme a los perfiles 
grupales, el algoritmo publicitario será entrenado para dirigir el anuncio 
hacia los individuos que presenten las características de ese grupo pre-
definido. A pesar de esta distinción, la noción de elaboración de perfiles 
que utiliza el RGPD cubre ambas categorías. Tanto en los perfiles in-
dividuales como en los grupales se tratan de forma automatizada datos 
personales para evaluar aspectos de una persona física, ya se entienda 
o no a esta como parte de un colectivo mayor. La diferencia principal 
puede radicar en que, en el caso de los perfiles grupales, se distinguen 
más claramente las fases de: a)  elaboración del perfil y b)  aplicación 
del perfil. En cambio, en los perfiles individuales estas fases tienden 
a solaparse 87.

Siguiendo una interpretación contextual, se ha de entender que la 
prohibición de la DSA se extiende tanto a los perfiles individuales 

85  Niševic, M. Profiling through Big Data…, op. cit., pp. 91‑107.
86  Ibid., pp. 91‑107.
87  Petkova, B. y Boehm, F. «Profiling and the Essence of the Right to Data Protection» 

in Selinger, E., Polonetsky, J. y Tene, O. The Cambridge Handbook of Consumer Privacy, 
Cambridge University Press, 2018, pp. 185‑300.
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como a los grupales 88. Esta interpretación se deriva del considerando 
69 de la norma, en el cual se señala que se prohíbe presentar anuncios: 
a)  basados en la elaboración de perfiles utilizando datos sensibles 
o b)  basados en la elaboración de perfiles basados en categorías 
de perfiles que usen datos sensibles. Con la primera alusión entende-
mos que se refiere a los perfiles individuales, es decir, perfiles depen-
dientes de las características individuales de cada sujeto. La segunda 
mención — perfiles basados en categorías de perfiles —, en cambio, 
engloba también a los perfiles grupales o perfiles predeterminados. Bajo 
una interpretación contextual se entiende que el legislador ha querido 
incluir tanto los perfiles creados para cada individuo en concreto como 
los perfiles grupales, aplicados a cada individuo conforme a las afini-
dades que presente para ser encuadrado en un grupo predeterminado 
o en varios de ellos.

Cabe plantearnos, por otro lado, las razones por las que la DSA no 
ha optado por introducir literalmente una prohibición total de la ela-
boración de perfiles utilizando datos sensibles. Recordamos que el 
supuesto de hecho prohibido por la DSA es la presentación de publici-
dad basada en perfiles utilizando datos sensibles o, en otras palabras, 
utilizar los perfiles basados en datos sensibles con fines publicitarios. 
Esta acotación se debe, a nuestro entender, a que los perfiles basados 
en datos sensibles son un arma de doble filo.

El primer filo, que es el que fundamentaría una prohibición total de la 
elaboración de perfiles basados en datos sensibles, es el que podríamos 
denominar «filo del riesgo», seguido por muchos sectores pro-privacidad. 
Es decir, este filo atiende a los riesgos que presenta esta práctica, sin in-
corporar en la aproximación por riesgo la probabilidad de que se produz-
ca un perjuicio, bastando con una posibilidad remota. Algunos autores 
opinan que la elaboración de perfiles tiene un potencial excesivamente 
dañino, aunque no se lleguen a tomar decisiones basadas en ellos 89. Para 
sectores en la doctrina más tendentes a priorizar la privacidad de los 
individuos frente a otros intereses, la prohibición de la DSA resultaría 
insuficiente, ya que no se prohíbe que las plataformas puedan elaborar 
perfiles conforme a datos sensibles de sus usuarios, sino que lo que se 
prohíbe es solamente que emitan publicidad basada en dichos perfiles. 
Nada impide taxativamente que se utilicen estos perfiles con otros fines 
— como la personalización de contenidos — o los moneticen al transmi-
tirlos a terceros, siempre que concurra una base legal válida. El actual 
modelo de bases legales del RGPD provoca un profundo pesimismo en el 

88  Cfr. Considerando 69 DSA.
89  Savin, A. «Profiling in the Present and New EU Data Protection Frameworks» in Niel-

sen, P. A., Schmidt, P. K., Dyppel Weber, K. Erhvervsretlige emne, Juridisk Institut CBS, Djøf 
Forlag, 2015, pp. 249‑270.

Farrel, J. «Can privacy be just another good?», Journal on Telecommunications and High 
Technology Law, 2012.
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sector del consumo, en el cual — con cierta razón — se tiende a conside-
rar que nos encontramos ante un grave «desequilibrio disfuncional», en el 
que los individuos han perdido el control sobre sus datos personales, 
convertidos en un mero bien comerciable 90.

El segundo filo justificaría la tendencia a liberalizar la elaboración 
de perfiles basados en datos sensibles. Nos podríamos referir a él como 
«filo de la innovación». Esta acotación se debe, a nuestro entender, a las 
ventajas que pueden obtenerse a partir de la elaboración de perfiles. Entre 
estos usos positivos podemos encontrar, por ejemplo en el ámbito sanita-
rio, el uso primario de datos sobre salud para el tratamiento de pacientes, 
o el uso secundario para la elaboración y aplicación de perfiles de pacien-
tes tendentes a sufrir ciertas enfermedades, con el objetivo de detectar 
tales enfermedades tempranamente o incluso prevenirlas 91. El interés pú-
blico que puede plantear la recolección y transmisión de datos sensibles 
en campos I+D lleva a que ciertos autores afirmen la necesidad de tratar 
jurídicamente dichos datos como una propiedad o bien colectivo 92.

Sin embargo, es conveniente precisar que las actuales vías legis-
lativas para fomentar la transmisión de datos, incluidos los sensibles, 
conllevan normalmente como medida de seguridad la anonimización 
de tales datos, cuando sea posible, y, cuando no, su seudoanonimi-
zación 93. En el caso de la seudoanonimización, seguiría aplicándose 
la normativa de protección de datos. En cambio, si los datos son anoni-
mizados, perderán el carácter de datos personales, por lo que escaparían 
del ámbito prohibitivo de la normativa 94.

La anonimización no es posible — ni guardaría sentido alguno — 
en el ámbito de la publicidad basada en perfiles, ya que necesariamente 
los perfiles serán aplicados a individuos concretos, por lo que los datos 
tendrán el carácter de datos personales. En consecuencia, la normativa 
de protección de datos resultará de aplicación íntegra e imperativamen-
te. En otras palabras, la aplicación de perfiles no es otra forma más de 
tratamiento de datos personales sujeta al RGPD, al dirigirse a sujetos 

90  Ibid., pp.6‑10.
91  García Álvarez, P. «Aplicación de redes neuronales en la predicción de mortalidad 

por neumonía», Scielo, 2020.
92  Zimmer, D. «Property rights regarding data?» in Lohsse, S., Schulze, R. y Stard-

enmayer, D. Trading data in the digital economy: legal concepts and tools, Nomos, 2017, 
pp. 101‑133.

93  Entre estas vías cabe destacar el Reglamento (UE) 2025/327 del Parlamento Europeo 
y del Consejo, de 11 de febrero de 2025, relativo al Espacio Europeo de Datos de Salud, y por 
el que se modifican la Directiva 2011/24/UE y el Reglamento (UE) 2024/2847 (en adelante, 
EEDS).

94  Wendehorst, C. «Of elephants in the room and paper tigers: how to reconcile data 
protection in data economy» in Lohsse, S., Schulze, R. y Stardenmayer, D. Trading data in 
the digital economy…, op. cit., pp. 327‑357.
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de datos identificados o identificables 95. En el caso de la elaboración 
de perfiles con fines publicitarios, el argumento del interés público 
tendría poca cabida, ya que en la misma entran en juego otros intereses, 
como el derecho a la libertad de empresa esgrimido por la plataforma 
y el derecho a la privacidad de sus usuarios, definido por ciertos autores 
como «el derecho a que nos dejen en paz» (the right to be left alone) 96.

Como dicha anonimización no es posible en el ámbito de la publici-
dad personalizada, la elaboración de perfiles publicitarios usando datos 
sensibles puede entrañar evidentes riesgos en cuanto a la privacidad 
y el derecho a la no discriminación de los ciudadanos. Este sería el caso 
de los perfiles publicitarios elaborados con datos relativos a la salud, 
si son utilizados por parte de compañías aseguradoras para personalizar 
los precios anunciados o excluir a determinados individuos de campa-
ñas publicitarias, ejemplo que lleva ya un tiempo advirtiéndose 97.

Pese a los posibles riesgos que pueda presentar la elaboración de per-
files utilizando datos sensibles, ciertos sectores, con los cuales esta au-
tora se encuentra de acuerdo, consideran que la solución no debe pasar 
por prohibir radicalmente esta práctica. La elaboración de perfiles puede 
ser positiva e incluso necesaria en innumerables casos, desde el punto 
de vista del interés tanto social como individual. En ciertos ámbitos tec-
nológicos, científicos y comerciales, la posibilidad de acceder y utilizar 
estos perfiles resulta crítica para la innovación y el desarrollo de nuevos 
modelos de negocio. En otras palabras, si se prohibiese la elaboración 
de perfiles sobre bases sensibles, se estarían vetando no solo sus usos 
negativos sino también los positivos. Por esta razón, consideramos que la 
solución debe ser proporcionada y su aplicación ha de ser diferenciada 
en función de la fase del proceso ante la que nos encontremos.

En la fase previa, durante la cual se produce la recolección y el 
análisis de datos personales para la elaboración de perfiles conforme 
a ellos, resultaría necesario introducir medidas para garantizar que el 
consentimiento que los usuarios prestan a que sus datos sean procesa-
dos sea libre 98. Asimismo, en esta fase previa es esencial implementar 
estrictos requisitos de transparencia para asegurar la explicabilidad de las 
decisiones tomadas por el algoritmo, incluyendo los datos utilizados y los 

95  En el mismo sentido se pronuncia Castillo Parrilla, J. A. «Privacidad de grupo: un 
reto para el derecho a la protección de datos a la luz de la evolución de la inteligencia artificial», 
Derecho Privado y Constitución, 43, 2023, pp. 53‑88.

96  Entre los autores más pioneros y representativos de esta argumentación encontramos a 
Lawrence Lessig, que ya incluía la misma en Lessig, L. «The code of Privacy», Proceedings of 
the American Philosophical Society, vol. 151, 2007.

97  Wachter, S. «Affinity profiling and discrimination by association in online behavioral 
advertising», Berkeley Technology Law Journal, vol. 35, núm. 2, 2020, pp. 369‑392.

98  En el mismo sentido se pronuncian otros autores. Vid., por todos, Ebers, M. y Sein, K., 
«Data-driven Technologies…», op. cit., pp. 16‑23.
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parámetros empleados para llegar a una decisión o a otra 99. Es decir, 
debe asegurarse que haya una trazabilidad respecto a si los datos trata-
dos son datos personales, si tienen el carácter de sensibles, y por qué el 
algoritmo decide, por ejemplo, dirigir el anuncio a un destinatario y no 
a otro, o por qué el precio es mayor para determinados destinatarios.

VII.	 LA UTILIZACIÓN DE «CATEGORÍAS ESPECIALES 
DE DATOS PERSONALES», EN LA PUBLICIDAD 
BASADA EN PERFILES. LA REMISIÓN AL RGPD Y 
SU PRIMACÍA COMO NORMA DE CONFLICTO

El último requisito para que se aplique la prohibición del art. 26.3 
de la DSA es que se hayan utilizado categorías especiales de datos per-
sonales — también denominados datos sensibles — para la presentación 
de publicidad basada en perfiles. Según el razonamiento que hemos 
mantenido anteriormente, se ha de entender que la norma abarca el uso 
de datos sensibles tanto para seleccionar a los destinatarios del anuncio 
como para personalizar los elementos del anuncio en sí (como el for-
mato, diseño o precio ofertado) conforme al perfil del destinatario.

Lo más reseñable de este último requisito es que, para la defini-
ción de los datos sensibles, el art. 26.3 de la DSA se remite al art. 9.1 
del RGPD. En esta norma se define a los datos sensibles como todos 
aquellos «datos personales que revelen el origen étnico o racial, las opi-
niones políticas, las convicciones religiosas o filosóficas, o la afilia-
ción sindical, y el tratamiento de datos genéticos, datos biométricos 
dirigidos a identificar de manera unívoca a una persona física, datos 
relativos a la salud o datos relativos a la vida sexual o la orientación 
sexual de una persona física».

Esta remisión no es sino otra manifestación de la posición de prima-
cía que otorga el legislador comunitario al RGPD en todo lo referente 
a la regulación de los datos personales. Esta primacía se aprecia no solo 
en la DSA, sino también en el resto de normas encuadradas en la po-
lítica de la Comisión Europea denominada «Una Europa adaptada a la 
Era Digital» 100. El Consejo de la Unión Europea ya recalcó en noviem-
bre de 2023 que cualquier norma nueva que contuviese previsiones 
relativas al tratamiento de datos debía ser consistente con el RGPD y la 
jurisprudencia del TJUE 101.

99  Sobre este punto, vid. Senftleben, M. «Trademark Law, AI-Driven Behavioural Adverti-
sing and the Digital Services Act – Towards Source and Parameter Transparency for Consumers, 
Brand Owners and Competitors» in Cheltenham, Research Handbook on Intellectual Property 
and Artificial Intelligence, Edward Elgar, 2022.

100  European Commission, «Political guidelines of the European…», op. cit.
101  Council Of The European Union, «Council position and findings on the application 

of the General Data Protection Regulation (GDPR), 15507/23», 2023, § 40.
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Consecuentemente, los cinco reglamentos encuadrados en esta 
estrategia, sin excepción, reconocen la primacía del RGPD en todo 
lo referente al tratamiento de datos personales, si bien la formulación 
empleada para reconocer dicha preferencia varía ligeramente de una 
norma a otra 102:

—  La DSA, la DGA y el Reglamento de Datos establecen que sus 
normas operan sin perjuicio de la legislación de la UE en materia 
de protección de datos personales, todos ellos haciendo expresa refe-
rencia al RGPD 103.

—  La DMA incluye una redacción similar, al señalar que se aplica 
sin perjuicio del RGPD, si bien tal preferencia solo se llega a reconocer 
expresamente en uno de sus considerandos y no en el cuerpo imperativo 
de la norma 104. El art. 1, que define su ámbito de aplicación, incluye re-
ferencias a otras normas que tienen prioridad sobre la DMA, pero entre 
ellas no menciona al RGPD. Sin embargo, la primacía del RGPD sí que 
queda manifiesta de forma concreta en ciertas obligaciones de la nor-
ma. Como veremos más adelante, la remisión al RGPD resulta de gran 
relevancia al prohibir en su art. 5(2) ciertas prácticas a los guardianes 
de acceso y establecer como excepción el consentimiento del sujeto 
de datos en virtud del RGPD 105. Igualmente, el art. 8 de la DMA señala 
que el guardián de acceso garantizará que la aplicación de esas medidas 
sea conforme con el derecho aplicable, en particular, con el RGPD.

—  El Reglamento de IA también define la relación entre el mismo 
y el RGPD, pero utiliza un lenguaje más evasivo, señalando en su art. 2 
(7) que la norma no afectará al RGPD. Tanto el CEPD como el SEPD 
señalaron la necesidad de evitar divergencias entre ambas normas, re-
comendando igualmente que los sistemas de IA de alto riesgo deberían 
contener un sistema de verificación de cumplimiento con el RGPD 106, 
si bien el Reglamento de IA no ha llegado a incluir obligaciones especí-
ficas al respecto. Los considerandos del reglamento se limitan a señalar 

102  Zanfir-Fortuna, G. «Follow the (personal) Data: Positioning Data Protection Law as 
the Cornerstone of EU’s “Fit for the Digital Age” Legislative Package», EDPS at 20 Anniversary 
Volume, 2024, pp.7‑16.

103  Art. 2(4)(g) DSA, Art. 1(3) DGA y art. 1(5) del Reglamento de Datos.
104  El Considerando (12) DMA cita que el mismo reglamento «debe aplicarse sin perjuicio 

de las normas derivadas de otros actos de derecho de la Unión que regulan determinados aspec-
tos de la prestación de servicios incluidos en el ámbito del presente Reglamento, en particular 
[…] Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 
2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE 
(Reglamento general de protección de datos)».

105  Art. 5 (2) DMA.
106  EDPB-EDPS, Joint Opinion 5/2021 on the proposal for a Regulation of the European 

Parliament and of the Council laying down harmonised rules on artificial intelligence (Artificial 
Intelligence Act), 2021, § 23; EDPS, Opinion 44/2023 on the Proposal for Artificial Intelligence 
Act in the light of legislative, 2023, § 27.
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de forma genérica la importancia de respetar la normativa de protección 
de datos y la primacía del RGPD 107.

Aunque la primacía del RGPD sea una cuestión de seguridad 
jurídica para aquellos casos en los que pueda haber conflicto de nor-
mas, la misma está sujeta a dos principales controversias. La primera 
es el grave problema estructural de esta norma de conflicto 108. Toda 
la normativa a la que hemos hecho referencia está marcada en cierta 
medida por el difícil intento de armonizar dos intereses a menudo con-
trapuestos: la protección de datos y la economía de datos. Regresando 
a comparaciones que hemos usado anteriormente, se confrontan el filo 
del riesgo y el filo de la innovación. Esta contraposición se pone de ma-
nifiesto, por ejemplo, en el conflicto entre el principio de minimización 
de datos y el interés en establecer data pools de gran tamaño. No en 
vano, a menudo la doctrina se refiere a la protección de datos como 
el elefante en la habitación (una suerte de invitado indeseado) para 
la economía de datos 109.

La segunda controversia es el efecto práctico que entraña la con-
tinua remisión al RGPD. En el caso de la prohibición del art. 26.3 
de la DSA, se podía haber optado por alternativas más amplias e inde-
pendientes de conceptos ya regulados por el RGPD 110. Sin embargo, 
la prohibición se construye sobre dos conceptos definidos por el RGPD: 
la elaboración de perfiles y los datos personales sensibles. Si bien 
el concepto de publicidad basada en la elaboración de perfiles puede 
plantear menos inconvenientes, el concepto de datos sensibles es un 
concepto que, desde sus inicios, ha estado sujeto a grandes controver-
sias. La complejidad presente en la regulación de los datos sensibles 
es tal que se plantea como necesario realizar un análisis más detallado 
con un doble objeto: a)  exponer la gran dependencia de la publicidad 
basada en perfiles sobre la normativa de protección de datos; y b)  evi-
denciar cómo la remisión al concepto de datos sensibles supone arras-
trar todas las deficiencias que planteaba su regulación.

Dado que el primer gran problema que plantea la definición es la 
delimitación de la noción de datos personales sensibles, dedicaremos 
el siguiente capítulo a su análisis.

107  Así, por ejemplo, el considerando (41) señala que el hecho de que un sistema de IA sea 
considerado de alto riesgo no debe interpretarse como indicador de que su uso sea legal con 
arreglo al derecho de la Unión relativo a la protección de los datos personales.

108  Ebers, M. y Sein, K., «Data-driven Technologies…», op. cit., pp. 16‑23.
109  Wendehorst, C. «Of elephants in the room…, op. cit.
110  Se pudo haber optado, por ejemplo, por prohibir la publicidad basada en datos reve-

ladores de vulnerabilidades del usuario, opción que exploraremos en secciones posteriores de 
este trabajo.
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