
INTRODUCCIÓN

La presente obra se enmarca en el proceso de transformación di-
gital que atraviesa el mercado interior de la Unión Europea, situando 
su análisis en la regulación de las prácticas comerciales online basa-
das en perfiles, sustentadas en la explotación de datos personales y en 
la utilización de técnicas dirigidas a explotar vulnerabilidades de los 
destinatarios. La creciente sofisticación de estas prácticas plantea de-
safíos relevantes para la protección de los derechos fundamentales, 
la garantía de la libre autonomía de la voluntad de los destinatarios 
de servicios en línea, así como la preservación de la transparencia y la 
equidad en los mercados digitales.

En este contexto, el análisis de las prácticas comerciales online 
basadas en perfiles se vuelve imprescindible a la luz de la expansión 
de la economía de los datos y del papel cada vez más central que ocu-
pan los mismos en la estructuración de las relaciones comerciales 
y en la configuración de los mercados digitales. La economía digital, 
sustentada en el tratamiento masivo de datos, da lugar a nuevas formas 
de poder informacional y de asimetría entre los diversos operadores 
económicos y los destinatarios de prácticas comerciales. Esta realidad 
pone de manifiesto la necesidad de examinar si los mecanismos regula-
torios existentes en la Unión Europea ofrecen una protección adecuada 
frente a las prácticas empresariales que, mediante la explotación de da-
tos sensibles y de vulnerabilidades individuales o grupales, afectan 
de manera sustancial la capacidad de decisión en los entornos digitales.

El objeto de la investigación es, por tanto, el análisis jurídico 
(crítico y sistemático) de las prácticas comerciales basadas en perfi-
les que explotan datos personales sensibles y vulnerabilidades de los 
usuarios, a la luz de la normativa vigente de la Unión Europea. Esta 
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problemática se sitúa en la intersección de varias disciplinas jurídicas, 
en particular el derecho de la protección de datos personales, el derecho 
de la competencia desleal, el derecho de las plataformas digitales y la 
normativa emergente sobre inteligencia artificial.

El punto de partida del análisis lo constituye una reciente prohibi-
ción establecida por el Reglamento (UE) 2022/2065 del Parlamento 
Europeo y del Consejo, relativo a un mercado único de servicios 
(Reglamento de Servicios Digitales) (en adelante, «DSA»). En su 
art. 26, apartado 3, la DSA establece una prohibición específica para 
los prestadores de plataformas en línea consistente en no presentar 
anuncios basados en la elaboración de perfiles que utilicen datos perso-
nales incluidos en las categorías especiales previstas en el Reglamento 
(UE) 2016/679 relativo a la protección de las personas físicas en lo 
que respecta al tratamiento de datos personales y a la libre circulación 
de estos datos (Reglamento General de Protección de Datos) (en ade-
lante, «RGPD»).

La relevancia y novedad de esta prohibición radican en que el le-
gislador de la UE ha optado por una prohibición absoluta sobre la pre-
sentación de publicidad basada en perfiles utilizando datos sensibles 
a través de plataformas online, presumiendo su carácter inaceptable 
y denotando un claro agnosticismo en cuanto a si dicha publicidad 
produce efectos positivos o adversos para los intereses individuales 
o colectivos.

Esta prohibición absoluta no es sino un resultado de la incesante 
preocupación institucional de la Unión Europea por la explotación 
de datos personales sensibles y vulnerabilidades con fines comerciales. 
La regulación contenida en la DSA constituye, sin embargo, una res-
puesta parcial y limitada a un fenómeno que ha demostrado ser comple-
jo y evolutivo, como advierte un estudio de la Comisión Europea sobre 
el estado actual del derecho del consumo (Fitness Check 2024) 1, al no 
abordar prácticas comerciales personalizadas diferentes a la publicidad, 
como son la personalización de precios o el diseño adictivo de ciertos 
servicios digitales para condicionar el comportamiento de los destinata-
rios, por no mencionar la dependencia del concepto de datos sensibles, 
cuya operatividad actual es cada vez más discutida. Igualmente, debe 
advertirse que la prohibición solo resulta de aplicación a las platafor-
mas en línea, dejando de lado otros servicios (como los videojuegos 
en línea) donde el fomento de vulnerabilidades comienza a alcanzar 
sus picos máximos.

1  Whittle, M. et al., Study to support the Fitness Check of EU consumer law on digital 
fairness and the report on the application of the Modernisation Directive (EU) 2019/2161, 
European Commission, 2024, p. 65.
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En paralelo, el Reglamento (UE) 2022/1925 del Parlamento 
Europeo y del Consejo, de 14 de septiembre de 2022, sobre merca-
dos disputables y equitativos en el sector (Reglamento de Mercados 
Digitales) (en adelante, «DMA»), incorpora obligaciones específicas 
para los denominados guardianes de acceso, en particular la prohibición 
de combinar datos personales obtenidos de diferentes servicios sin el 
consentimiento explícito de los usuarios (art. 5, apartado 2, DMA). 
Sin embargo, esta depende excesivamente de modelos de consenti-
miento (como el conocido pay-or-okay) cuya legalidad resulta polémica 
y casuística, provocando, al igual que en la prohibición de la DSA, 
una dependencia (tal vez excesiva) del RGPD.

Debe advertirse, sin embargo, que la regulación de prácticas comer-
ciales que afecten a la autonomía de la voluntad y al comportamiento 
de sus destinatarios no es una novedad en el marco normativo de la UE, 
pese a las novedades que haya podido introducir la referida prohibición 
de la DSA al respecto. Es más, en respuesta a las limitaciones de estas 
prohibiciones, el Fitness Check 2024 subraya la importancia de acudir 
a una vía ya existente, que es la Directiva 2005/29/CE relativa a las 
prácticas comerciales desleales de las empresas en sus relaciones 
con los consumidores (en adelante, DPCD), transpuesta en nuestro or-
denamiento jurídico a través de la adaptación de la Ley 3/1991, de 10 
de enero, de Competencia Desleal (en adelante, LCD).

El auge de la competencia desleal como vía para paliar la explota-
ción comercial de vulnerabilidades contextualiza, asimismo, la nece-
sidad de la presente investigación. El Tribunal de Justicia de la Unión 
Europea, en el caso Lindenapotheke 2, confirmó la deseable visión 
conjunta entre la normativa de protección de datos y la competencia 
desleal como un instrumento nacional útil para reforzar los derechos 
de los interesados afectados por la infracción normativa. Aunque la re-
solución se dio a raíz de un caso alemán, guarda estrechos lazos con el 
ordenamiento jurídico español.

Prueba de ello es que el previsible incremento de demandas 
por competencia desleal debido a la infracción del RGPD ya guarda 
un primer precedente en España, a fecha de finalización del presente 
trabajo, en septiembre de 2025. Se trata de la demanda presentada por la 
Asociación de Medios de Información a Meta por violación de normas 
(art. 15 LCD) con base, precisamente, en la infracción de normativa 
de protección de datos con fines publicitarios. Entendiendo que en-
tre las principales labores de la investigación jurídica se encuentran 
el estudio y la respuesta a conflictos emergentes aún sin resolver, tales 
precedentes no podían ni debían ser ignorados por esta obra, enmar-

2  Sentencia del Tribunal de Justicia de 4 de octubre de 2024, Lindenapotheke, asunto 
C-21/23 (ECLI:EU:C:2024:846).
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cada en un contexto en el que la competencia desleal por explotación 
comercial de datos personales cobra un creciente protagonismo.

Ahora bien, tampoco debe obviarse que el reproche de deslealtad 
por violación de normas necesita, inevitablemente, de una infracción 
normativa que no siempre resulta clara cuando la norma vulnerada 
es el RGPD. El dilema pay-or-okay es un problemático ejemplo de la 
creciente inseguridad jurídica en torno a la normativa europea de pro-
tección de datos y su aprovechamiento con fines comerciales.

Al hilo de esto, conviene subrayar que la Directiva de prácticas 
comerciales desleales (en adelante, DPCD) es señalada por el Fitness 
Check 2024 como una vía para hacer frente a la explotación comercial 
de vulnerabilidades, particularmente en aquellos casos en los que la 
prohibición de la DSA no resulta de aplicación. La DPCD, que cuenta 
ya casi con dos décadas de edad, se ha ido revelando como un instru-
mento flexible para afrontar un gran número de prácticas comerciales 
que resultan inaceptables para el sistema de derechos y valores de la 
Unión. Sin embargo, esta amplia trayectoria también se traduce en la 
imposibilidad de haber previsto ciertas prácticas en el momento de su 
redacción. A título de ejemplo, la DPCD tiene en especial consideración 
aquellas prácticas que apelen a las vulnerabilidades de determinados 
grupos. Sin embargo, el actual estado de la técnica permite apelar 
a las vulnerabilidades concretas, sin identificar claramente a un grupo 
de referencia. Esta alta personalización o perfilado individual también 
presenta sus incógnitas para el referente del consumidor medio, hasta 
la fecha, entendido como aquel normalmente informado y razonable-
mente atento y perspicaz.

La evolución de técnicas comerciales personalizadas ha provoca-
do, en consecuencia, inquietudes en torno a si la concepción clásica 
del consumidor medio continúa siendo adecuada para su propósito, 
las cuales se trasladaron al TJUE. En el reciente caso Compass Banca 
SpA, el Alto Tribunal mantiene este paradigma del consumidor medio, 
si bien admite la rebaja de los estándares señalados para aquellos casos 
en los que el mismo presente sesgos cognitivos, limitando su raciona-
lidad 3. El presente trabajo aborda la urgencia de aportar ciertas pautas 
(tanto generales como casuísticas) que aclaren la actual noción del con-
sumidor medio. Con ocasión de este mismo caso, el Alto Tribunal 
advierte sobre la necesidad de tener en especial consideración el uso 
de sistemas de IA para fomentar sesgos cognitivos en determinadas 
prácticas comerciales.

Dicho panorama técnico justifica el encuadre de este trabajo. 
Los sondeos realizados por la Comisión Europea revelan que en los úl-

3  Sentencia del Tribunal de Justicia de 14 de noviembre de 2024, asunto C-646/22, Com-
pass Banca SpA (ECLI:EU:C:2024:957).
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timos 5 años las técnicas subliminales basadas en IA con propósitos 
comerciales se han incrementado un 67,7 por ciento, acrecimiento 
que ha determinado la necesidad de una normativa específica al res-
pecto 4. Por su parte, la Nueva Agenda del Consumidor señaló la ne-
cesidad de tomar medidas para hacer frente a prácticas comerciales 
problemáticas «que ignoran el derecho de los consumidores a elegir 
con conocimiento de causa, abusan de sus prejuicios de comportamien-
to o distorsionan sus procesos de toma de decisiones» 5.

Ante este panorama, es necesario tener en especial consideración 
las aproximaciones realizadas en materia de prácticas comerciales per-
sonalizadas mediante sistemas de IA en el Reglamento (UE) 2024/1689 
del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el 
que se establecen normas armonizadas en materia de inteligencia arti-
ficial (Reglamento de IA) (en adelante, AIA).

Este instrumento normativo se configura como una respuesta cla-
ve frente a los retos éticos, jurídicos y económicos generados por el 
uso cada vez más frecuente de sistemas inteligentes capaces de influir 
de manera decisiva sobre las elecciones individuales y colectivas. 
La AIA busca salvaguardar valores fundamentales de la Unión Europea, 
tales como la protección de la dignidad humana, la privacidad y la 
no discriminación, frente a potenciales abusos derivados del uso indis-
criminado o indebido de sistemas inteligentes. Para lograrlo, establece 
límites claros a prácticas que resultan particularmente problemáticas 
desde la perspectiva de la autonomía individual y la protección de los 
individuos y determinados colectivos.

Entre las medidas del Reglamento se encuentra la prevención 
y sanción de determinadas prácticas de IA para manipular, influenciar 
o explotar vulnerabilidades específicas de los consumidores. Si bien 
no se alude expresamente a un fin comercial o publicitario, la propia 
AIA reconoce en sus considerandos la relación entre estas nuevas pro-
hibiciones y la DPCD, guardando ambas, entre sus principios rectores, 
la protección frente a prácticas explotadoras de vulnerabilidades. Entre 
estas prácticas destacan el diseño adictivo de ciertos servicios (como 
los videojuegos o las redes sociales) o la personalización de precios 
en servicios de transporte.

Ante dicho contexto, la AIA busca abordar directamente estas prác-
ticas mediante prohibiciones de determinadas prácticas de IA, como 
las prácticas manipulativas y subliminales, y las prácticas explotadoras 
de vulnerabilidades. El presente estudio se enmarca en un momento 
de gran inseguridad jurídica con respecto a las nuevas prohibiciones es-

4  Whittle, M. et al., Study to support the Fitness…, op. cit., p. 39.
5  Comisión Europea, Nueva Agenda del Consumidor. Reforzar la resiliencia del consu-

midor para una recuperación sostenible, 2020.
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tablecidas por la AIA, si bien encontramos dos proyectos de Directrices 
de la Comisión Europea sobre el concepto de sistemas de IA y sobre 
las prácticas de IA prohibidas que empiezan a abrir caminos más claros.

Estos proyectos de directrices subrayan que la relación de la 
AIA con las prácticas comerciales personalizadas es crucial, ya que 
estas últimas se encuentran en constante expansión debido al desarro-
llo tecnológico y al acceso masivo a datos personales. El uso inten-
sivo de algoritmos predictivos, el análisis de Big Data y los sistemas 
de aprendizaje automático han multiplicado exponencialmente la ca-
pacidad de las empresas para influenciar las decisiones económicas 
de los consumidores. Sin una regulación adecuada, esta capacidad 
puede fácilmente derivar en abusos y formas encubiertas de explota-
ción económica y psicológica, deteriorando el ejercicio efectivo de la 
autonomía de la voluntad.

En suma, la adopción de la AIA puede formularse como una res-
puesta al auge significativo de prácticas manipulativas, subliminales 
y explotadoras mediante sistemas de IA observadas en años recientes 
y que no irán sino en aumento. Ahora bien, la proliferación de estas 
prácticas evidencia la necesidad urgente de estudios e interpreta-
ciones claras sobre la AIA que ayuden a limitar el auge de sistemas 
de IA que exploten comercialmente vulnerabilidades, garantizando 
así un mercado digital más seguro, justo y respetuoso con los derechos 
fundamentales.


