CAPITULO II

LA NOCION DE DATOS SENSIBLES
Y SU CONCEPTUALIZACION EN EL RGPD.
NATURALEZA DE LOS DATOS INFERIDOS
Y LOS PROXIES,Y DATOS NO INCLUIDOS
EN LA LISTA DE DATOS SENSIBLES

I. EL CONCEPTO DE DATOS PERSONALES
Y SU TRATAMIENTO

Tanto el ordenamiento juridico espafiol' como el comunitario? re-
conocen como derechos fundamentales la proteccion de los derechos
que las personas fisicas tienen respecto al tratamiento que se haga
de sus datos personales.

La proteccion de los datos personales también es un factor esencial
en el ambito de la publicidad. Anteriormente, hemos expuesto como
el ambito de aplicacion de la prohibicion del DSA se circunscribe
exclusivamente a la publicidad basada en perfiles desarrollada a partir
del tratamiento de datos personales sensibles. Para la adecuada com-
prension de la norma, hemos de detenernos previamente a analizar
los contornos de dos conceptos clave: los de tratamiento y datos per-
sonales, ya que ambos son la base de la publicidad basada en perfiles.

' Vid. Art.18.4 CE.
2 Vid. Art.8.1. de la Carta de los Derechos Fundamentales de la Union Europea y 16.1
TFUE.
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El concepto de tratamiento plantea una menor problematica practica
de cara a la proteccion de los usuarios, dado su caracter abierto. Asi,
conforme al RGPD, el tratamiento comprende cualquier operacion
o conjunto de operaciones realizadas sobre datos personales o con-
juntos de datos personales, ya sea por procedimientos automatizados
o no’. En otras palabras, podria afirmarse que toda practica sobre datos
personales es considerada tratamiento, por lo que, por ejemplo, el ana-
lisis algoritmico de datos personales para construir perfiles y remitir
a los destinatarios una publicidad u otra constituiria, indudablemente,
una forma de tratamiento.

En cambio, la definicion de los datos personales plantea mayor
problematica. Durante afios, los intentos de ofrecer una definicion
exacta de este término han ocupado el puesto central en el debate
sobre la normativa europea de proteccion de datos. Aunque el RGPD
ha aportado algo de luz, la discusion se mantiene viva a dia de hoy.
Si bien su definicién puede parecer arbitraria, no lo es en absoluto,
puesto que la calificacion de los datos como «personales» desencadena
el sometimiento a numerosas obligaciones, incluyendo las impuestas
por la DSA y la propia normativa de proteccion de datos*.

De acuerdo con la definicion del RGPD, son datos personales
cualquier informacion relacionada con una persona fisica identificada
o identificable (sujeto de datos). Se considera persona fisica identifi-
cable aquella que puede ser identificada, directa o indirectamente”.
Por tanto, la identificacion —referida tanto a la posibilidad de ser iden-
tificado (identificabilidad) como al hecho de ser identificado (identifi-
cacion efectiva)—, es el criterio delimitador utilizado por la normativa
de proteccion de datos. En aplicacion de este criterio distinguiremos
los datos personales —relativos a una persona fisica identificada
o identificable—, de los no personales®.

Poder identificar claramente si estamos ante datos personales o no
resulta critico para la seguridad juridica de las empresas. Si procesan
datos personales, tendran que cumplir con la normativa de proteccion
de datos, so pena de enfrentarse a multas administrativas que pueden

3 Vid. Art.4.2) RGPD. El articulo establece una lista abierta de practicas que son consi-
deradas tratamiento, como «la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destrucciony.

4 PurtOvA, N. «From Knowing by Name to Personalisation: Meaning of Identification
Under the GDPR», SSRN Electronic Journal, 2021, p.28.

5 Vid. Art.2.1 RGPD.

¢ KinDr, E., «Por qué la investigacion puede ya no ser la misma: sobre el alcance territorial
de la propuesta de Reglamento de Proteccion de Datosy, Documento de Trabajo 26/2016 del
CiTiP, pp. 13-29.



LA NOCION DE DATOS SENSIBLES Y SU CONCEPTUALIZACION... 75

alcanzar los veinte millones de euros o un 4 por ciento del volumen
de negocios total global durante el ejercicio econémico anterior’®.

A este respecto, el GTA-29 ofrecié una indicacion para discernir
lo que se ha de entender por persona identificada. En términos genera-
les, una persona fisica puede considerarse identificada cuando, dentro
de un grupo de personas, se le distingue de todos los demas miembros
del grupo?®, a partir de los rasgos o caracteristicas que de ella se predi-
can. Es importante subrayar que, de acuerdo con el Grupo de Trabajo
y un enfoque literal del RGPD ', la identificacion de un sujeto de datos
incluye no solo la identificacion por su nombre, sino también otros
modos de «acercarse a un individuo de carne y hueso»''.

Conforme al RGPD, un factor esencial para que los datos sean ca-
lificados como personales es que los mismos no estén anonimizados.
Aqui entran en juego dos conceptos clave: la seudoanonimizacion y la
anonimizacion. EI RGPD define la seudoanonimizacién como el trata-
miento de datos personales de manera tal que ya no puedan atribuirse
a un interesado sin utilizar informacion adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos perso-
nales no se atribuyan a una persona fisica identificada o identifica-
ble'?. Los considerandos del RGPD aclaran la diferencia entre ambos
términos: los datos sujetos a seudoanonimizacioén son datos relativos
a una persona identificable, por lo que estan sujetos al Reglamento;
mientras que los datos anonimizados son datos referidos a una persona
que no puede ser identificada, por lo que quedan fuera de su ambito
de aplicacion ',

Un factor crucial para comprender el alcance exacto del concepto
de datos personales es la diferencia entre anonimizacion y seudoano-
nimizacion. La diferencia radica en cuanto esfuerzo tiene que emplear
quien accede a los datos para establecer un vinculo entre los datos

7 Art.83.5 RGPD.

8 Este 4 por ciento, si bien puede pasar desapercibido, ha generado en la practica sanciones
colosales, siendo la mayor hasta la fecha de 1,2 billones de euros, impuesta a Meta por la Au-
toridad Irlandesa de Proteccion de Datos por transferencias de datos personales fuera de la UE.
Vid. Binding Decision 1/2023 on the dispute submitted by the Irish SA on data transfers by Meta
Platforms Ireland Limited for its Facebook service (Art. 65 GDPR).

® GRUPO DEL ARTICULO 29, Dictamen sobre el concepto de datos personales, 2007.

10 Segtlin el art.4.1. RGPD, datos personales significa «cualquier informacion relacionada
con una persona fisica identificada o identificable (sujeto de datos); una persona fisica identi-
ficable es aquella que puede ser identificada, directa o indirectamente, en particular por refe-
rencia a un identificador como un nombre, un numero de identificacion, datos de localizacion,
un identificador en linea o a uno o mas factores especificos de la identidad fisica, fisiologica,
genética, mental, econdmica, cultural o social de esa persona fisica» (las cursivas son nuestras).

"' GRUPO DEL ARTICULO 29, Dictamen sobre el concepto..., op. cit.

12 Vid. art.4.5) RGPD.

13 Vid. Considerando 29 RGPD.
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de los que se dispone y la persona fisica a la que van referidos o,
en otras palabras, qué esfuerzos se requieren para identificar al titular
de los datos en cuestion'®. En este punto se pueden distinguir dos en-
foques diferentes.

El primero es un enfoque absoluto, segn el cual, si cualquiera
en el mundo es capaz de descifrar o decodificar los datos personales
cifrados, estaremos ante datos no anonimizados y, por tanto, resultard
de aplicacion el RGPD". Asi, los datos cifrados seran siempre datos
personales, porque alguien —al menos el titular de la clave de cifrado
o cualquier otra persona con el tiempo, los recursos econdomicos y la
potencia informatica suficientes— siempre podra descodificar los datos,
ya que ningln sistema de cifrado es —en abstracto y en teoria— com-
pletamente seguro '°.

El segundo enfoque tiene alcance relativo. Segun este, solo se tie-
nen en cuenta las posibilidades reales de combinar datos para identificar
a un individuo y no los riesgos de identificacion altamente teoricos'’.
En consecuencia, la legislacion de proteccion de datos solo es aplicable
a los problemas de cifrado si el controlador de datos puede descifrar
un determinado conjunto de datos o, al menos, tiene posibilidades
razonables de obtener la clave de descifrado. Este enfoque relativo co-
mienza a perfilarse como el preferido por la jurisprudencia de distintos
tribunales y organos administrativos'®.

(Cual es el enfoque del RGPD? Segun el Reglamento, para deter-
minar si una persona fisica es identificable, deben tenerse en cuenta
todos los medios (como la sefializacion) que razonablemente puedan
utilizarse para identificar directa o indirectamente a la persona fisica,
ya sea por parte del responsable del tratamiento o de cualquier otra

4 PurTOVA, N. «From Knowing by Name...», op. cit.

15 Ibid.

16 SPLINDER, G. y SCHMECHEL, P., «Datos personales y cifrado en el Reglamento General
Europeo de Proteccion de Datosy, JIPITEC — Revista de Derecho de la Propiedad Intelectual,
Tecnologias de la Informacion y Comercio Electronico, 7, 2016, pp. 162.

17 Ibid., pp. 174.

'8 Tribunal Superior de Inglaterra y Gales (Tribunal Administrativo), [2011] EWHC
1430 (Admin), Caso No. CO/12544/2009, considerando 51 y ss.;Tribunal Superior (Sala de lo
Contencioso-Administrativo de Apelaciones), [2011] UKUT 153 (AAC), nimero de recurso:
GI/150/2011, GI/151/2011, GI/152/2011, considerando 128; House of Lords, [2008] UKHL
47, considerando 27;Sentencia del Tribunal de Apelacion de Paris, de 15 de mayo de 2007 —
Henri S. c. SCPP;Sentencia del Tribunal de Primera Instancia de Munich, de 30 de septiembre
de2008-133 C 5677/08— 133 C 5677/08, considerando 26;Sentencia del Tribunal de Distrito
de Wuppertal, de 19 de octubre de2010-25 Qs 10 Js 1977/08-177/10;Sentencia del Tribunal de
Primera Instancia de Berlin, de 31 de enero de2013-57 S 87/08— 57 S 87/08; diferentes puntos
de vista: The Stockholm Lansreett, referencia nim. 593-2005, fecha de publicacion 8 de junio
de 2005; Tribunal de Primera Instancia de Berlin-Mitte, sentencia de 27 de marzo de2007-5 C
314/06, considerando 20; Tribunal de lo Contencioso-Administrativo de Wiesbaden, sentencia
de 27 de febrero de2009-6 K 1045/08.WI, considerandos 52 y ss.
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persona'®. Aqui hay dos factores fundamentales y contradictorios:
la alusion a «razonablemente» y la alusion a «cualquier otra personay.

La expresion «razonablemente» sugiere una proximidad al enfoque
relativo, que tiene en cuenta los esfuerzos que el responsable del tra-
tamiento ha de realizar para identificar (o no identificar) al interesado.
Por contraposicion, la alusién a «cualquier otra persona» se acerca
mas a un enfoque absoluto, segun el cual, si al menos una persona en el
mundo es capaz de descifrar o decodificar los datos personales cifrados,
el RGPD resultara de aplicaciéon?.

Otro aspecto a tener en cuenta a la hora de plantear la identificacion
es el contexto. En un momento determinado, los datos personales pue-
den ser anonimos, perdiendo, por tanto, su caracter de datos personales
y quedando fuera del ambito de aplicaciéon del RGPD. Alguin tiempo
después, se puede poner a disposicioén publica mas informacioén, lo que
permite la combinacion de diferentes datos para identificar a los inte-
resados cubiertos por una anonimizacion inicial?'.

En consecuencia, ningiin dato personal puede ser completamente
an6énimo de forma perpetua y absoluta. Desde un enfoque relativo, para
que los datos queden anonimizados, bastaria con aplicar un proceso
razonablemente complejo de cifrado, mediante el cual, a la hora de eva-
luar si los datos entran dentro del ambito de aplicacion del RGPD,
solo se tengan en cuenta las posibilidades reales de combinar datos
para identificar a una persona. A nuestro entender —siguiendo a una
gran mayoria de autores—, el enfoque absoluto constituye una carga
excesivamente pesada para el responsable del tratamiento, ya que mu-
chos estudios cientificos reflejan que ningtn sistema de cifrado puede
ser completamente seguro?.

Por este motivo, el TGUE se ha apartado de la postura absoluta,
la cual venia afirmando que, si cualquier persona en el mundo pue-
de identificar al interesado, los datos no son andnimos?. Conforme
al TGUE, los datos trasmitidos a un tercero pueden considerarse anoni-
mos cuando el destinatario no disponga, razonablemente, de los medios
para volver a identificar al interesado. El hecho de que el transmisor
de los datos disponga de medios para identificar a los interesados
no significa que los datos comunicados sean datos personales para
el destinatario.

% Vid. Considerando (26) RGPD.

2 SPLINDER, G. y SCHMECHEL, P. «Datos personales y cifrado...», op. cit.

2l PURTOVA, N. «From Knowing by Name...», op. cit.

2 Jbid.

2 Sentencia del Tribunal General de la Union Europea, de 26 de abril de 2023, asun-
to T-557/20, Junta Unica de Resoluciéon y Supervisor Europeo de Proteccién de Datos
(ECLLI:EU:T:2023:219).
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En el caso en cuestion que fue llevado ante el Tribunal, el codigo
alfanumérico que figuraba en cada respuesta no permitia al destina-
tario revelar directamente la identidad de la persona fisica que habia
cumplimentado el formulario, por lo que el Alto Tribunal Europeo
considerd que los datos tenian caracter anonimo para el destinatario.
Por tanto, los datos se consideraran anénimos y no tendran el caracter
de personales si el destinatario no dispone de medios razonables para
identificar a los interesados.

(,Qué consecuencias tiene la adopcion de este enfoque relativo para
la publicidad basada en perfiles? Por lo general, la anonimizacion tiene
un margen de aplicacion bastante limitado en el ambito publicitario,
ya que la publicidad basada en perfiles implica, necesariamente, el tra-
tamiento de un minimo de datos personales, al basarse en la identifica-
cion del usuario, y la segmentacion del publico objetivo general al cual
se puede dirigir la actividad publicitaria. Aunque el perfil aplicado
sea un perfil grupal construido con base a unas caracteristicas prede-
terminadas, una vez que estas caracteristicas se apliquen al destinatario
de la publicidad, pasaran a ser datos personales, ya que se refieren
a un sujeto identificado o identificable. En consecuencia, la aplicacion
de dicho perfil no seria sino otra forma mas de tratamiento de datos
personales.

Aunque el algoritmo que construye el perfil no tuviese acceso
al nombre del usuario, sino a otros identificadores como la direccion
IP o las cookies, seguiria tratando datos personales, puesto que los
mismos transcienden mas alla del nombre, al referirse a cualquier
informacion que haga que el usuario pueda ser identificable®*. En con-
clusion, la publicidad personalizada necesita alimentarse de cantidades
masivas de datos personales del usuario para resultar efectiva, por lo
que, al tratar datos personales, caera imperativamente dentro del &mbito
de aplicacion de la normativa de proteccion de datos.

I1. (SON LOS DATOS INFERIDOS DATOS
PERSONALES?

El tratamiento de datos personales esta presente desde nuestra
mas tierna infancia hasta el momento en el que un médico certifica
nuestra muerte (e incluso, si somos precisos, después)*. Cuando na-
cemos, datos como nuestro nombre, peso y hora de nacimiento quedan

2 Vid. Considerando 30 RGPD.

% Por ejemplo, en Espafa, la LOPD reconoce en su art.3.1 que las personas vinculadas
al fallecido por razones familiares o de hecho, asi como sus herederos, podran dirigirse al res-
ponsable o encargado del tratamiento al objeto de solicitar el acceso a los datos personales de
aquella y, en su caso, su rectificacion o supresion.
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registrados en nuestra historia clinica?. Lo mismo sucede con la ins-
cripcion de nacimiento en el Registro Civil en Espaia, que se refleja
a través de un asiento registral con la fecha, hora y lugar de naci-
miento, identidad, sexo y, en su caso, filiacion?’. Cuando somos ins-
critos en nuestra primera guarderia o colegio, este guarda un registro
con nuestros datos y los datos de contacto de nuestros familiares, por si
surge una emergencia. Cuando accedemos a nuestro primer empleo su-
cede lo mismo, la empresa recabard informacion como nuestro numero
de teléfono, IBAN, DNI y nimero de la Seguridad Social. Si realiza-
mos una tarea tan simple como pedir comida a domicilio, la empresa
de reparto necesitara una direccion en la que entregar el pedido.

Nadie en la doctrina pone en entredicho que todas estas actividades
constituyen un tratamiento de datos personales. A pesar de que la nor-
mativa sobre proteccion de datos personales experimenta una evolucion
a lo largo del tiempo, el procesamiento de datos personales sobre di-
versas vicisitudes de nuestra existencia es una realidad constante en las
relaciones sociales y humanas. Precisamente, este cardcter constante
ha hecho que perdamos consciencia de la importancia que puede tener
el tratamiento de datos personales para nuestra privacidad. Vivimos
en la paradoja de no querer tirar papeles con nuestro nombre a la basu-
ra, mientras que, al mismo tiempo, accedemos a una pagina web acep-
tando todas las cookies, funcionales y no funcionales.

El ciudadano desconoce con caracter general el uso que se hace
de sus datos. Netflix nos recomienda series y peliculas que tal vez nos
puedan gustar, y la precision de las recomendaciones es sorprendente-
mente alta. Nos desplazamos por la seccion «explora» de Instagram,
y todos los contenidos nos resultan interesantes. YouTube nos reco-
mienda videos, y resulta que casan excelentemente bien con nuestros
gustos. Los contenidos sugeridos por diversas plataformas parecen en-
cajar con las ideas que teniamos sobre ciertos partidos politicos, o sobre
algunos diputados en particular. Las noticias que recibimos confirman
lo que ya sospechabamos sobre la nueva reforma que se esta debatiendo
en el Congreso. En la palma de nuestra mano (o de nuestro smariphone)
descansan todas nuestras ideas preconcebidas, gustos, prejuicios, mie-
dos, tendencias... tanto las que sabemos que tenemos, como las que no,
pero que inconscientemente vienen vinculadas a nuestra personalidad.

Todos estos fendmenos son posibles gracias al tratamiento auto-
matizado de nuestros datos personales. Si queremos ser mas preci-
sos, en muchos de estos casos hablariamos no de datos personales
en general, sino de proxies y datos inferidos, recabados con el objeto
de microsegmentar a la poblacion. La pregunta practica que aqui plan-

% Art.15.3 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y documentacion clinica.
27 Art.4 de la Ley 20/2011, de 21 de julio, del Registro Civil.
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teamos es si los datos inferidos son datos personales y si, por ende,
gozan de la proteccion que se le otorga juridicamente a estos ultimos.
En este ultimo caso, resultard necesario que concurra una base legal
para su procesamiento, y su uso se someterd a todos los principios
y reglas aplicables bajo la normativa de proteccion de datos.

Para intentar responder a esta cuestion, el primer paso es plantear
qué debemos entender por datos inferidos, también denominados in-
ferencias o datos «nuevos»?. Los datos inferidos son aquellos datos
obtenidos a partir del tratamiento de un conjunto amplio de datos
o proxies, analizados mediante tecnologias como el Big data y la
Inteligencia Artificial.?” A través de los datos inferidos, el algoritmo
publicitario puede adaptar qué publicidad recibe cada destinatario
concreto, lo que se conoce como publicidad basada en perfiles indivi-
duales. Estos perfiles pueden ser disefiados especificamente para cada
usuario en concreto, o pueden ser previamente elaborados y asignados
a un destinatario que presente afinidad con un grupo preconfigurado.
En este ultimo caso, cualquier tercero interesado —como un anun-
ciante— puede definir distintos grupos estableciendo, por ejemplo,
que pertenecen a un grupo aquellas personas que tienen el mismo tipo
de automovil, que compran un tipo de comida, que comparten el mis-
mo nivel adquisitivo, que seleccionan el mismo contenido online,
que viven en el mismo barrio, que sufren la misma infeccion, etc. Estos
grupos, definidos ad hoc, no cuentan con un listado de miembros, pues
sus contornos se desarrollan sobre perfiles abstractos, y sus integrantes
posteriores no son siempre conscientes de su inclusion o pertenencia
a los mismos*’.

La construccion de estos perfiles abstractos se realiza mediante
un sistema de procesamiento informatizado, normalmente aplicando
Inteligencia Artificial, que sigue el siguiente proceso secuencial: 1)
recoleccion de datos, 2) construccion del modelo y 3) implementacion
del modelo?!. En el caso de los datos inferidos, el sistema de IA recaba
en la primera fase una serie de proxies o datos de toda clase de sujetos
(como los antes descritos). En la segunda fase analiza dichos datos
personales, infiere otros nuevos y construye los perfiles abstractos
en base tanto a los datos recolectados como a los inferidos. Por Gltimo,

28 WACHTER, S. «A Right to Reasonable Inferences: Re-Thinking Data Protection Law in
the Age of Big Data and Al», Columbian Business Law Review, 2, 2019, pp.436-449.

2 Proxy es un término utilizado por programadores para referirse a «indicadores» del
objetivo que se pretende conseguir, pero que el ordenador no puede discernir por si mismo.
Estos proxies sirven como una aproximacion a cierta informacion a la que no se tiene acceso
directo o a la que el programador prefiere no tener acceso directo. AEPD, «oT (I): Qué es IoT
y cuales son sus riesgosy», 2020.

30 AEPD, «Privacidad de grupo», 2020.

31 CASTILLO PARRILLA, J. A. «Privacidad de grupo...», op. cit.
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en la tercera fase, casa estos perfiles abstractos con cada destinatario
en particular.

Pongamos un ejemplo sencillo. En la primera fase, el sistema de [A
es alimentado con toda clase de datos personales derivados de diver-
sas fuentes, como cookies analiticas. En la segunda fase, el sistema
de IA analiza todos estos datos e infiere que los destinatarios que pre-
sentan una serie de caracteristicas son tendentes a presentar también
otras. Estas caracteristicas o datos iniciales pueden ser, por ejemplo,
que Google Maps revele datos de localizacion sobre una visita conti-
nuada a estancos, a bares de copas y a restaurantes de comida rapida,
y que, por su lado, el historial de reloj inteligente muestre pulsaciones
elevadas frecuentes, escasas horas de suefio profundo y ningun dato so-
bre deportes realizados. El sistema de IA, con base a esta informacion,
infiere nuevos datos (datos inferidos) como el elevado riesgo de can-
cer, infarto o ictus cerebral, conformando un perfil abstracto con base
a estos datos. En la tercera fase identifica a algunos sujetos como
pertenecientes a este perfil y los incluye en algunos grupos —recep-
tores de anuncios sobre bebidas alcoholicas— y los excluye de otros
—receptores de anuncios sobre determinadas ofertas de seguros de vida
y de créditos bancarios—.

Los datos inferidos seran datos personales si conforman una infor-
macion capaz de identificar, directa o indirectamente, a una persona
fisica’?. Si retornamos a las etapas del proceso anterior, los datos infe-
ridos surgen en la segunda fase del proceso realizado por la IA. En esta
segunda fase —construccion del modelo—, los datos inferidos no son
capaces de identificar a una persona fisica, ya que sirven meramente
para la construccion de perfiles abstractos, sin tener una aplicacion
practica. Ahora bien, en la tercera fase —aplicacion del modelo—
si que cobran la naturaleza de datos personales, ya que los perfiles
abstractos, conformados por datos inferidos y demas datos, se aplican
a una persona concreta. Sefialan acertadamente algunos autores que,
aunque estos conocimientos nuevos sean mas o menos precisos en tér-
minos de probabilidad, se esta realizando una actividad de tratamiento
como cualquier otra, al establecer una relacion de semejanza sufi-
cientemente relevante entre el perfil abstracto y la persona, al afirmar
que dicho perfil funciona para una persona concreta y, previsiblemente,
se comportara del mismo modo que los demas componentes de ese

grupo ™

Este planteamiento queda confirmado de una forma mas detallada
si acudimos al modelo de tres pasos propuesto por el Grupo de Trabajo
del Articulo 29 para determinar cuando los datos son datos persona-

2 Vid. Art.2.1 GDPR.
33 CASTILLO PARRILLA, J. A. «Privacidad de grupo...», op. cit.
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les®*. Este modelo permite transformar datos no personales en datos
personales al relacionarlos con una persona identificable, ya sea directa
o indirectamente, a través de un examen basado en tres criterios. Si se
cumple cualquiera de estos pasos o criterios, los datos serian datos
personales.

El primer paso consiste en examinar el contenido del tratamiento
de los datos. Si el contenido del dato permite describir directamente
a una persona, seran considerados datos personales. El segundo paso
se refiere al proposito del tratamiento. Si los datos son tratados para
evaluar, tratar de determinada manera o influenciar a una persona,
tendran la naturaleza de datos personales. El tercer paso es el resul-
tado de su tratamiento. Este paso es particularmente importante para
justificar la naturaleza personal de las inferencias. Segun el Grupo
de Trabajo, bajo este paso, es suficiente con que los datos tengan un im-
pacto posible en los derechos e intereses de una persona para que sean
considerados datos personales, sin que sea necesario que concurran
los pasos del contenido o del proposito*. En otras palabras, si los datos
inferidos tienen el potencial de impactar en los derechos e intereses
de una persona, seran considerados datos personales.

En el caso de los datos inferidos por algoritmos publicitarios sera
bastante usual que se cumpla este modelo en cualquiera de sus pasos,
ya que los datos inferidos se usan para describir a un sujeto en particu-
lar (paso del «contenido»), con el objetivo de influenciar su compor-
tamiento de cara a un anuncio (paso del «proposito»), y este uso tiene
como consecuencia la adaptacion o limitacion de las ofertas que recibe
la persona (paso del «resultado»)*.

El caracter personal de los datos inferidos aplicados a perfiles
de personas concretas quedd confirmado igualmente por el GT29
en su guia sobre portabilidad de datos personales, en la cual distingue
dos categorias de datos personales en funcion de su origen®’. La pri-
mera categoria son los datos aportados por el propio sujeto de datos,
ya sea de modo activo y consciente (por ejemplo, al aportar su direc-
cion de correo electronico), ya sea mediante el uso de un dispositivo
o servicio (como el historial de busqueda o la localizacion). La segunda
categoria son los datos inferidos o derivados, que comprenden aquellos
datos creados por el responsable del tratamiento a partir de los datos

3 GRUPO DE TRABAJO DEL ARTICULO 29 SOBRE PROTECCION DE Dat0s, «Dictamen 4/2007
sobre el concepto de datos personales», 2007, pp. 8-12.

3 Ibid.

3¢ Bajo el apartado destinado a los datos sensibles, ejemplificaremos algunos casos en
los que los datos inferidos tienen peligrosos resultados sobre derechos fundamentales de las
personas.

37 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Guidelines on the right to data porta-
bility», 2016, pp.9-17.



LA NOCION DE DATOS SENSIBLES Y SU CONCEPTUALIZACION... 83

aportados por el sujeto de datos, incluyendo los datos creados por pro-
cesos algoritmicos. Conforme a la guia del Grupo de Trabajo, algunos
ejemplos de datos inferidos son los datos derivados de una valoracion
sobre el estado de salud de un sujeto, o los datos derivados de un perfil
creado para establecer una puntuacion de crédito, para cumplir con re-
glas sobre la prevencion del blanqueo de capitales o, incluso, para
completar un proceso de personalizacion y recomendacion. Finalmente,
el Grupo de Trabajo también se refiere a los datos inferidos en su guia
sobre construccion de perfiles y toma automatizada de decisiones,
al senalar que la construccion de perfiles se basa en la creacion de da-
tos derivados o inferidos sobre individuos, es decir, datos personales
nuevos que no han sido aportados por el sujeto de datos?®.

Todo este planteamiento qued6d confirmado, si bien de forma
mas escueta, por el TIUE, en el caso Vyriausioji tarnybinés etikos
komisija®®. La Gran Sala del Alto Tribunal opt6 por una interpretacion
amplia del concepto de datos personales sensibles, afirmando que el
mismo engloba no solo los datos intrinsecamente sensibles, sino tam-
bién aquellos datos personales que «desvelen indirectamente, mediante
un ejercicio intelectual de deduccion o de cruce de datos, informaciones
de esta naturaleza».

Ahora bien, es cierto que los datos inferidos pueden tener un mar-
gen de imprecision como, por ejemplo, que el dispositivo sea utilizado
por varias personas de un nticleo familiar*, por lo que el perfil aplicado
no identificaria a una sola persona fisica, conforme requiere el RGPD.
Sin embargo, este problema también se presenta con los datos no infe-
ridos y aun asi se tiende a reconocer que los datos personales contintian
siéndolo pese a que exista un margen de error sobre el sujeto al que
potencialmente pueden identificar.

Igualmente, este margen de imprecision comprende que los datos
inferidos puedan no ser acertados, es decir, que se asuma que el indi-
viduo presente una caracteristica que en realidad no posee*'. Sin em-
bargo, en la practica, no es necesario que estos datos inferidos sean

3% ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Automated individual....,
op. cit., p.8.

3 STIUE Viriausioji tarnybinés etikos komisija, de 1 de agosto de 2022, asunto C-184/20,
ECLIL:EU:C:2022:601.

40 Esta problematica es reconocida por Google, al tratar los datos demograficos inferidos
en la seccion «glosarion. Vid. https://support.google.com/surveys/answer/6218151?hi=es.

41 En LinkedIn se hizo viral un post en el que se advertia de la importancia de segmentar
correctamente. El ejemplo aportado era el siguiente: en un lado, se presentaba al rey Carlos I11
de Inglaterra, en el otro, al cantante de heavy metal Ozzy Osbourne. Ambos eran descritos bajo
las mismas caracteristicas: hombre, nacido en 1948, educado en Reino Unido, casado dos veces,
vive en un castillo, rico y famoso. Esta publicacion revela el riesgo de que el algoritmo elabore
los mismos datos inferidos sobre ambas personas y que, sin embargo, las inferencias sean total-
mente erroneas, ya que es presumible que los intereses de ambos sujetos varien notablemente.
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certeros. Como senala el GT29, la intencion del legislador es establecer
una definicion amplia de datos personales, incluyendo informacion rela-
tiva a un individuo identificado o identificable, sin que esta informacion
tenga que ser necesariamente cierta o probada®.

Por ultimo, quedan dos cuestiones o problematicas por plantear.
La primera, si asumimos que los datos inferidos son datos personales
por las razones anteriormente expuestas, €stos, como cualquier dato
personal, se deberan someter a la ulterior clasificacion encajando
en una de las dos opciones posibles: la de datos personales generales,
y la de categorias especiales de datos personales (también denomi-
nados datos sensibles). El hecho de que los datos se califiquen como
de uno u otro tipo despliega singulares consecuencias juridicas, ya que
los requisitos para su tratamiento variaran notablemente bajo el RGPD
y la DSA.

La segunda cuestion viene referida a la trazabilidad del proceso
algoritmico. En concreto nos referimos a qué sucede cuando el proceso
algoritmico no muestra ni afiade nuevos datos (datos inferidos), sino
que es la mera combinacion de diferentes datos o proxies de naturaleza
no sensible de la que resulta un trato discriminatorio o adverso, y este
trato es consecuencia de una conclusion que, a ojos humanos, presenta
naturaleza sensible, pero en ningun momento del proceso algoritmico
es trazable. Trataremos ambas problematicas en el siguiente apartado.

IIl. CONCEPTO, RAZON DE SER Y TIPOLOGIA DE
DATOS PERSONALES SENSIBLES. EL PROBLEMA
DE LOS PROXIES Y LOS DATOS SENSIBLES
INFERIDOS

1.  Concepto, antecedentes y razon de ser de los datos sensibles

Una de las principales preocupaciones en torno a la regulacion de la
publicidad personalizada radica en como paliar la manipulacion de las
vulnerabilidades del destinatario, en la cual el manejo de datos sensi-
bles desempefia un papel protagonista. Los datos sensibles, denomina-
dos en el RGPD categorias especiales de datos, presentan una regula-
cion especifica y reforzada, tanto en lo relativo a su tratamiento como
en cuanto a la toma de decisiones automatizadas basadas en ellos*.

42 STIUE Wyriausioji tarnybinés etikos komisija, de 1 de agosto de 2022, asunto C-184/20,
ECLIL:EU:C:2022:601.

4 Vid. Asunto C-465/ 00, Rechnungshof, para. 75, en el que se afirma que «para demostrar
la existencia de tal injerencia, es indiferente que la informaciéon comunicada sea de caracter
sensible o que las personas afectadas hayan sido molestadas de alguna maneray.
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Bajo la categoria de datos sensibles, el RGPD se refiere a todos
aquellos datos personales que revelen el origen étnico o racial, las opi-
niones politicas, las convicciones religiosas o filosoficas, o la afilia-
cion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacion
sexual de una persona fisica*’. En un principio, bajo la anterior —y ya
derogada— Directiva de Datos Personales, ni los datos genéticos ni los
datos biométricos aparecian considerados como categorias especiales
de datos, pero fueron posteriormente incluidos en el RGPD*.

La lista de datos personales sensibles que ofrece el RGPD es una
lista exhaustiva o cerrada, es decir, los Estados Miembros no pueden
afnadir nuevas categorias a la lista, si bien la norma les deja un amplio
margen de maniobra para especificar las normas aplicables al trata-
miento de datos sensibles*®. De todas las categorias de datos sensibles,
solo tres son definidas por el propio RGPD, a saber, los datos genéti-
cos?’, los datos biométricos*® y los datos relativos a la salud®. Ahora
bien, la falta de una definicion especifica de las otras cinco categorias
de datos sensibles no se traduce en una absoluta incertidumbre sobre
las mismas®’. Bajo diferentes métodos interpretativos, procedere-
mos seguidamente a caracterizar cada una de las categorias de datos
sensibles.

Para entender por qué es necesaria una regulacion especifica de los
datos sensibles, es necesario que atendamos no solo al RGPD, sino
también, aunque sea brevemente, a su origen y a otros instrumentos
internacionales en los que se exponen razones comunes para la protec-
cion sui generis de los datos sensibles.

Fue el Convenio n°108 del Consejo de Europa para la proteccion
de las personas con respecto al tratamiento automatizado de datos de ca-
racter personal de 28 de enero de 1981, y su Protocolo Adicional de 8
de noviembre de 2001, el que introdujo la categoria de datos sensibles

“ Vid. Art.9.1. RGPD.

4 Voicr, P. y VoN DEM BusscHE, A. The EU General Data Protection Regulation (GDPR).
A Practical Guide, Springer, 2017, pp.92-116.

4 Vid. Considerando 51 RGPD. La consideracion de la lista del art 9.2 del RGPD como
numerus clausus se desprende no solo de la redaccion del precepto, sino también del consideran-
do (51). En la consulta nimero 054388/2019, la AEPD sefial6 que «las categorias especiales de
datos se han de considerar numerus clausus, pues conforman un régimen especial de proteccion
que supone una excepcion que limita y circunscribe a unos supuestos especificos las posibilida-
des de tratamiento, por lo que la interpretacion que se realice debe ser restrictivay.

47 Vid. Art.4.13 RGDP.

“ Vid. Art.4.14 RGPD.

4 Vid. Art.4.15 RGPD.

0 LupMILa, G. y KUNER, C., «Article 9 Processing of special categories of personal data»
in KUNER, C. et al., The EU General Data Protection Regulation (GDPR): A Commentary,
Oxford Academic, 2020.
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o datos especialmente protegidos. La legislacion internacional ha ido
contemplando para estos datos previsiones especificas, considerandolos
elementos de la personalidad del individuo, vinculados a su dignidad
personal®!. EI Convenio fue ratificado por Espafia en 1982 y se referia
a lo que hoy conocemos como datos sensibles o categorias especiales
de datos personales bajo la terminologia de «categorias particulares
de datos». Asi, sefalaba que los datos de caracter personal que revelen
el origen racial, las opiniones politicas, las convicciones religiosas u otras
convicciones, asi como los datos de caracter personal relativos a la salud
o a la vida sexual, no podran tratarse automaticamente a menos que el
derecho interno prevea garantias apropiadas. La raison d'étre de este
tratamiento especial queda mas desarrollada en el Informe Explicativo
del Convenio, en el cual se mencionan no solo los riesgos de discrimina-
cion, sino también otros efectos adversos como los dafios a la dignidad,
a la integridad fisica o a la presuncion de inocencia.

Posteriormente, las Directrices para la regulacion de los archivos
de datos personales informatizados adoptadas por las Naciones Unidas
en 1990 ya se referian a los datos sensibles, si bien no bajo dicha de-
nominacion explicita, sefialando que «no deben ser recogidos datos
que puedan dar origen a una discriminacion ilegal o arbitraria, inclui-
da la informacion relativa a origen racial o €tnico, color, vida sexual,
opiniones politicas, religiosas, filosoficas y otras creencias, asi como
la circunstancia de ser miembro de una asociacion o sindicatoy.

A nivel de la UE, la Directiva de Proteccion de Datos (antecesora
del RGPD) (en adelante, «DPD») ya incorporaba las categorias espe-
ciales de datos personales, si bien todavia no mencionaba ni los datos
genéticos ni los biométricos?. A pesar de que la Directiva destinaba
un articulo especifico a la regulacion de datos sensibles®, los consi-
derandos de la misma no llegaban a justificar el tratamiento particu-
lar de los mismos, sino que justificaban la necesidad de proteccion
de los datos personales en general, remitiéndose al deber de garantizar
el respeto de los derechos y libertades fundamentales, particularmen-
te del derecho al respeto de la vida privada reconocido en el CEDH,
asi como en los principios generales del derecho comunitario®*.

51 GOMEz SANCHEZ, Y. «Categorias especiales de datos personales: los datos de origen
étnico o racial, los datos genéticos, los datos biométricos, los datos relativos a la salud, los
datos relativos a la vida sexual y a la orientacion sexual (comentario al art.9.1. RGPD)», en
TRONCOSO REIGADA, A. Comentarios al Reglamento General de Proteccion de Datos y a la
Ley Organica de proteccion de datos personales y garantia de los derechos digitales, Tomo 1,
Aranzadi, 2021, pp.1041-1042.

52 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respeta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos.

53 Vid. Art.8 DPD.

% Vid. Considerando 10 DPD.
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Las razones fundamentales para una regulacion sui generis de los
datos sensibles si serian posteriormente desarrolladas por los conside-
randos del RGPD. La parte expositiva de la norma sefiala que merecen
una proteccion especial aquellos datos personales que, por su natura-
leza, son particularmente sensibles en relacion con los derechos y las
libertades fundamentales, ya que el contexto de su tratamiento podria
entrafar importantes riesgos para estos ultimos ™. Igualmente, al tratar
el derecho del sujeto de datos a no estar sujeto a decisiones individuales
automatizadas, los considerandos se refieren de forma particular a los
datos sensibles. Asi, sefialan que el responsable del tratamiento debe
tomar medidas para impedir, entre otras cosas, efectos discriminato-
rios por motivos de raza u origen étnico, opiniones politicas, religion
o creencias, afiliacion sindical, condicién genética o estado de salud
u orientacion sexual, clarificando que las decisiones automatizadas y la
elaboracion de perfiles sobre la base de datos sensibles unicamente
deben permitirse en condiciones especificas>®

Por otro lado, en la propuesta de Reglamento sobre privacidad elec-
tronica también se exponen las razones por las que los datos sensibles
tienen un caracter especial digno de proteccion adicional®’. La propues-
ta no usa el término «datos sensibles» ni «categorias especiales de datos
personalesy, sino que se refiere a informacion muy delicada. Conforme
a los considerandos de la propuesta, la divulgacion de esta informacion
muy delicada «podria causar dafios personales y sociales, pérdidas
econdémicas o situaciones embarazosas»>®. La diferencia mas notable
respecto al resto de normas internacionales sefialadas es que, bajo
la Jpropuesta, no se llega a mencionar directamente el rlesgo de discri-
minacion, sino que se basa en una justificacion mas genérica®’

En consecuencia, cabe concluir que la raison d'étre de establecer
una regulacion especifica sobre los datos sensibles no es otra que la
proteccion de los individuos frente a posibles efectos adversos deriva-
dos del uso (o abuso) de tales datos. Conforme a los textos internacio-
nales citados, tales efectos adversos incluyen, en términos generales,
poner en riesgo los derechos y libertades de los individuos, lo que
incluye la discriminacion®; pero también —de forma mas particular—

> Vid. Considerando 51 RGPD.

¢ Vid. Considerando 51 RGPD.

7 Propuesta de Reglamento sobre el respeto de la vida privada y la proteccion de los datos
personales en el sector de las comunicaciones electronicas y por el que se deroga la Directiva
2002/58/C.

% Vid. Considerando 2 de la propuesta de Reglamento sobre la privacidad y las comuni-
caciones electronicas.

% MALGIERI, G. y QUINN, P. «The Difficulty of Defining Sensitive Data. The concept of
sensitive data in the EU data Protection framework», German Law Journal, 2020.

 VoiGt, P. y VoN DEM BusscHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.
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posibles dafos fisicos, psiquicos, sociales 0 economicos®'. Esta idea
se mantendra a lo largo del presente estudio, en el cual desarrollaremos
los posibles dafios derivados del tratamiento de datos sensibles para
fines de publicidad basada en perfiles.

2. La disyuntiva de la naturaleza
de los proxies y los datos inferidos

El concepto de datos sensibles es un concepto que no ha sido ajeno
a los avances tecnologicos. Gracias al Big data, el Internet de las Cosas,
el surgimiento de complejos algoritmos y sistemas de IA, en la ulti-
ma década los datos sensibles han sufrido una reformulacidn practica
que se traduce en una necesidad de actualizacion juridica.

Cuando el RGPD entr6 en vigor, el concepto de datos persona-
les sensibles ya acumulaba ciertos problemas no resueltos derivados
de normas anteriores, como la DPD. Uno de ellos era la definicién mis-
ma del concepto, basada en una aproximacion aislada. Conforme a esta
definicion, acogida por la literalidad del RGPD, el caracter sensible
de los datos personales se basa en la naturaleza objetiva de los datos
en si mismos, sin considerar el propdsito con el que son tratados®.
La tnica excepcion en el RGPD a esta definicion aislada se encuentra
en los datos biométricos. Asi, cuando los considerandos y el articulado
del RGPD se refieren a la regulacion de los datos sensibles, no men-
cionan el proposito con el que éstos deben ser tratados para merecer
tal consideracion, a excepcion de los datos biométricos. Sobre éstos,
el Reglamento exige que sean tratados con el objetivo de «identificar
de manera univoca a una persona fisica»®.

Para que los datos en general tengan la consideracion de datos per-
sonales bajo el RGPD deben referirse a un sujeto identificado o iden-
tificable. Pero el requisito de la identificabilidad es un concepto bien
distinto al propdsito del tratamiento, ya que los fines del tratamiento
pueden ser variados e indiferentes a la identificabilidad, como es el
caso de la elaboracion de estadisticas. En otras palabras, el responsable
de datos puede tratar datos personales que se refieran a un sujeto iden-
tificable, pero el tratamiento puede no tener como propdsito identificar
a los sujetos a los que los datos se refieren. En cambio, en el caso de los
datos biométricos, el RGPD si exige que el fin del tratamiento sea la
identificacion univoca del sujeto. A nuestro entender y el de muchos
autores, la razon de esta divergencia radica en que el legislador comu-

¢ MALGIERI, G. «Data protection principles and vulnerable data subjects» in MALGIERI, G.
Vulnerability and Data Protection Law, Oxford University Press, 2023, pp. 101-129.

2 WACHTER, S. «A Right to Reasonable Inferences...», op. cit.

8 Vid. Art.9.1 RGPD.
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nitario quiso evitar que todas las fotografias y videos en los que apa-
rezcan personas fisicas caigan bajo la regulacion sui generis de los
datos sensibles®.

Con la salvedad de los datos biométricos, el RGPD presenta una de-
finicion excesivamente constrefiida de los datos sensibles. Ya mientras
la DPD estaba en vigor, algunos autores sefialaban que la definicion
contextual de los datos sensibles podia fomentar que los responsables
de tratamiento llegasen a conclusiones que pudiesen presentar natu-
raleza sensible®. Igualmente, otros autores sefialaron que la extrema
amplitud del concepto hace imposible una definicion real de los datos
sensibles, que permita una aproximacion que tenga en cuenta el pro-
posito del tratamiento®

Sobre la base de esta problematica, surge el dilema de qué sucede
cuando los datos personales de entrada (inputs) no son claramente da-
tos sensibles, sino que, de forma indirecta o agregada, pueden revelar
funcionalmente datos nuevos que si lo son, como la raza, el estado
de salud, las ideas politicas o la orientacion sexual (es decir, datos
inferidos de naturaleza sensible). Generalmente, los datos inferidos
pueden obtenerse a través de proxies, como adelantdbamos, un término
utilizado por programadores para basarse en indicadores del objetivo
que se pretende conseguir, pero que el ordenador no puede discernir
por si mismo. De este modo, los proxies sirven como una aproxima-
cion a cierta informacion a la que no se tiene acceso directo o a la que
el programador prefiere no tener acceso directo®’

Un clésico ejemplo seria el uso de proxies para evitar procesar da-
tos relativos a la raza de los individuos —eludiendo las obligaciones
derivadas del tratamiento de datos sensibles— procesando en su lugar,
por ejemplo, codigos postales —ya que en muchas ciudades vivir
en determinados barrios puede ser un proxy muy efectivo para inferir
origenes étnicos—*. Otro ejemplo a menudo utilizado para referirse
al potencial discriminatorio de los proxies es la identificacion de la
orientacion sexual del usuario a través del andlisis de sus contactos
en redes. Asi, hay estudios que muestran que el porcentaje de amigos

% Vid. por todos, MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.

6 POULLET, Y. y DINANT, J. M., «Report on The Application of Data Protection Principles
to the Worldwide Telecommunication Networks: Information Self-Determination in The Inter-
net Era: Thoughts on Convention For The Purposes Of The Future Work Of The Consultative
Committee», num. 108, 2004.

% McCuLLAGH, K. «Data Sensitivity: Proposals for Resolving the Conundrumy, Journal
of International Commercial Law and Technology, vol.2, Issue 4, 2007, pp. 190-201.

7 HUERGO LORA, A. «Una aproximacion a los algoritmos desde el derecho Administra-
tivon, en HUERGO LoRA, A. y Diaz GoNZALEZ, G. La regulacion de los algoritmos, Aranzadi,
2020, pp.23-59.

% CALABRESI, G. «Ideals, Beliefs, Attitudes, and the Law: Private Law Perspectives on a
Public Law Problemy», Syracuse University Press, 1995, pp.35-36.
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de un usuario en Facebook que se autoidentifiquen como homosexua-
les en la plataforma esta estrechamente relacionado con la orientacion
sexual del usuario en cuestion®.

Si relacionamos este uso con el apartado anterior relativo a los
datos inferidos, podemos resefiar que, en publicidad, encontramos
dos usos distintos de proxies.

El primer uso de proxies se basa en utilizar o combinar datos origi-
narios para crear datos nuevos inferidos. Estos ultimos seran utilizados
para construir un perfil abstracto que se aplique posteriormente a un
sujeto de datos concreto, produciéndose una actividad de tratamiento
como cualquier otra. En apartados anteriores, exponiamos co6mo estos
datos inferidos presentan la naturaleza de datos personales. Damos
aqui por reproducidas las razones mantenidas entonces. Constatada
la naturaleza personal de los datos inferidos, plantedbamos la cuestion
de que, si los datos inferidos son datos personales, deben necesariamen-
te pertenecer bien a la categoria de datos personales genéricos, o bien,
a la categoria de datos personales sensibles.

Sin embargo, la respuesta a esta categorizacion no siempre resulta
clara. Mediante el uso de proxies, pueden inferirse datos nuevos cuyo
caracter sensible sea discutible. En palabras de algunos autores, este
fendmeno se plasma en que «una mayor cantidad de datos se traduce
probablemente en mas datos sensibles» °. Asi, por ejemplo, pueden uti-
lizarse determinados proxies —como datos de localizacion sobre visitas
a estancos— para inferir que el sujeto es fumador. Este nuevo dato es,
claramente, un dato que revela habitos poco saludables del individuo,
pero ;puede ser considerado un dato relativo a la salud, a efectos
del RGPD, o nos encontramos meramente ante otro proxy que sirve
como indicador del estado de salud? Si el dato inferido es considera-
do inequivocamente un dato sensible, quedaria sujeto a la normativa,
por lo que, en principio, este dato inferido no podria utilizarse por ser-
vicios de plataforma para presentar publicidad basada en perfiles’. Si,
en cambio, su calificacion como dato personal sensible no es tan clara,
se le aphcarla el proceso que analizaremos a continuacion.

El segundo uso de proxies se basa en combinar distintos proxies
sin llegar a crear datos nuevos. Siguiendo esta practica, el algoritmo
publicitario recabaria una serie de datos personales de caracter no sen-
sible —proxies «no sensiblesy— que sirven para tomar decisiones
automatizadas basadas en conclusiones que pueden ser de naturaleza

% ZUIDERVEEN, B. «Discrimination, artificial intelligence and algorithmic decision-ma-
king», Council of Europe, Directorate General of Democracy, pp.30-49.

" En la version original inglesa, «more data is likely to mean more sensitive data». Vid.
MALGIERL G. y QUINN, P. «The Difficulty of Defining...», op. cit.

I Art.26.3 DSA.
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sensible. Pero estas conclusiones no se trazan ni plasman en nuevos da-
tos en ningin momento del proceso algoritmico, lo que permite escapar
de la normativa mas severa aplicada a los datos sensibles. Conforme
a este uso de proxies, nos encontrariamos ante un resultado que es
fruto de una toma de decisiones puramente automatizada, en la que los
posibles sesgos presentes en los inputs dan lugar a outputs igualmente
sesgados o incluso discriminatorios . Asi, por ejemplo, los algoritmos
pueden estar sesgados inadvertidamente, favoreciendo a los hombres
sobre las mujeres en anuncios sobre trabajos STEM en plataformas
como Facebook, Google, Instagram y Twitter, al detectar que la ma-
yoria de los trabajadores en estas ramas son hombres y concluir que,
al ser el perfil mas contratado por la empresa anteriormente, el perfil
masculino es el mas adecuado a la oferta’.

En proteccion de datos, la problematica que presenta este uso de
proxies es que los mismos pueden escapar de la proteccion que otorga
el RGPD a los datos sensibles, ya que no revelan directamente este
caracter, sino que, analizados en conjunto, muestran el grado de afini-
dad del sujeto de datos hacia ciertos grupos protegidos™. Este grupo
protegido — por ejemplo, el colectivo LGTBIQ+— puede no aparecer
mencionado en ningin momento del proceso algoritmico, asi como
tampoco cualquier tipo de referencia a la categoria sensible de orien-
tacion sexual del individuo.

Asimismo, aunque el trasfondo principal de la regulacion de los
datos sensibles sea evitar que los mismos se traten con efectos adversos
o discriminatorios, los proxies presentan una particularidad, y es que su
uso discriminatorio no tiene por qué caer en las definiciones tradicio-
nales de discriminacion directa o discriminacion indirecta, sino que lo
habitual serd que su uso con fines publicitarios derive en la conocida
como «discriminacion por asociaciony, introducida por el TJUE en los
casos Coleman y CHEZ". Conforme a la discriminacioén por aso-

2 SPEICHER, T. et al., «Potential for Discrimination in Online Targeted Advertising»,
Journal of Machine Learning Research, 2018, pp. 14-15.

3 CELIS, E. et al, «Toward Controlling Discrimination in Online Ad Auctions», Interna-
tional Conference on Machine Learning, unpublished, 2019.

" WACHTER, S. «Affinity profiling and discrimination...», op. cit.

> La discriminacion directa tiene lugar cuando las decisiones discriminan explicitamente a
los miembros de un grupo especialmente protegido, ocupandose de proteger la igualdad formal
en la medida en que se centra en asegurar que ninguna decision privilegie a un grupo sobre a
otro sobre a base de un motivo protegido. Vid. SOrRIANO ARNANZ, A. «Discriminacion algorit-
mica: garantias y proteccion juridica», en CoTiNo HuEso, L (dir.) Derechos y garantias ante la
inteligencia artificial y las decisiones automatizadas, Aranzadi, 2022, pp. 139-166.

® Aunque la discriminacion sea el trasfondo de la proteccion reforzada de los datos
sensibles, el lector, en este punto, podria plantear por qué estamos tratando la discriminacion
como trasfondo de la proteccion de datos y no como via directa —es decir, a través acciones
por discriminacion— para paliar dichas practicas comerciales. Si bien es una via perfectamente
razonable, hemos decidido centrarnos en la perspectiva de la proteccion de datos por dos razones
principales. La primera es que las acciones por discriminacion se enfrentan a dificiles requisitos
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ciacidn, no es necesario que el sujeto afectado pertenezca a un grupo
protegido, sino que basta con que presente similitudes o afinidades
con el mismo y que esta afinidad resulte en un trato discriminatorio”.
La discriminacion por asociacion puede tener una fuerte presencia
en los proxies y algoritmos publicitarios, ya que, para la personaliza-
cion segmentada de la misma, no es necesario que el individuo per-
tenezca a un determinado grupo (por ejemplo, mujeres), sino que es
suficiente con que se comporte de manera similar para que reciba
los anuncios destinados a ese grupo (por ejemplo, anuncios de zapatos
para mujeres) "%

Aunque, como hemos sefialado, en sede de proteccion de datos
no es necesario que la practica comercial personalizada derive en efec-
tos adversos o discriminatorios, la potencial o actual concurrencia
de éstos puede ser relevante. Asi, ya en 2011, algunos Estados miem-
bros propusieron al Grupo de Trabajo del Articulo 29 que el contexto
y proposito de los datos sensibles deberia considerarse al examinar
si los datos presentan la naturaleza de datos sensibles”™. Extender
la proteccion de los datos sensibles a los proxies puede plantearse
como necesario, si se justifica que los proxies utilizados en cuestion
actian funcionalmente como datos sensibles y, en consecuencia, pueden
ser utilizados con fines discriminatorios.

Por esta razon, durante las siguientes paginas, expondremos dife-
rentes argumentos para considerar los proxies como datos sensibles
con base en las caracteristicas y particularidades de cada una de las ca-
tegorias de datos sensibles.

2.1.  Datos genéticos

Los datos genéticos son una de las tres unicas categorias de datos
sensibles definidas de forma expresa en el propio RGPD. Tales datos
son conceptuados en el art.4(13) como «aquellos datos personales
relativos a las caracteristicas genéticas heredadas o adquiridas de una
persona fisica que proporcionen una informacion Unica sobre la fisio-
logia o la salud de esa persona, obtenidos en particular del analisis

probatorios, ya que es necesario probar un trato menos favorable por pertenencia o afinidad a
un determinado grupo protegido. En cambio, en sede de proteccion de datos, no es necesario
probar un dafio o trato desfavorable, sino que basta con el incumplimiento de las normas de
proteccion de datos, sin necesidad de que este incumplimiento derive en consecuencia alguna.

77 Asi, la discriminacion directa también tiene lugar cuando una persona no perteneciente
a un grupo especialmente protegido resulta directamente perjudicada por una decision, conducta
o medida debido a su relacion con los miembros de un grupo protegido. Vid. SORIANO ARNANZ,
A. «Discriminacion algoritmica...», op. cit., pp. 139-166.

8 WACHTER, S. «Affinity profiling and discrimination...», op. cit.

7 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories of
data (“sensitive data”)», 2011, pp.9-14.
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de una muestra biologica de tal persona»®. El considerando 34 del
Reglamento ofrece una definicion algo mas exhaustiva, al sefalar
que son datos genéticos «los datos personales relacionados con ca-
racteristicas genéticas, heredadas o adquiridas, de una persona fisica,
provenientes del analisis de una muestra bioldgica de la persona fisica
en cuestion, en particular a través de un analisis cromosémico, un ana-
lisis del acido desoxirribonucleico (ADN) o del acido ribonucleico
(ARN), o del anélisis de cualquier otro elemento que permita obtener
informacion equivalentey.

Ciertos autores senalan que los datos genéticos —es decir, los da-
tos procedentes del ADN codificante— son una variante de los datos
de salud, si bien presentan ciertas particularidades que los hacen di-
ferentes de los demas datos relacionados con la salud®. La primera
particularidad es que se encuentran en todas las células del cuerpo,
salvo los hematies, que no tienen nucleo, y los gametos, que tienen
la mitad. La segunda es que los datos genéticos son unicos, con la sal-
vedad de los gemelos monocigdticos, y son inalterables, salvo aquellas
mutaciones espontaneas o provocadas. La tercera es que son datos pre-
dictivos, en particular, en situaciones asintomaticas. La ultima y cuarta
particularidad de los datos genéticos radica en que las caracteristicas
que revelan se comparten en diversa medida con la familia biologica
y se transmiten en diverso grado a la propia descendencia®’.

El andlisis de los datos genéticos puede tener usos muy positivos.
Asi, dada su potencialidad predictiva, pueden utilizarse en la llamada
medicina personalizada de precision avanzada, facilitando estrategias
de accion preventiva y permitiendo implementar nuevos procedimien-
tos de diagnostico®®. Estos usos son posibles gracias a los algoritmos
de prediccion basados en la mineria de datos, que podrian revelar
qué personas presentan una mayor proclividad a desarrollar una en-
fermedad grave en el transcurso de sus vidas. A titulo de ejemplo,
hay estudios que afirman la existencia de 75 factores de riesgo genético
asociados al alzhéimer, los cuales podrian ser analizados a través de la
recoleccion masiva y estudio de datos genéticos®.

Sin perjuicio de sus usos positivos, también debemos tener presente
que los datos genéticos pueden ser una via para revelar otras categorias
de datos sensibles, como el origen racial o étnico, o los datos relativos

8 Vid. Art.4.13 RGDP.

81 RoMEO CAsABONA, C.M. «Datos genéticos (comentario al art.4.13 RGPD) al art.4.13
RGPD)», en TroNCOsO REIGADA, A. Comentarios al Reglamento General..., op.cit.,
pp. 697-707.

8 Ibid., p.698.

8 Ibid., p.670.

8 Tdentifican 75 factores de riesgo genético asociados al alzhéimer. CE Noticias Finan-
cieras, 5 de abril de 2022.
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a la salud en un sentido general, al revelar la proclividad del individuo
a padecer una enfermedad grave®. En este caso, los datos genéticos es-
tarian funcionando como proxies o indicadores de otros datos sensibles.
El riesgo de que los datos genéticos puedan ser utilizados con fines
discriminatorios es un factor que justifica por qué se incluyeron en el
grupo de categorlas especiales de datos, teniendo en cuenta que la dis-
criminacion genética estd expresamente pI‘Ohlblda en el derecho prima-
rio de la UE, como sefiala la Carta en su art. 21. A nivel internacional,
esta prohibicion también se encuentra en el Convenio sobre Derechos
Humanos y Biomedicina del Consejo de Europa® y en la Declaracion
Universal sobre el Genoma Humano y los Derechos Humanos de la
UNESCOY.

La consecuencia de incluir los datos genéticos en la categoria
de datos sensibles radica en que su tratamiento estd sometido a reglas
mas estrictas que analizaremos en posteriores apartados. Sin embargo,
si que cabe adelantar que encontramos bastantes excepciones en el
caso de los datos genéticos. Asi, por ejemplo, dichas reglas decaen
cuando el tratamiento es necesario con fines de medicina preventiva
o para cumplir determinados objetivos de seguridad y salud laboral,
evaluacion de la capacidad de trabajo, diagndstico médico, prestacion
de asistencia o tratamiento de tipo sanitario o social, o gestion, par-
ticipacion y comunicacion de los sistemas y servicios de asistencia
sanitaria y social, o cuando el tratamiento es necesario por razones
de interés publico en el ambito de la salud publica®. Como medida
de seguridad, se establece que, en todas estas excepciones, hay un de-
ber de confidencialidad para quienes tengan acceso legitimo. Por otro
lado, si asumimos que los datos genéticos son una subcategoria especial
de datos relacionados con la salud, conforme a algunos autores, cabria
afirmar que las reglas del RGPD para estos ultimos serian de aplica-
cion subsidiaria a los datos genéticos cuando no exista una disposicion
especifica prevista para estos tltimos®

Al ser el objeto de investigacion de este trabajo el estudio del abuso
de datos personales en la publicidad personalizada, cabe plantearnos,
llegados a este punto, qué rol pueden desempefar los datos genéticos
en la publicidad personalizada. La respuesta puede ser variada. A titu-
lo de ejemplo, las compaiiias aseguradoras tienen un interés especial

85 GRUPO DE TRABAJO DEL ARTICULO 29 SOBRE PROTECCION DE DATOS, «Documento de
trabajo sobre datos genéticos», 2004.

8 Vid. Art 11 del Convenio sobre Derechos Humanos y Biomedicina del Consejo de
Europa.

8 Vid. Art.6 de la Declaracion Universal sobre el Genoma Humano y los Derechos Hu-
manos de la UNESCO.

8 Vid. Art.9 RGPD.

8 RoMEO CASABONA, C.M. «Datos genéticos (comentario al art.4.13 RGPD)...», op. cit.,
p.672.
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en conocer los datos genéticos de sus asegurados, ya que —como he-
mos sefalado— los datos genéticos tienen una gran potencialidad para
la prediccion de enfermedades. El acceso indebido a estos datos podria
dar lugar a discriminaciones en ofertas de contratos de seguro con base
a los datos genéticos del sujeto, particularmente, en torno al precio
o excluyendo a determinados individuos de la recepcion de anuncios
sobre dichas ofertas. Igualmente, como hemos sefialado, los datos ge-
néticos pueden actuar como proxies para indicar otros datos sensibles,
como el origen étnico, lo que puede dar lugar a que ciertos anuncios
excluyan a determinados grupos étnicos. En el apartado destinado a los
datos reveladores de la raza o la etnia desarrollaremos esta problema-
tica con mas profundidad.

2.2. Datos biométricos

Los datos biométricos son una de las categorias de datos que mas
preocupacion suscitan en el legislador a causa de sus riesgos. Se ha se-
nalado frecuentemente por la doctrina que su mera recoleccion ya plan-
tea numerosos problemas, por lo que su regulacion deberia ser particu-
larmente cautelosa®. En la actualidad, los datos biométricos se emplean
en procedimientos automatizados de autenticacion, comprobacion
e identificacion, si bien en sus origenes su utilizacion se limitaba al ana-
lisis de ADN y a la verificacion de huellas digitales, especialmente en el
ambito criminal, donde tuvieron una importante incidencia tanto en la
investigacion penal y civil como en la prueba®'.

Conviene comenzar destacando que los datos biométricos pueden
ser definidos desde dos Opticas: la perspectiva técnica y la perspectiva
juridica, las cuales no siempre coinciden en la practica®.

A nivel técnico, se reconoce una doble categorizacion de datos
biométricos, segin se refieran a caracteristicas anatomico-fisicas o a
caracteristicas relativas al comportamiento®. Las caracteristicas anato-
mico-fisicas, también denominadas estaticas, son las huellas dactilares,
el iris, la retina, la forma de la mano, el ADN (especialmente el no
codificante, ya que para el codificante la regla general sera remitirse
a los datos genéticos), o ciertos biomarcadores presentes en fluidos
corporales como la sangre, o el reconocimiento facial. Por su parte,

% KinpT, E.J. «Having yes, using no? About the new legal regime for biometric data»
Computer Law and Security Review, 34, 2017, pp.523-538.

1 BARONA VILAR, S. «Tecnologia biométrica y datos biométricos. Bondades y peligros. No
todo valey, Actualidad Juridica Iberoamericana, nim.21, 2024, pp.298-331.

%2 JASSERAND, C.A. «Avoiding Terminological Confusion between the Notions of “biome-
trics” and “biometric Data”: An Investigation into the Meanings of the Terms from a European
Data Protection and a Scientific Perspective», International Data Privacy Law, vol.6, 1, 2015.

% GOMEZ SANCHEZ, Y. «Categorias especiales de datos personales...», op. cit.
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las caracteristicas relativas al comportamiento, o caracteristicas dinami-
cas, son la letra y la firma manuscritas, la forma de caminar, los gestos,
la forma de pulsar las teclas de un aparato o la voz®*.

Todas estas caracteristicas presentan una sensible relacion con los
derechos fundamentales a la privacidad, la proteccion de datos y la
no discriminacion. A su vez, la transcendencia que pueden tener estas
caracteristicas en la publicidad basada en perfiles no es menor. Cada
vez con mas frecuencia, los algoritmos publicitarios son entrenados
para analizar caracteristicas como los gestos faciales, la voz, el iris
o la frecuencia y rapidez de los clics, al ser datos potencialmente
reveladores del estado de animo de los individuos, y sirven para de-
terminar y predecir reacciones frente a determinados contenidos y co-
municaciones comerciales®. Ciertos estudios ya muestran que a través
de técnicas de 1A se puede detectar en tiempo real el estado emocional
del sujeto y ajustar las respuestas en consecuencia, lo que se conoce
como /4 emocional®.

Las respuestas automatizadas con base al analisis de emociones
dan lugar a no pocas inquietudes sociales. El Consejo de Europa
ya alertd en 2019 de la existencia de sistemas machine learning
que permiten no solo predecir las elecciones de los individuos, sino
también influenciar las emociones, pensamientos y acciones, a veces in-
cluso de forma subliminal®’. A titulo de ejemplo, si se habilita la cama-
ra y el microfono de un videojuego online, a través de sistemas de [A
se podria medir cuando el usuario esta mas excitado o nervioso, anali-
zando datos como la dilatacion de las pupilas, el tono de voz, el sudor,
los gestos faciales o la frecuencia de los clics. El sistema de IA, ana-
lizando este conjunto de datos, puede remitir al usuario unos anuncios
u otros en los momentos en los que es mas proclive a verse influenciado
por la publicidad debido a factores como su estado emocional.

Ahora bien, aunque muchos de estos datos sean biométricos desde
un punto de vista técnico, no tienen por qué serlo juridicamente®.
Es decir, aunque ciertas caracteristicas de comportamiento —como
los gestos faciales, la forma de pulsar las teclas o el tono de voz— sean
consideradas datos biométricos desde una perspectiva técnica, para
que presenten esta calificacion juridica deberan cumplir con ciertos
requisitos normativos.

% Ibid.

% Tomassl, S. «Digital Services and algorithmic discrimination», op. cit., pp.37-50.

% VALCKE, P., CLIFFORD, D. y DESSERS, V., «Constitutional Challenges in the Emotional Al
Era» in Mickritz, H.W. et al., Constitutional Challenges in the Algorithmic Society, Cambridge
University Press, 2021, pp.57-77.

7 CounciL OF EUroOPE’S COMMITTEE OF MINISTERS, «Declaration by the Committee of
Ministers on the Manipulative Capabilities of Algorithmic Processes», 2019.

9% JASSERAND, C.A. «Avoiding Terminological Confusion...», op. cit.
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La definicion juridica de los datos biométricos la aporta el art.4
(14) RGPD, que los entiende como aquellos «datos personales ob-
tenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona
fisica que permitan o confirmen la identificacion unica de dicha perso-
na, como imagenes faciales o datos dactiloscopicos». Esta definicion
coincide con la aproximacion técnica que anteriormente plantedbamos,
si bien presenta una diferencia importante: para que tales caracteristicas
sean consideradas datos biométricos, deben haber sido sometidas a un
tratamiento técnico especifico que permita o confirme la identificacion
unica de una persona fisica a través de ellas. En otras palabras, si el
sistema técnico utilizado para el tratamiento no permite o confirma
la identificacion unica de una persona fisica, las caracteristicas bio-
métricas no tendran la consideracion de datos biométricos y, por ende,
no se someteran a su regulacion especifica.

Este requisito plantea dos controversias principales. La primera
es el riesgo que puede plantear la mera recoleccion de datos personales
biométricos, aunque inicialmente no se sometan a sistemas que permi-
tan identificar inicamente al individuo. Una vez que la informacion
es recolectada, concurre el riesgo de destinar los datos biométricos
a usos distintos del propdsito inicial”. Esta aproximacion seguiria
el denominado filo del riesgo, sobre la base del cual algunos autores
sostienen la necesidad de aplicar reglas mas exigentes al tratamiento
de datos que revelen caracteristicas biométricas.

La segunda controversia surge cuando los sistemas técnicos utili-
zados no permiten la identificacion unica del individuo, pero permi-
ten otros usos cuya eticidad puede resultar controvertida. Este seria,
por ejemplo, el caso de los sistemas de IA de reconocimiento de emo-
ciones. El Reglamento de IA categoriza tales sistemas como de alfo
riesgo, pero solo cuando se basen en datos biométricos'®. Aunque
para definir estos ultimos el art. 3 (34) de la AIA no se remita al RGPD,
la definicion que hace de ellos es una indiscutible transposicion verba-
tim del art. 4 (14) del RGPD, como bien reconocen los considerandos
de la AIA, al sefialar que la nocion de datos biométricos de esta coin-
cide con la del RGPD y debe interpretarse conforme a la misma'®'.

La alusion a los datos personales biométricos puede tener su sen-
tido en un intento del legislador por acudir a términos ya existentes
en el acervo de la UE. Si el legislador hubiese prohibido meramente
el uso de sistemas de IA de reconocimiento de emociones, podriamos

% SUMER, B. «When do the images of biometric characteristics qualify as special categories
of data under the GDPR?: a systemic approach to biometric data processing», International
Conference of the Biometrics Special Interest Group (BIOSIG), 2022, pp. 1-6.

100 Anexo 111, apartado 1.c) del AIA.

100 Considerando (14) de la AIA.
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encontrarnos ante la incertidumbre de qué debemos entender por tales,
al tratarse de un término evidentemente amplio y subjetivo. El con-
siderando 18 de la AIA senala que bajo la nocidon de sistemas de A
de reconocimiento de emociones se deben incluir «emociones o in-
tenciones como la felicidad, la tristeza, la ira, la sorpresa, el disgusto,
la vergilienza, la emocion, el desprecio, la satisfaccion y la diversiony.
Senala que este término no incluye:

— «Los estados fisicos, como el dolor o la fatiga, dando como
ejemplo de exclusion del supuesto de hecho los sistemas utilizados
en la deteccion del estado de fatiga de pilotos o conductores profesio-
nales con el fin de prevenir accidentes».

— «La mera deteccion de expresiones, gestos o movimientos
facilmente aparentes, a menos que se utilicen para identificar o inferir
emociones. Esas expresiones pueden ser expresiones faciales basicas,
como fruncir el cefio o sonreir, o gestos como el movimiento de las ma-
nos, los brazos o la cabeza, o caracteristicas de la voz de una persona,
como levantar la voz o susurrary.

Como comentaremos mas adelante, es frecuente la utilizacidon
de sistemas deep learning para inferir emociones mediante, precisa-
mente, gestos faciales y expresiones, por lo que estos sistemas podrian
quedar englobados dentro del supuesto de hecho.

La mera lectura de este considerando ya revela la controversia
que puede rodear a los sistemas de reconocimiento de emociones si no
nos remitimos a unos parametros minimamente objetivos. Por esta
razdn, entendemos que en el proceso de negociaciones de la AIA se
decidiese incluir la referencia a los datos biométricos como factor
moderador. Esta solucion, si bien comprensible, queda lejos de ser
perfecta: al remitirse a un término acufiado por el RGPD, traslada
las lagunas, antinomias y deficiencias del mismo, conservando las di-
vergencias entre la realidad técnica y la realidad juridica que surgen
al tratar datos biométricos.

Poniendo como referencia los sistemas de reconocimiento de emo-
ciones, concurre el riesgo de que nos encontremos ante sistemas de IA
entrenados para reconocer las emociones de los sujetos y producir
respuestas con base a datos biométricos, pero no para identificar de for-
ma Unica a personas fisicas!®. En estos casos, tales sistemas no seran
calificados de alto riesgo, al no basarse en datos biométricos en sentido
juridico, por lo que no se veran sometidos a ciertas normas especificas,
como obligaciones de transparencia, evaluacion de riesgos y registro.

102 CzARNOCKT, J. «Will new definitions of emotion recognition and biometric data hamper
the objectives of the proposed Al Act?», International Conference of the Biometrics Special
Interest Group (BIOSIG), 2021.
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Algunos estudios ya muestran que este riesgo, bajo el actual estado
de la técnica, se ha convertido en una realidad.

El principal uso de datos biométricos para reconocer emociones
lo encontramos en los videojuegos online. En un experimento llevado
a cabo en 2020, se utilizaron sistemas de A de aprendizaje automatico
para medir y analizar las emociones de los jugadores'®. El sistema
fue capaz de reconocer emociones de los jugadores como la ira, la an-
ticipacion, la alegria, la confianza, el miedo, la sorpresa, la tristeza
y el disgusto. Sin embargo, el sistema no era capaz de decir nada sobre
la identidad del jugador, porque ese no era su propdsito. De acuerdo
con la normativa actual, no se calificaria como un sistema de recono-
cimiento de emociones, porque el sistema de IA utilizado no permitia
identificar de forma Unica a los individuos.

Multitud de estudios evidencian la misma problematica. En 2018
se desarrollaron experimentos en los que, en contextos de publicidad
y comercio electronico, se posibilitaba la deteccion en tiempo real
de emociones humanas manifestadas a través del rostro mediante
sistemas de deep learning'™. El experimento trataba de identificar,
en tiempo real, las cuatro emociones basicas (tristeza, felicidad, enfado
y miedo) alimentando los sistemas de IA con imagenes faciales. Varios
de los sistemas deep learning utilizados presentaban un alto porcentaje
de acierto, como Commercial Affdex CNN, que manifestaba una preci-
sion del 85,05 por ciento.

Estudios posteriores manifiestan igualmente la posibilidad de uti-
lizar sistemas deep learning para reconocer emociones no solo a tra-
vés del rostro, sino también a través de la voz, con tasas de acierto
ya mas elevadas que alcanzan el 97 por ciento de precision!®. Otro
estudio, de 2023, proponia la posibilidad de usar ChatGPT como
herramienta para construir prototipos de software de reconocimiento
de emociones'%.

El hilo comin de todos estos experimentos es que los sistemas
deep learning son disenados para medir las emociones y, en su caso,
producir respuestas en consecuencia, pudiendo consistir éstas en par-

103 BURAK ALAKUS, T., GONEN, M. y TURKOGLU, 1. «Database for an emotion recognition
system based on EEG signals and various computer games — GAMEEMO», Biomedical Signal
Processing and Control, vol. 60, 2020.

104 KARTALI, A., ROGLIC, M., BARJIAKTAROVIC, M., DURIC-JOVICIC, M. y JANKOVIC, M.
«Real-time Algorithms for Facial Emotion Recognition: A Comparison of Different Approaches»,
14th Symposium on Neural Networks and Applications (NEUREL), 2018, pp. 1-4.

195 VARDHAN, J. V., KALYAN CHAKRAVARTI, Y. y CHAND, A.J. «kEmotion Recognition by Fa-
cial Expressions and Speech Using Deep Learning», 2024 Fourth International Conference on
Advances in Electrical, Computing, Communication and Sustainable Technologies (ICAECT),
2024, pp. 1-7.

106 'HermMANUS, D. R. ef al., «Unveiling the Power of ChatGPT: Transforming Face Detec-
tion with Al and AR», 10th International Conference on ICT for Smart Society (ICISS), 2023.
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ticular en la presentacion de anuncios y contenidos personalizados,
pero no para identificar de forma unica al destinatario. Es decir, como
el sistema de IA produce respuestas adaptadas en tiempo real, no es
necesario que identifique a la persona fisica en cuestion, ya que sim-
plemente sera entrenado para asignar determinados outputs (como
anuncios) a determinados inputs (expresiones faciales u ondas de voz
que revelen un estado de ansiedad). Es mas, desde el punto de vista
del responsable del tratamiento, la clave radica en que no solo no es
necesaria la identificacion unica del sujeto, sino que esta ni siquiera
le es conveniente. Evitando la identificacion podria eximirse de las
normas relativas al tratamiento de datos biométricos, como el RGPD
y ciertas previsiones de la AIA.

La regulacion de los datos biométricos se complica todavia mas,
si cabe, al entrar en juego la cuestion de calificar (y proteger) los datos
biométricos como datos sensibles. La aproximacion del RGPD en lo
referente a estos datos es compleja, ya que se divide en dos partes.
Para que los datos biométricos sean considerados datos sensibles y se
sometan a su régimen especial, deberan cumplir dos filtros.

Primero, deberan ser datos biométricos en el sentido técnico y ju-
ridico del art.4 (14) del RGPD. En otras palabras, deben ser: a) datos
personales, es decir, relativos a una persona identificada o identificable;
b) relativos a las caracteristicas fisicas, fisioldgicas o conductuales
de una persona fisica; ¢) que permitan o confirmen la identificacion
unica de dicha persona, como imagenes faciales o datos dactiloscopi-
cos; y d) obtenidos a partir de un tratamiento técnico especifico, como
puede ser el tratamiento mediante sistemas de IA'"". Asi, por ejemplo,
sefiala el considerando 51 del RGPD que el tratamiento de fotogra-
fias no debe considerarse sistematicamente tratamiento de categorias
especiales de datos personales, pues unicamente se encuentran com-
prendidas en la definicion de datos biométricos cuando el hecho de ser
tratadas con medios técnicos especificos permita la identificacion o la
autenticacion univocas de una persona fisica. Por ende, la principal
laguna del primer filtro radica en que quedan excluidas todas las carac-
teristicas biométricas no sometidas a un tratamiento técnico especifico
que permita una identificacion Unica, laguna que se lleva advirtiendo
desde la entrada en vigor del RGPD.

Segundo, para que sean calificados como datos sensibles y, en con-
secuencia, les sea de aplicacion su normativa especifica, deberan es-
tar «dirigidos a identificar de manera univoca a una persona fisica»,
conforme exige el art.9 (1) RGPD. La principal adicion respecto a la
definicion anterior de datos biométricos es que no se exige meramente

107 AEPD, «Guia sobre tratamientos de control de presencia mediante sistemas biométri-
cos», 2023.
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que el tratamiento permita o confirme la identificacion unica de una
persona, sino que su tratamiento debera estar dirigido a dicha identi-
ficacion. Es decir, la identificacion univoca no solo debe ser posible,
sino que debe ser el proposito mismo del tratamiento.

Este segundo filtro es bastante destacable, ya que los datos biomé-
tricos constituyen la tnica categoria en la que el RGPD se ha apartado
de una definicion contextual y ha incluido el propdsito con el que deben
ser tratados para ser considerados datos sensibles. A nuestro entender
y el de muchos autores, la razén de esta divergencia radica en que
el legislador comunitario quiso evitar que todas las fotografias e ima-
genes en las que aparezcan personas fisicas caigan bajo la regulacion
sui generis de los datos sensibles, como bien confirma el consideran-
do 51 del RGPD'®%. La inclusion de este propdsito como requisito sine
qua non para la proteccion especial de los datos biométricos ha dado
lugar a amplias lagunas juridicas.

Segun la guia sobre tratamiento de datos personales a través de vi-
deo del CEPD, si un sistema no genera plantillas biométricas para
identificar a personas fisicas, sino que simplemente detecta caracte-
risticas biométricas para clasificar a personas, no se estaria llevando
a cabo un tratamiento de datos biométricos sensibles'”. E1 CEPD pone
como controvertido ejemplo el caso del duefio de una tienda que desee
personalizar sus anuncios conforme al género y la edad de sus clientes
captados por camara. Segun la guia, si el proposito del tratamiento
no es identificar de forma tnica a los clientes, sino distinguirlos por ca-
tegorias, estos datos en bruto (raw data) no serian datos biométricos
sensibles, por lo que el art. 9 RGPD no seria de aplicacion.

La anterior interpretacion es profundamente criticada por parte de la
doctrina, y, a nuestro entender, puede dar lugar a casuisticas enorme-
mente problematicas. Pongamos el caso de un sistema de A de re-
conocimiento de emociones que sea entrenado para elaborar perfiles
publicitarios conforme a caracteristicas biométricas en sentido técnico,
como imagenes de gestos faciales. Si siguiéramos la guia del CEPD
podriamos considerar que estas imagenes no constituyen datos biomé-
tricos en el sentido del RGPD, ya que no han sido procesadas con el
proposito de identificar de forma tnica a una persona, sino que el pro-
posito era categorizarla.

Encontramos esta aproximacion enormemente desacertada, ya que
los perfiles individuales, de facto, identifican al sujeto con base a sus
datos personales y, conforme a dicha identificacion, le remiten una pu-
blicidad u otra. Que el responsable de datos afirme que el proposito
del tratamiento sea categorizar y no identificar resulta un tecnicismo

1% Vid. por todos. MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.
19 "EDPB, Guidelines 3/2019 on processing of personal data through video devices, p. 19.
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irrelevante y, a nuestro entender, un posible caso de fraude de ley.
La elaboracion de perfiles publicitarios, especialmente de perfiles
individuales en tiempo real, se basa en el tratamiento automatizado
de datos personales de destinatarios concretos, siendo imprescindible
la identificacion. Depender totalmente del proposito tedrico declarado
por el responsable de tratamiento implicaria que el requisito de identi-
ficacion unica se utilice como una via de escape excesivamente amplia.

Sin embargo, si quisiéramos alentar las bondades de esta clausula
de escape, bajo una interpretacion literal de la norma podria argumentar-
se que en la elaboracion de perfiles publicitarios no se produce una iden-
tificacion unica de la persona, ya que la publicidad personalizada con-
lleva siempre un margen de error respecto a las caracteristicas atribuidas
a un usuario, a veces derivado del riesgo de que un mismo dispositivo
sea utilizado por mas de un individuo o de sesgos en el sistema algoritmi-
co. En estos casos, la clave radicara en qué margen de error es aceptable
para entender que el proposito es la identificacion unica.

Teniendo en cuenta la gran incertidumbre que rodea la calificacion
como sensibles de los datos biométricos, proponemos como alternativa
practica comprobar si los datos en cuestion son encuadrables en otras
categorias de datos sensibles. Siguiendo el ejemplo anterior, las image-
nes del rostro de un sujeto pueden ser reveladoras de otros tipos de da-
tos sensibles, como el origen étnico. No en vano el art. 9.1 del RGPD
considera como categorias especiales de datos aquellas que revelen
cierto tipo de informacion. Es sefialado por una gran parte de la doctri-
na que los datos biométricos son particularmente reveladores de otros
tipos de datos sensibles''’. Concluyen algunos autores, con los que nos
encontramos de acuerdo, que la interpretacion de los datos biométricos
como categorias especiales de datos debe tener en cuenta la posibilidad
de que, mediante el analisis biométrico, se puedan inferir y recoger otras
categorias especiales de datos y, en particular, datos relativos a la salud
o que revelen el origen racial o étnico, entre otros. A titulo de ejemplo,
algunos sistemas deep learning ya estan siendo utilizados para detectar
enfermedades de piel a través de imagenes del rostro''!. Aunque dichas
imagenes no fuesen datos biométricos en el sentido del RGPD (al no ser
utilizadas con el proposito de identificacion Unica), seguirian siendo
datos sensibles, ya que revelan datos relativos a la salud.

Concluyendo, esta aproximacion alternativa daria lugar a que cierta
normativa —como la prohibicion de la DSA de presentar publicidad
basada en perfiles utilizando datos sensibles— sea de aplicacion

1% KinoT, E. Privacy and data protection issues of biometric applications. A comparative
legal analysis, Springer, 2013.

" KUMAR, A. SHETTY, P., BALIPA, M., Ra0, B., PUNEETH, B. AND SHRAVYA, «An efficient
technique to detect skin Disease Using Image Processingy», 2022 International Conference on
Artificial Intelligence and Data Engineering (AIDE), 2022., pp.35-40.
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aun cuando los datos no cumplan con los requisitos para ser datos sen-
sibles biométricos, pero si revelen otros datos sensibles. Sin embargo,
como veremos mas adelante, seguimos encontrandonos ante una solu-
cion imperfecta, ya que las demas categorias de datos sensibles presen-
tan sus exigencias propias, excluyendo asimismo categorias de datos
que no son protegidas como datos sensibles por no encontrarse en la
lista cerrada del art. 9 RGPD.

2.3.  Datos relativos a la salud

Los datos relativos a la salud son la tercera categoria de datos sen-
sibles definida en el RGPD. A diferencia de los datos genéticos y los
datos biométricos, los datos relativos a la salud ya se mencionaban
en la DPD. En la practica, tanto en la actividad asistencial como epi-
demiolodgica se ha evidenciado la importancia del acceso a este tipo
de datos, sobre todo tras la pandemia del COVID-19, asi como la ne-
cesidad de asegurar un sistema de garantias suficientes para proteger
la privacidad sobre estos datos!''?,

El RGPD define los datos relativos a la salud como aquellos datos
personales «relativos a la salud fisica o mental de una persona fisica,
incluida la prestacion de servicios de atencidn sanitaria, que revelen
informacion sobre su estado de salud»''’. Esta definicion, de caracter
evidentemente amplio, resulta un poco mas detallada en los consideran-
dos del RGPD. Estos afirman que bajo esta categoria se deben incluir
todos los datos relativos al estado de salud del interesado que dan
informacion sobre su estado de salud fisica o mental, pudiendo esta
informacion recaer sobre el estado de salud pasado, presente o futuro''.

A nuestro entender y el de otros autores, era necesaria la inclusion
de los datos sobre el estado de salud futuro, habida cuenta, especial-
mente, de la informacion predictiva que pueden aportar los datos ge-
néticos y la deteccion de ciertos biomarcadores presentes en el cuerpo
del paciente!’. Sefialan igualmente los considerandos —bajo una sinta-
xis un tanto farragosa— que se incluye la informacion sobre la persona
fisica recogida con ocasion de su inscripcion a efectos de asistencia
sanitaria, o con ocasion de la prestacion de tal asistencia, de confor-

12 OLivelrA HasHiGucHI, T.C., SLAWOMIRSKI, L. y ODERKIRK, J. «Laying the foundations
for artificial intelligence in health», OECD Health Working Papers, num. 128.

3 Vid. Art.4.15 RGPD.

"4 Vid. Art.4.15 RGPD.

15 Vid. Por todos. RoMEO CAsaBoNA, C.M. «Datos relativos a la salud (comentario al
art.4.15 RGPD)», en TRONCOSO REIGADA, A. Comentarios al Reglamento General..., op. cit.,
pp-715-731.
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midad con la Directiva 2011/24/UE!"¢. Esta informacion incluye todo
numero, simbolo o dato asignado a una persona fisica que la identifi-
que de manera univoca a efectos sanitarios; la informacioén obtenida
de pruebas o examenes de una parte del cuerpo o de una sustancia cor-
poral, incluida la procedente de datos genéticos y muestras bioldgicas,
y cualquier informacion relativa, a titulo de ejemplo, a una enfermedad,
una discapacidad, el riesgo de padecer enfermedades, el historial médi-
co, el tratamiento clinico o el estado fisiologico o biomédico del inte-
resado, independientemente de su fuente'"’. Entre las posibles fuentes,
los considerandos mencionan a un médico u otro profesional sanitario,
un hospital, un dispositivo médico o una prueba diagnostica in vitro''s.

Una primera lectura evidencia el cardcter abierto del concepto
de datos relativos a la salud, amplitud del concepto que ha sido desta-
cada por la propia jurisprudencia del TJUE. Asi, en el caso Lindgvist,
el Alto Tribunal adoptd una interpretacion amplia de la expresion
«datos relativos a la salud» para incluir la informacion relativa a todos
los aspectos, tanto fisicos como mentales, de la salud de una persona'®.
En el caso Wriausioji tarnybinés etikos komisija, el Alto Tribunal
se mantuvo igualmente a favor de un entendimiento amplio, al senalar
«para que los datos personales sean calificados de datos relativos a la
salud [...] basta con que tengan la naturaleza de revelar, a través de una
operacion intelectual de conciliacion o deduccion, informacion sobre
el estado de salud del interesado», posicion que ha sido reiterada en el
caso Lindenapotheke'* 12!,

Ahora bien, subsisten ciertas controversias en torno a como de am-
plia debe ser la interpretacion del concepto de datos relativos a la salud.
Desde el punto de vista de la publicidad personalizada, no es en abso-
luto trivial cuestionar si los proxies —en este caso, datos indicadores
del estado de salud actual o futuro— deben gozar de la misma protec-
cion que los datos relativos a la salud y ser considerados equivalentes
a éstos. Afirmamos que no es una cuestion banal ya que, dependiendo
de la respuesta, el régimen juridico aplicable sera notablemente dis-
tinto, especialmente si el fin del tratamiento es la publicidad basada
en perfiles.

16 Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011,
relativa a la aplicacion de los derechos de los pacientes en la asistencia sanitaria transfronteriza.

"7 Vid. Art.4.15 RGPD.

8 Vid. Art.4.15 RGPD.

11" Conforme al Tribunal, la referencia al hecho de que una persona se habia lesionado un
pie y trabajaba a media jornada por motivos médicos constituia un dato personal relativo a la
salud en el sentido de la DPD. Sentencia del Tribunal de Justicia de la Unién Europea, de 6 de
noviembre de 2003, Bodil Lindgvist, asunto C-101/01, (ECLI:EU:C:2003:596).

120 Sentencia del Tribunal de Justicia de la Union Europea, de 1 de agosto de 2022, OT y
Vyriausioji tarnybinés etikos komisija, asunto C-184/20 (ECLI:EU:C:2022:601).

121 Sentencia del Tribunal de Justicia de la Union Europea, de 4 de octubre de 2024, Lin-
denapotheke, asunto C-21/23 (ECLI:EU:C:2024:846).
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La envergadura de este problema puede comprenderse facil-
mente si lo abordamos desde un enfoque causal. Existe una miriada
de ejemplos en los que el algoritmo publicitario detecta ciertos pro-
xies que circunstancial e indirectamente pueden aportar informacion
relativa al estado de salud de un individuo. A través de la direccion
IP del dispositivo, el algoritmo puede conocer su lugar de residencia,
el cual puede ser relevante, ya que multitud de estudios revelan que el
entorno medioambiental afecta a las condiciones de salud. Asi, vivir
en una ciudad con altos niveles de contaminacién puede incrementar
las posibilidades de cancer, al contrario que vivir en una zona rural ',
La geolocalizacion también puede actuar como un proxy de habitos
alimentarios poco saludables, ya que muestra los restaurantes que el
usuario frecuenta. Igualmente, el historial de busquedas puede mostrar
la probabilidad de que el individuo se encuentre enfermo. Los especia-
listas alertan de que cada vez es mas frecuente la busqueda de sintomas
en Google, busqueda que da lugar a conclusiones poco fiables!?.

Por otro lado, los dispositivos inteligentes conectados al Internet
de las cosas (IoT) también recopilan una cantidad importante de proxies
sobre el estilo de vida. A diario, los relojes inteligentes pueden detectar
cuanto deporte realiza el usuario, dato que, indirectamente, revela in-
formacion relativa al posible estado de salud del individuo. Igualmente,
los relojes inteligentes detectan otros proxies, como las horas de suefio
o las pulsaciones, que presentan una conexion todavia mas estrecha
con la salud. Podriamos discutir si el caracter de todos estos proxies
es estrictamente relativo a la salud, aunque lo que no resulta discutible,
desde un punto de vista funcional, es que pueden ser utilizados por em-
presas publicitarias y aseguradoras para realizar un juicio provisional
sobre el estado de salud del individuo y, en consecuencia, construir
un perfil de cada individuo para diseiar los anuncios y ofertas comer-
ciales que se le dirigiran.

Ateniéndonos a la regulacion actual, podemos acudir a diversos
métodos interpretativos para determinar si los proxies pueden ser datos
relativos a la salud. Bajo una interpretacion literal del art. 9 (2) RGPD,
la misma formulacion del término, datos relativos a la salud, revela
que deben estar relacionados con o ser referentes a la salud, pero la ex-
presion no presenta alcance restrictivo ya que, de lo contrario, podria
haberse optado por el término datos de salud o datos sobre salud.
En la version en inglés del RGPD, el término utilizado es personal
data concerning health, que no personal health data, lo que confirma
la amplitud del término. En la version en francés del texto, el concepto

122 VARGAS MARcoOS, F. «La contaminacién ambiental como factor determinante de la
saludy», Revista espaiiola de salud publica, 2005, pp. 117-127.

123 BALADO, L. «;Buscas tus sintomas en Google? “El problema es que uno encuentra lo
que quiere encontrar’», La Voz de Galicia, 2022.
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utilizado es données concernant la santé, que no, por ejemplo, données
de sante, lo cual también revela la flexibilidad del precepto.

Bajo una interpretacion contextual, si nos remitimos a los conside-
randos del RGPD, podemos apreciar como el legislador no establece
una lista taxativa de datos relativos a la salud o de fuentes de estos,
al afiadir la expresion abierta «y cualquier informacion relativa, a titulo
de ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer
enfermedades, el historial médico, el tratamiento clinico o el estado
fisiologico o biomédico del interesado, independientemente de su
fuente» '?*. Asi, se revela la intencion del legislador comunitario de que
el Reglamento se adapte a los continuos cambios cientificos, siguiendo
el principio de neutralidad tecnoldgica, y de ofrecer una proteccion
amplia a estos datos relativos a la salud.

Bajo una interpretacion teleologica, la finalidad perseguida al esta-
blecer una regulacion sui generis de los datos relativos a la salud es la
de ofrecer una amplia proteccion a los derechos y libertades fundamen-
tales que pudieran verse implicados, como el derecho fundamental a la
privacidad, y evitar efectos adversos como la discriminacion. Si atende-
mos a la finalidad de la norma, por ende, el concepto de datos relativos
a la salud debe ser un concepto ampho para evitar que ciertos datos
relativos a la salud puedan ser tratados sin que operen las garantias
que otorga el RGPD.

Siguiendo una interpretacion funcional del precepto, algunos au-
tores ya alzan la voz abogando por que los proxies —denominados
por ellos como datos circunstanciales, funcionales o indirectos— pue-
dan ser considerados datos relativos a la salud, en la medida en que
estos datos se encuentren vinculados de forma permanente o temporal
con estos ultimos y sean utilizados con propositos o en contextos
relacionados con la salud'®. Ante este argumento nos encontramos
de acuerdo solo parcialmente. Entendemos que los factores mencio-
nados deberian ser entendidos como indicadores y no como requisitos
cumulativos para que los datos personales inferidos sean considerados
datos relativos a la salud. Si interpretamos que deben ser requisitos cu-
mulativos, estariamos atendiendo a una interpretacion menos garantista,
con mas riesgos de vias de escape para practicas que pueden llegar
a ser discriminatorias. A titulo de ejemplo, si la norma exigiese que,
en todo caso, el proposito deba estar relacionado con la salud, ciertos
tipos de comunicaciones comerciales escaparian a esta obligacion. Asi,
si el algoritmo publicitario de un videojuego detecta que el usuario
es adicto al mismo, podria no considerarse la adiccion como un dato
relativo a la salud si exigimos que el proposito esté relacionado con la

124 Vid. Considerando (35) RGPD.
125 RoMEO CasABONA, C. M. «Datos relativos a la salud...», op. cit.
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salud, dejando fuera el proposito de emitir publicidad sobre el servicio
(el videojuego). Ahora bien, si los requisitos no son cumulativos, basta
con que los proxies revelen informacion sobre el estado de salud (una
adiccion) para que sean considerados datos sensibles, independien-
temente de si son usados con propositos o en contextos relacionados
con la salud.

En contraposicion, otros autores sefialan que los datos relativos a la
salud deben recibir una proteccion reforzada debido a la informacion
que revelan o que pueden llegar a revelar, y no en funcion del fin objeto
del tratamiento '*. Este planteamiento puede resultar Gtil cuando anali-
zamos datos personales individualmente, pero puede resultar mas con-
fuso cuando es el conjunto de proxies el que revela informacion relativa
a la salud. Por ejemplo, el lugar de residencia, por si solo, puede no ser
revelador de datos sobre salud, sino que es el conjunto de este dato
personal con otros —como el deporte realizado, las horas de suefo
y los habitos alimenticios— lo que permite revelar datos o conclusio-
nes sobre el posible estado de salud —presente o futuro— del sujeto
de datos. En este escenario, si que es util que consideremos como
indicio que los datos se encuentren vinculados de forma permanente
o temporal con datos relacionados con la salud, o que sean utilizados
con tales propositos o en contextos vinculados.

En consecuencia, bajo una interpretacion funcional, sostenemos
que los proxies pueden ser datos relativos a la salud si, por si mismos
o en conjunto, revelan aspectos referentes al estado de salud de un su-
jeto, siendo relevante pero no imperativo que tales datos sean utilizados
con propositos o en contextos relacionados con la salud. Por otra parte,
afiadiriamos que dichos proxies deben tener la capacidad de identifi-
car o hacer identificable al sujeto pues, de lo contrario, la normativa
de proteccion de datos no seria de aplicacion, ya que los datos trata-
dos no serian datos personales. En el caso de los objetos inteligentes,
resulta sencillo que se cumpla el requisito de la identificacion, ya que
exigen que el usuario cree una cuenta en la app del dispositivo o que
acceda a través de su perfil en una red social —Io que ya implica cesion
de datos a terceros—. Igualmente, dichos dispositivos necesitan acceso
a una red, por lo que la direccion IP del router también facilitara que el
individuo sea identificable.

Otro posible indicador, como sefialabamos, es que los proxies sean
utilizados con propositos o en contextos relacionados con la salud.
Si un usuario utiliza un reloj inteligente de Amazon, seria normal
que no se sienta igual de comodo si los datos son utilizados solo para
remitirle alertas o si el mismo Amazon los comparte con aseguradoras
a las que vende los datos de los usuarios. Si realizamos una interpre-

126 GOMEZ SANCHEZ, Y. «Categorias especiales de datos personales...», op. cit.
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tacion totalmente restrictiva de los datos sobre salud —reduciéndolos
a datos sobre enfermedades o tratamientos—, estariamos vaciando
de contenido el propdsito mismo de la regulacion, ya que eliminariamos
de la ecuacion a una cantidad masiva de datos que pueden perjudicar
a las personas fisicas por el mero hecho de que no revelen clara o di-
rectamente el estado de salud del individuo.

Por otro lado, conviene apuntar que ciertos aspectos relativos al tra-
tamiento de datos de salud sufriran cambios una vez entre en vigor
el EEDS. Si bien el analisis de esta norma excede el proposito de este
trabajo, conviene sefalar que la misma contiene previsiones dirigidas
a evitar el uso de datos relativos a la salud con fines que puedan resultar
en efectos adversos para los sujetos de datos'?’. Pese a que, como vere-
mos mas adelante, los datos relativos a la salud pueden ser tratados bajo
ciertas condiciones conforme al RGPD, la propuesta de EEDS es mu-
cho mas estricta. Asi, la nueva norma parte de la prohibicion de acceso
a los datos de salud para tomar decisiones perjudiciales para una per-
sona fisica sobre la base de sus datos electronicos de salud, excluirla
del beneficio de un contrato de seguro o modificar sus contribuciones
y primas de seguro'?®. En el ambito publicitario, la propuesta prohibe
utilizar los datos relativos a la salud obtenidos para dedicarlos a ac-
tividades publicitarias o de marketing dirigidas a personas fisicas'®.

Pese a que dicha prohibicion solventaria muchos de los problemas
que aqui planteamos, no debemos olvidar que esta se circunscribe
al ambito de aplicacion de la propuesta de EEDS, por lo que solo seria
relevante en aquellos casos en los que el acceso a los datos de salud
se realice a través del Espacio Europeo de Datos Sanitarios. El resto
de los casos, en los que los datos relativos a la salud no se obtuvie-
ron mediante una autorizaciéon conforme al EEDS, escaparian de la
prohibicion.

2.4.  Datos reveladores del origen étnico o racial

La primera categoria de datos sensibles no definida por el RGPD
son los datos reveladores del origen étnico o racial. Este tipo de da-
tos si se menciona en los considerandos del Reglamento, al enfatizar
la especial proteccion de los datos personales que, por su naturaleza,
son particularmente sensibles en relacion con los derechos y libertades
fundamentales, debiendo incluirse entre tales datos los datos de caracter

127" Para un analisis mas exhaustivo del EEDS en otro lugar, puede consultarse SANCHEZ
Frias, I. «Secondary uses of health data under the European Health Data Space: connections
with the GDPR and the impact of Al», Revista General de Derecho Europeo, nim. 65, 2025,
pp.212-231.

128 Art.35 EEDS.

129 Art. 35 EEDS.
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personal que revelen el origen racial o étnico'*. La inclusion de esta

categoria es totalmente coherente con los principios y politicas que ri-
gen el acervo internacional. La Carta de los Derechos Fundamentales
de la UE prohibe toda discriminacién por razon de raza y origenes
étnicos !, Por otro lado, la lucha contra la discriminacioén por tales
motivos es una de las acciones integradas en el TFUE'*. Igualmente,
en el ambito del Consejo de Europa, el CEDH establece que «el goce
de los derechos y libertades reconocidos en el Convenio ha de ser ase-
gurado sin distincion alguna, especialmente por razones de raza, origen
nacional o social, o cualquier otra situaciony ',

Desde un punto de vista cientifico, el concepto de raza puede re-
sultar criticable, ya que, como sefial6é el Grupo de Trabajo del Articulo
29 «el homo sapiens no se divide hoy en dia en diferentes razas
ni subtipos» '**. Por esta razon, los considerandos del RGPD afirman
que la utilizacion del término origen racial en el Reglamento no im-
plica una aceptacion por parte de la Union de teorias que intenten
determinar la existencia de razas humanas separadas'®*. Podria plan-
tearse entonces qué implica la inclusion de este término en la categoria
de datos sensibles. Algunos autores sefialan que el término raza abarca
informacion como la pertenencia a una minoria y el color de la piel "¢
La RAE incluye varias acepciones, entre las cuales encontramos la de-
finicion de raza como «casta o calidad del origen o linaje» o «cada
uno de los grupos en que se subdividen algunas especies biologicas
y cuyos caracteres diferenciales se perpetuan por herenciay.

La Comisién Europea ha publicado algunos informes y guias arro-
jando algo de luz respecto al concepto de origen racial o étnico 3713,
Lo mas destacado de estos documentos quizés radica en el enfoque
de este término como una categoria conceptual Unica, integral y trans-
versal, utilizada para la aplicacion del derecho antidiscriminatorio
y como una base juridica valiosa para la interpretacion legal, especial-
mente en el contexto actual, caracterizado por la falta de definiciones
claras. Conforme al informe, los origenes raciales, étnicos y nacionales
son conceptos mutables, que comprenden la nacionalidad, el color,
la ascendencia, la religion minoritaria, el idioma minoritario, la cultu-

130 Vid. Considerando 51 RGPD.

31 Vid. Art.21.1 de la Carta de los Derechos Fundamentales de la UE.

132 Vid. Art. 19 TFUE.

133 Vid. Art. 14 CEDH.

13 LupmiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.

135 Vid. Considerando 51 RGPD.

136 LupMmiLA, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.

137 EUROPEAN COMMISSION, DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS y FARKAS,
L., «Analysis and comparative review of equality data collection practices in the European
Union — Data collection in the field of ethnicity», Publications Office, 2017.

133 EUROPEAN CoMmMissION, «Guidance Note on the collection and use of equality data
based on racial or ethnic originy», Publications Office, 2021.
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ra y las tradiciones minoritarias'*’. Sefala igualmente el informe que,
junto con la extranjeria y la inmigracion, estas caracteristicas consti-
tuyen los indicadores mas comunes del origen racial o étnico, lo que
se confirma mas claramente en el contexto de la recopilacion de datos
sobre las desigualdades, que se basa decididamente en estos proxies'*.

Aunque tales documentos de la Comision Europea no presentan
caracter vinculante, resultan de gran valor a nivel interpretativo, ya que,
en caso de duda, ofrecen una vision amplia mas garantista para la pro-
teccion de los sujetos de datos. A pesar de que la lista de datos sensibles
que ofrece el RGPD es una lista cerrada, el hecho de que la Comision
reconozca que datos como la nacionalidad o el idioma pueden ser indi-
cadores del origen racial o étnico nos permite, bajo una interpretacion
contextual, sostener la tesis de que los proxies pueden ser datos sen-
sibles y someterse a su especial regulacion. Igualmente, bajo una in-
terpretacion teleologica, el sentido de la regulacion sui generis de los
datos reveladores del origen étnico o racial es evitar la discriminacion
y otros efectos adversos por el uso de estas categorias especiales de da-
tos. Si los proxies son utilizados con fines adversos o discriminatorios
—veremos algunos casos a continuacion— razén de mas para afirmar
que presentan la naturaleza juridica propia de los datos sensibles.

En el ambito de la publicidad personalizada, el abuso de datos re-
veladores del origen étnico o racial puede llegar a tener consecuencias
graves. De hecho, si tomamos como referencia el caso de Cambridge
Analytica, podemos afirmar que dichas consecuencias ya han comenza-
do a manifestarse. Algunos estudios muestran que Cambridge Analytica
utilizé datos —obtenidos de Facebook y otras empresas— que revela-
ban los origenes étnicos de los votantes para influenciar las votaciones
nacionales de 2015 de Trinidad y Tobago'*'. Tal influencia se realiz
a través de anuncios y contenidos en redes'#. Por otro lado, un antiguo
trabajador de Cambridge Analytica, Christopher Wylie, afirmé que du-
rante la campafa a favor del Brexit la empresa ayud6 a fomentar conte-
nidos y anuncios que exacerbaban el racismo y que solo iban dirigidos
a ciertos grupos seleccionados de personas blancas'#.

Los ejemplos en el ambito publicitario no son escasos. Ya en 2016,
ProPublica publico una serie de informes que revelaban que Facebook
permitia a los anunciantes excluir a ciertos grupos —como «negros,

139 EUROPEAN COMMISSION, DIRECTORATE-GENERAL FOR JUSTICE AND CONSUMERS y FARKAS,
L., «Analysis and comparative...», op. cit.

140 Jbid.

14 ODDLEIFSON, E. «The effects of modern data analytics in electoral politics: Cambridge
Analytica’s Suppression of Voter Agency and the implications for global politics», Political
Science Undergraduate Review, 2020 pp.46-52.

142 Ibid.

43 PERRIGO, B. «“The Capabilities Are Still There”. Why Cambridge Analytica Whistle-
blower Christopher Wylie Is Still Worried», TIME, 2019.
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hispanos y etnias afines»— de anuncios sobre alojamiento, empleo
o contratos de crédito basandose en la etnia'**. En el caso de anun-
cios sobre alojamiento, el informe mostraba como Facebook ofrecia
un cuestionario a los anunciantes para elegir a qué tipo de usuarios
querian dirigirse, y bajo un apartado denominado «demografia/afinidad
étnicay, aportaba la opcion de excluir a usuarios hispanos, afroameri-
canos y asidtico-americanos.

El gerente de la politica de privacidad de Facebook respondio a la
controversia afirmando que las politicas de Facebook prohiben usar
las opciones de personalizacion para discriminar, ofreciendo el dudoso
argumento de que los anunciantes tenian la posibilidad tanto de incluir
como de excluir a ciertos grupos con el objeto de comprobar coémo
de bien funcionaba la campafia, siendo esto «una practica habitual en la
industria». El gerente justifico la categoria de afinidad étnica como
un esfuerzo para fomentar la publicidad multicultural.

Aunque Facebook anuncid en 2019 que iba a cambiar su politica,
no permitiendo que los anuncios de alojamiento, empleo o préstamos
puedan dirigirse a grupos basandose en la raza, etnia, orientacion sexual
o religion, algunas preocupaciones subsisten, ya que Facebook conti-
nua permitiendo que los anunciantes creen audiencias personalizadas
basandose en el Pixel de Meta, el cual revela multitud de informacion
personalmente identificable (PII)'*. El Pixel de Meta es un codigo
JavaScript inserto en la pagina web del anunciante. Este codigo le per-
mite entender mejor la eficacia de sus anuncios, asi como las acciones
que los destinatarios llevan a cabo, como visitar una pagina o afadir
un articulo al carrito. También le permite saber cudndo los clientes
realizaron una accion después de haber visto su anuncio en Facebook
o Instagram, lo que puede servir para volver a segmentar el anuncio
de una forma mas eficiente'#. Ahora bien, esta segmentacion o perso-
nalizacion de la audiencia permite a los anunciantes incluir o excluir
a sujetos en funcion de una gran variedad de datos. Entre estos datos
encontramos la localizacion, los viajes realizados, el tiempo dedicado
en una red social, la educacion, las paginas visitadas, el estado civil,
si el usuario tiene una relacion, los ingresos, y la afiliacion politica,
pudiendo también segmentar conforme a la localizacion. Toda esta
amalgama de datos sigue pudiendo utilizarse para identificar a cada
usuario como perteneciente a uno o varios grupos.

Pese a las posibles justificaciones que pueda exponer la red social,
la realidad es que, con base a proxies reveladores de origen racial
o étnico, muchas personas pueden no tener acceso a ciertas ofertas

144 PaRris, T. y ANGWIN, J. «Facebook lets advertisers exclude users by race», ProPublica,
2016.

145 'WACHTER, S. «Affinity profiling and discrimination...», op. cit.

146 Facebook para empresas, «;,Qué es el Pixel de Meta?».
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y anuncios. Este sesgo limita su capacidad de decision, ya que el re-
pertorio de opciones que se le plantean quedara enormemente limitado,
todo ello sin dejar de lado el caracter eminentemente discriminatorio
de tales practicas comerciales. Estos riesgos ya manifestados no hacen
sino evidenciar la necesidad de integrar una interpretacion funcional
de los datos sensibles, en la que el propdsito, el contexto y la vincu-
lacion temporal o permanente de los proxies sean tenidos en cuenta
para considerar la naturaleza sensible de los mismos a efectos de la
normativa de proteccion de datos.

2.5.  Datos reveladores de opiniones politicas

Otra categoria de datos sensibles son los datos reveladores de opi-
niones politicas. La tipificacion de esta categoria se suele relacio-
nar con la no interferencia en la libertad de expresion'’, protegida
por la Carta de los Derechos Fundamentales de la UE'*® asi como
por el Convenio Europeo de Derechos Humanos'?’. Igualmente, aun-
que la proteccion de los datos reveladores de opiniones politicas tiene
una clara conexion con la libertad de expresion, anadiriamos que el
origen de la proteccion de estos datos también se encuentra en el prin-
cipio de no discriminacion, ya que los mismos pueden ser utilizados
para construir perfiles de los sujetos o categorizarlos como afines
a un grupo, resultando en efectos manipulativos o discriminatorios.
En Espafia, la Constitucion proclama el derecho fundamental a la «li-
bertad ideologica, religiosa y de culto» afiadiendo la prohibicion de que
«Nadie podra ser obligado a declarar sobre sus ideologias, religion
o creencias». De este modo, operan dos grandes ambitos de proteccion
respecto del libre pensamiento, uno cimentado sobre un fundamento
politico y otro con base religiosa o filosofica'.

Respecto a qué datos comprenden los datos reveladores de opinio-
nes politicas, es cominmente aceptado que pueden incluir, por ejemplo,
la afiliacion a un partido politico, la participacion en manifestaciones
y las declaraciones o publicaciones politicas'!. Sin embargo, mas alla
de estas expresiones activas, en la era Big Tech, las opiniones y ten-
dencias politicas de cada individuo pueden ser detectadas no solo
por acciones como las anteriores, sino también por su comportamiento
online y por predicciones basadas en el mismo. Entre el comportamien-

147

LupwMiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.

148 Vid. Art. 11 de la Carta de los Derechos Fundamentales de la UE.

149 Vid. Arts.9 y 10 CEDH.

130 ReBOLLO DELGADO, L. «Las condiciones de tratamiento de categorias especiales de da-
tos (comentario al art. 9 RGPD y al art. 9 LOPDGDDy, en TRONCOSO REIGADA, A., Comentarios
al Reglamento General, op. cit., pp. 1013-1039.

51 LupMiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit., pp.365-385.
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to online que puede revelar las opiniones politicas del usuario podemos
encontrar, por ejemplo, la visita a paginas web, seguir la cuenta oficial
de un partido politico o de sus representantes en redes sociales o ins-
cribirse en eventos de partidos a través de dichas redes.

El papel de los datos reveladores de opiniones politicas ha sido fun-
damental para disparar la preocupacion internacional en cuanto al uso
de técnicas de microsegmentacion de la poblacion con fines publici-
tarios o propagandisticos. De forma particular, los riesgos que plan-
tea para la democracia el uso de datos reveladores de ideas politicas
se manifestaron catastréficamente tras el escandalo de Cambridge
Analytica. En 2018, el Comité Selecto sobre Digital, Cultura, Medios
de Comunicacion y Deporte de la Camara de los Comunes de Reino
Unido publicéd un informe sobre las noticias falsas (fake news)'>?. Este
informe reflej6 como una consultora especializada en recoleccion
y andlisis de datos, llamada Cambridge Analytica, habia utilizado
los datos personales de unos 200000 usuarios de Facebook para ela-
borar perfiles psicoldgicos detallados de hasta 87 millones de usuarios
de la red social.

El primer gran problema radicé en que, aunque los 200000 usuarios
habian completado voluntariamente el test de personalidad, no sabian
como se utilizarian sus respuestas y los 87 millones de usuarios a los
que se elabord el perfil no habian dado su consentimiento informado
para ello'*"**, El segundo gran problema fue que los perfiles cons-
truidos se destinaron, entre otros usos, a determinar qué usuarios eran
votantes indecisos. Gracias a la recoleccion y analisis de esta base
de datos masiva, Cambridge Analytica interfirid en campafias politicas
en el Reino Unido —la campaiia a favor del Brexit—, Estados Unidos
—las elecciones de 2016 en las que Donald Trump gan¢ la presiden-
cia— y otros paises —como Trinidad y Tobago— para dirigirse a los

132 Dcms COMITTEE, «Disinformation and “fake news”», 2018.

153 Heawoob, J. «Pseudo-public political speech: Democratic implications of the Cam-
bridge Analytica scandal», Information Polity, 2018.

154 Este test de personalidad seguia la denominada escala OCEAN, anagrama de una teoria
formulada por diversos psicologos, bajo la cual la personalidad humana presenta cinco grandes
valores. Estos valores son 1) la extroversion o surgencia (openness to experience), relaciona-
da con el afecto, asertividad, actividad, busqueda de emociones y emociones positivas, 2) la
agradabilidad o simpatia (agreeableness), relacionada con la confianza, honradez, altruismo,
cumplimiento, modestia y sensibilidad, 3) la consciencia, conformidad, o seguridad (conscien-
tiousness), relacionada con la competencia, orden, obediencia, lucha por el logro, autodisciplina,
reflexion, 4) el neuroticismo, inestabilidad emocional o inquietud (neuroticism), relacionada con
la ansiedad, hostilidad colérica, depresion, timidez, impulsividad, vulnerabilidad, y 5) la apertu-
ra a la experiencia (openness to experience), relacionada con la fantasia, estética, sentimientos,
acciones, ideas, valores. Vid. TER LAAK, J., «Las cinco grandes dimensiones de la personalidady,
Revista de Psicologia de la PUCP, vol. x1v, nim. 2, 1996, pp. 138-139.
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usuarios de Facebook con mensajes muy especificos'>*-!1%, Tras la pu-

blicacion del informe, se produjo un escandalo a nivel global en el
que la manipulacion politica mediante redes sociales se puso en el pun-
to de mira. El escandalo resultod incluso en un documental de Netflix,
llamado E! Gran Hackeo, en el que se relata, conforme al resumen
que aporta el propio Netflix, como «Cambridge Analytica, empresa
experta en el analisis de datos, se convirtio en el lado oscuro de las
redes sociales tras las elecciones presidenciales de 2016 en EE.UU.».

Si relacionamos este caso con la especial proteccion otorgada a los
datos sensibles, encontramos la gran problematica de que los datos
personales recolectados no eran, individualmente, datos sensibles, sino
que es el analisis de estos lo que revela informacion sensible, como
la opinidon o tendencia politica del individuo. Volvemos, pues, a la
problematica de los proxies. Ahora bien, si damos por reproducidos
los argumentos anteriores relativos a una interpretacion funcional de los
proxies, podemos concluir que éstos, en casos como el de Cambridge
Analytica, presentan la naturaleza de datos sensibles, ya que revelan
opiniones politicas de sujetos identificados o identificables. Igualmente,
el hecho de que los proxies se utilicen para manipular las decisiones
electorales de los votantes va en contra del espiritu mismo de la protec-
cion de los datos sensibles, el cual es la proteccion de los sujetos de da-
tos frente a inferencias sobre los derechos y libertades fundamentales.

A nivel regulatorio, como veremos en posteriores apartados,
la Union Europea ha querido afrontar el desafio de la manipulacion
de datos reveladores de opiniones politicas, donde cabe destacar
la DSA, asi como la propuesta de Reglamento sobre la transparencia
y la segmentacion de la publicidad politica.

2.6.  Datos reveladores de afiliacion sindical

Otra categoria de datos sensibles son los reveladores de afiliacion
sindical. Si atendemos a la Carta de los Derechos Fundamentales de la
UE'Y, éstos merecen una proteccion especial con el fin de salvaguardar
la libertad individual de negociacion y accion colectiva, asi como para
impedir la discriminacién de las personas en el mercado de trabajo
por razon de sus actividades sindicales'®. Por su parte, el CEDH prote-
ge la libertad de reunion y asociacion, sefialando que toda persona tiene

155 Heawoob, J. «Pseudo-public political speech...», op. cit.

156 'HINDS, J., WiLLIAMS, E.J. y JoINsON, A.N. «“It wouldn’t happen to me”: Privacy con-
cerns and perspectives following the Cambridge Analytica scandaly, International Journal of
Human-Computer Studies, vol. 143, 2020, pp.1-14.

157 Vid. Art.28 de la Carta de los Derechos Fundamentales de la UE.

5% Voict, P. y VoN DeEM BusscHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.
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derecho a la libertad de reunion pacifica y a la libertad de asociacion,
incluido el derecho a fundar, con otras, sindicatos y de afiliarse a los
mismos para la defensa de sus intereses'”. En Espana, la CE protege
igualmente el derecho fundamental a la libertad sindical '¢°.

En el ambito publicitario, seria posible que la publicidad sobre
determinadas ofertas —como puestos de trabajo— varie por la afi-
liacion del destinatario a un sindicato. Asi, a titulo de ejemplo, si la
empresa anunciante ve problematico que un potencial trabajador esté
afiliado a cualquier sindicato, o a uno concreto con el que la empresa
suela tener diferencias, podria procurar que sus anuncios para puestos
de trabajo no sean visibles para tales destinatarios, si la plataforma
le ofrece dicha opcion. Un caso similar, como hemos sefialado ante-
riormente, ocurrié con los anuncios sobre alojamiento en Facebook,
que otorgaba la opcién a los anunciantes de excluir a destinatarios
de ciertas etnias ¢!

Si bien estas practicas podrian ser declaradas discriminatorias,
desde la perspectiva de proteccion de datos nos enfrentamos con el
problema de la naturaleza de los proxies. Ciertos comportamientos,
como dar «me gusta» o compartir una publicacion de determinados
sindicatos en redes sociales, pueden ser reveladores de una afinidad
ideoldgica del sujeto con el sindicato en cuestion o con determinadas
publicaciones y acciones del mismo. Ahora bien, el caso que aqui
se nos plantea es distinto a la problemadtica de los proxies reveladores
de otras categorias de datos sensibles.

En otros apartados hemos argumentado como idea principal que los
proxies pueden tener la consideracion de datos sensibles si actuan fun-
cionalmente como datos sensibles. Sin embargo, en estos otros casos,
la formulacioén de la norma era bastante amplia, al referirse a datos
relativos a salud, datos relativos a convicciones religiosas o filoso-
ficas, o a datos reveladores de opiniones politicas, de la vida sexual
o de la orientacion sexual. Sin embargo, la formulaciéon de la norma
es mucho mas cerrada en el caso de los datos reveladores de afiliacion
sindical. En esta categoria de datos, solo hay dos opciones: que el in-
dividuo esté afiliado a un sindicato, o no lo esté. En los demas datos
sensibles, hay un mayor margen de interpretacion (o de duda), ya que
términos como la salud, las convicciones religiosas o filosoficas o las
opiniones politicas son evidentemente amplios. La afiliacion sindical,
al contrario, es una nocion mucho mas restringida.

Intentar ampliar el contenido del precepto recurriendo a la inter-
pretacion puede ser una tarea ardua. Bajo una interpretacion literal,

19 Vid. Art.11.1 CEDH.
10 Vid. Art.28 CE.
161 PaRrRIS, T. y ANGWIN, J. «Facebook lets advertisers exclude...», op. cit.
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el precepto se refiere a afiliacion sindical, que no, por ejemplo, a «afi-
nidad sindical». Igualmente, bajo una interpretacion contextual, ni los
considerandos ni el articulado del RGPD arrojan mas luz sobre este
tema. En cuanto a una interpretacion teleologica, podria argumentarse
que, en la UE, la proteccion de la libertad sindical no queda restringida
a la mera afiliacion sindical, sino que se extiende también a la activi-
dad sobre la misma. Asi, sefiala la Carta de Derechos Fundamentales
que el objeto de proteger la libertad sindical es salvaguardar la liber-
tad individual de negociacion y accidon colectiva, asi como impedir
la discriminacion de las personas en el mercado de trabajo por razén
de sus actividades sindicales'®. La necesidad de flexibilizar este tér-
mino también se ha advertido por parte de las autoridades nacionales
de proteccion de datos, al argumentar que el grado de sensibilidad
de los datos sobre afiliacion sindical puede variar en funcion del pais
en el que nos encontremos'®.

Sin embargo, esta vision amplia no es compatible con la formula-
cion literal de la norma. También se aparta de ella la AEPD, mostrando
una perspectiva mas limitada a la hora de interpretar los datos de afi-
liacion'®*, A titulo de ejemplo, en una de sus resoluciones, la Agencia
sefiald que la pertenencia a o6rganos de representacion unitaria en la
empresa no presupone la afiliacion. En el caso en concreto, se compar-
tio en Internet una lista donde se presentaba al trabajador como per-
teneciente a un 6rgano de representacion unitaria en la empresa, pero
la Agencia entendié que de este dato no se infiere que el denunciante
estuviese afiliado al sindicato CC. OO., por lo que tenia la considera-
cion de dato personal basico y no de dato sensible!®.

Ante esta vision reduccionista de la norma planteamos dos opcio-
nes. La opciodn de lege ferenda seria una modificacion de la literalidad
del RGPD, incluyendo el tratamiento de datos que revelen «la afi-
liacion, afinidad o actividad sindical» del sujeto de datos. A nuestro
entender, la segunda opcion, de lege lata, seria interpretar que los
proxies relacionados con una actividad o afinidad sindical son datos
reveladores de opiniones politicas. El concepto de opiniones politicas
es un concepto bastante amplio, en el que sin duda pueden tener ca-
bida las ideologias sobre derechos de los trabajadores, por lo que la
categoria de datos reveladores de opiniones politicas podria englobar
aquellos datos que no revelen la afiliacion sindical del sujeto de datos,

12 VoicT, P. y Von DEm BusscHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.

103 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories...»,
op. cit.

164 GuALDA ALCALA, F.J. «Los datos que revelen la afiliacion sindical como categoria
especial de datos personales (comentario al art.9.1. RGPD)», en TRONCOSO REIGADA, A. Co-
mentarios al Reglamento General..., op. cit., pp. 1095-1108.

165 Resolucion 1029/2009, de 17 de abril de la AEPD.
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pero que, sin embargo, estén relacionados con sus actividades o afini-
dades sindicales.

2.7.  Datos relativos a convicciones religiosas o filosoficas

El RGPD incluye como datos especialmente protegidos los relativos
a las convicciones religiosas o filosoficas. La libertad religiosa esta
protegida a nivel internacional por el art. 10 de la Carta de Derechos
Fundamentales de la UE'®, asi como por el art.9 del CEDH!'®,
Igualmente, la no discriminaciéon por motivos de religion también
es protegida por el CEDH'®® y por la Carta'®, esta tltima reconociendo
también el derecho a la diversidad religiosa'”’.

El RGPD no llega a ofrecer una definicion del término convicciones
religiosas o filosodficas, ni en su articulado ni en sus considerandos. Esta
omision tiene sentido, ya que la libertad religiosa es un tema particu-
larmente sensible y variable dependiendo del contexto nacional en el
que nos encontremos, y en el que la doctrina y tradiciones religiosas
de cada pais y comunidad juegan un papel importante.

Sin animo de recrearnos en amplios debates doctrinales, nos cen-
traremos en qué datos pueden ser considerados como reveladores
de esta categoria, ya que, en la practica, las orientaciones del tltimo
siglo de derecho eclesiastico, jurisprudencia y doctrina se inclinan
por un tratamiento equiparado de las creencias religiosas y de las con-
vicciones no religiosas (que podrian englobarse bajo la calificacion
de filosdficas)'"".

Entre los datos reveladores de convicciones religiosas o filosofi-
cas, ciertos autores seflalan que se debe incluir aquella informacion
que permita sacar conclusiones sobre la afiliacion religiosa de una
persona, o sobre la falta de ella, asi como la practica de la religion'”2.
Por su parte, otros autores sostienen que en este concepto deben tener
cabida no solo los datos de la pertenencia a una confesion religiosa,
sino también de pertenencia a una organizacion que se centre en una
creencia filosofica.

196 Vid. Art.10 de la Carta.

167 Vid. Art.9 CEDH.

18 Vid. Art. 14 CEDH.

19 Vid. Art.21.1 de la Carta.

170 Vid. Art.22 de la Carta.

7' Vid. Por todos, MARTINES-TORRON, J. «La proteccion internacional de la libertad
religiosa y de conciencia, cincuenta afos despuésy», Revista de la Facultad de Derecho de la
Universidad de Granada, 1999, pp. 63-88.

172 Voict, P. y VoN DEM BusScHE, A. The EU General Data Protection Regulation...,
op. cit., pp.92-116.
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A nuestro entender, la inclusion de esta categoria de datos como da-
tos sensibles plantea numerosos problemas interpretativos. El principal
problema es el concepto mismo de convicciones filosoficas. La decla-
racion de pertenencia a organizaciones filosoficas y no confesionales,
si bien revela las convicciones filosoficas, es mucho mas imprecisa
que una declaracion de pertenencia a una religion. En las organizacio-
nes filosoéficas no confesionales no se dan relaciones juridicas estricta-
mente diferenciadas, en contraste a otras asociaciones o agrupaciones
humanas'”. En este extremo, en nuestra opinion, radica la razon de que
la doctrina tienda a obviar la parte relativa a la filosofia y se centre
en los datos reveladores de convicciones religiosas, al resultar eviden-
te que las convicciones religiosas tienen una estructura social mucho
mas marcada que las convicciones filosoficas.

Esta dificultad ya era evidente en 2011, cuando el Grupo de Trabajo
del Articulo 29 elaboré una serie de recomendaciones sobre datos
sensibles, en las cuales instaba a optar por un término mas preciso que
«datos reveladores de convicciones religiosas», ya que este era dificil
de definir, dando lugar a divergencias esperpénticas como, por ejemplo,
que un tribunal de Reino Unido considerase la creencia en el cambio
climatico como un dato sensible, al ser revelador de una conviccidén
filosofica!™. Esta recomendacion, como resulta patente, no llegd a dar
resultados fructiferos ante la dificultad de encontrar una formulacion
alternativa que aunase datos con connotaciones éticas o morales, como
la objecion de conciencia, el rechazo al aborto o a la eutanasia.

Podria senalarse, igualmente, que datos como los anteriores,
de un carécter ideoldgico controvertido, ya suelen quedar amparados
por otras categorias especiales de datos, como los reveladores de opi-
niones politicas. El trasfondo de estas categorias de datos es, en tér-
minos generales, proteger los derechos y libertades fundamentales,
evitando la discriminacion con base a las ideologias diversas que pueda
guardar el sujeto de datos, por lo que en la practica, una gran cantidad
de datos ideologicos pueden tener cabida en el concepto de datos sen-
sibles, si bien esta amplitud presenta el doble filo de ser una obligacion
legal excesivamente dificil de asumir por las entidades que manejan
cantidades masivas de datos.

Por otro lado, la formulacion del término «datos que revelen con-
vicciones religiosas» resulta igualmente problematica, ya que no se
precisa el alcance del término revelar. Podria entenderse que se hace
referencia a una simple apariencia, es decir, a datos personales en los
que se pueda presumir o inferir una determinada creencia o conviccion.
Pero esta consideracion no deja de ser una deduccion a partir de datos

173 GONZALEZ MORENO, B. «Los datos que revelen...», op. cit.
174 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories. ..»,
op. cit.
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o proxies que parecen indicar unas convicciones, lo que es sustancial-
mente diferente del dato objetivo de pertenenma o adscripcion a una
confesion religiosa o a una organizacion confesional !>,

En otras palabras, podriamos afirmar que existen datos distintos
a las declaraciones de pertenencia, como usar un determinado tipo
de pafiuelo sobre la cabeza, vestir un atuendo religioso, portar una cruz
catdlica o negarse a consumir determinados alimentos, que pueden
constituir proxies susceptibles de revelar la creencia religiosa del indi-
viduo, pero no necesariamente manifiestan la creencia religiosa del in-
dividuo. Dependiendo del tipo de proxy, puede derivarse la conviccion
religiosa bien con el proxy en cuestion de forma individual, o bien
de forma inferida, en combinacioén con otra serie de datos. Un ejem-
plo del primer caso seria portar un habito religioso, como una sotana.
Del mismo puede deducirse individualmente la posible pertenencia
del individuo a la religion catdlica. En cambio, un ejemplo del segundo
caso seria que una persona no consuma productos derivados del cerdo.
Aisladamente, este proxy puede significar que es musulmana, pero
también puede significar muchas otras cosas, como ser vegetariana,
vegana, o que simplemente no le agraden estos productos. Ahora bien,
si el algoritmo detecta este proxy junto con muchos otros, como el por-
tar un hiyab y acceder frecuentemente a contenidos sobre el Coran,
el margen de acierto sobre la creencia religiosa sera mucho mayor.

En el marco de las apps digitales, la presencia de datos indicadores
de convicciones religiosas también ha ido ganando un mayor protago-
nismo. La busqueda y acceso a determinadas paginas web puede revelar
la conviccidn religiosa del individuo, aunque se plantea el dilema de si,
por ejemplo, el mero acceso a una pagina web con analisis de versi-
culos de la Biblia ya es un dato sensible, o si es la suma de este dato
con muchos otros la que otorga la informacion sensible. Por otro lado,
ciertas conductas, como suscribirse a una newsletter sobre eventos
de una determinada religion, o descargar una app de oraciones catolicas
como Hallow, pueden ser reveladoras, aisladamente, de la conviccion
religiosa del usuario.

Sea de forma aislada o de forma inferida, en la practica el analisis
de estos proxies deberia ser considerado un tratamiento de datos sen-
sibles, cuando presente la capacidad o el proposito de revelar la con-
viccion religiosa del individuo y surja, en consecuencia, un riesgo
de discriminacion o de produccion de otros efectos adversos con base
a esta conviccion religiosa. Esta justificacion obedece a la interpreta-
cion funcional que hemos aplicado previamente a las demas categorias
de datos sensibles y que damos aqui por reproducida.

175 GoNzZALEZ MORENO, B. «Los datos que revelen...», op. cit.
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2.8.  Datos relativos a la vida sexual u orientacion sexual

La ultima categoria de datos sensibles incluida en el RGPD son los
datos relativos a la vida u orientacion sexual de una persona fisica, da-
tos cuya proteccion tiene amplio reconocimiento a nivel internacional.
La proteccion de la vida sexual conforma una parte del derecho a la
vida privada y familiar bajo la Carta de Derechos Fundamentales!”™ y el
CEDH'”". La Carta'™, en coherencia con el TFUE'”, también protege
frente a la discriminacion por orientacion sexual.

Como sefalan algunos autores, las categorias «datos relativos a la
vida sexual» y «datos relativos a la orientacion sexual» estan intrin-
secamente conectadas, pero no son idénticas'®’. La orientacion sexual
se refiere a informacidén que comprende, por ejemplo, si un individuo
es heterosexual, homosexual, bisexual u otra orientacion'®. Los datos
relativos a la vida sexual pueden incluir no solo el anterior aspecto,
sino también informacion sobre practicas sexuales (como el consumo
de pornografia), asi como detalles maritales y aspectos intimos (como
el cambio de género o el uso de anticonceptivos)'®?. Sefialan algunos
autores, por otro lado, que la repercusion en la vida del afectado podria
ser diferente, ya que la revelacion de la identidad sexual puede resultar
especialmente estigmatizante en ciertos contextos demograficos'®:.

Respecto a los datos reveladores de la vida sexual, resulta evidente
que la presencia digital de los mismos ha crecido exponencialmen-
te en los ultimos afios. Este crecimiento se manifiesta en el nimero
de usuarios que acceden a plataformas con contenido pornografico.
Un ejemplo claro es que la Comision Europea decidiese incluir a tres
de estas plataformas —PornHub, Stripchat, y Xvideos— en la lis-
ta de plataformas de muy gran tamafio en aplicacion de la DSA'4,
Traducida en nimeros, dicha designacion significa que cada una de
estas plataformas de contenido pornografico tiene un promedio mensual
de, al menos, 45 millones de usuarios activos en la UE. Los riesgos
derivados del acceso a estas plataformas no son escasos. Si bien una de
las preocupaciones principales es el acceso a estas plataformas por me-
nores de edad, también se dan riesgos relevantes para usuarios que no

176 Vid. Art.7 de la Carta.

77 Vid. Art. 8 CEDH.

'8 Vid. Art.21.1 de la Carta.
179 Vid. Art. 10 TFUE.

130 LupwmiLa, G. y KUNER, C. «Article 9 Processing of special...», op. cit.

181 Ibid.

182 Ibid.

183 GOMEZ SANCHEZ, Y., «Categorias especiales de datos personales...», op. cit.

134 'EUROPEAN CoMMISSION PRESS CORNER, «Commission designates second set of Very
Large Online Platforms under the Digital Services Act», 2023.
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son menores. Entre ellos destaca el hecho de que los datos sensibles
recolectados por la plataforma puedan ser utilizados para la construc-
cion de un perfil del usuario con fines variados y de los que puedan
derivar consecuencias adversas.

La lista de datos reveladores de la vida sexual y de la orientacion
sexual que pueden obtenerse en el entorno digital es amplia. El acceso
y busqueda de paginas web con contenido pornografico, la compra
y busqueda online de productos anticonceptivos o productos sexua-
les o los clics efectuados sobre anuncios relativos a estos productos
revelan datos sobre la vida sexual de un individuo. Las apps de citas,
por ejemplo, son una fuente inagotable de datos sensibles. Las decla-
raciones que hace el usuario en su perfil revelan su orientacion sexual
e incluso, en ocasiones, sus preferencias relativas a la vida sexual.
A modo de ejemplo, Tinder ofrece actualmente al usuario la posibilidad
de elegir entre nueve orientaciones sexuales: heterosexual, gay, lesbia-
na, bisexual, asexual, demisexual, pansexual, queer y «tengo dudasy.

El mero hecho de descargar una aplicacion de citas como Grindr,
sin siquiera llegar a usar la aplicacion, revela la pertenencia o afinidad
del usuario con el colectivo LGTBQ. La magnitud del numero de da-
tos sensibles recolectados por Grindr es apabullante. La propia pagina
web de Grindr describe su servicio como «la aplicacion de red social
mas grande para personas homosexuales, bisexuales, trans y queer».
Su pagina web afirma que tienen millones de usuarios diarios, y que
«utilizan su tecnologia basada en la ubicacion en casi todos los paises
y en todos los rincones del planeta». Igualmente, el historial que guarda
la plataforma sobre cudntas citas tiene el usuario revela datos sobre
la vida sexual del individuo.

Este fendmeno también ocurre en las redes sociales. En Facebook,
por ejemplo, muchos usuarios indican en su perfil la identidad de su
pareja, idea poco recomendable en términos de privacidad, ya que
puede revelar tanto la vida sexual como la orientacion sexual del in-
dividuo. La problematica del uso de proxies tampoco es ajena en esta
categoria de datos. Algunos autores sefialan desde hace afios que el
algoritmo de Facebook puede inferir la orientacion sexual del usuario
(y otras caracteristicas sensibles) a partir de las interacciones de este
en la plataforma'®>. Asi, por ejemplo, hay estudios que muestran coémo
los likes de Facebook pueden utilizarse para predecir de forma auto-
matica y precisa caracteristicas sensibles como «la orientacion sexual,
la etnia, las opiniones religiosas y politicas, los rasgos de personalidad,

135 GoNzALEZ CABARNAS, J., CUEVAS, A. y CUEVAS, R. «Facebook use of sensitive data for
advertising in Europey, 27th USENIX Security Symposium, 2018, pp.479-495.
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la inteligencia, la felicidad, el consumo de sustancias adictivas, la se-
paracion de los padres, la edad y el sexo» %,

Uno de estos estudios se basdé en un conjunto de datos
de mas de 58 000 voluntarios, quienes proporcionaron tanto sus /likes
de Facebook como sus perfiles demograficos detallados y los resultados
de varias pruebas psicométricas'®’. El modelo discriminé correctamente
entre hombres homosexuales y heterosexuales en el 88 por ciento de los
casos, entre afroamericanos y caucasicos en el 95 por ciento de los ca-
sos, y entre democratas y republicanos en el 85 por ciento de los casos.
Este estudio, entre muchos otros, revela la increible precision con la
que el algoritmo infiere una gran cantidad de conclusiones y datos sen-
sibles sobre los usuarios a través de proxies, y nos lleva a plantearnos,
logicamente, los usos nocivos que pueden llevarse a cabo con dichos
conocimientos.

Igualmente, se plantea la disyuntiva de si es conveniente aplicar
una interpretacion funcional a este tipo de proxies. Muchos de los pro-
xies utilizados para perfilar la orientacion sexual o la vida sexual de un
individuo son, de forma aislada, muy distantes y ajenos a la orientacion
sexual o la vida sexual. Asi, el algoritmo puede usar como proxy para
determinar la orientacion sexual tener un determinado automovil, pero
este dato, de forma aislada, poco o nada tiene que ver con la orientacion
sexual, sino que es la combinacion de este dato con muchos otros la que
puede llevar a deducir el dato sensible. Si llevasemos a cabo una in-
terpretacion excesivamente funcional, teniendo en cuenta la cantidad
masiva de datos que se pueden combinar para llegar a conclusiones
sensibles, casi todos los datos personales podrian tener la naturaleza
de sensibles, lo que generaria una cascada de problemas que seran
objeto de consideracion a continuacion.

IV. DEVALUACION DEL CONCEPTO
«DATOS PERSONALES SENSIBLES» BAJO
UNA INTERPRETACION FUNCIONAL?
LA SENSIBILIDAD POR DISTANCIA
COMO CONTRAPESO

Anteriormente, plantedbamos la necesidad de extender la interpre-
tacion del concepto mismo de datos sensibles de forma que integre
a los datos inferidos y a los proxies. Proponiamos una interpretacion
funcional, en virtud de la cual, si los datos inferidos o los proxies sir-

186 KosINsKI, M., STILLWELL, D. y GRAEPEL, T. «Private traits and attributes are predictable
from digital records of human behavior», Proceedings of the National Academy of Sciences
(PNAS), 2013, pp.5802-5805.

187 GoNzALEZ CABARNAS, J., CUEVAS, A. y CUEVAS, R. «Facebook use of sensitive...», op. cit.
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ven para concluir o sustituir datos sensibles, deben presentar el mismo
tratamiento legal que éstos ya que, como sefialan algunos autores, «los
datos son lo que los datos hacen» '*8,

Ahora bien, es necesario tener en cuenta que la interpretacion
funcional puede presentar la desventaja de abocar a una inflacion in-
deseada del concepto. En la era del Big data y de la 1A, cualquier dato
personal puede potencialmente llegar a ser utilizado para concluir datos
sensibles. Algunos autores sefialan que esta inflacion podria resultar
en una depreciacion de la regulacion sobre el tratamiento de datos
sensibles, ya que todos los datos personales, funcionalmente, podrian
ser datos sensibles si son combinados algoritmicamente con otra serie
de datos 1%

Esta inflacion del concepto de datos sensibles podria moderarse
hasta cierto punto si consideramos la distancia que media entre los da-
tos analizados (prima facie no sensibles) y los datos o inferencias
que si son sensibles conforme a la normativa de proteccion de datos.
Siguiendo este analisis, resolveriamos el problema practico de que
las inferencias sensibles no se plasmen en ningun punto del proceso al-
goritmico, ya que el punto de referencia para el analisis de sensibilidad
seria el dato indicador o proxy que da lugar a una respuesta automatica
por parte del algoritmo, sin necesidad de que se cree un dato nuevo '’
En otras palabras, el examen se enfocaria en los datos personales teni-
dos en cuenta para que se aplique una determinada respuesta, o, en el
ambito que aqui planteamos, en los datos personales considerados para
seleccionar los destinatarios, personalizar el contenido del anuncio
o excluir a determinados individuos de ciertos anuncios.

188 SoLOVE, D.J. «Data is what data does; regulating based on harm and risk instead of
sensitive data», Northwestern University Law Review, vol. 118, nim. 4, 2024.

189 Por todos, vid. MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.

19 Conviene afnadir que el tinico problema podria no ser la depreciacion del concepto, sino
que, por otro lado, los responsables de tratamiento podrian verse sometidos a cargas excesivas. Si
una gran cantidad de proxies y datos inferidos pasan a tener la consideracion de datos sensibles,
los responsables deberan cumplir con una serie de obligaciones adicionales. A titulo de ejemplo,
aparte de cumplir con las bases de tratamiento aplicables a los datos sensibles, si llevan a cabo
un tratamiento de datos sensibles «a gran escala» (lo cual sera frecuente si atendemos a una
interpretacion funcional), deberan designar a un delegado de proteccion de datos y llevar a cabo
una evaluacion de impacto, por no mencionar que el RGPD habilita a los Estados Miembros para
mantener o introducir garantias adicionales para el tratamiento de datos genéticos, biométricos
o relativos a la salud.

19 Entendiendo en este caso «nuevo» como un dato inferido a partir de datos que si han
sido generados por el usuario. Atendiendo a su generacion, hay autores que distinguen entre
datos en bruto o datos generados por los usuarios, por un lado, y datos complejos o datos
generados por el responsable del tratamiento, por otro lado. En esta categorizacion, los datos
nuevos o datos inferidos caerian bajo la categoria de datos complejos o datos generados por el
responsable de datos. Para una explicacion mas detallada de estas categorias, vid. MALGIERL, G. y
COMANDE, G. «Sensitive-By-Distance: Quasi-Health Data in the Algorithmic Era», Information,
Communication and Technology Law, nim. 3, 2017, pp. 4.
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Poniendo un ejemplo, ciertos estudios muestran que el codigo pos-
tal, frecuentemente, puede ser un indicador bastante exacto de la raza
del individuo 2. Si el algoritmo publicitario es entrenado para excluir
a determinados destinatarios que presenten un codigo postal concreto,
el anunciante podria argumentar que en ningiun momento el algoritmo
tiene en cuenta datos sensibles como la raza. Sin embargo, a efectos
practicos, se puede estar utilizando el codigo postal como dato sustitu-
tivo de la raza del individuo con fines discriminatorios. En casos como
este, analizar la sensibilidad por distancia seria Util para determinar
como de cerca esté el codigo postal de inferir la raza en cada caso parti-
cular, si bien el analisis debera realizarse casuisticamente, ya que la dis-
tancia computacional puede variar en ejemplos como el presentado.

A este analisis de sensibilidad se le denomina ya por ciertos auto-
res como sensibilidad de los datos por distancia computacional, o de
forma mas abreviada, sensibilidad por distancia'®. Este analisis tiene
en cuenta dos variables: a) la sensibilidad intrinseca de los datos
y b) codmo de alejados estdn estos datos (prima facie no sensibles)
de inferencias que si son sensibles. Este ultimo factor es lo que se co-
noce como distancia computacional.

El primer factor, la sensibilidad intrinseca, esta fuertemente anclado
a las limitaciones que predominan en el texto del RGPD, y depende
en gran medida de la interpretacion que realizamos sobre el concepto
de datos sensibles. Si bien el Grupo de Trabajo del Articulo 29 (actual-
mente CEPD) y el TJUE han ido abriendo paso a unas interpretaciones
mas amplias del concepto de datos sensibles, la sensibilidad intrinseca
continua siendo un concepto enormemente abstracto y sujeto a mu-
chas inseguridades juridicas que se plasman en la practica. Algunos
ejemplos de estas inseguridades son los denominados «datos cuasi-
sensibles», es decir, datos cuya sensibilidad no resulta del todo clara.
En la categoria de datos relativos a la salud, algunos ejemplos de datos
cuasi-sensibles serian los datos sobre la dieta diaria, los pasos andados,
o algunas inferencias como la esperanza de vida'**.

Debido a tal inseguridad juridica, diversos autores, ofreciendo
una opinidon que compartimos, sostienen la necesidad de complementar
la sensibilidad intrinseca con otros factores. En el caso que anterior-
mente plantedbamos, es posible que el codigo postal, de forma genérica
y sin tener en cuenta el contexto, tenga un caracter sensible dudoso.
Es decir, no todos los codigos postales seran datos reveladores de la
raza, sino que dependera del codigo postal en cuestion e, igualmente,
aunque se trate de un codigo postal en el que habite un gran porcen-
taje de minorias raciales, puede que no siempre se utilice con fines

192 CALABRESI, G. «Ideals, Beliefs, Attitudes,...», op. cit., pp.35-36.
195 MaLGIERI, G. y COMANDE, G. «Sensitive-By-Distance...», op. cit.
19 Ibid.
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discriminatorios. El examen, por tanto, habra de ser casuistico, ya que
la distancia entre el codigo postal y los datos sobre el origen étnico
o la raza puede diferir segtn diferentes contextos y medios disponibles.
A este segundo factor se le denomina distancia computacional, la cual
requiere medir el nivel de esfuerzo y distancia para inferir datos sensi-
bles de otros que aparentemente no lo son'®.

La principal ventaja de la distancia computacional, a nuestro
entender, seria paliar la inflacion excesiva del concepto que puede
derivar de una interpretacion funcional. Planteabamos anteriormente
que, conforme al actual estado de la técnica, cualquier dato podria
ser potencialmente un dato sensible si es combinado con otros datos
dlspombles Sin embargo, esta aproximacion podria llevar a una depre-
ciacion del concepto y a excesivas cargas para los responsables de da-
tos. Si moderamos esta aproximacion con la distancia computacional,
solo aquellos datos en los que medie una distancia corta con datos
puramente sensibles caerian dentro de esta ultima categoria.

La distancia computacional podria medirse bajo una perspectiva
objetiva o subjetiva. Bajo la perspectiva objetiva, la distancia computa-
cional depende de tres variables que se aplican a todos los responsables
de datos por igual, razon por la cual es calificada como «perspectiva
objetiva». Estas variables pueden ser:

— El nivel de desarrollo de las tecnologias de mineria de datos
disponibles en cada momento a un coste razonable.

— La disponibilidad de datos adicionales o accesorios, ya sean
personales o no personales.

— La concurrencia de restricciones al tratamiento de datos,
debido a cualquier tipo de obligacioén de confidencialidad. En particu-
lar, es frecuente que los datos inferidos estén protegidos por secreto
empresarial, lo cual puede resultar un obstaculo para su transferencia,
tanto hacia otras empresas como para los sujetos de datos, teniendo
también en cuenta que sobre los datos inferidos no rige el derecho a la
portabilidad %S,

Estas tres variables se corresponden con tres de las cuatro fuerzas
que, segun Lawrence Lessig, regulan la vida de los individuos, y que
son, respectivamente: la arquitectura (entendida como infraestructura
técnica del momento), los datos del mercado y la Ley!’.

Trasladando esta teoria al analisis de la distancia computacional,
podriamos decir que no todos los datos deben ser considerados sen-
sibles, sino que solo merecen tal calificacion aquellos que, conforme

195 Ibid.
1% Jbid.
7 LEssIG, L. Code 2.0, CreateSpace Independent Publishing Platform, 2009, p. 123.
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al estado de la técnica, permitan inferir de forma razonable conclu-
siones sensibles —fuerza de la arquitectura—, conforme a los datos
accesibles en el mercado —fuerza de los datos—, y teniendo en cuenta
posibles restricciones o limitaciones legales en cuanto a su acceso
—la fuerza de la ley. Como es evidente, estas fuerzas, en el caso
de la distancia computacional, son interdependientes, ya que el avance
del estado de la técnica depende enormemente de los datos de entrada
—tomemos como ejemplo el entrenamiento de IA con datos-, y la Ley,
en su vertiente restrictiva, puede funcionar también como un freno a la
transferencia de datos y a la innovacion cientifica.

Por otra parte, la distancia computacional puede abordarse tam-
bién desde una perspectiva subjetiva. Esta tiene en cuenta los recursos
de que dispone una empresa individualmente considerada para inferir
datos sensibles, en lugar de utilizar con caracter general factores ge-
néricos validos para todas las entidades. El examen individualizado
de estos recursos es la causa de que esta perspectiva sea denominada
por algunos autores como «perspectiva subjetiva», pudiendo ser los
recursos a examinar de diversa indole, como financieros, humanos,
o datos previamente adquiridos por la propia entidad.

A nuestro juicio, seria necesario integrar ambas perspectivas, la ob-
jetiva y la subjetiva. A menudo se critica que el RGPD sea una norma
de «talla unicay, al resultar de aplicacion a todas las entidades, sin dis-
tinguir entre el tamafo de los responsables o la industria a la que perte-
necen'®, Esta falta de distincion se veria remediada hasta cierto punto
con la inclusion de una perspectiva subjetiva, ya que la probabilidad
de que se infieran datos sensibles sera mas alta para aquellas entidades
con mayores recursos, especialmente las Big Tech.

Ahora bien, en la practica, la propuesta de medir la sensibilidad
por distancia necesitara de mecanismos juridicos y técnicos que asegu-
ren su implementacion. Problematica se plantea la transparencia de los
parametros utilizados por los algoritmos y las instrucciones dadas
a los mismos para que se llegue a una decision y no a otra. Sin acceso
a estos parametros, no sera posible auditar la distancia entre los datos
utilizados y las inferencias sensibles. Al mismo tiempo, pueden darse
situaciones en las que la trazabilidad de los datos inferidos en el sis-
tema de 1A sea posible pero los datos estén protegidos como secretos
empresariales'”. La transparencia en el caso del uso de datos sensi-

19 EBERS, M. y SEIN, K., «Data-driven Technologies..., op. cit., pp. 16-23.

199 Para un andlisis detallado sobre las tensiones entre la proteccion de datos y los secretos
empresariales, vid. NoTo LA DIEGA, G. «Against the Dehumanisation of Decision-Making: Al-
gorithmic Decisions at the Crossroads of Intellectual Property, Data Protection, and Freedom of
Information», JIPITEC, 2018; y WACHTER, S. «A Right to Reasonable Inferences: Re-Thinking
Data Protection Law in the Age of Big Data and Al», Columbian Business Law Review, 2019.
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bles con fines publicitarios se plantea como una complicada cuestion
que trataremos mas adelante.

Por ultimo, cabe destacar que, aun en el mejor de los escenarios,
si se consigue integrar una interpretacion funcional moderada con la
distancia computacional como contrapeso, la remision por parte de la
DSA al concepto de datos sensibles del RGPD presenta una tara que no
debemos pasar por alto. Como comentabamos en apartados anteriores,
la lista de datos sensibles del art. 9 del RGPD es una lista numerus clau-
sus. Si bien algunos datos pueden tener el caracter de cuasi-sensibles,
como el numero de pasos andados o los habitos alimenticios respecto
a los datos relativos a la salud, los mismos guardan una cierta relacion
con alguno de los datos personales reconocidos en la lista. Sin embar-
g0, hay otros datos personales cuyo encaje en el art. 9 RGPD es mucho
mas complicado, al no guardar relacion clara con ninguna de las cate-
gorias especiales referidas en el mismo.

V. DATOS PERSONALES NO INCLUIDOS
EN LA LISTA DE DATOS SENSIBLES DEL RGPD

La problematica que supone la remision al concepto de datos sen-
sibles en la prohibicion de la DSA puede desdoblarse en dos partes.
La primera, expuesta en apartados anteriores, es la dificultad para
determinar qué datos personales son sensibles, sobre todo en aquellos
casos en los que se utilizan proxies para sustituir a los mismos o se
infieren nuevos datos sensibles sin que tengan una trazabilidad clara
en el sistema de IA, en particular cuando los datos en cuestion son pro-
tegidos como secretos empresariales”. Al mismo tiempo, una interpre-
tacion excesivamente funcional puede dar lugar a que todos los datos
personales sean potencialmente datos sensibles, lo cual desvirtuaria
su regulacion especial en la denominada era de las inferencias o era
del Big data®'. Aun si intentasemos moderar el nivel de datos que pue-
den constituir datos sensibles aplicando la sensibilidad por distancia
propuesta por Malgieri y Quinn, seguiriamos enfrentdindonos a la
problematica de que la distancia computacional debe medirse en refe-
rencia a una de las categorias de datos sensibles incluidas en el art.9.1
del RGPD**.

Esta limitacion nos lleva a apuntar la segunda parte de la proble-
matica: los datos no incluidos en la lista de datos sensibles. Como
exponiamos en otro lugar, la raison d'étre de establecer una regulacion
especifica sobre los datos sensibles no es otra que la proteccion de los

200 Noto La DIEGA, G. «Against the Dehumanisation of Decision-Making...», op. cit.
201 SoLOVE, D.J. «Data is what data does...», op. cit.
202 MALGIERI, G. y QUINN, P. «The Difficulty of Defining...», op. cit.
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individuos frente a posibles efectos adversos derivados del uso de ta-
les datos. Entre estos potenciales riesgos adversos destaca la puesta
en peligro de los derechos y libertades de los individuos, lo que incluye
la no discriminacion, pero también, de forma mas particular, posibles
dafios fisicos, psiquicos, sociales o econémicos?”. Estos efectos, como
desarrollaremos mas adelante, pueden tener un protagonismo especial
en ciertas practicas personalizadas.

En términos generales, los datos no acogidos en el concepto de da-
tos sensibles que pueden dar lugar a consecuencias adversas a través
de la publicidad basada en perfiles son innumerables y dependientes
de un analisis casuistico, si bien conviene detenernos en algunos ejem-
plos contextuales para evidenciar la gran problematica que supone
la remision a la lista cerrada de datos sensibles, problematica que tam-
bién ha sido advertida por un reciente estudio de la Comision Europea
sobre la adecuacion de la actual normativa de consumo (en adelante,
Fitness Check 2024)**.

La primera categoria cuya exclusion generé fuertes criticas fue el
género del sujeto de datos. Durante el proceso legislativo de aproba-
cion del RGPD, diversos grupos parlamentarios propusieron que el
género se calificase como un dato sensible, si bien finalmente no se
incluyo6 en la lista y ni siquiera llegd a ser una categoria propuesta
por el GT292%. Sin embargo, su potencialidad para generar efectos dis-
criminatorios es mas que evidente. Algunos estudios sugieren que los
algoritmos tienden a favorecer a los hombres sobre las mujeres para
las ofertas de empleos STEM en plataformas como Facebook, Google,
Instagram y Twitter?*. Este favorecimiento no siempre es intencionado
por parte de la plataforma, es decir, la causa no tiene por qué radicar
necesariamente en las instrucciones expresas aportadas al algoritmo,
sino en lo que se denomina preferencias sesgadas®’. Si los inputs
muestran que para los trabajos STEM la mayoria de los trabajadores
son hombres, el algoritmo dirigira las ofertas a los hombres, al derivar
que es un dato revelador de los mejores candidatos para la empresa.

Otro caso que no queda claro en la normativa actual es si la iden-
tidad de género es un dato sensible. Atendiendo a la literalidad de la
norma, la respuesta inicial seria que no, ya que la lista del art.9.1
del RGPD es una lista cerrada como bien han aclarado el GT29 y la

203 Voigrt, P. y VoN DeEM BuUssCHE, A., The EU General Data Protection Regulation...,
op. cit., pp.92-116.

204 Entre los ejemplos de datos cuyos usos pueden perjudicar los intereses de los consu-
midores el estudio cita la situacion financiera, el historial de ludopatia o un estado de animo
negativo. WHITTLE, M. et al., Study to support the Fitness Check..., op. cit., p.65.

205 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories...»,
op. cit.

206 CELIS, E., MEHROTRA, A. y VisHNoI, N. «Toward Controlling Discrimination...», op. cit.

207 ZUIDERVEEN, B. «Discrimination, artificial intelligence...», op. cit.
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AEPD?%, Como sefiala la OMS, la identidad de género es distinta a la
orientacion sexual o a la vida sexual, al referirse aquella a «la expe-
riencia de género interna, individual y profundamente sentida de una
persona, que puede corresponderse o no con la fisiologia de la persona
o el sexo designado al nacer»?”. En el mismo sentido se pronuncia
el art.2(1) de la Ley 2/2021, de 7 de junio, de igualdad social y no
discriminacion por razén de identidad de género, expresion de género
y caracteristicas sexuales, al definirla como «la vivencia interna e in-
dividual del género tal y como cada persona la siente y autodetermina,
sin que deba ser definida por terceros, pudiendo corresponder o no
con el sexo asignado al nacer y pudiendo involucrar o no la modifica-
cion de la apariencia o de las funciones corporales a través de medios
farmacologicos, quirtargicos o de cualquier otra indole, siempre que ello
sea libremente escogido».

Pese a que la identidad de género no es una categoria incluida en la
lista numerus clausus del art. 9 (1) del RGPD, en Espafia encontramos
dos resoluciones de la AEPD que tratan la identidad de género como
un dato sensible. En la primera resolucion, de 2020, la AEPD sanciona
al Departamento de Educacion del Gobierno de Navarra por incluir
la casilla «otras opciones», en el campo sobre sexo en una encues-
ta no anonima realizada a estudiantes?'’. La AEPD entiende que los
interesados revelarian datos concernientes a su identidad de género,
cuestion que, a criterio de la Agencia, puede considerarse «relacionada
con la categoria especial de datos sensibles referentes a la orientacion
sexual». En otra resolucion de 2024, la AEPD apercibio a la Consejeria
de Economia, Conocimiento y Empleo del Gobierno de Canarias
por incluir la opcioén «no binario», en un formulario relacionado con la
conciliacion previa en conflictos laborales individuales?''. La AEPD
consider6 que esta opcion podria revelar datos sensibles sobre la orien-
tacion o la vida sexual de las personas.

La justificacion de las anteriores resoluciones es cuanto menos
confusa. Por un lado, en la primera relaciona la identidad de género
con la orientacion sexual, términos que, como sefialdbamos, son dis-
tintos. En la segunda resolucion indica que la identidad de género esta
relacionada con la orientacion sexual o la vida sexual, afiadiendo la po-
sibilidad de que esté relacionada con dos categorias diferentes de da-
tos sensibles sin ofrecer argumentos que sostengan esta afirmacion.
Paradojicamente, la Agencia reconoce que ninguno de estos términos

208 Vid. ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special cate-
gories...», op. cit.; y Consulta Numero 054388/2019 de la AEPD, p.9. En el mismo sentido se
pronuncia la doctrina, por todos, vid. MALGIERI, G. y QUINN, P. «The Difficulty of Defining...»,
op. cit.

209 WoRLD HEALTH ORGANIZATION, «Gender and Healthy.

210 AEPD, Procedimiento num. PS/00245/2019.

21t AEPD, Procedimiento PS/00070/2023.
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(identidad de género, orientacion sexual y vida sexual) son sindnimos,
al mismo tiempo que sostiene que la identidad de género debe interpre-
tarse como un dato sensible ya que la regulacion de los mismos tiene
como objeto evitar situaciones discriminatorias?'2,

Aunque la AEPD pretenda justificar que la identidad de género
es un dato relacionado con la vida sexual o la orientacion sexual, el re-
conocimiento de que estos términos son distintos es un factor esencial
para afirmar que, de facto, la AEPD esta anadiendo una categoria nueva
a la lista de datos sensibles. También es resefiable que ambas decisio-
nes de la AEPD parecen contradecirse con declaraciones previas de la
misma AEPD, en las que reconocia a la lista de datos sensibles como
una lista numerus clausus. En la consulta en cuestion, la Agencia re-
chaz6 considerar la condicion de victima de violencia de género como
una categoria especial del art. 9 (1) RGPD, si remitiéndose en este caso,
en cambio, a la posibilidad de otorgar una elevada proteccion a dichos
datos a través de otras vias®'®.

Por mucho que nos encontremos de acuerdo con la afirmacion
de que datos como la identidad de género pueden dar lugar a efectos
discriminatorios, no podemos ignorar que la extension de una lista
establecida como cerrada en un Reglamento de la UE va en contra
de las competencias de una autoridad nacional, vulnerando el sistema
de competencias de la UE. Al regular las categorias especiales de datos
personales, la UE estd legislando en el dmbito de sus competencias
en virtud del art. 16 (2) del TFUE?", Se podria argumentar en este
sentido que la autoridad nacional estaria vulnerando el principio de pre-
emption o desplazamiento al afiadir una nueva categoria a una lista
que es exhaustiva salvo expresa autorizacion, si bien este extremo sale
del objeto del presente trabajo?'.

212 AEPD, Procedimiento niim. PS/00245/2019, p.31.

213 En la consulta Nimero 054388/2019 de la AEPD, la misma sefialé que «las categorias
especiales de datos se han de considerar numerus clausus, pues conforman un régimen especial
de proteccion que supone una excepcion que limita y circunscribe a unos supuestos especificos
las posibilidades de tratamiento, por lo que la interpretacion que se realice debe ser restrictiva»
(p-9). En lo referente a la calificacion de la condicion de victima de violencia de género, la AEPD
concluy6 que «si bien no estamos ante categorias especiales de datos previstas en el art.9 RGPD,
no puede obviarse que son datos sensibles que requieren la mayor proteccion, de acuerdo con
la eficacia y alcance de un derecho fundamental en relacion con la especial consideracion que
el legislador y, en su caso, los poderes publicos, otorgan al colectivo de victimas de violencia
de genero a través de los distintos cuerpos juridicos y resoluciones» (p.29).

214 Conforme al art. 16 (2) TFUE, «El Parlamento Europeo y el Consejo estableceran, con
arreglo al procedimiento legislativo ordinario, las normas sobre proteccion de las personas fisicas
respecto del tratamiento de datos de cardcter personal por las instituciones, 6rganos y organismos
de la Unidn, asi como por los Estados miembros en el ejercicio de las actividades comprendidas
en el ambito de aplicacion del Derecho de la Union, y sobre la libre circulacion de estos datosy.

215 AMEDEO, A. «The Twin Doctrines of Primacy and Pre-Emption», en SCHUTZE, R. y
TriDIMAS, T. Oxford Principles Of European Union Law: The European Union Legal Order:
Volume I, Oxford Academic, 2018.
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Asi las cosas, los sefialados pronunciamientos de la AEPD son una
materializacion de que la actual categorizacion de datos sensibles
es inadecuada para el proposito previsto de evitar efectos adversos
o discriminatorios, llevando a situaciones en las que las autoridades
de proteccion de datos se aparten de la norma produciendo una grave
inseguridad juridica para los responsables de tratamiento. No se dis-
cute que ciertos datos personales como la identidad de género puedan
producir efectos discriminatorios. Lo que se discute es si necesitamos
una reformulacion del sistema actual de datos sensibles.

Volviendo a aquellos datos personales que estan claramente exclui-
dos de la lista, debemos sefialar la edad. Si bien algunas autoridades
nacionales de proteccion de datos propusieron al GT29 la inclusion
de la edad como una categoria sensible bajo una aproximacién por ries-
go, la misma finalmente se excluyd de la lista?'®. Aunque el trata-
miento de datos sobre la edad no siempre conlleva efectos adversos,
ya que puede utilizarse positivamente para personalizar anuncios sobre
productos que interesen o beneficien al destinatario, también puede
ser usado con fines perjudiciales. La cuestion, de nuevo, radica en qué
uso se da a dichos datos. Por ejemplo, la edad puede ser un factor para
excluir a ciertos destinatarios de anuncios de empleo en diversas pla-
taformas o para explotar una posible menor comprension tecnolédgica
a través de ciertas condiciones?!”.

Otro caso importante de dato personal excluido de la lista es la
geolocalizacion. En Estados Unidos hay diversas normas estatales
de privacidad que reconocen la geolocalizacion como «informacion
personal sensible», sometiendo su tratamiento a normas mas estrictas,
pero el RGPD no le aplica ninglin régimen especial?'®. Si bien las prin-
cipales preocupaciones respecto a la geolocalizacion se sitGian en el
riesgo de vigilancia masiva por parte de los gobiernos, en el entorno
de las practicas comerciales también puede aparejar efectos adversos?"’.
Algunos datos de geolocalizacion pueden ser proxies de datos sensibles,
como es el caso de la visita a una clinica abortiva y los datos relacio-
nados con la salud?®?°. Otros proxies revelan datos que no constituyen
informacion sensible, pero pueden llevar a discriminaciones publicita-

216 ARTICLE 29 DATA PROTECTION WORKING PARTY, «Advice paper on special categories. ..»,
op. cit.

217 RODRIGUEZ ESCANCIANO, S. y GOMEZ Garcia, F.X. «La edad como factor de vulne-
rabilidad social: algunos factores merecedores de preocupacion», Derecho de las relaciones
laborales, 5, 2018, pags. 505-524.

218 Entre las normas que reconocen la geolocalizacion como informacion personal sensible
encontramos la seccion § 1798.140(0)(1)(G) de la Ley de Privacidad del Consumidor de Cali-
fornia (California Consumer Privacy Act of 2018, « CCPA»); y la seccion §1-(38) de la Ley de
Privacidad de Connecticut (Connecticut Data Privacy Act of 2023, « CTDPA»).

2% SoLoVE, D.J. «Data is what data does...», op. cit.

220 RoMEO CASABONA, C. M. «Datos relativos a la salud...», op. cit.



132 IRENE SANCHEZ FRIAS

rias. Asi, el historial de visitas a determinados restaurantes o a tiendas
de lujo puede revelar una mayor capacidad econoémica, la cual puede
determinar precios personalizados mas altos??!.

Lo mismo puede suceder en el caso de servicios de transporte
como Uber, un sefialado ejemplo de modelo de negocio que ha au-
mentado sus beneficios gracias a las discriminaciones de precios
online®**. Algunos estudios sugieren que la discriminacion de precios
en Uber puede tener resultados finales que mejoren el bienestar general
del consumidor al aumentar las opciones de viaje??*. Otros estudios
ponen en entredicho esta perspectiva, argumentando que en ocasiones
la discriminacion de precios estigmatiza y perjudica a algunos sectores
sociales. Un estudio espafiol mostré que las compaiias Uber, Cabify
y Bolt tienden a fijar precios mas altos en barrios con rentas inferiores,
al tener menos demanda?**. Otros estudios revelan que Uber tiende
a elevar los precios a aquellos usuarios con baja bateria en el movil,
practica que podria ser discutible éticamente pero no se basa en el tra-
tamiento de datos sensibles?®?.

La discriminacion de precios nos lleva a destacar otros datos
que entrafan graves riesgos de discriminacion o efectos econdémicos
adversos: los datos reveladores de la situacion financiera. En un estudio
llevado a cabo en 2008 en Reino Unido, la mayoria de los encuestados
puntuo a los mismos como la categoria mas sensible de datos?*°. Pese
a las evidentes preocupaciones sociales y los efectos perjudiciales
que muchos de sus usos entrafan, no llegaron a incluirse como datos
sensibles en el RGPD.

En el ambito de los anuncios personalizados sobre contratos
de préstamo, incluso si una entidad puede explicar qué datos y varia-
bles (registros bancarios, ingresos, codigo postal...) se han utilizado
para segmentar a ciertos individuos o personalizar las condiciones
anunciadas para cada uno, la decision se basa en inferencias extraidas

21 GumBUS, A. y GRODZINSKY, F. «Era of Big Data: Danger of Discrimination», SIGCAS
Computers & Society, vol.45, nim.3, 2016, pp.118-125; y PASTRANA ESPARRAGA, M. «Los
precios personalizados como préactica anticompetitiva de discriminacion mediante el uso de
algoritmosy, en PANIAGUA ZURERA, M. (dir.), El sistema juridico ante la digitalizacion: estudios
de derecho privado, 2021, pp.361-378.

222 SHERMAN, L., «Uber’s New Math: Increase Prices And Squeeze Driver Pay», Forbes,
2023.

223 Una de las discriminaciones de precios mas utilizadas por Uber se da en casos en los
que el usuario solicita transporte desde un aeropuerto al hotel. Cuando el hotel es de un precio
mas elevado, el algoritmo de Uber aplica precios mayores al viajante. Vid. CHANG, Y., WINSTON,
C.y YaN, J. «Does Uber Benefit Travelers by Price Discrimination?», The Journal of Law and
Economics, 2018.

224 OBSERVATORIO DE TRABAJO, ALGORITMO Y SOCIEDAD, «Adversarial Audit of ride-hailing
platforms. Algorithmic compliance with competition, labor and consumer law in Spanish State».
225 THE BRruUsSELS TIME, «Uber fares allegedly linked to phone battery levels», 2024.

226 MccuLLAGH, K. «Data Sensitivity...», op. cit.
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de estas fuentes. Una inferencia habitual puede ser el grado de fiabi-
lidad del prestatario objetivo. Como sefialan ciertos autores, nos en-
contramos ante una suposicion o prediccion sobre el comportamiento
futuro que no puede ser verificada o refutada en el momento de la toma
de decisiones o de la segmentacion??’. Si la seleccion de los destinata-
rios se basa en datos no sensibles que meramente sugieran la situacion
econdmica actual o futura del individuo, no nos encontrariamos ante
un tratamiento de datos sensibles, por mucho que dichos datos puedan
dar lugar a efectos adversos, excluyendo a determinados destinatarios
de préstamos esenciales para el acceso a una vivienda.

En el ambito de los anuncios sobre contratos de trabajo también
podemos encontrar numerosos ejemplos de efectos adversos para
el sujeto de datos. El sistema de IA utilizado por el medio publicitario
(como una red social) puede elaborar perfiles con base a datos como
la nacionalidad, la geolocalizacion o el codigo postal que resulten en la
exclusion automatica de determinados destinatarios. Bajo la prohibi-
cion del art. 26 (3) de la DSA, si los perfiles se basan en datos que no
son categorizados como sensibles bajo la lista del RGPD, los mismos
podrian utilizarse para presentar publicidad en las plataformas en linea.

Otro ejemplo conflictivo seria el tratamiento de datos que revelen
emociones de los individuos. En multiplicidad de ocasiones, la publi-
cidad personalizada se basa en datos comportamentales como el tono
de la voz o la frecuencia de los clics, pero los mismos no siempre
son datos sensibles biométricos, ya que el uso de ciertos sistemas de re-
conocimiento de emociones en tiempo real permite evadir la identifica-
cion unica del individuo, requisito imprescindible para que se aplique
la calificacion de dato biométrico en el sentido del RGPD?%. Algunos
autores ya venian advirtiendo del peligro de explotar las emociones
de los usuarios mediante IA con fines publicitarios®”. Estos riesgos
se han intentado paliar hasta cierta medida a través de la regulacion
de los sistemas de IA prohibidos y de alto riesgo en la AIA, si bien este
Reglamento presenta el mismo vicio: una excesiva dependencia sobre
el concepto de datos sensibles biométricos establecido por el RGPD?°.

Todos los ejemplos anteriormente expuestos evidencian cdémo
el actual sistema de categorizacion de datos personales entre sensibles
y no sensibles es incapaz de hacer frente al propdsito original de la
regulacion especial de los datos sensibles: evitar efectos adversos
en los sujetos de datos. Esta incapacidad se traduce en una necesidad
de reformular dicho sistema, prestando una mayor atencion al uso y no
a la recoleccion o monetizacion de los datos, actividades que no tienen

27 SoLovg, D.J. «Data is what data does...», op. cit.

28 KinpT, E.J. «Having yes, using no?...», op. cit.

229 VALCKE, P., CLIFFORD, D. y DESSERS, V., «Constitutional Challenges in...», op. cit.
20 CzarNOCKI, J. «Will new definitions...», op. cit.
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por qué entrafiar efectos adversos per se. Bajo el principio de libertad
de empresa, una prohibicion absoluta sobre el tratamiento de dichos
datos con fines comerciales o sobre su monetizacion no resultaria pro-
porcional ni justificada.

Finalizando, podemos concluir dos posibles soluciones. La solu-
cion de lege ferenda pasaria por una reformulacion del sistema actual
de datos sensibles, cuyas lagunas regulatorias se han trasladado a la
normativa reciente, como la prohibicion de la DSA. La solucion de lege
lata seria atender a otros conceptos juridicos ya existentes que puedan
servir para hacer frente a efectos adversos en la publicidad basada
en perfiles, como es el concepto de vulnerabilidad.
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