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I.	 ALGUNAS NOCIONES PREVIAS SOBRE LAS 
PRÁCTICAS COMERCIALES PERSONALIZADAS 
MEDIANTE SISTEMAS DE IA

1.	 Justificación del examen: carencias de la prohibición  
de la DSA y relaciones entre la DPCD y la AIA

Comenzábamos este estudio reflexionando sobre el difícil equili-
brio de intereses que debe procurar el legislador de la UE para facili-
tar el avance tecnológico en la Unión al mismo tiempo que garantice 
que dicho avance se produzca de forma respetuosa con los derechos 
y libertades fundamentales. Este complejo dualismo se refleja en el 
objeto de la AIA, cuyo artículo primero pone de manifiesto su doble 
finalidad: de un lado, mejorar el funcionamiento del mercado interior 
y promover la adopción de una IA fiable y centrada en el ser humano; 
y, de otro, garantizar simultáneamente un elevado nivel de protección 
de la salud, la seguridad y los derechos fundamentales frente a los 
efectos perjudiciales de los sistemas de IA 1.

1  Art. 1 (1) AIA.
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En este punto, resulta pertinente cuestionarse si la AIA contempla 
determinadas prácticas comerciales fundamentadas en la explota-
ción de vulnerabilidades. En caso afirmativo, también es relevante 
examinar cómo lo hace, dado que tales prácticas no han sido abor-
dadas de manera clara por las normativas previamente analizadas 
(RGPD, DMA, DSA, DPCD), ya sea por las limitaciones de su ámbito 
de aplicación material o personal.

Sobre estas limitaciones advierte el Fitness Check 2024 2, al seña-
lar que la prohibición del art. 26 DSA «se refiere exclusivamente a la 
publicidad (y no a otras formas de personalización) y no resulta apli-
cable a operadores económicos distintos de las plataformas en línea. 
Asimismo, no abarca otras categorías de datos sensibles que puedan es-
tar relacionadas con la vulnerabilidad de los consumidores, como su si-
tuación financiera, el historial de juego o un estado anímico negativo» 3.

Leyendo entre líneas, el informe — al igual que este trabajo 
en secciones anteriores — se muestra en cierta forma crítico con la 
prohibición del art. 26.3 de la DSA y aboga por la operatividad com-
plementaria de la DPCD, al sostener que «el uso de datos personales 
sensibles para la publicidad personalizada no se aborda en absoluto 
en la Directiva sobre Prácticas Comerciales Desleales (DPCD), pero 
sí en el Reglamento de Servicios Digitales (DSA) únicamente en lo 
que respecta a las plataformas. No obstante, la  DPCD actúa como 
una salvaguarda al garantizar que las prácticas comerciales desleales 
estén prohibidas para todos los tipos de operadores económicos» 4.

En otras palabras, el informe pone de relieve las limitaciones de la 
prohibición del art. 26.3 DSA, tanto respecto a su ámbito personal, aco-
tado a los servicios de plataforma; como a su ámbito material, que deja 
de lado prácticas comerciales que no tengan cabida en el concepto 
de publicidad y que depende excesivamente de la problemática noción 
de datos sensibles. Como posible respuesta, el Fitness Check  2024 
contempla la aplicación de la DPCD, ya que su ámbito de aplicación 
es mucho más flexible. Si bien la DPCD, como toda Directiva de la 
UE, presenta el riesgo de resultar en divergencias en su transposición 
a las normativas nacionales 5, la aproximación que realiza hacia ciertas 
prácticas comerciales puede resultar convenientemente más flexible 
que aquella inserta en la DSA, por los mencionados motivos que iden-
tifica el Fitness Check 2024.

2  Whittle, M. et al., Study to support the Fitness Check of EU…, op. cit., p. 65.
3  Ibid., p. 66.
4  Ibid., p. 66.
5  Sobre las problemáticas que tuvo la transposición de la DPCD al ordenamiento jurídico 

español, vid. Tato Plaza, A. Fernández Carballo-Calero, P. y Herrera Petrus, C. La 
reforma de la ley de competencia…, op. cit.
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Ahora bien, advertíamos que la DPCD — y su normativa de trans-
posición — plantea interrogantes tales como la formulación actual 
del consumidor medio. Tradicionalmente, dicho estándar ha venido 
exigiendo un mínimo nivel de atención y perspicacia. Aunque este pa-
radigma general se mantenga, tras la STJUE Compass Banca SpA sus 
exigencias parecen reducirse en cierta medida en casos en los que la 
racionalidad del consumidor medio pueda verse afectada por sesgos 
cognitivos, flexibilización que podría tener importantes repercusiones 
en prácticas que caigan bajo el paraguas de los patrones oscuros, al fo-
mentar adicciones al servicio o explotar vulnerabilidades detectadas 
a través del análisis de datos personales 6.

En el caso Compass Banca, el Alto Tribunal advierte que la induc-
ción de un comportamiento racionalmente limitado mediante sesgos 
cognitivos puede potenciarse gracias al uso de determinados sistemas 
de IA prohibidos por la AIA 7. Como sostiene Tapia Hermida, en la me-
dida en que los sesgos cognitivos inducidos en la conducta de un con-
sumidor medio se basen en la utilización de este tipo de sistemas de IA 
prohibidos, las prácticas comerciales podrán verse afectadas por una 
prohibición en origen, no calificándose solo como agresivas o deslea-
les 8. Así las cosas, es posible que una práctica comercial que induzca 
sesgos cognitivos a través de sistemas de IA merezca no solo el repro-
che de deslealtad, sino que resulte prohibida originariamente por in-
cluirse dentro del catálogo de prácticas prohibidas de la AIA.

El mismo razonamiento se desprende del propio texto de la AIA, 
al señalar que las prohibiciones sobre técnicas de IA manipulativas, 
subliminales y explotadoras de vulnerabilidades complementan lo dis-
puesto en la DPCD 9. En un idéntico sentido se pronuncia el proyecto 
de la Comisión sobre prácticas prohibidas de inteligencia artificial (al 
que nos referiremos como Directrices sobre prácticas de IA prohibi-
das), al señalar que las antedichas prohibiciones se alinean estrecha-
mente con los objetivos de la DPCD, pues el objetivo de ambas normas 
es «prevenir de manera proactiva los perjuicios a los consumidores 
derivados de prácticas comerciales impulsadas por la inteligencia arti-
ficial que sean manipuladoras, engañosas o agresivas» 10.

6  Sentencia del Tribunal de Justicia de 14 de noviembre de 2024, asunto C-646/22, Com-
pass Banca SpA, ECLI:EU:C:2024:957.

7  Ibid., conclusiones primera a tercera.
8  Tapia Hermida, F. J. «El “consumidor medio”…», op. cit.
9  Considerando (29) AIA. Estas técnicas constituyen riesgos reputados como inaceptables 

por el legislador comunitario, lo que determinó que la aplicabilidad de las prácticas prohibidas 
se adelantase al 2 de febrero de 2025 (a diferencia de la generalidad del Reglamento, que es 
aplicable a partir del a partir del 2 de agosto de 2026). Vid. Considerando (179) AIA.

10  European Commission, Communication to the Commission. Approval of the content of 
the draft Communication from the Commission – Commission Guidelines on prohibited artifi-
cial intelligence practices established by Regulation (EU) 2024/1689 (AI Act), 2025, p. 47 (en 
adelante, directrices sobre la AIA).
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Ante este panorama, se hace imperativo proceder a un análisis 
de las prácticas prohibidas que han sido objeto de este trabajo en consi-
deración de las reglas de la AIA. Lógicamente el análisis que se realiza 
a continuación se circunscribe a aquellos casos en que la práctica co-
mercial en cuestión se lleve a cabo a través de sistemas de IA. Por ello, 
el primer paso requerirá determinar si la práctica en cuestión se vale 
de estos sistemas de Inteligencia Artificial en el sentido considerado 
por la AIA.

2.	 La noción de sistemas de IA en la AIA

Tanto la doctrina como diversos organismos internacionales 
han propuesto múltiples definiciones de IA 11. Por lo que respecta sus-
tantivamente a la AIA, este debate ha sido zanjado (no sin antes pasar 
por un arduo proceso legislativo), acogiendo la última noción aportada 
por la OCDE 12, definiendo un sistema de IA como aquel «basado en una 
máquina que está diseñado para funcionar con distintos niveles de auto-
nomía y que puede mostrar capacidad de adaptación tras el despliegue, 
y que, para objetivos explícitos o implícitos, infiere de la información 
de entrada que recibe la manera de generar resultados de salida, como 
predicciones, contenidos, recomendaciones o decisiones, que pueden 
influir en entornos físicos o virtuales» 13.

Así las cosas, la definición de un sistema de IA puede deconstruirse 
en cinco notas características: a)  debe ser un sistema basado en una 
máquina, b)  debe estar diseñado para funcionar con distintos niveles 
de autonomía, c)  puede mostrar capacidad de adaptación tras el des-
pliegue, d)  debe tener capacidad de inferencia, y e)  sus resultados 
de salida pueden influir en entornos físicos o virtuales.

El uso del término «puede» o «pueden» revela que dos de estas no-
tas características son opcionales, por lo que un sistema de IA seguirá 
siendo caracterizado como tal y caerá bajo el ámbito de aplicación 
de la AIA aun en el caso de que no muestre capacidad de adaptación, 
o aunque sus resultados de salida no influyan en entornos físicos o vir-

11  A título de ejemplo, en 2019 el Grupo de expertos de alto nivel sobre la IA definía estos 
sistemas como «sistemas de software (y en algunos casos también de hardware) diseñados 
por seres humanos que, dado un objetivo complejo, actúan en la dimensión física o digital 
mediante la percepción de su entorno a través de la obtención de datos, la interpretación de los 
datos estructurados o no estructurados que recopilan, el razonamiento sobre el conocimiento o 
el procesamiento de la información derivados de esos datos, y decidiendo la acción o acciones 
óptimas que deben llevar a cabo para lograr el objetivo establecido». Grupo de Expertos de 
Alto Nivel Sobre la IA, Directrices éticas para una inteligencia artificial fiable, Comisión 
Europea, 2019, p.48.

12  OECD, «Explanatory memorandum on the updated  OECD definition of an AI sys-
tem», OECD Artificial Intelligence Papers, núm. 8, OECD Publishing, 2024, p. 5.

13  Art. 3 (1) AIA.
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tuales, si bien estas funcionalidades son relevantes para determinar 
si nos encontramos ante una práctica prohibida 14. La opcionalidad 
de estos requisitos es confirmada por la versión original (en inglés) 
de la AIA al emplear el verbo may, en lugar de optar, por ejemplo, 
por el vocablo must, que sí ofrece una nota de obligación absoluta.

Las anteriores características opcionales reflejan que la definición 
de los sistemas de IA en la AIA se configura de una forma abierta 
y elástica, obedeciendo a la voluntad del legislador de la UE de esta-
blecer un concepto que abarque y resista futuras innovaciones conforme 
al principio de neutralidad tecnológica, anunciado desde 2020 con el 
Libro Blanco sobre IA 15. Esta flexibilidad también presenta el riesgo 
de ser identificada con un exceso de ambigüedad 16.

Aunque no presenten carácter vinculante, las Directrices sobre 
la definición de sistemas de IA pueden ayudar a arrojar algo de luz so-
bre este concepto 17. A estas directrices contribuyeron ciertos informes 
relevantes previos, como el del European Law Institute sobre la defini-
ción de sistemas de IA y de prácticas de IA prohibidas en el AIA 18. Este 
informe se tendrá en consideración durante el presente estudio, aplicado 
a las prácticas comerciales que hemos identificado como problemáticas 
en los capítulos anteriores.

2.1.	 El sistema debe estar basado en una máquina

Comenzando por la primera característica (que el sistema esté ba-
sado en una máquina) el Reglamento no define qué se ha de entender 
por una máquina. Bajo una interpretación contextual de la normativa 
de la UE, la referencia al término «máquina» resulta en cierto modo 
desafortunada, ya que se presupone que el sistema cuenta con al menos 
un componente móvil 19.

14  Barrio Andrés, M. «Objeto, ámbito de aplicación y sentido del Reglamento Europeo de 
Inteligencia Artificial», en Barrio Andrés, M. (dir.) El Reglamento de Inteligencia Artificial, 
Tirant lo Blanch, 2024.

15  Comisión Europea, Libro Blanco sobre la inteligencia artificial – un enfoque europeo 
orientado a la excelencia y la confianza, 2020.

16  Rubio Bravo, M.ª P. «Tecnologías de reconocimiento facial en las actuaciones previas 
al procedimiento administrativo sancionador: a propósito del asunto Glukhin c. Rusia», Revista 
española de derecho administrativo, núm. 237, 2024.

17  European Commission, Communication to the Commission. Approval of the content of 
the draft…, op. cit.

18  European Law Institute (ELI), Guidelines on the Application of the Definition of an 
AI System in the AI Act: ELI Proposal for a Three-Factor Approach, 2024, en adelante, Informe 
del ELI sobre la AIA.

19  El art. 3.1.a) del Reglamento (UE) 2023/1230 del Parlamento Europeo y del Consejo, 
de 14 de junio de 2023, relativo a las máquinas, y por el que se derogan la Directiva 2006/42/
CE del Parlamento Europeo y del Consejo y la Directiva 73/361/CEE del Consejo (Reglamento 
de Máquinas) define el término máquina como «un conjunto de elementos o componentes vin-
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Se limita a ofrecer una conceptualización circular, al señalar que «el 
término “basado en una máquina” se refiere al hecho de que los siste-
mas de IA se ejecutan en máquinas», aclaración que aporta poco o nada 
a efectos interpretativos 20. Esta ambigüedad puede salvarse o encon-
trar su justificación en que tal vez resulta más conveniente — desde 
un punto de vista de neutralidad tecnológica — no acotar el término 
en la norma para evitar la exclusión de supuestos no comprendidos 
actualmente en el estado de la técnica.

Para salvar ciertas inseguridades jurídicas que puedan derivar 
de esta ambigüedad, las Directrices sobre la definición de sistemas 
de IA pueden resultar de utilidad 21. La Comisión aclara en las mismas 
que el concepto de «basado en una máquina» hace referencia a la natu-
raleza intrínseca de los sistemas de IA, los cuales se desarrollan y ope-
ran mediante máquinas. A efectos de su definición jurídica, el término 
máquina debe interpretarse de manera amplia, comprendiendo tanto 
los componentes de hardware como los de software que posibilitan 
el funcionamiento del sistema de IA. El hardware abarca los elementos 
físicos esenciales, como las unidades de procesamiento, la memoria, 
los dispositivos de almacenamiento, las redes y las interfaces de entrada 
y salida. Por su parte, el software incluye el código fuente, los progra-
mas, los sistemas operativos y las aplicaciones que gestionan el trata-
miento de datos y la ejecución de tareas. Conforme a las directrices, 
todos los sistemas de IA requieren el uso de máquinas a lo largo de su 
ciclo de vida, incluyendo fases como el entrenamiento de modelos, 
el procesamiento de datos, la modelización predictiva y la toma auto-
matizada de decisiones a gran escala.

En otras palabras, el elemento «basado en máquinas» destaca 
que los sistemas de IA son, en esencia, impulsados por procesos com-
putacionales y operaciones realizadas por dispositivos electrónicos. 
Asimismo, esta noción da cabida a una amplia gama de sistemas 
computacionales, incluidos aquellos basados en tecnologías emergen-
tes, como los sistemas de computación cuántica. Estos, a pesar de su 
funcionamiento diferenciado y el empleo de principios de la mecánica 
cuántica, constituyen sistemas basados en máquinas. Lo mismo ocurre 
con determinados sistemas biológicos u orgánicos, siempre que pro-
porcionen capacidad de procesamiento computacional.

Aplicando este razonamiento a los sistemas de IA utilizados para 
personalizar prácticas comerciales (como la publicidad, los precios, 

culados entre sí, de los cuales al menos uno es móvil, asociados para una aplicación determi-
nada, provisto o destinado a estar provisto de un sistema de accionamiento distinto de la fuerza 
humana o animal».

20  Considerando (12) AIA.
21  European Commission, Communication to the Commission. Approval of the content of 

the draft…, op. cit., pp. 1‑12.
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o el diseño adictivo de ciertos servicios), el denominador común radi-
ca en que funcionan a través de algoritmos de complejidad variable, 
cumpliendo con el requisito más básico de los exigidos, es decir, que el 
sistema esté basado en máquinas, entendido de una manera amplia 22.

2.2.	 El sistema debe estar diseñado para funcionar  
con distintos niveles de autonomía

La segunda característica requiere que el sistema esté diseñado 
para funcionar con distintos niveles de autonomía. Si bien la formu-
lación de este término es flexible, se entiende que el sistema debe 
tener un nivel mínimo de autonomía, por lo que se excluyen aquellos 
sistemas que sean completamente dependientes de la intervención 
humana 23. Así lo aclara el considerando  12 de la  AIA, al señalar 
que los sistemas de  IA están diseñados para funcionar con distintos 
niveles de autonomía, lo que significa que pueden actuar con cierto 
grado de independencia con respecto a la actuación humana y tienen 
ciertas capacidades para funcionar sin intervención humana. Estas 
capacidades son variables dependiendo del sistema de IA ante el que 
nos encontremos, presentando los sistemas deep learning el mayor ni-
vel de autonomía dentro de las clasificaciones generalmente aplicadas 
a los sistemas de IA 24.

Como tendremos ocasión de desarrollar más adelante, 
las Directrices sobre el concepto de sistemas de IA adelantan que los 
conceptos de «autonomía» e «inferencia» están intrínsecamente relacio-
nados. La capacidad de inferencia de un sistema de IA es fundamental 
para la consecución de su autonomía, ya que esta autonomía depende 
de su facultad para generar resultados (tales como predicciones, con-
tenidos, recomendaciones o decisiones que pueden influir en entornos 
físicos o virtuales).

Las mismas directrices también aclaran ciertas inclusiones y exclu-
siones de sistemas. El requisito de contar con algún grado de autonomía 
excluye aquellos sistemas que dependan exclusivamente de la interven-
ción manual directa en todas sus operaciones. Esta intervención puede 
ser directa (por ejemplo, mediante controles manuales) o indirecta 
(a través de mecanismos automatizados que permiten la supervisión 
o delegación por parte del ser humano). Por otro lado, las directrices 

22  Sousa E Silva, N., «The Artificial Intelligence Act: Critical Overview», Social Science 
Research Network (SSRN), 30 de julio de 2024.

23  Novelli, C.; Casolari, F.; Hacker, P.; Spedicato, G.; Floridi, L. «Generative AI in EU 
law: Liability, privacy, intellectual property, and cybersecurity», en Computer Law & Security 
Review, vol. 55, 2024, art. núm. 106066, pp. 1‑16.

24  OECD, «Explanatory memorandum on the updated OECD…», op. cit.; y Huergo Lora, 
A. «Una aproximación a los algoritmos…», op. cit.
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incluyen expresamente a un sistema que, tras recibir datos de entrada 
manuales, es capaz de generar de forma autónoma un resultado sin que 
este haya sido explícitamente determinado por el usuario. Este criterio 
se aplica, igualmente, a sistemas expertos que, tras una delegación 
de la automatización de procesos, emiten recomendaciones u otros 
resultados.

Aunque el análisis deberá ser casuístico, la nota de autonomía está 
presente con carácter general en las prácticas comerciales personali-
zadas analizadas en este trabajo. En el ámbito de la intermediación 
publicitaria, estos servicios de intermediación son generalmente 
gestionados en la actualidad por los mismos proveedores (Amazon, 
Meta y Alphabet) que operan bajo complejos sistemas de IA altamente 
autónomos 25. A título de ejemplo, Google Ads, Amazon Ads y Meta 
Ads se caracterizan por ofrecer complejas funcionalidades en sus 
sistemas de IA generativos, que permiten adaptar el contenido y el di-
seño del anuncio en tiempo real 26. Lo mismo sucede en el caso de los 
sistemas de recomendación. El Informe del  ELI sobre la AIA aplica 
un examen a diversos sistemas para determinar si son considerados 
sistemas de IA conforme a la AIA. Entre ellos se identifica a sistemas 
de recomendación como los utilizados por Amazon o Spotify.

Esta autonomía también es destacable en la inserción — cada 
vez más habitual — de publicidad o prácticas comerciales en las con-
versaciones mantenidas con chatbots. Esta práctica genera dilemas 
sobre su falta de transparencia o carácter subliminal, desde la doble 
perspectiva de la competencia desleal y de la AIA, así como por el di-
seño adictivo y personalizado de servicios como las redes sociales y los 
videojuegos online 27. El Informe del ELI sobre la AIA incluye a varios 
chatbots basados en large language models (LLMs) entre los ejemplos 
de sistemas de IA en el sentido de la AIA.

En suma, aunque los requerimientos normativos de la AIA solo exi-
gen unos niveles mínimos de autonomía para calificar un sistema de IA, 
los sistemas empleados en la actualidad para personalizar prácticas co-
merciales online presentan altos niveles de independencia con respecto 
al ser humano, lo que fundamenta — aún más — su encuadre dentro 
de la noción de IA y el sometimiento a su régimen jurídico. A su vez, 
como señalan las Directrices sobre la definición de sistemas de IA, 
este alto nivel de autonomía constituye un factor clave para categorizar 
el sistema como un sistema de IA prohibido o de alto riesgo.

25  Geradin, D. y Katsifis, D., «An EU competition law analysis…», op. cit.
26  Google, «Powered IA solutions», disponible en https://ads.google.com/intl/es-419_ALL/

home/campaigns/ai-powered-ad-solutions/; Meta «Business Ads Meta advantage», disponible 
en https://en-gb.facebook.com/business/ads/meta-advantage; Amazon «AI image generation», 
disponible en https://advertising.amazon.com/blog/ai-image-generation.

27  Laux, J. «The shape of personalization…», op. cit.

https://ads.google.com/intl/es-419_ALL/home/campaigns/ai-powered-ad-solutions/
https://ads.google.com/intl/es-419_ALL/home/campaigns/ai-powered-ad-solutions/
https://en-gb.facebook.com/business/ads/meta-advantage
https://advertising.amazon.com/blog/ai-image-generation
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2.3.	 La posible capacidad de adaptación tras el despliegue

La capacidad de adaptación tras el despliegue se refiere a las po-
sibilidades reales de autoaprendizaje que permiten al sistema cambiar 
mientras está en uso 28. Esta característica es opcional, por lo que no 
constituye un requisito imprescindible para que el sistema caiga en el 
ámbito de aplicación de la AIA. De esta forma, la AIA ampararía tanto 
a sistemas de personalización de prácticas comerciales que tengan ca-
pacidad de autoaprendizaje tras el despliegue como a los que no.

La posible capacidad de adaptación tras el despliegue guarda cier-
tas similitudes con el nivel mínimo de autonomía exigible al sistema, 
si bien las Directrices sobre la definición de sistemas de IA aclaran 
que son dos requisitos diferenciados. Mientras que manifestar un nivel 
mínimo de autonomía es un requisito imprescindible para que el siste-
ma merezca la consideración de IA, la capacidad de adaptación es un 
requisito optativo.

Esta naturaleza optativa significa que el sistema publicitario utili-
zado no tiene por qué modificar sus variables o parámetros tras el des-
pliegue. Como aclaran las Directrices sobre la definición de sistemas 
de IA, la capacidad de un sistema para aprender de manera automá-
tica, descubrir nuevos patrones o identificar relaciones en los datos 
que van más allá de aquellos sobre los que fue inicialmente entrenado 
constituye una característica facultativa y, por tanto, no representa 
una condición determinante para establecer si dicho sistema califica 
como un sistema de IA.

Dicho de otra forma, quedarían amparados tanto aquellos sistemas 
que sigan de manera inmutable las variables establecidas en el momen-
to de despliegue como aquellos que, con base a datos generados tras 
el despliegue, modifican las variables de selección de los destinatarios 
para optimizar los resultados. Así las cosas, la AIA ampara tanto siste-
mas de IA de enorme simpleza (como los filtros de spam) como aque-
llos de gran complejidad (como los sistemas deep learning), si bien 
las normas aplicables a cada uno de estos sistemas serán considera-
blemente diferentes. Esta capacidad de adaptación puede determinar 
que conformen riesgos inaceptables, altos riesgos o riesgos mínimos, 
cada uno de ellos sometido a requisitos normativos diferentes.

2.4.	 La capacidad de realizar inferencias para generar outputs

De todas las características que configuran la noción de IA en el 
Reglamento, la cuarta es la que desempeña un protagonismo mayor: 

28  Considerando (12) AIA.
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la capacidad de inferencia. Si bien la definición de sistemas de IA 
del art. 3.1 AIA solo hace referencia expresa a la capacidad de gene-
ración de resultados de salida, los considerandos de la norma aclaran 
que la capacidad de inferencia se desdobla en dos aspectos. Por un 
lado, la capacidad de inferencia se refiere al proceso de obtención 
de resultados de salida (como predicciones, contenidos, recomenda-
ciones o decisiones), proceso que puede influir en entornos físicos 
y virtuales, como considera expresamente la definición de sistemas 
de IA del art. 3.1 AIA. Este sería el caso del sistema de recomendación 
de Google. Por otro lado, la capacidad de inferencia abarca también 
la capacidad de un sistema para deducir modelos y/o algoritmos a partir 
de inputs (como el uso de Gemini para la generación de código en len-
guajes de programación como Python y JavaScript sobre descripciones 
en lenguaje natural) 29.

De esta forma, parece que el legislador distingue entre dos concep-
tos: la generación de resultados de salida y la deducción de modelos 
o algoritmos; si bien ambos conceptos se encuadran dentro de la capa-
cidad de inferencia que distingue a los sistemas de IA de otros sistemas. 
Esta interpretación del concepto de inferencia es coherente con la defi-
nición contenida en el estándar ISO/IEC 22989, que define la inferen-
cia como el «razonamiento mediante el cual se derivan conclusiones 
a partir de premisas conocidas», añadiendo una nota específica para 
el ámbito de la IA, que señala «en inteligencia artificial, una premisa 
puede ser un hecho, una regla, un modelo, una característica o datos 
en bruto» 30.

A nivel práctico, tanto las Directrices sobre la definición 
de sistemas de IA como el considerando  12 de la  AIA distinguen 
dos categorías de técnicas que permiten la realización de inferencias: 
las técnicas de aprendizaje automático y las técnicas basadas en lógica 
y razonamiento.

En la primera categoría, las Directrices sobre la definición de sis-
temas de IA definen los sistemas de aprendizaje automático como 
aquellos en los que el sistema aprende a partir de los datos para lograr 
ciertos objetivos, sin necesidad de ser programado explícitamente para 
cada tarea. Dentro de este grupo, las directrices distinguen varias sub-
categorías: el aprendizaje supervisado, el aprendizaje autosupervisado, 
el aprendizaje por refuerzo y el aprendizaje profundo.

El aprendizaje supervisado es aquel en el que el sistema aprende 
de datos etiquetados, es decir, datos que ya contienen las respuestas co-

29  Google, «Usa la IA para generar código humano», disponible en https://cloud.google.
com/use-cases/ai-code-generation?hl=es.

30  ISO/IEC  22989:2022, «Information technology – Artificial intelligence – Artificial 
intelligence concepts and terminology», 2022.

https://cloud.google.com/use-cases/ai-code-generation?hl=es
https://cloud.google.com/use-cases/ai-code-generation?hl=es
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rrectas. Este tipo de aprendizaje se utiliza en sistemas de detección de co-
rreos electrónicos de spam o en diagnósticos médicos basados en imáge-
nes etiquetadas, entre otros. En contraste, el aprendizaje no supervisado 
trabaja con datos no etiquetados y permite al sistema descubrir patrones 
o relaciones dentro de esos datos. Ejemplos de esta técnica incluyen 
sistemas para la detección de anomalías o el descubrimiento de nuevos 
medicamentos mediante la agrupación de compuestos químicos.

El aprendizaje autosupervisado es una subcategoría del aprendizaje 
no supervisado, en la que el sistema utiliza los datos no etiquetados 
para crear sus propias etiquetas u objetivos. En esta categoría se in-
cluyen, por ejemplo, modelos de lenguaje que predicen la siguiente 
palabra de una oración o sistemas de reconocimiento de imágenes.

El aprendizaje por refuerzo, por otro lado, es un tipo de aprendizaje 
en el que el sistema aprende de la experiencia mediante un sistema 
de recompensas y castigos, como los robots que aprenden a manipular 
objetos o los vehículos autónomos que optimizan sus movimientos.

Finalmente, el aprendizaje profundo (deep learning) es un sub-
conjunto del aprendizaje automático que utiliza redes neuronales pro-
fundas, lo que permite aprender características de alto nivel a partir 
de grandes volúmenes de datos. Este enfoque es utilizado en tareas 
complejas como el reconocimiento facial, la traducción automática y el 
procesamiento de lenguaje natural.

En la segunda categoría, las Directrices sobre la definición de siste-
mas de IA definen los enfoques basados en lógica y conocimiento como 
aquellos que infieren resultados a partir del conocimiento codificado 
por expertos humanos. En este caso, los sistemas no aprenden de los 
datos como en el aprendizaje automático, sino que razonan a partir 
de reglas, hechos y relaciones previamente definidas. Los sistemas 
expertos para diagnóstico médico y los motores de inferencia lógica, 
tanto deductiva como inductiva, son ejemplos de este enfoque. Estos 
sistemas también utilizan representaciones simbólicas del conocimien-
to, como ontologías, que permiten aplicar lógica formal para razonar 
sobre nuevas situaciones. Esta programación lógica e inductiva permite 
el uso de inferencias para resolver problemas complejos, como la bús-
queda y optimización de soluciones. También se incluyen los motores 
de razonamiento simbólico que son capaces de procesar información 
a partir de un conjunto de reglas predefinidas.

Pasando a exclusiones, los considerandos de la AIA aclaran que la 
capacidad de inferencia de un sistema de IA trasciende así el trata-
miento básico de datos, al permitir el aprendizaje, el razonamiento o la 
modelización 31. En la práctica, esta capacidad de inferencia excluye 

31  Considerando 12 AIA.
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los automatismos simples, las fórmulas, el software estático o la pro-
gramación totalmente determinista (si x, entonces y) 32.

Esta capacidad de inferencia de los sistemas empleados para la per-
sonalización de las prácticas comerciales es utilizada por los sistemas 
de IA desarrollados por los principales proveedores de servicios de in-
termediación publicitaria (Alphabet, Meta y Amazon). Su actividad 
se basa en el empleo de complejos métodos de aprendizaje automático 
para gestionar múltiples funcionalidades, como las subastas de espa-
cios publicitarios en tiempo real (real time bidding), los inventarios 
de anuncios, las mediciones de eficacia, la creación de anuncios me-
diante sistemas generativos o la elaboración y aplicación de perfiles 
publicitarios conforme a la información personal de sus usuarios 33.

El sistema de IA utilizado por estos proveedores no solo está pre-
sente en sus propios servicios, como las redes sociales, sino también 
en los servicios de terceros. De esta forma, cada uno de sus sistemas 
de IA publicitarios afecta al conjunto del mercado de intermediación 
publicitaria, controlado casi en su totalidad por los anteriores operado-
res 34. Esta situación aumenta el impacto que puede derivar de posibles 
usos perniciosos de la capacidad de inferencia de los sistemas de IA, 
como ocurre con la explotación de adicciones y otras vulnerabilidades.

Esta capacidad de inferencia también posibilita la personalización 
y segmentación de prácticas comerciales en los asistentes virtuales 
y en los sistemas de IA conversacionales (como Alexa y ChatGPT). 
El sistema infiere, a partir de información sobre comportamientos 
previos del usuario, una gran cantidad de resultados de salida (como 
contenidos personalizados y recomendaciones) que, a su vez, retroa-
limentan la capacidad del sistema para deducir modelos o algoritmos 
que el sistema aplica tanto al usuario en cuestión como al resto de usua-
rios 35. La capacidad de inferencia también se manifiesta en los sistemas 
de IA utilizados en los videojuegos online para personalizar el diseño 
del servicio, los anuncios mostrados, sus funcionalidades e, incluso, 
el desarrollo del juego conforme al perfil del usuario 36.

De forma general, cabe concluir que la mayoría de los sistemas 
utilizados con fines de personalización o segmentación de prácticas 
comerciales tienen cabida dentro de la definición de sistemas de IA 
de la AIA, puesto que presentan grandes capacidades de inferencia 
al basarse en complejas técnicas de aprendizaje.

32  Maas, M. M., «Concepts in Advanced AI Governance: A Literature Review of Key Terms 
and Definitions», Institute for Law & AI – AI Foundations Report 3, octubre de 2023.

33  Geradin, D. y Katsifis, D., «An EU competition law analysis…», op. cit.
34  Ibid.
35  Olmedo Peralta, E. «Entornos Informáticos…», op. cit., pp.349‑406.
36  Boyan, B. «Modern Trends in Automatic Generation of Content for Video Games» 

Serdica Journal of Computing, 2019.
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2.5.	 La posible capacidad de influencia  
en entornos físicos o virtuales

La última característica de los sistemas de IA, también de carácter 
optativo, es que los resultados de salida generados influyan en entornos 
físicos o virtuales. Conforme a las Directrices sobre la definición de sis-
temas de IA, ese elemento debe entenderse para enfatizar el hecho de que 
los sistemas de IA no son pasivos, sino que impactan activamente sobre 
los entornos en los que se despliegan. A nuestro entender, esta posibi-
lidad de influencia justifica la aproximación por riesgo que caracteriza 
a la AIA. Como tendremos ocasión de exponer, aunque ciertas prácticas 
prohibidas no exigen la causación efectiva de un perjuicio considerable, 
sí que requieren, al menos, la probabilidad de provocación de un riesgo. 
Este riesgo — sostenemos — no debe ser meramente teórico, lo que pasa 
por exigir que el sistema pueda influir en entornos físicos o virtuales.

Las directrices aclaran que la referencia a entornos físicos o virtuales 
implica que la influencia de un sistema de IA puede proyectarse tanto 
sobre objetos físicos tangibles (por ejemplo, un brazo robot) como sobre 
entornos virtuales, incluidos los espacios digitales, los flujos de datos 
y los ecosistemas de software. Aunque las directrices no hagan referencia 
expresa a la influencia sobre personas, se entiende, bajo una interpre-
tación contextual, que la capacidad de influencia también abarca este 
extremo, como bien se deriva de las prohibiciones sobre técnicas mani-
pulativas, subliminales, explotadoras de vulnerabilidades o los preceptos 
referentes a los sistemas de IA de reconocimiento de emociones.

Aplicando esta característica a los sistemas de IA utilizados para 
personalizar prácticas comerciales, diversos estudios evidencian la ca-
pacidad de estos sistemas para influir en diversos entornos y decisiones 
individuales o grupales, como decisiones de compra 37. Además, se ha 
puesto de manifiesto el diseño adictivo de ciertos servicios (como 
los videojuegos y las redes sociales) 38, configurando el fenómeno co-
nocido como dark patterns o patrones oscuros basados en el círculo 
de la dopamina 39.

Recapitulando, esta influencia no es un requisito imprescindible 
para que el sistema en cuestión sea calificado como un sistema de IA 
a efectos del Reglamento. Ahora bien, bajo una aproximación por ries-
go, los usos concretos de estos sistemas de IA y su capacidad para 
influir en ciertos entornos (particularmente de una forma dañina) sí que 
resultarán relevantes para calificar al mismo como un posible sistema 
prohibido a tenor de la AIA.

37  Ienca, M. «On Artificial Intelligence and Manipulation», Topoi 42, 2023.
38  Esposito, F. y Maciel Cathoud Ferreira, T. «Addictive design as an unfair…», op. cit.
39  Ibid.
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II.	 PRÁCTICAS COMERCIALES PERSONALIZADAS 
MANIPULATIVAS O SUBLIMINALES 
DESARROLLADAS A PARTIR DE SISTEMAS 
DE IA. UN EXAMEN BAJO EL CATÁLOGO DE 
PROHIBICIONES DE LA AIA

El posible efecto restrictivo o condicionante sobre la autonomía 
de la voluntad de las personas ha constituido una de las principales 
preocupaciones a nivel ético y jurídico en diversos estudios sobre 
IA desarrollados en la última década 40. Este riesgo, frecuentemente eje-
cutado mediante el uso de técnicas subliminales o manipulativas, lleva 
advirtiéndose como un problema que debía ser abordado por la política 
legislativa de la UE 41, lo que ha resultado en la inserción de prohibicio-
nes absolutas sobre dichas prácticas de IA en el art. 5.1 AIA.

En respuesta a dichas preocupaciones, el art. 5.1.a) de la AIA inclu-
ye en el catálogo de prácticas prohibidas «la introducción en el mer-
cado, la puesta en servicio o la utilización de un sistema de IA que se 
sirva de técnicas subliminales que transciendan la conciencia de una 
persona o de técnicas deliberadamente manipuladoras o engañosas 
con el objetivo o el efecto de alterar de manera sustancial el com-
portamiento de una persona o un colectivo de personas, mermando 
de manera apreciable su capacidad para tomar una decisión informa-
da y haciendo que tomen una decisión que de otro modo no habrían 
tomado, de un modo que provoque, o sea razonablemente probable 
que provoque, perjuicios considerables a esa persona, a otra persona 
o a un colectivo de personas».

La prohibición se configura sobre seis elementos cumulativos, 
a saber: a)  la actividad comprendida es la introducción en el mercado, 
la puesta en servicio o la utilización de un sistema de IA; b)  la práctica 
debe valerse de técnicas subliminales que transciendan la conciencia 
de una persona o de técnicas deliberadamente manipuladoras o en-
gañosas; c)  el objetivo o el efecto debe ser alterar de manera sustan-
cial el comportamiento de una persona o un colectivo de personas; 
y d)  debe mermar de forma apreciable la capacidad de tomar una deci-
sión informada; e)  provocar la toma de una decisión que de otro modo 

40  Entre ellos, vid. European Commission, «Ethic Guidelines on Trusthworthy AI», 2019; 
Jobin, A., Ienca, M. y Vayena, E. «The global landscape of AI ethics guidelines», Nature Ma-
chine Intelligence, 2019, vol. 1, núm. 9, pp. 389‑399; Prunkl, C. «Human autonomy in the age 
of artificial intelligence», Nature Machine Intelligence, 2022, vol. 4, núm. 2, pp. 99‑101; Calvo, 
R. A. et al. «Supporting human autonomy in AI systems: A framework for ethical enquiry», in 
Ethics of Digital Well-Being, Springer, 2020, pp. 31‑54;, Calvo, R. A. et al. «Autonomy in tech-
nology design», en CHI'14 Extended Abstracts on Human Factors in Computing Systems, 2014, 
pp. 37‑40.

41  European Commission, «AI Act Proposal explanatory memorandum», 2023, pp. 12‑13.
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no se hubiese tomado; y f)  provocar o ser razonable que provoque per-
juicios considerables a esa persona, a otra o a un colectivo de personas.

1.	 La introducción en el mercado, la puesta en servicio o la 
utilización de un sistema de IA. Sujetos obligados por las 
prohibiciones del art. 5 AIA

El primer requisito para que la práctica IA manipulativa o subli-
minal resulte prohibida es que se enmarque en una de las acciones 
relevantes comprendidas en el art. 5.1.a AIA, que son: la introducción 
en el mercado, la puesta en servicio o la utilización de un sistema 
de IA. Se cubren así tres acciones diferentes, cada una de ellas con una 
definición jurídica propia en el Reglamento.

A efectos de responsabilidad, conviene aclarar que, en vista de las 
acciones comprendidas, los sujetos obligados son los proveedores 
y responsables de despliegue, como bien aclaran las Directrices so-
bre prácticas de IA prohibidas 42. En este sentido, el art. 3 de la AIA, 
en sus apartados  3 y  4 respectivamente, define al proveedor como 
«una persona física o jurídica, autoridad pública, órgano u organismo 
que desarrolle un sistema de IA o un modelo de IA de uso general 
o para el que se desarrolle un sistema de IA o un modelo de IA de uso 
general y lo introduzca en el mercado o ponga en servicio el sistema 
de IA con su propio nombre o marca, previo pago o gratuitamente», 
y al responsable de despliegue como «una persona física o jurídica, 
o autoridad pública, órgano u organismo que utilice un sistema de IA 
bajo su propia autoridad, salvo cuando su uso se enmarque en una acti-
vidad personal de carácter no profesional». Esta última definición deja 
patente que la AIA pretende dejar fuera del ámbito de aplicación a los 
usos estrictamente personales de los sistemas de IA, lo que excluiría, 
así visto, a los consumidores y usuarios como sujetos obligados por las 
prohibiciones aquí analizadas.

Las prohibiciones analizadas en este apartado comparten la base 
común de las acciones relevantes consideradas. En este sentido, la pri-
mera acción introducida por la norma es la introducción en el mercado, 
definida como la primera comercialización en el mercado de la Unión 
de un sistema de IA o de un modelo de IA de uso general 43. En nuestro 
ámbito sería la primera introducción de una IA destinada a la perso-
nalización de prácticas comerciales, desarrollando funciones como 
la elaboración de perfiles publicitarios (ya sean individuales o grupa-
les), la asignación de una publicidad u otra conforme a tales perfiles, 

42  European Commission, Communication to the Commission. Approval of the content of 
the draft…, op. cit., p. 10.

43  Art. 3 (9) AIA.
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la personalización de anuncios, o la personalización del diseño de un 
servicio digital. La práctica se valora con independencia de si el siste-
ma de IA ha sido creado o no en la Unión, ya que lo relevante es que 
se comercialice por primera vez en el mercado de la UE 44.

La puesta en servicio es definida por su parte como el suministro 
de un sistema de IA para su primer uso directamente al responsable 
del despliegue o para uso propio en la Unión para su finalidad previs-
ta 45. En este sentido, el responsable del despliegue es una persona física 
o jurídica, o autoridad pública, órgano u organismo que utilice un sis-
tema de IA bajo su propia autoridad, salvo cuando su uso se enmarque 
en una actividad personal de carácter no profesional 46. Esto compren-
dería el suministro de sistemas de IA publicitarios a las empresas 
(responsables de despliegue) que en la actualidad presentan un mayor 
protagonismo en el mercado de la intermediación publicitaria: Meta, 
Alphabet y Amazon. La finalidad prevista comprende el uso para el que 
un proveedor concibe un sistema de IA, incluidos el contexto y las 
condiciones de uso concretos, según la información facilitada por el 
proveedor en las instrucciones de uso, los materiales y las declaraciones 
de promoción y venta, y la documentación técnica 47.

La utilización de un sistema de IA no cuenta con una definición 
jurídica propia, si bien el principio de neutralidad tecnológica obliga 
a una interpretación abierta de este concepto, entendiendo que tiene 
cabida en el mismo cualquier uso de un sistema de IA, lo que compren-
dería la utilización de un sistema de IA para la promoción de productos 
y servicios en los mercados digitales y la personalización del diseño 
de los propios servicios. A título de ejemplo, cuando Meta pone su sis-
tema publicitario a disposición de diversos anunciantes, estos últimos 
estarían utilizando el sistema de IA en el que se basa el servicio Meta 
Ads. Bajo una interpretación sistemática de la AIA, se entiende que esta 
solo se ocupa de establecer obligaciones relativas a la utilización pro-
fesional del sistema de IA, ya que la AIA excluye a los consumidores 
y usuarios del concepto de responsables de despliegue y, por ende, 
de las obligaciones aplicables a los mismos 48.

44  La irrelevancia del lugar de fabricación o diseño del sistema de IA refleja el efecto ex-
traterritorial que caracteriza a la AIA, dando lugar a una de las principales críticas dirigidas al 
Reglamento, sobre todo por parte de fabricantes chinos. Vid. Wang, Y. «Do not go gentle into 
that good night: The European Union’s and China’s different approaches to the extraterritorial 
application of artificial intelligence laws and regulations», Computer Law & Security Review, 
Volume 53, 2024.

45  Art. 3 (11) AIA.
46  Art. 3 (4) AIA.
47  Art. 3 (12) AIA.
48  Así se deriva del art 3 (4) AIA, que define al responsable de despliegue como «una per-

sona física o jurídica, o autoridad pública, órgano u organismo que utilice un sistema de IA bajo 
su propia autoridad, salvo cuando su uso se enmarque en una actividad personal de carácter 
no profesional» (énfasis añadido).



PRÁCTICAS COMERCIALES MANIPULADORAS, SUBLIMINALES…� 301

2.	 La utilización de técnicas subliminales que transciendan  
la conciencia de una persona o de técnicas deliberadamente 
manipuladoras o engañosas

La AIA trata de minimizar los riesgos derivados del impacto que el 
uso de sistemas de IA puede producir sobre la autonomía de la voluntad 
de las personas afectadas por los servicios o productos que la utilizan. 
El caso analizado de Cambridge Analytica ya puso de manifiesto la re-
levancia de este problema. La posibilidad de afectar indebidamente 
la toma de decisiones de las personas a través de IA se extiende tam-
bién a la personalización de las prácticas comerciales, cuya formulación 
se basa en la explotación de vastas cantidades de información sobre 
el comportamiento de los usuarios 49. A nivel normativo, es necesario 
plantear si algunas de estas prácticas (comunes desde hace años en los 
mercados digitales) pueden resultar prohibidas al constituir riesgos 
calificados como inaceptables por la AIA.

La posibilidad de utilizar sistemas de IA que afecten de forma in-
aceptable a la capacidad de toma de decisiones de las personas ha dado 
lugar a la prohibición de dos acciones relevantes: a)  la utilización 
de técnicas subliminales que transciendan la conciencia de una persona, 
y b)  la utilización de técnicas deliberadamente manipuladoras o enga-
ñosas; siempre y cuando concurran los demás requisitos cumulativos 
exigidos en el art. 5 (1) a) AIA.

En la práctica, es posible que una misma técnica IA tenga cabida 
en ambos supuestos, al valerse de medios subliminales que sean al mis-
mo tiempo deliberadamente manipuladores o engañosos 50. Esta posible 
convergencia se aprecia también en los considerandos de la norma, 
que no llegan a aportar una diferenciación tajante de ambas acciones 
relevantes. El considerando 29 de la AIA se refiere así de forma con-
junta a las técnicas posibilitadas por IA «para persuadir a las personas 
de que adopten comportamientos no deseados o para engañarlas empu-
jándolas a tomar decisiones de una manera que socaven y perjudiquen 
su autonomía, su toma de decisiones y su capacidad de elegir libre-
mente», sin llegar a diferenciar entre técnicas subliminales y técnicas 
manipulativas o engañosas.

Así las cosas, bajo una interpretación funcional, la cuestión esencial 
radica en si la práctica controvertida afecta de forma importante a la 
autonomía del destinatario de la publicidad para tomar una decisión, 
factor que encuentra ciertos denominadores comunes con la  DPCD, 
si bien el supuesto de hecho del art. 5.1.a) de la AIA se extiende no solo 

49  Ienca, M. «On Artificial Intelligence…», op. cit.
50  Boine, C., «The AI Manipulation Gap», Emory International Law Review, vol. 39, 

núm. 2 (2025).
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a las prácticas comerciales hacia los consumidores, sino a cualquier 
práctica llevada a cabo mediante sistemas de IA que afecte a una perso-
na o a un colectivo, con independencia de que sean o no consumidores. 
Aunque ambas acciones (técnicas subliminales y técnicas manipulati-
vas) puedan resultar coincidentes y contengan la misma razón de ser, 
resulta conveniente analizar ambos conceptos por separado para deter-
minar si la práctica es una práctica prohibida. Tampoco se debe perder 
de vista que no toda práctica subliminal tiene por qué ser manipulativa 
y que no toda práctica manipulativa se vale necesariamente de medios 
subliminales.

2.1.	 La utilización de técnicas subliminales que transciendan  
la conciencia de una persona (física)

La  AIA no aporta una definición de técnicas subliminales, li-
mitándose a ofrecer ejemplos de ciertos componentes subliminales 
utilizados por sistemas de IA, en concreto «estímulos de audio, ima-
gen o vídeo que las personas no pueden percibir —ya que dichos 
estímulos trascienden la percepción humana» 51. A todas luces, aunque 
el Reglamento extienda su protección a las personas físicas y jurídicas, 
el art. 5.1.a) AIA se acota exclusivamente a las personas físicas, puesto 
que son las únicas que presentan una conciencia que pueda ser afectada, 
a lo que se une la alusión a técnicas que transciendan la percepción 
humana, lo que excluiría, igualmente, el uso de técnicas subliminales 
que afecten a animales. Siguiendo las anteriores anotaciones, la con-
ceptualización más cercana aportada por la AIA exigiría determinar 
si la técnica transciende la conciencia de una persona a través de se-
ñales o estímulos que sean imperceptibles por el ser humano, examen 
que debe realizarse casuísticamente 52.

Conforme a las Directrices sobre prácticas de IA prohibidas, 
existen varias técnicas subliminales que pueden ser utilizadas por los 
sistemas de IA, que no están necesariamente prohibidas, salvo que se 

51  Considerando (29) AIA. La preocupación del legislador comunitario sobre el uso de 
técnicas subliminales encuentra ciertos precedentes en la Directiva (UE)  2018/1808 por la 
que se modifica la Directiva 2010/13/UE sobre la coordinación de determinadas disposiciones 
legales, reglamentarias y administrativas de los Estados miembros relativas a la prestación de 
servicios de comunicación audiovisual (en adelante, DSCA). En su art. 9.1.b) prohíbe las comu-
nicaciones comerciales basadas en técnicas subliminales, si bien no llega tampoco a describir 
qué debemos entender por técnicas subliminales. A nivel internacional, esta preocupación por 
el uso de medios subliminales viene de largo. A título de ejemplo, la publicidad subliminal fue 
prohibida en el art. 13(2) Convenio europeo sobre la televisión transfronteriza, Serie de Tratados 
Europeos – núm. 132 (5 de mayo de 1989) y art. 10(3) Comunidades Económicas Europeas, 
Directiva 89/552/CEE del Consejo (Directiva «Televisión sin fronteras»), DO L 298/23‑30 (17 
de octubre de 1989).

52  Cohen, T. «Regulating Manipulative Artificial Intelligence», SCRIPTed – A Journal of 
Law, Technology & Society, vol. 20, núm. 1, febrero 2023.
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cumplan todas las condiciones previstas en el art. 5.1.a) de la AIA. 
Entre estos ejemplos se incluyen los mensajes subliminales visuales, 
en los que el sistema presenta imágenes o texto que parpadean breve-
mente durante la reproducción de un video, siendo visibles solo a nivel 
técnico, pero demasiado rápidos para ser registrados conscientemente. 
De manera similar, las directrices también mencionan que los mensajes 
subliminales auditivos implican sonidos o mensajes verbales emitidos 
a volúmenes bajos o enmascarados, que afectan al oyente sin que 
sea consciente de ellos.

Las directrices también advierten que existen estímulos táctiles 
subliminales que inducen sensaciones físicas sutiles, capaces de influir 
en el comportamiento o estado emocional sin que la persona sea cons-
ciente de su percepción. Advierten, igualmente, sobre señales sub-
visuales y subauditivas que se presentan de manera completamente 
indetectable para los sentidos humanos, como imágenes que parpadean 
demasiado rápido o sonidos a volúmenes inaudibles. Otra técnica men-
cionada es el uso de imágenes incrustadas, donde un sistema puede es-
conder imágenes dentro de otros contenidos visuales que no se perciben 
conscientemente, pero que aún pueden influir en el comportamiento. 
También se cita la distracción (misdirection), mediante la cual se en-
foca la atención en ciertos estímulos para evitar que se perciban otros, 
aprovechando sesgos cognitivos y vulnerabilidades de atención. Por úl-
timo, las directrices se refieren a la manipulación temporal, afirmando 
que altera la percepción del tiempo en las interacciones del usuario, 
generando efectos como impaciencia y dependencia.

La doctrina, por su parte, también se ha pronunciado sobre el im-
pacto subliminal de determinadas técnicas de IA.  HACKER aporta 
como ejemplo las señales subconscientes insertadas en vídeos por una 
IA que incitan a comportamientos violentos 53. GRADY cita una mul-
tiplicidad de casos prácticos, como son: un robot humanoide que uti-
liza el lenguaje corporal para transmitir amabilidad; un complemento 
del navegador que emplea determinadas ondas luminosas para seguir 
y mejorar la atención del usuario; un tratamiento de spa que utiliza 
aromas generados por inteligencia artificial para calmar a los clientes; 
un reloj inteligente que motiva a los usuarios a hacer ejercicio durante 
más tiempo mediante imágenes inspiradoras; un wearable diseñado 
para hacer dieta que emplea vibraciones imperceptibles para reducir 
la sensación de hambre; o un auricular de meditación que estabiliza 
sutilmente la sensación de movimiento del usuario 54.

Si bien — como evidencian los anteriores ejemplos de la Comisión 
y de la doctrina — no toda técnica subliminal presenta necesariamente 

53  Hacker, P. «Manipulation by algorithms…», op. cit.
54  Grady, P. «EU’s AI Act Resurrects Subliminal Messaging Panic», Center for Data 

Innovation, 21 de octubre de 2022.
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connotaciones o repercusiones negativas, ciertos usos concretos pueden 
derivar en efectos perjudiciales para las personas físicas en diversos 
ámbitos (como sus decisiones electorales, su estado de salud o su com-
portamiento económico).

Ya empiezan a advertirse algunos usos negativos en el ámbito 
publicitario. A título de ejemplo, hay estudios que sugieren que el 
uso comercial de la incubación de sueños o dream incubation (es decir, 
la presentación de estímulos antes o durante el sueño para afectar a su 
contenido) se está probando en numerosos estudios de marketing para 
encontrar formas de alterar e impulsar el comportamiento de compra 55. 
De esta forma, la presentación de anuncios personalizados en plata-
formas como YouTube justo antes de que el usuario se vaya a dormir 
podría tener un efecto subliminal en su comportamiento económico.

Siguiendo con el marco de las prácticas comerciales personalizadas, 
algunas técnicas subliminales empleadas por IA también podrían tener 
un papel importante en el diseño adictivo de ciertos servicios digitales 
(hiper-engaging dark patterns). Estas técnicas presentan un especial 
protagonismo en los videojuegos en línea, caracterizados por explotar 
el círculo de la dopamina en cada usuario 56 y por emplear otras técnicas 
que transcienden las capacidades cognitivas del usuario, como el uso 
de luces, colores y sonidos imperceptibles al oído durante el juego 57. 
El legislador parece poner un foco especial de atención en estos ser-
vicios, en vista de que el considerando 29 de la AIA hace referencia 
expresa al uso de técnicas de realidad virtual — mayormente utilizadas 
en videojuegos, pero cuyo uso se está extrapolando a otros entornos 
como las redes sociales —, advirtiendo que las mismas «permiten 
un mayor grado de control acerca de qué estímulos se presentan a las 
personas, en la medida en que pueden alterar sustancialmente su com-
portamiento de un modo que suponga un perjuicio considerable».

La necesidad de abordar técnicas que afecten de forma encubierta 
al comportamiento de los usuarios también se ha manifestado en el 
Fitness Check  2024. El informe señala diversas técnicas utilizadas 
en plataformas digitales que pueden fomentar comportamientos adic-
tivos, afectando tanto a la interacción del usuario como a su bienestar. 
Una de estas técnicas es la reproducción automática, mediante la cual 
se reproduce contenido de forma secuencial y continua sin necesidad 
de que el usuario intervenga, eliminando así la toma autónoma de de-

55  Horowitz, A. H.; Stickgold, R. y Zadra, A. «Inside your dreamscape», Aeon,  19 
noviembre 2021.

56  Esposito, F. y Maciel Cathoud Ferreira, T. «Addictive design as an unfair…», op. cit., 
pp.1000‑1016.

57  Albarrak, L., Metatla, O. y Roudaut, A. «Exploring the influence of subliminal 
stimulus type and peripheral angle on the priming effect» International Journal of Human – 
Computer Studies 151, 2021, pp. 1‑17.
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cisiones y, potencialmente, fomentando la adicción al servicio. De ma-
nera similar se refiere al pull-to-refresh, que permite a los usuarios 
recargar la interfaz deslizando hacia abajo para obtener nuevos con-
tenidos. Este mecanismo, al ofrecer una recompensa variable, explota 
las mismas vulnerabilidades psicológicas que impulsan las adicciones 
al juego, creando un ciclo de expectativas y gratificación impredecible. 
Asimismo, el desplazamiento infinito permite la aparición automática 
y continua de nuevos contenidos a medida que el usuario navega por la 
página. Esta técnica también está vinculada a la recompensa variable, 
ya que genera la ilusión de que siempre habrá contenido interesante 
disponible, aunque no se pueda predecir la calidad del siguiente ele-
mento mostrado.

Otro conjunto de técnicas descritas en el Fitness Check  2024 
incluye la inversión social, la cual se manifiesta en métricas como 
el número de reacciones, seguidores y visitas. Estas métricas pueden 
inducir a los usuarios a invertir tiempo, dinero y otros recursos en la 
plataforma, fomentando la idea de que deben continuar interactuando 
con el servicio para no perder sus avances. Las redes sociales, al estruc-
turar estas recompensas de forma que incentiven el uso constante de la 
plataforma, logran mantener al usuario conectado. Además, las compras 
dentro de aplicaciones o juegos, que incluyen monedas virtuales, po-
tenciadores y contenido exclusivo, suelen requerir pequeñas cantidades 
de dinero real para acceder a elementos del juego. El diseño de estas 
compras, con su ritmo rápido, repetibilidad y elementos aleatorios, 
como las «cajas de botín», ha sido comparado con el de las llamadas 
máquinas tragaperras, lo que ha suscitado preocupaciones sobre su im-
pacto psicológico.

Otra de las técnicas identificadas por el informe es la gamificación. 
Esta práctica implica la incorporación de elementos de juegos en entor-
nos no lúdicos, como en aplicaciones de entrenamiento o juegos para 
móviles. Su funcionamiento se basa en la recompensa a los usuarios 
por sus logros, incentivando su comportamiento y fomentando la in-
teracción continua con la plataforma. La Comisión Europea ha mani-
festado su preocupación por los riesgos derivados de la gamificación, 
especialmente a raíz de la investigación abierta a la plataforma Temu 
por posible infracción de la DSA 58. La investigación pone de relieve 
los riesgos asociados con el diseño adictivo de ciertos servicios, in-
cluidos los programas de recompensas similares a los de los juegos, 
que pueden tener consecuencias negativas para el bienestar físico 
y mental de los usuarios.

58  Comisión Europea, «La Comisión incoa un procedimiento formal contra Temu en virtud 
de la Ley de Servicios Digitales», comunicado de prensa, 31 octubre de 2024.
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El nexo entre estos mecanismos potenciadores de adicciones ejecu-
tados a través de sistemas de IA y la merma de la autonomía del usuario 
para la toma de ciertas decisiones (como las decisiones de compra en el 
servicio o el número de horas dedicadas al mismo) resulta evidente. 
También lo es su auge actual. Los sondeos realizados por la Comisión 
Europea revelan que en los últimos 5 años el uso de técnicas sublimina-
les basadas en IA con propósitos comerciales ha aumentado en un 67,7 
por ciento. El uso exponencialmente mayor de estas prácticas justifica 
su tratamiento en la AIA 59.

Ahora bien, bajo la literalidad de la norma puede ponerse en en-
tredicho si las técnicas anteriormente expuestas pueden ser conside-
radas «subliminales», en el sentido de la AIA o, dicho de otra forma, 
si tales técnicas IA son realmente imperceptibles por sus destinatarios. 
A título de ejemplo, el desplazamiento infinito de Instagram es un 
estímulo cognitivamente perceptible por sus usuarios, siendo lógico 
asumir que los usuarios son mínimamente conscientes de que la lista 
de vídeos o contenidos sugeridos es inacabable, si bien es cierto que la 
explotación de adicciones a través de estos estímulos reduce (pero 
no elimina absolutamente) su percepción con respecto al servicio o sus 
funcionalidades 60.

En consecuencia, muchas de estas técnicas podrían no ser con-
sideradas subliminales en el sentido de la  AIA, ya que no rebasan 
o transcienden puramente la conciencia de sus destinatarios (al re-
sultar perceptibles por los mismos). Esta aproximación ha dado lugar 
a críticas sobre la caracterización del término subliminal en el nuevo 
Reglamento, indicando que hubiese sido más deseable entender estas 
técnicas de una forma más flexible 61. Ahora bien, desde un punto 
de vista funcional, esta falta de flexibilidad puede salvarse hasta cierto 
punto si aplicamos un examen de dos pasos sobre el art. 5.1.a) AIA.

El primer paso consistiría en determinar si el sistema de IA hace 
uso de técnicas claramente subliminales, en el sentido de que las mis-
mas sean imperceptibles para los humanos. Un ejemplo sería el uso 
de luces, sonidos y otros estímulos que el usuario no sea capaz de per-
cibir debido a limitaciones cognitivas. Estos estímulos podrían tener 
un especial protagonismo en el diseño adictivo de ciertos servicios di-
gitales. Si bien ciertas técnicas subliminales insertas en las plataformas 
en línea pueden quedar cubiertas por la prohibición de dark patterns 

59  Whittle, M. et al., Study to support the Fitness Check of EU…, op. cit., p. 39.
60  Krook, J. «Manipulation and the AI Act: Large Language Model Chatbots and the 

Danger of Mirrors», SSRN Electronic Journal, 2024.
61  Bermúdez, J. P. et al., «What Is a Subliminal Technique? An Ethical Perspective on 

AI-Driven Influence», 2023 IEEE International Symposium on Ethics in Engineering, Science, 
and Technology (ETHICS), 2023, pp. 1‑10.
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del art. 25.1 de la DSA 62, la prohibición de técnicas IA subliminales 
de la AIA podría ser especialmente relevante para abordar prácticas 
desarrolladas en servicios no cubiertos por la DSA (como los video-
juegos en línea).

 El segundo paso se aplicaría en caso de que quede en duda 
el carácter subliminal de la práctica IA, al emplear estímulos o téc-
nicas que no sean estrictamente imperceptibles cognitivamente, pero 
que afecten a la capacidad de decidir de los destinatarios de una forma 
reprochable bajo la aproximación por riesgo de la AIA. Este segundo 
paso consistiría en examinar si concurre la segunda acción relevante 
contemplada por el art. 5.1.a) AIA, es decir, el uso de técnicas delibe-
radamente manipuladoras o engañosas 63.

2.2.	 La utilización de técnicas deliberadamente  
manipulativas o engañosas

La segunda acción relevante contemplada por el art. 5.1.a) 
de la AIA es la utilización de técnicas deliberadamente manipulativas 
o engañosas a través de sistemas de IA. Como adelantábamos, esta pro-
hibición puede ser particularmente relevante cuando se utilicen siste-
mas de IA que afecten sustancialmente a la autonomía de las personas, 
pero no se sirvan claramente de técnicas subliminales. En lo que aquí 
nos atañe, las técnicas IA que pueden guardar más relevancia serán las 
«deliberadamente manipulativas», en vista de que las prácticas comer-
ciales aquí analizadas se presentan como especialmente problemáticas 
no por su falta de transparencia o información (configurando su posi-
ble carácter engañoso), sino por la creación o explotación inaceptable 
de vulnerabilidades para afectar a la toma de decisiones comerciales 64.

Las técnicas deliberadamente manipulativas no están definidas 
en la AIA, si bien las Directrices sobre prácticas de IA prohibidas se-
ñalan que deben entenderse como técnicas diseñadas o que tienen como 
objetivo influir, alterar o controlar el comportamiento de un individuo 
de una manera que socave su autonomía individual y sus decisiones 
libres. Las directrices señalan que las técnicas manipulativas suelen 
estar diseñadas para explotar sesgos cognitivos 65, vulnerabilidades 

62  Esposito, F. y Maciel Cathoud Ferreira, T. «Addictive design as an unfair…», op. cit.
63  Bongard-Blanchy, K. et al., «“I Am Definitely Manipulated, Even When I Am Aware 

of It. It’s Ridiculous!” – Dark Patterns from the End-User Perspective» in Proceedings Of 
The 2021 Acm Designing Interactive Systems Conference 763, 2021.

64  Dicho de otra forma, la reprochabilidad de estas prácticas comerciales no se sitúa en la 
falta de transparencia o de información, sino en el uso de información reveladora de vulnera-
bilidades para ejercer una influencia comercial que pueda ser ilícita bajo la normativa actual.

65  Véase aquí, de nuevo, el creciente protagonismo de los sesgos cognitivos en el marco 
de la UE, manifestado en la ya analizada Sentencia del Tribunal de Justicia de 14 de noviembre 
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psicológicas o factores situacionales que hacen que los individuos sean 
más susceptibles a la influencia. Debido a su adaptabilidad, los sistemas 
de IA también son capaces de responder bien a las circunstancias o vul-
nerabilidades individuales de una persona, aumentando la efectividad 
e impacto de la manipulación a gran escala.

 Para deslindar con precisión el ámbito objetivo de esta prohibi-
ción (el uso de técnicas IA deliberadamente manipulativas) debemos 
dar respuesta a dos cuestiones previas: a)  la distinción entre técnicas 
IA que sean manipuladoras y otras que sean meramente persuasivas, 
y b)  cuándo las mismas se llevan a cabo deliberadamente.

Comenzando por la primera incógnita, el concepto manipulación 
y sus intentos de caracterización cuentan con una larga presencia en la 
doctrina jurídica y económica. Ya en 1999, HANSON y KYSAR acu-
ñaron la noción de «manipulación del mercado» para describir cómo 
las empresas explotan las limitaciones cognitivas de los consumido-
res 66. El movimiento de manipulación del mercado (defendido por un 
gran número de autores) complementa y desafía al derecho y a la eco-
nomía evidenciando que las personas no siempre se comportan en su 
mejor interés, como suponen los modelos económicos tradicionales 67. 
Suponen, en consecuencia, otorgar un mayor protagonismo a los facto-
res psicológicos en la definición de los comportamientos en el mercado. 
Por ello, las ideas de este movimiento justifican que el ser humano 
se comporta de una forma predeciblemente irracional 68.

Siguiendo este argumento, cualquier política legislativa que se di-
señe asumiendo el comportamiento completamente racional de los in-
dividuos en los mercados digitales estaría abocada a fracasar, mientras 
que aquellas normas que tengan en cuenta las limitaciones cognitivas 
y los prejuicios humanos tendrán una mayor capacidad para prede-
cir sus resultados y mejorar la elaboración de políticas en general 69. 
Un ejemplo práctico de esta doctrina serían las limitaciones del actual 
concepto de consumidor medio. Si asumimos que el consumidor medio 
es siempre razonablemente informado, atento y perspicaz, caeremos 
en el riesgo de ignorar que a menudo carece de estos caracteres, ac-
tuando de una manera irracional que puede ser predecible y explotable 
por el algoritmo publicitario con fines contrarios a su mejor interés.

de 2024, asunto C-646/22, Compass Banca SpA, ECLI:EU:C:2024:957 (conclusión tercera).
66  Hanson, J. D. y Kysar, D. «Taking Behavioralism Seriously: Some Evidence of Market 

Manipulation», 112 Harv. L. Rev. 1420, 1999, pp.1564‑65.
67  Jolls, C. et al. «A Behavioral Approach to Law and Economics»,  50 Stan. 

L.rev. 1471, 1998.
68  Ariely, D. Predictably irrational: the hidden forces that shape our decisions, 

HarperCollins, 2010.
69  Calo, R. «Digital market manipulation», 82 George Washington Law Review 995, 2014, 

versión online.
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Aunque advertíamos en otro lugar que esta reformulación del con-
sumidor medio como consumidor irracional presenta el riesgo de ser 
excesivamente paternalista e incierta si no se modula con cautela, 
puede resultar positivo que la AIA considere la manipulación como 
una de sus prácticas prohibidas, al componer una alternativa que per-
mita abordar la explotación por sistemas de IA de irracionalidades 
predecibles. En este punto, la ausencia de una definición jurídica de las 
técnicas IA manipulativas puede ser tanto una virtud (al ser un término 
tecnológicamente neutro y flexible) como un vicio (al presentar graves 
riesgos de inseguridad jurídica).

Si bien el tenor de la AIA no aporta una definición concreta de las 
técnicas manipulativas, el considerando 29 indica que éstas «pueden 
utilizarse para persuadir a las personas de que adopten comportamien-
tos no deseados o para engañarlas empujándolas a tomar decisiones 
de una manera que socava y perjudica su autonomía, su toma de deci-
siones y su capacidad de elegir libremente» 70. En otras palabras, el nú-
cleo de las técnicas manipulativas se sitúa en la merma de la capacidad 
para tomar decisiones libremente, núcleo que encuentra evidentes 
denominadores comunes con la DPCD y la LCD, si bien estas últimas 
se ocupan de la toma de decisiones con respecto a un producto o ser-
vicio, ocupándose exclusivamente de la afección del comportamiento 
económico del consumidor.

La manipulación como merma de la autonomía encuentra cla-
ros precedentes en la doctrina económica y jurídica, que caracteriza 
la manipulación sobre dos factores principales: a)  el intento de sub-
vertir la toma de decisiones consciente mediante una influencia ocul-
ta y b)  la explotación de vulnerabilidades cognitivas, emocionales 
o de otro tipo en la toma de decisiones 71. Ambos factores encuentran 
sus equivalentes en la  AIA en: a)  la intencionalidad manipulativa 
y b)  la afección de la autonomía de las personas 72.

Bajo una interpretación funcional, la explotación de vulnerabilida-
des podría servir para diferenciar aquellas prácticas IA que afecten a la 
autonomía de una forma lícita — lo que tradicionalmente se viene co-
nociendo como persuasión — de aquellas que sean ilícitas por suponer 
un riesgo inaceptable — al servirse de técnicas IA de manipulación — 73. 

70  Considerando 29.
71  Susser, D. et al. «Online Manipulation: Hidden Influences in a Digital World», Geor-

getown Law Technology Review, 2019.
72  Art. 5.1 y considerando 29 AIA.
73  Si bien las distinciones filosóficas entre la persuasión y la manipulación exceden del 

presente trabajo (ocupado exclusivamente de la manipulación en las prácticas comerciales per-
sonalizadas), conviene subrayar que el debate sobre la línea que separa ambos conceptos precede 
de largo al movimiento de la manipulación de los mercados digitales. A título de ejemplo, Aris-
tóteles ya diferenciaba en su Retórica a la persuasión como una forma ética de influencia (a di-
ferencia de la manipulación), señalando que la persuasión se basaba en tres modos de prueba: el 
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Si asociamos los componentes aportados por la AIA y por la doctrina, 
podríamos establecer cuatro indicios para calificar a una práctica de-
sarrollada por medio de IA como manipulativa:

1.  La asimetría de resultados. La manipulación implica comporta-
mientos que producen resultados positivos para el manipulador (como 
el beneficio personal o el económico) y resultados negativos para 
el manipulado (como el perjuicio físico, psicológico, financiero o la 
realización de acciones que no redundan en beneficio de la víctima) 74. 
Esta asimetría también es exigida por el art. 5.1.a) de la AIA que, como 
veremos más adelante, exige la provocación de perjuicios considerables 
a esa persona, a otra o a un colectivo de personas.

2.  La falta de transparencia. Las distintas teorías de manipula-
ción coinciden en que esta se configura como una forma de influencia 
generalmente encubierta y difícil de detectar 75. El considerando 29 de 
la AIA adopta una aproximación similar al señalar que las personas 
no son realmente conscientes de dichas técnicas o, cuando lo son, 
pueden seguir siendo engañadas o no pueden controlarlas u oponerles 
resistencia. En otras palabras, la norma no exige una imposibilidad ab-
soluta de percibir dicha manipulación, lo que permitiría acoger prácti-
cas comerciales que resultan problemáticas no por falta de información 
o transparencia, sino por el uso indebido de una influencia derivada 
del análisis de datos y vulnerabilidades del destinatario (por ejemplo, 
los patrones adictivos o la personalización de precios).

3.  La violación de la autonomía. La doctrina considera que el 
carácter no transparente de la práctica resulta en una violación de la 
autonomía personal del individuo o del grupo manipulado, mermando, 
o incluso anulando, la capacidad del sujeto afectado para tomar deci-
siones libres 76. La AIA se sitúa en la misma línea, al señalar que las 
prácticas manipulativas llevan a las personas a que adopten comporta-
mientos no deseados o a tomar decisiones de una manera que socava 
y perjudica su autonomía, su toma de decisiones y su capacidad de ele-
gir libremente 77.

4.  La intencionalidad. La última característica señalada por el co-
mún de las teorías sobre la manipulación del mercado implica la inten-
ción manipulativa, entendida esta como la intención de ejercer una in-

logos (el uso de argumentos lógicos), el ethos (la credibilidad y autoridad del orador) y el pathos 
(el atractivo emocional del argumento). Sobre distinciones filosóficas entre manipulación y 
persuasión, vid. Dileo, D. «Aristotle’s manipulative maxim». Rev Pol 82(3), 2020, pp. 371‑392.

74  Ienca, M. «On Artificial Intelligence…», op. cit.
75  Ibid.
76  Saas, R. «Manipulation, Algorithm Design, and the Multiple Dimensions of Auto-

nomy. Philos. Technol, 2024.
77  Considerando (29) AIA.
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fluencia indebida sobre el comportamiento o el sistema de creencias 
de otra persona 78.

Como advertíamos, la intencionalidad constituye la segunda incóg-
nita interpretativa para determinar la concurrencia de la acción prohibi-
da por el art. 5.1.a) AIA. Aunque se constate que la técnica IA presenta 
los caracteres para ser considerada manipulativa, la norma va un paso 
más allá, al exigir que dicha manipulación sea intencionada. Así se 
desprende de forma expresa del literal de la prohibición, al referirse 
a la utilización de técnicas deliberadamente manipuladoras 79. La prueba 
de esta intencionalidad, por otro lado, exigiría el uso de sistemas de IA 
explicables (en adelante, por sus siglas en inglés, XAI) 80, cuyo análisis 
excede del presente trabajo.

Para determinar si concurre una manipulación intencionada, es ne-
cesario apuntar que la intencionalidad mantiene acentuadas conexiones 
con la previsibilidad, como bien se concluye del considerando 29 de 
la AIA, al señalar que «no puede presuponerse la intención de alterar 
el comportamiento si la alteración es el resultado de factores externos 
al sistema de IA que escapan al control del proveedor o del respon-
sable del despliegue, a saber, factores que no es lógico prever y que, 
por tanto, el proveedor o el responsable del despliegue del sistema 
de IA no pueden mitigar».

En consecuencia, la alteración del comportamiento debe ser pre-
visible por el proveedor o el responsable del despliegue, identificado 
como el sujeto activo de la técnica manipulativa. Bajo un encuadre 
sistemático, es razonable afirmar que dicha previsibilidad mantiene 
fuertes conexiones con dos conceptos: a)  la finalidad prevista del sis-
tema de IA y b)  su uso indebido razonablemente previsible.

La finalidad prevista es definida por el art. 3.12  AIA como «el 
uso para el que un proveedor concibe un sistema de IA, incluidos 
el contexto y las condiciones de uso concretos, según la información 
facilitada por el proveedor en las instrucciones de uso, los materiales 
y las declaraciones de promoción y venta, y la documentación técnica». 
En lo que aquí nos ocupa, la intención de alterar el comportamiento 
del destinatario de la práctica comercial personalizada a través de IA 
no se presume, si bien dicha intencionalidad podría justificarse a raíz 
de la información facilitada para describir la finalidad prevista.

Dado que sería cuanto menos esperpéntico encontrarnos ante un es-
cenario en el que la documentación técnica aportada por el proveedor 

78  Ienca, M. «On Artificial Intelligence…», op. cit.
79  Art. 5 (1) a) AIA (énfasis añadido).
80  Malgieri, G. y Pasquale, F. A., «From Transparency to Justification: Toward Ex Ante 

Accountability for AI», Brooklyn Law School, Legal Studies Paper No. 712, Brussels Privacy 
Hub Working Paper, núm. 33, 2022.
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admita expresamente la intención manipuladora entre sus finalidades 
previstas, dicha intencionalidad suele poder colegirse indirectamente 
a partir de factores como las instrucciones de uso, los datos de entrada 
utilizados, las declaraciones de promoción de venta y demás docu-
mentación técnica. En otras palabras, la alteración del comportamiento 
puede ser una finalidad explícita o implícita en el sistema de IA, ya que 
la aplicabilidad de las prohibiciones de la AIA no puede hacerse de-
pender exclusivamente de la información aportada por el proveedor 
o responsable de despliegue.

Google Analytics podría ser un buen ejemplo de personalización 
de las prácticas comerciales. El sistema de IA en el que se basa per-
mite a los medios publicitarios rastrear y conseguir información sobre 
quiénes visitan sus sitios web (como los datos de localización, la pá-
gina web de procedencia, las páginas visitadas previamente, el tiempo 
de permanencia en el sitio web y las acciones o interacciones realizadas 
en la misma) 81 82. Si bien es lógico que entre las finalidades previstas 
— o, al menos, declaradas — de su sistema no conste específicamente 
la utilización de técnicas manipulativas, es razonable que dichas funcio-
nalidades revelen el potencial de influir en la capacidad de decisiones 
de los usuarios afectados de una forma en la que se socave su autono-
mía. Así las cosas, el proveedor o responsable de despliegue (Alphabet) 
no podría ampararse en la imprevisibilidad de su uso manipulativo o en 
factores completamente externos que escapan a su control para evitar 
que la práctica IA se califique como prohibida.

En vista de que la mayoría de los sistemas de IA utilizados con fi-
nes de personalización de prácticas comerciales presentan el ánimo 
directo de influir en la toma de decisiones comerciales, es poco pro-
bable que sus respectivos proveedores o responsables de despliegue 
puedan alegar con fundamento que el uso manipulativo era imprevi-
sible. Aun en el caso de que se pruebe que la finalidad prevista no era 
la manipulación, el proveedor o responsable de despliegue quedaría 
asimismo sujeto a las exigencias previstas por la AIA con respecto a los 
usos indebidos razonablemente previsibles, lo que nos lleva al segundo 
concepto en el que se conectan la intencionalidad y la previsibilidad.

El art. 3.13 de la AIA define el uso indebido razonablemente pre-
visible como «la utilización de un sistema de IA de un modo que no 
corresponde a su finalidad prevista, pero que puede derivarse de un 

81  Google, «How Google Analytics works», https://support.google.com/analytics/
answer/12159447.

82  Algunos estudios evidencian que Google Analytics está presente en el 62 por ciento de 
las 100 000 páginas web más populares a nivel mundial, impacto que merece estudiar detenida-
mente el posible carácter manipulativo de las prácticas llevadas a cabo mediante este sistema. 
Vid. Builtwith Pty Ltd., «Google Analytics Usage Statistics», disponible en https://trends.
builtwith.com/analytics/Google-Analytics.

https://support.google.com/analytics/answer/12159447
https://support.google.com/analytics/answer/12159447
https://trends.builtwith.com/analytics/Google-Analytics
https://trends.builtwith.com/analytics/Google-Analytics
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comportamiento humano o una interacción con otros sistemas, in-
cluidos otros sistemas de IA, razonablemente previsible». Retomando 
ejemplos anteriores, aunque Alphabet alegue que el sistema de IA 
de Google Analytics no tiene como finalidad manipular la toma de de-
cisiones económicas de los usuarios, es razonablemente previsible 
que los operadores involucrados en la cadena de intermediación publi-
citaria puedan utilizar este sistema con fines manipulativos, teniendo 
en cuenta las finalidades previstas y declaradas por la propia Alphabet 
con respecto al servicio.

Concluyendo, es probable que un sistema de IA que explote datos 
personales para personalizar prácticas comerciales guarde las notas ne-
cesarias para ser utilizado de una forma deliberadamente manipulativa, 
bien porque a)  su finalidad prevista ampara (implícita o explícitamen-
te) un uso manipulativo, y/o b)  su utilización de forma manipulativa 
era razonablemente previsible por parte del proveedor o del responsable 
del despliegue; si bien es cierto que la formulación de guías técnicas 
y jurídicas por parte de instituciones y grupos de expertos contribuiría 
a definir con mayor seguridad el concepto de técnicas manipulativas 
en el marco de la AIA.

Ahora bien, la utilización deliberadamente manipulativa de un sis-
tema de IA no implica, por sí misma, que la práctica quede prohibida 
bajo la AIA 83. Como advertíamos, se exige la concurrencia de otra serie 
de criterios cumulativos que se analizan seguidamente.

3.	 Su objetivo o efecto: la alteración sustancial del 
comportamiento de una persona o un colectivo de personas

El art. 5.1.a) de la AIA exige que la técnica subliminal, manipu-
ladora o engañosa tenga como objeto o efecto alterar de manera sus-
tancial el comportamiento de una persona o un colectivo de personas. 
En lo que aquí nos atañe, este requisito se caracteriza por dos factores, 
a)  la alternatividad entre el objetivo y el efecto, b)  la exigencia de una 
alteración sustancial del comportamiento de una persona o un colectivo 
de personas.

3.1.	 La alternatividad entre «objetivo» o «efecto»,  
en la alteración comportamental

La alternatividad entre los términos «objetivo» o «efecto» revela 
que no es necesario que el sistema de IA quede diseñado de forma 
que su finalidad sea una alteración comportamental, sino que bas-

83  Barrio Andrés, M. Objeto, ámbito de aplicación…, op. cit., pp. 30‑40.
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ta con que este efecto se produzca en la práctica, como confirman 
las Directrices sobre prácticas de IA prohibidas. Dicha alternativi-
dad resulta coherente con argumentos que exponíamos previamente, 
por los cuales la intencionalidad manipulativa se identifica más con 
una previsibilidad razonable de la alteración del comportamiento, 
que con una intencionalidad manipulativa stricto sensu, en vista de los 
altos requisitos probatorios que la misma conllevaría. Esta interpre-
tación conciliadora sería la más garante de los derechos y libertades 
de las personas físicas, ya que ampararía inicialmente sistemas de IA 
en los que:

1)  La técnica es deliberadamente manipulativa y tiene el objeti-
vo de alterar sustancialmente el comportamiento de una persona o de 
un colectivo. En este supuesto podrían encuadrarse determinados dark 
patterns que explotan vulnerabilidades a través de IA con el objetivo 
de crear o fomentar la adicción del usuario al servicio digital. En con-
secuencia, este precepto sería particularmente útil para abordar dark 
patterns manipulativos que no queden amparados por la  DSA por 
no introducirse en plataformas en línea (como es el caso de los video-
juegos online).

2)  La técnica no es deliberadamente manipulativa o esta inten-
cionalidad no resulta clara a nivel probatorio, pero su uso manipula-
tivo era razonablemente previsible por el proveedor o el responsable 
del despliegue, y el efecto real producido por dicha técnica es la alte-
ración sustancial del comportamiento de una persona o un colectivo. 
Este supuesto serviría como cláusula de cierre para abarcar ciertos 
supuestos no amparados claramente por el caso anterior. En otras pa-
labras, aunque el proveedor o responsable de despliegue alegue que el 
diseño de un servicio a través de IA no tiene una intención manipu-
lativa, dicha argumentación sería irrelevante si la alteración del com-
portamiento era previsible y el efecto en la práctica es dicha alteración 
del comportamiento.

En el caso de las técnicas subliminales, la interpretación de este 
requisito daría cobertura a los siguientes escenarios:

1)  El sistema de IA se vale de sistemas subliminales con el obje-
tivo de alterar sustancialmente el comportamiento de una persona o de 
un grupo de personas. Por ejemplo, Facebook Australia se jactó de su 
capacidad para inferir los estados emocionales de sus usuarios jóvenes 
— como el estrés, la ansiedad y el nerviosismo —, con el objeto de di-
rigirse a ellos a través de estímulos inconscientes en momentos de in-
seguridad, como cuando están interesados en hacer ejercicio y perder 
peso 84. Este caso, que fue muy criticado, podría afrontarse en la actua-
lidad desde la prohibición de técnicas subliminales del art. 5.1.a) AIA. 

84  Davidson, D., «Facebook Exploits “Insecure” to Sell Ads», The Australian, 2017
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Lo mismo sucedería con el uso de sistemas de IA que presenten anun-
cios personalizados justo antes de dormir para afectar el contenido 
de los sueños (incubación de sueños), influyendo de manera impercep-
tible en las decisiones de compra 85.

2)  El sistema de IA se vale de sistemas subliminales, produciendo 
como efecto la alteración sustancial del comportamiento de una per-
sona o de un grupo de personas. Esta segunda previsión actuaría como 
punto de anclaje para aquellos casos en los que el objetivo no sea cla-
ramente la alteración del comportamiento, pero en los que se produce 
dicho efecto.

En el contexto de las prácticas comerciales personalizadas que em-
plean técnicas IA manipulativas o subliminales, sería controvertido 
sostener que prácticas como las anteriormente mencionadas no tienen 
como objetivo deliberado la alteración del comportamiento o, al menos, 
que esta alteración no fuese razonablemente previsible. No obstante, 
la inclusión de una segunda opción (el efecto de alterar el comporta-
miento) puede resultar eficaz para abordar aquellos supuestos en los 
que la intencionalidad sea difícil de acreditar, siempre que se constate 
la existencia de una alteración comportamental que presente suficiente 
entidad.

3.2.	 La alteración sustancial del comportamiento

Para que la práctica tenga la consideración de prohibida, 
el art. 5.1.a) AIA exige que la técnica en cuestión tenga como objetivo 
o efecto alterar de manera sustancial el comportamiento de una perso-
na o un colectivo de personas. Así las cosas, la norma parece excluir 
aquellas técnicas que tengan como objeto o efecto unas alteraciones 
comportamentales mínimas o irrelevantes. En lo que aquí nos atañe, 
este requerimiento nos lleva a cuestionar cuándo una práctica comercial 
basada en IA tiene como objetivo o efecto una alteración sustancial 
del comportamiento.

En cuanto al requisito de que dicha alteración sea sustancial, 
las Directrices sobre prácticas de IA prohibidas sostienen que debe 
entenderse como la reducción significativa de la capacidad de una per-
sona para adoptar decisiones informadas y autónomas, lo que da lugar 
a que dicha persona adopte comportamientos o tome decisiones que, 
en condiciones normales, no habría adoptado 86. Las Directrices aclaran 
que este menoscabo debe exceder los efectos meramente marginales 
o insignificantes, dando lugar a una distorsión sustantiva o un obstáculo 
relevante en el proceso de toma de decisiones y en el ejercicio de la 

85  Horowitz, A. H., Stickgold, R., Zadra, A. «Inside your dreamscape…», op. cit.
86  Whittle, M. et al., Study to support the Fitness Check of EU…, op. cit., pp. 18‑28.
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libre determinación, incluidos los procesos de formación de opiniones 
y creencias. En este sentido, sostienen que la noción de alteración sus-
tancial implica un grado de coacción, manipulación o engaño que supe-
ra los límites de la persuasión legítima (anteriormente analizada) y que 
no se comprende en el ámbito de aplicación de la prohibición.

Esta alteración sustancial se formula parcialmente como un re-
quisito de peligro o de riesgo. Dado que la prohibición prevé que la 
alteración sustancial sea alternativamente un efecto o un objetivo de la 
técnica IA en cuestión, entrarán dentro de su ámbito de aplicación 
aquellas técnicas IA que presenten la mera aptitud para distorsionar 
significativamente dicho comportamiento, sin que resulte necesaria 
su distorsión efectiva.

Esta configuración como ilícito de riesgo recuerda claramente 
a la cláusula general de deslealtad prevista en la DPCD y en la LCD. 
Las Directrices sobre prácticas de IA prohibidas confirman esta 
aproximación, al señalar que el concepto de distorsión significativa 
del comportamiento de la DPCD puede constituir una «válida fuente 
de inspiración» para interpretar dicho término. Como se ha considerado 
anteriormente, la cláusula general de deslealtad exige que la práctica 
comercial tenga la aptitud para distorsionar significativamente el com-
portamiento económico del consumidor, no exigiendo una distorsión 
efectiva, si bien el art. 5.1 AIA abarca cualquier tipo de comportamiento 
— no solo el económico — y toma como referencia a las personas físi-
cas o a colectivos de personas, independientemente de que sean o no 
consumidores.

Diferencias aparte, de cara a analizar prácticas comerciales per-
sonalizadas por IA, la DPCD puede resultar útil para superar ciertas 
ambigüedades de la AIA. Pese a que las citadas directrices aportan 
algunos indicios, la AIA no llega a aclarar (ni a lo largo del articula-
do ni en sus considerandos) qué debe entenderse por una alteración 
sustancial del comportamiento. La  DPCD, en cambio, sí que aporta 
una caracterización en su art. 2.e), señalando que la distorsión sustan-
cial del comportamiento se equipara a «utilizar una práctica comer-
cial para mermar de manera apreciable la capacidad del consumidor 
de adoptar una decisión con pleno conocimiento de causa haciendo 
así que este tome una decisión sobre una transacción que de otro modo 
no hubiera tomado».

 Mutatis mutandis, trasladando esta lógica a las prácticas comercia-
les manipulativas o subliminales de la AIA, podría entenderse que una 
alteración sustancial del comportamiento comprende aquellas prácticas 
llevadas a cabo mediante IA que a)  tengan como objetivo o efecto 
mermar de manera apreciable la capacidad del destinatario de tomar 
una decisión con pleno conocimiento de causa, b)  haciendo así que este 
tome una decisión que de otro modo no hubiera tomado.
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Ahora bien, si tenemos en cuenta que los otros dos requisitos 
exigidos por el art. 5.1.a) de la  AIA son: a)  la merma apreciable 
de la capacidad de tomar una decisión informada y b)  la toma de una 
decisión que de otro modo no se hubiese tomado, resulta evidente 
que la prohibición de prácticas manipulativas o subliminales presenta 
una configuración circular, coincidiendo con la definición de alteración 
sustancial del comportamiento de la DPCD. En otras palabras, si bien 
la alteración sustancial del comportamiento en la DPCD era caracteri-
zada por estos dos rasgos, parece que la AIA ha decidido incorporarlos 
como requisitos expresos e independientes de la alteración sustancial 
del comportamiento. Ahora bien, al menos en el caso de las prácticas 
comerciales personalizadas por IA, es evidente que los tres conceptos 
conforman un único requisito circular, por lo que la aproximación 
más conveniente pasa por abordarlos de forma conjunta.

4.	 La merma apreciable de la capacidad  
de tomar una decisión informada

La merma de la capacidad de toma de decisiones informadas 
mediante sistemas de IA lleva advirtiéndose como un peligro en el 
ámbito del derecho del consumo desde hace años. La Nueva Agenda 
del Consumidor de 2020 señaló la necesidad de tomar medidas para 
hacer frente a prácticas comerciales problemáticas «que ignoran el de-
recho de los consumidores a elegir con conocimiento de causa, abu-
san de sus prejuicios de comportamiento o distorsionan sus procesos 
de toma de decisiones» 87.

Siguiendo criterios similares a la DPCD, la prohibición de técni-
cas subliminales o manipulativas del art. 5.1.a) de la AIA exige que la 
técnica IA en cuestión merme de manera apreciable la capacidad para 
tomar una decisión informada. Esta merma se ha analizado previamente 
desde la óptica de las prácticas desleales agresivas, si bien entende-
mos que muchos de los argumentos son trasladables a la prohibición 
de la AIA.

En el caso de los dark patterns adictivos, numerosos estudios 
evidencian cómo el diseño de servicios como las redes sociales y los 
videojuegos online pueden producir un detrimento significativo en las 
capacidades cognitivas del usuario, llevándole a dedicar un número ex-
cesivo de horas a dicho servicio digital e incluso llegando a repercutir 
negativamente en su salud física y psíquica y su vida offline 88. Estos 
mismos estudios señalan que los estímulos manipuladores o sublimina-
les producidos por sistemas de IA de caja negra, adaptados y dirigidos 

87  Comisión Europea, Nueva Agenda del Consumidor…, op. cit., 2020.
88  Cohen, T. «Regulating Manipulative Artificial Intelligence», op. cit.
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al individuo o a un pequeño grupo en lugar de a la población, son me-
nos susceptibles de ser sometidos al mismo escrutinio público por su 
alto nivel de personalización y variabilidad 89.

A estos bajos niveles de escrutinio se le suma una ventaja sobre 
los tradicionales métodos de manipulación comercial: la implacabili-
dad y resistencia de los sistemas de IA 90. Los actuales sistemas de IA 
se basan en modelos de prueba y error que permiten estudiar el compor-
tamiento de un individuo, de forma que sea predecible con altos niveles 
de eficacia y sin requerir un esfuerzo humano. Se ha señalado así que 
«la tecnología es inherentemente persistente: un ordenador no se cansa, 
desanima o frustra como los humanos» 91.

Esta persistencia tecnológica repercute directamente en la merma 
de la capacidad de tomar decisiones informadas por parte de individuos 
y colectivos, cuyo proceso de toma de decisiones se ve afectado de for-
ma apreciable por el empleo de estímulos subliminales o manipulativos 
que se personalizan a través de sistemas de IA conforme al comporta-
miento online de cada usuario.

Otro ejemplo, aparte de los dark patterns adictivos, se aprecia en la 
personalización de precios. Ciertas apps de transporte terrestre, como 
Uber y Cabify, personalizan sus precios de forma manipulativa con-
forme a una diversidad de información digital sobre el usuario, como 
su nivel de batería, la localización, la hora, o la gama del dispositivo 
utilizado para solicitar el servicio de transporte. Un fenómeno simi-
lar sucede con el transporte aéreo, en el que el precio de los billetes 
de avión también se personaliza conforme a una variabilidad de datos, 
como el interés manifestado por el usuario a través de búsquedas 
previas 92.

La explotación de datos personales — a menudo reveladores 
de vulnerabilidades — a través de sistemas de IA para personalizar 
estas prácticas repercute directamente sobre la capacidad de toma 
de decisiones. El efecto sobre la formación de la voluntad del usuario 
se potencia aún más por la falta de alternativas viables que se acomo-
den a las necesidades o intereses del destinatario 93 94. Si bien la merma 

89  Ibid.; Jacobs, N. «Two Ethical Concerns about the Use of Persuasive Technology for 
Vulnerable People», Bioethics, 34(5), 2020, pp.519‑520.

90  Ibid.
91  Ibid., p. 520.
92  Murry, C. et al. «Price Discrimination in International Airline Markets», The Review of 

Economic Studies, 2019, versión online.
93  Joost, P. y Zuiderveen, B., «Personalised Pricing: The Demise of the Fixed Price?», 

en Kohl, U. y Eisler, J. (eds.), Data-Driven Personalisation in Markets, Politics and Law, 
Cambridge University Press.

94  Siguiendo ejemplos anteriores, si todas las apps de transporte disponibles en una deter-
minada ciudad personalizan sus precios para ese destinatario concreto en esas circunstancias 
concretas, el mismo no verá otra opción que aceptar el precio ofertado, por elevado que sea.
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apreciable de la capacidad de la toma de decisiones debe apreciarse 
casuísticamente, no han faltado aportaciones doctrinales que reconocen 
de forma expresa el carácter deliberadamente manipulativo de ciertas 
prácticas comerciales llevadas a cabo mediante IA (especialmente, 
los dark patterns) 95.

5.	 La toma de una decisión que,  
de otro modo, no se hubiese tomado

El penúltimo requisito exigido por el art. 5.1.a) de la  AIA para 
que la práctica IA en cuestión merezca la calificación de prohibida 
es que haga que una persona o un colectivo de personas «tomen una de-
cisión que de otro modo no habrían tomado». Este requisito se formula 
como un ilícito de resultado, al exigir la toma de una decisión por parte 
de una persona o de un colectivo, si bien las únicas decisiones rele-
vantes a efectos de la prohibición son aquellas relacionadas con un 
perjuicio potencial o efectivo.

La prohibición se articula en este requisito de una forma menos 
flexible a como se hace en la normativa de prácticas desleales. Desde 
el plano teórico existen dos formas posibles de configurar la prohibi-
ción para considerar la práctica como ilícita bajo un examen de agre-
sividad: a)  exigir que lleve al consumidor medio a tomar una decisión 
que de otro modo no hubiera tomado, y b)  requerir que la práctica 
comercial pueda hacer al consumidor medio tomar una decisión que de 
otro modo no hubiera tomado 96. La suficiencia de esta segunda posibi-
lidad ha sido confirmada por la jurisprudencia del TJUE, que advierte 
que no es necesario que la compra o contratación del servicio se llegue 
a efectuar 97, argumento que es trasladable igualmente a ciertas prácticas 
incluidas en la lista negra de prácticas desleales, como el spam.

A diferencia de la normativa de prácticas comerciales desleales, 
la AIA exige la toma efectiva de una decisión por parte de un individuo 
o por parte de un colectivo como consecuencia de la técnica subliminal 
o manipulativa llevada a cabo mediante IA. Aunque anteriormente se-
ñalábamos que el art. 5.1.a) AIA admite la posibilidad de que la práctica 
no tenga como efecto alterar de manera sustancial el comportamiento, 
bastando con el objetivo de dicha alteración comportamental, la flexibi-
lidad del precepto se minimiza considerablemente si tenemos en cuenta 
que la norma exige en la práctica la concurrencia de un resultado, 
que no es otro que la toma de una decisión que, de no ser por dicha 
práctica, no se hubiese tomado.

95  Esposito, F. yMaciel Cathoud Ferreira, T. «Addictive design as an unfair…», op. cit., 
96  Art. 8 DPCD y art. 8 (2) LCD.
97  Idem.
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Aunque este requisito pueda parecer estricto, no obsta la aplica-
bilidad de la prohibición en casos que identificábamos como proble-
máticos. A título de ejemplo, la personalización de precios mediante 
IA implica la toma de una decisión: contratar o no contratar un servi-
cio. En este sentido, y bajo una interpretación contextual y funcional, 
se entiende que el término decisión incluido en la AIA abarca no solo 
una opción transaccional en sí misma, sino también las condiciones 
en las que se ejerce tal decisión. Lo mismo sucede en el caso de los 
dark patterns adictivos. Su personalización adictiva mediante sistemas 
de IA derivaría también en una decisión viciada: usar compulsivamente 
un producto o servicio 98. Como hemos puesto de manifiesto, la capaci-
dad para tomar esta decisión se ve mermada en el caso de los patrones 
adictivos, precisamente por la explotación y el fomento de la adicción 
por parte del sistema de IA empleado.

Ahora bien, el art. 5.1.a) AIA solo incorpora aquellos riesgos que el 
legislador comunitario ha marcado como inaceptables, por contravenir 
los valores de la Unión y el respeto de los derechos fundamentales 
consagrados en la Carta, como el derecho a la no discriminación y a 
la protección de datos 99. Este carácter inaceptable exige que no quede 
prohibida toda práctica IA manipulativa que afecte el comportamiento, 
merme la capacidad de toma de decisiones y lleve a tomar una decisión 
que de otro modo no se hubiese tomado. Se exige, por tanto, un último 
requisito adicional que define especialmente el carácter inaceptable 
de la práctica: la provocación o probabilidad de provocación de per-
juicios considerables.

6.	 La provocación o probabilidad de provocación  
de perjuicios considerables

El último factor que califica a la práctica manipulativa mediante 
IA como una práctica prohibida es la provocación o la probabilidad 
de provocación de un perjuicio considerable a la persona afectada 
por ella, a otra persona o a un colectivo de personas.

Así las cosas, de la formulación del perjuicio exigido 
por art. 5.1.a) AIA se derivan tres extremos: a)  no es imprescindible 
la provocación efectiva de un perjuicio, sino que basta con la mera 
probabilidad de su producción; b)  el perjuicio — efectivo o potencial — 
debe ser considerable; y c)  la persona dañada o potencialmente dañada 
no tiene por qué ser la persona afectada por la práctica manipulativa, 
pudiendo ser otra persona o un colectivo de personas.

98  Roffarello, A. y Russis, L. «Towards understanding the dark patterns that steal out 
attention», CHI EA ’22: Extended abstracts of the 2022 CHI conference on human factors in 
computing systems, 2022.

99  Considerando (28) AIA.



PRÁCTICAS COMERCIALES MANIPULADORAS, SUBLIMINALES…� 321

6.1.	 La provocación o probabilidad de provocación  
de un perjuicio

El considerando 29 del Reglamento confirma que solo es necesaria 
la probabilidad de que concurra un perjuicio efectivo para que la prác-
tica quede prohibida, sin que sea imperativo que concurra el perjuicio 
de forma efectiva. Esta probabilidad no debe entenderse como sinó-
nimo de una mera o lejana posibilidad de que la técnica en cuestión 
derive en un perjuicio, por remota que sea. La RAE define que algo 
es probable cuando «es bastante posible que ocurra o que sea cierto», 
y en su acepción matemática, la probabilidad significa «en un proce-
so aleatorio, razón entre el número de casos favorables y el número 
de casos posibles». Así las cosas, la probabilidad de que una técnica 
IA produzca perjuicios implica un examen razonable, excluyendo 
aquellos casos en los que las posibilidades de que concurra un perjui-
cio sean escasas, ínfimas o incluso absurdas 100. En caso de que el daño 
o perjuicio causado por el sistema de IA se desenvuelva en el marco 
de una relación contractual, la exigencia de esta probabilidad encuentra 
conexiones lógicas con las normas generales aplicables a la indemniza-
ción por incumplimiento, donde el contratante afectado tiene derecho 
a que se le indemnicen todos los daños que resulten del incumplimiento 
y estén causalmente conectados a este, si bien con una excepción im-
portante: no resultan compensables los daños imprevisibles al momento 
de contratar, siempre que el incumplidor fuera de buena fe 101.

La concurrencia de una probabilidad — que no mera posibilidad — 
implica el alivio de unas cargas que serían excesivas para el provee-
dor o responsable del desarrollo, ya que resultaría desproporcionado 
exigir al mismo que prevea y prevenga todos los posibles perjuicios 
que un sistema de IA puede causar, por variopintos o inimaginables 
que resulten. Pese a que este factor moderador beneficia en cierto 
modo las exigencias aplicables a estos operadores, no debemos pasar 
por alto que en ningún momento la norma exige una conducta delibe-
rada del proveedor o el responsable de despliegue en la producción 
del perjuicio real o potencial.

100  A título de ejemplo, un tratamiento de spa que utiliza aromas generados por inteligencia 
artificial para calmar a los clientes puede afectar al comportamiento de éstos, pero su carácter 
manipulativo sería ampliamente discutible, así como la probabilidad de que se produzca un 
perjuicio significativo. Un posible perjuicio podría ser el desarrollo de una alergia al aroma en 
cuestión, si bien este perjuicio se presenta más como posibilidad escasa que como un suceso 
probable bajo un cálculo de posibilidades razonables.

101  Para un análisis más detallado sobre la indemnización por daños en el marco regulatorio 
español, vid. Esplugues García, J. «La infracompensación como excepción al deber de limitar 
el daño», Revista Aranzadi de Derecho Patrimonial, núm. 63, 2024.
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En otras palabras, aun en el caso de que el proveedor o responsable 
no tuviese la intención de causar un perjuicio, la mera concurrencia 
del perjuicio o su probabilidad de producción implicarían el carácter 
prohibido de la práctica, asumiendo que se cumplan los demás requi-
sitos del art. 5.1.a) AIA ya expuestos 102. Así lo confirma el consideran-
do 29 de la norma, al señalar que «en cualquier caso, no es necesario 
que el proveedor o el responsable del despliegue tengan la intención 
de causar un perjuicio considerable, siempre que dicho perjuicio 
se derive de las prácticas de manipulación o explotación que posibilita 
la IA». Así las cosas, la concurrencia o probabilidad de un perjuicio 
como resultado de la práctica IA conforma un requisito o supuesto ob-
jetivo, independiente de la intencionalidad del proveedor o responsable.

6.2.	 La magnitud «considerable» del perjuicio  
y tipos de perjuicios englobados

Respecto al segundo extremo, la norma exige que el perjuicio 
— efectivo o probable — sea considerable. Este requisito cumple 
con un principio de proporcionalidad sobre las cargas exigibles 
a proveedores y responsables de despliegue, excluyendo del supuesto 
de hecho a aquellos perjuicios que sean ínfimos, mínimos o irrelevan-
tes, así como a aquellos que no guarden relación con la salud o con 
los intereses financieros del sujeto o de un colectivo.

La exigencia de un perjuicio considerable, real o probable, cierra 
filas con la aproximación por riesgo que caracteriza a la AIA, siendo 
definido el riesgo a efectos del Reglamento como «la combinación de la 
probabilidad de que se produzca un perjuicio y la gravedad de dicho 
perjuicio» 103. Bajo esta caracterización del riesgo, es lógico y coheren-
te que la prohibición de técnicas manipulativas o subliminales exija 
la provocación de un perjuicio efectivo o probable de cierta entidad. 
A efectos prácticos, conviene señalar que las Directrices sobre prácti-
cas de IA prohibidas sostienen que no es necesario que el proveedor, 
el implementador o el sistema que utiliza las técnicas manipulativas 
tenga la intención de causar perjuicio.

Abordando el requisito de que el perjuicio sea considerable, no ob-
tenemos una definición de tal por la AIA. En cambio, las Directrices 
sobre prácticas de IA prohibidas sí ofrecen criterios interpretativos para 
delimitarlo, recalcando que el análisis de estos perjuicios debe reali-
zarse caso por caso. Partiendo de la jurisprudencia del TJUE en casos 
como el de Waddenvereniging y Vogelbeschermingsvereniging o el 

102  Krupiy, T. «Why the Proposed Artificial Intelligence Regulation Does Not Deliver on 
the Promise to Protect Individuals from Harm», European Law Blog, 2022.

103  Art. 3 a).
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de Sweetman 104, se hace hincapié en la necesidad de aplicar un enfoque 
de precaución y protección amplia en la aplicación de la prohibición.

Según las Directrices, el primero de los criterios que se han de tener 
en cuenta en el análisis es el grado de perjuicio que el uso del sistema 
de IA pueda causar, teniendo en cuenta efectos objetivos y observables 
y la posible combinación de distintos tipos de perjuicios que podrían 
intensificar el perjuicio. A título de ejemplo, siguiendo prácticas que he-
mos identificado como problemáticas, los patrones oscuros hiperadic-
tivos en redes sociales, plataformas de compra o videojuegos online 
podrían derivar en perjuicios significativos, teniendo en cuenta que pue-
den producirse perjuicios tanto económicos (compras compulsivas) 
como en la salud de los usuarios (derivados de la adicción al servicio).

En segundo lugar, se debe tener en cuenta el contexto específico 
en el que ocurre el perjuicio y los efectos acumulativos de diferen-
tes acciones del sistema de IA. La comparativa con el estado inicial 
de la persona o grupo afectado, así como la acumulación de impactos, 
desempeñan un papel crucial en la evaluación de las implicaciones 
del perjuicio conforme a las Directrices. En tercer lugar, se subraya 
la importancia de analizar la escala e intensidad del perjuicio, eva-
luando tanto la extensión del perjuicio como la gravedad de sus efec-
tos adversos. Del mismo modo se deberá tener en cuenta la cantidad 
de personas afectadas.

En cuarto lugar, se destaca la vulnerabilidad de las personas afec-
tadas, considerando que ciertos grupos, como los menores de edad, 
las personas mayores o las personas con discapacidad, son más sus-
ceptibles a sufrir perjuicios por ciertos sistemas de IA. Las Directrices 
justifican que un perjuicio que podría parecer menor en términos ge-
nerales podría ser calificado como significativo cuando afecta a estos 
colectivos vulnerables. Esta argumentación guarda cierto paralelismo 
con las alusiones a grupos vulnerables en la DPCD y la LCD, así como 
en la DSA y la prohibición del art. 5.1.b) de la AIA, que prohíbe deter-
minadas técnicas de IA que exploten vulnerabilidades.

Finalmente, se señala que en la evaluación se ha de tener en cuenta 
la duración e irreversibilidad del perjuicio. Conforme a las Directrices, 
los perjuicios duraderos o irreversibles tienen más probabilidades 
de cumplir con el umbral de significación o apreciabilidad del perjuicio, 
mientras que los efectos temporales o reversibles podrían no conside-
rarse significativos, salvo que sean recurrentes o sistemáticos.

En cuanto a los tipos de perjuicios englobados, los consideran-
dos 28 y 29 de la AIA se refieren en particular a perjuicios en la salud 

104  Sentencia del Tribunal de Justicia de 7 de septiembre de 2004, Waddenvereniging y 
Vogelbeschermingsvereniging, asunto C-127/02, EU:C:2004:482, y Sentencia del Tribunal de 
Justicia de 11 de abril de 2013, Sweetman y otros, asunto C-258/11, EU:C:2013:220.
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física o mental o en los intereses financieros, que, en ciertos casos, 
pueden confluir y generar impactos negativos acumulativos y multifa-
céticos, afectando también al tejido social y contraviniendo los valores 
fundamentales de la Unión, tales como la dignidad humana, la libertad, 
la democracia y el Estado de derecho. De esta formulación se despren-
de que es una enumeración ejemplificativa, si bien las Directrices sobre 
sistemas de IA prohibidos se detienen a ofrecer ciertas notas aclarato-
rias sobre estos tipos de perjuicios 105.

En primer lugar, las Directrices se refieren al perjuicio físico, 
que comprende cualquier lesión o perjuicio a la vida o la salud de una 
persona, así como el perjuicio material a los bienes. Las Directrices su-
brayan que estos perjuicios son especialmente graves, por cuanto suelen 
tener consecuencias inmediatas, serias e irreversibles. En coherencia 
con la lógica de seguridad de los productos, la AIA prohíbe expresa-
mente el uso de sistemas de IA que, mediante técnicas manipulativas 
o engañosas, sean susceptibles de causar un perjuicio físico significa-
tivo. A modo de ejemplo, se mencionan los chatbots que incitan a los 
usuarios a autolesionarse, cometer suicidio o ejercer violencia contra 
otras personas o colectivos, incluidas minorías, a través de la promo-
ción de contenidos terroristas o discursos de odio.

Las Directrices hacen referencia en segundo lugar al perjuicio psi-
cológico. Éste tiene especial relevancia en los casos de sistemas de IA 
que explotan vulnerabilidades cognitivas y emocionales para influir 
en el comportamiento de los usuarios. Entre los perjuicios psicológicos 
se incluyen efectos negativos sobre la salud mental y el bienestar emo-
cional, los cuales pueden acumularse a lo largo del tiempo y no siempre 
resultan evidentes de manera inmediata. Las consecuencias pueden 
ser duraderas y graves, y su evaluación debe realizarse caso por caso. 
Como ejemplo se señala el uso de aplicaciones de IA que simulan in-
teracciones humanas para fomentar la dependencia emocional y com-
portamientos adictivos. A nuestro entender, este tipo de perjuicio es de 
particular relevancia para analizar los patrones oscuros hiper-adictivos, 
que pueden causar una adicción importante en los usuarios de servicios 
como los videojuegos online o las redes sociales, donde el prestador 
del servicio tiene varios alicientes económicos para fomentar dicha 
adicción. Entre ellos, se han señalado previamente los ingresos publi-
citarios, las compras dentro del mismo servicio, o los propios datos 
comportamentales del usuario, de un gran valor económico.

Por último, las Directrices sobre prácticas de IA prohibidas destacan 
los perjuicios financieros y económicos, que abarcan desde pérdidas 
económicas directas hasta la exclusión financiera o la inestabilidad eco-
nómica. Ilustran este perjuicio con el caso de chatbots que promocionan 

105  Whittle, M. et al., Study to support the Fitness Check of EU…, op. cit., pp. 18‑28.
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productos fraudulentos, causando perjuicios económicos significativos 
a los usuarios. Entendemos que este perjuicio abarcaría ejemplos ex-
puestos a lo largo del presente trabajo, como la aceptación de un precio 
personalizado más elevado en situaciones de vulnerabilidad o la compra 
excesiva de productos por adicción al servicio en el que son ofertados. 
Las Directrices insisten en que estos perjuicios rara vez se presentan 
de forma aislada. La combinación de perjuicios físicos, psicológicos 
y económicos puede agravar el impacto general sobre las personas y las 
comunidades, e, incluso, producir consecuencias sociales más graves 
que atenten contra los valores esenciales de la Unión.

Si bien la norma no aborda de forma directa el fomento o la pro-
ducción de adicciones mediante prácticas de IA (a través de hiper-
engaging dark patterns), se entiende que la adicción es uno de los 
perjuicios cubiertos por la norma, al abordar específicamente los daños 
«con efectos adversos suficientemente importantes en la salud física 
o mental o en los intereses financieros» 106. En este punto, el art. 5.1 
de la AIA puede resultar particularmente útil para abordar dark patterns 
adictivos que no sean incorporados en plataformas en línea, escapando 
del ámbito de aplicación personal de la  DSA, como sucede con los 
videojuegos online.

Ahora bien, se entiende que la adicción al servicio causada o fo-
mentada por los sistemas de IA debe ser mínimamente importante para 
que merezca un reproche de ilicitud, causando la calificación de la 
práctica IA como prohibida. Para considerar la adicción como un per-
juicio considerable producido por un sistema de IA, puede resultar útil 
que la Organización Mundial de la Salud (OMS) decidiese incorporar 
el denominado «trastorno por uso de videojuegos» o gaming disor-
der en la edición de la Clasificación Internacional de Enfermedades 
en  2018, bajo la entidad padre de «trastornos debidos a comporta-
mientos adictivos» 107. La OMS indica que el trastorno por uso de vi-
deojuegos se caracteriza por un patrón de comportamiento de juego 
persistente o recurrente que se manifiesta por: 1) deterioro en el control 
sobre el juego (por ejemplo, inicio, frecuencia, intensidad, duración, 
terminación, contexto);  2) incremento en la prioridad dada al juego 
al grado de que se antepone a otros intereses y actividades de la vida 
diaria; y 3) continuación o incremento del juego a pesar de que tenga 
consecuencias negativas.

En el caso de la personalización adictiva de videojuegos a través 
de sistemas de IA, se podría explotar la adicción causada estudiando 
comportamientos del usuario en el videojuego concreto o, incluso, 
analizando globalmente información relativa al usuario en ese servicio 

106  Considerando 29 AIA.
107  OMS. CIE-11. Clasificación Internacional de Enfermedades, 11.a revisión. Estandari-

zación mundial de la información de diagnóstico en el ámbito de la salud.
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y en otros, en caso de que el sistema tenga acceso a datos de terceros. 
Si de la información procesada se deriva una intensidad y una dura-
ción excesivas en el uso del servicio o patrones que revelen tendencias 
a un uso excesivo, podría sostenerse que el sistema de IA provoca (o 
es probable que provoque) perjuicios considerables en la salud mental 
del usuario, dando lugar a la calificación de la práctica como prohibida.

En el caso del aumento personalizado de precios en apps como 
Uber, la alteración de este parámetro a partir de vulnerabilidades 
de los usuarios (manifestadas a través de datos como la localización 
y la hora) puede tener cabida en el concepto de perjuicio de la AIA, 
en vista de que el considerando 29 de la norma hace referencia expresa 
a perjuicios con efectos adversos suficientemente importantes en la 
salud física o mental o en los intereses financieros 108.

Ahora bien, la exigencia de que el perjuicio en los intereses finan-
cieros del usuario sea importante puede generar ulteriores problemas. 
A título de ejemplo, el aumento irrisorio de unos céntimos en el precio 
personalizado del servicio puede no conllevar un perjuicio considera-
ble para el sujeto afectado, si bien es cuestionable dónde debe trazarse 
la línea entre un aumento considerable del precio y otro que no lo sea. 
Tal vez, en este sentido, las vías previstas por la DPCD y su norma-
tiva de transposición pueden resultar más adecuadas, en caso de que 
concurran los requisitos para la agresividad ilícita de la práctica desde 
la perspectiva del consumidor medio, moderándose esta perspectiva 
conforme a las circunstancias que rodeen al caso concreto.

6.3.	 El sujeto perjudicado por la práctica manipulativa o 
subliminal: la persona afectada, otra persona o un colectivo

El tercer extremo que configura este último requisito (el perjuicio 
real o efectivo causado por la práctica manipulativa o subliminal) 
es la posibilidad de que la persona dañada o potencialmente daña-
da no sea la persona afectada por la práctica. El supuesto de hecho 
del art. 5.1.a) AIA prevé que el sujeto dañado sea a)  el sujeto o colecti-
vo manipulado, b)  otra persona o c)  un colectivo de personas. En todo 
caso, ha de entenderse que puede dañarse de forma cumulativa a varios 
o a todos los anteriores.

Es destacable que el art. 5.1.a) AIA abre la posibilidad de tomar 
como referencia a una persona individualmente afectada por la prácti-
ca, lo que — a diferencia de la DPCD — excluye la necesidad de que 
la misma sea un consumidor razonablemente informado, atento y pers-
picaz (coincidiendo con la actual definición del consumidor medio). 

108  Considerando 29 Aia, énfasis añadido.
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En otras palabras, una de las principales ventajas de la prohibición 
de técnicas manipulativas o subliminales en la AIA es la posibilidad 
de examinar las circunstancias concretas del individuo afectado, 
que puede presentarse como predeciblemente irracional o vulnerable 
debido a diversos factores, como el diseño adictivo del servicio o las 
circunstancias que le rodean al aceptar el incremento personalizado 
del precio.

 Por otro lado, si bien la inclusión de los sujetos indirectamente 
damnificados obedece de forma particular a la tutela de decisiones 
individuales que afecten a intereses públicos (como las decisiones 
electorales tras el caso Cambridge Analytica), conviene no ignorar 
que las prácticas comerciales aquí analizadas también presentan la po-
tencialidad de afectar a terceros o a colectivos de consumidores como 
«víctimas indirectas» de la explotación y análisis comercial de datos.

Recordemos así que la personalización de prácticas IA manipula-
tivas o subliminales es facilitada por el análisis masivo de datos (Big 
Data Analytics), lo que significa que la explotación de datos personales 
de un sujeto puede perjudicar no solo a los intereses de ese sujeto, sino 
también a los intereses de terceros o de colectivos 109. En otras palabras, 
este doble impacto — individual y colectivo — sucede porque la acumu-
lación y análisis masivo de datos permiten la mejora de las capacidades 
de deducción y predicción de los sistemas de IA, dando lugar a prácti-
cas comerciales mucho más personalizadas, eficientes e intrusivas en la 
autonomía de los destinatarios. A título de ejemplo, el análisis de datos 
personales del usuario de un videojuego contribuye a predecir no solo 
las reacciones y futuros intereses o necesidades de este, sino también 
las de otros usuarios con un comportamiento similar, contribuyendo 
de forma global a que el sistema de IA incremente el diseño adictivo 
del servicio.

Siguiendo este hilo, algunos autores han comenzado a acuñar el de-
nominado «derecho a un medio ambiente digital saludable», antónimo 
del término «medio ambiente digital contaminado» 110. Con esta idea 
se advierte que el uso de datos personales como contraprestación con-
tribuye a la contaminación del entorno digital al posibilitar la recolec-
ción y el análisis de dicha información 111. El pago con datos generaría, 
conforme a estos mismos autores, un ambiente digital marcado por la 
hipervigilancia masiva y personalizada que incide en derechos previa-
mente reconocidos, como el derecho a la intimidad y a la protección 

109  Candrian, C., Scherer, A., «Rise of the machines: Delegating decisions to autonomous 
AI» Computers in Human Behavior, vol. 134, 2022.

110  Zuboff, S. La era del capitalismo de la vigilancia. La lucha por un futuro humano 
frente a las nuevas fronteras del poder. Paidós, 2020; y Castillo Parrilla, J. A. «Privacidad 
de grupo…», op. cit.

111  Castillo Parrilla, J. A. «Privacidad de grupo…, op. cit.
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de datos o, incluso, en lo que aquí nos atañe, en el derecho a la no dis-
criminación. Se argumenta así que la contaminación del medio digital 
perjudica no solo a los intereses del destinatario concreto de la práctica, 
sino también a los intereses de terceros o, incluso, al colectivo general 
de los consumidores y usuarios. Esta aproximación, a nuestro entender, 
debe entenderse con cautela y solo debe integrarse en las prohibiciones 
de la AIA cuando el efecto perjudicial sea claramente significativo para 
intereses individuales y colectivos.

Contrario sensu, se manifiesta el fenómeno opuesto: la práctica 
IA manipulativa puede resultar perjudicial para un destinatario concreto, 
pero puede ser beneficiosa indirectamente para terceros o el común de los 
consumidores y usuarios, quienes serían no víctimas, sino «beneficiarios» 
indirectos del perjuicio del primero. En términos económicos, de la 
práctica IA derivaría una externalidad social positiva. Este caso, desde 
un punto de vista de política normativa, plantea muchas más disyuntivas, 
ya que exige encontrar un equilibrio entre los intereses individuales y los 
intereses colectivos, siendo los contornos de división entre las prácticas 
IA aceptables e inaceptables todavía más difusos. Pasando a ejem-
plos prácticos, es posible que la personalización de precios mediante 
IA perjudique económicamente a un destinatario concreto debido a sus 
características particulares. Al mismo tiempo, es posible que esta prác-
tica manifieste efectos globalmente positivos sobre el conjunto de los 
consumidores, ya que diversos estudios sugieren que la personalización 
de precios también puede incrementar la competencia y fomentar la in-
novación, ofreciendo nuevas alternativas a los consumidores 112.

En estos casos, para determinar si la práctica IA debe guardar o no 
la consideración de prohibida, proponemos que se preste una particu-
lar atención a los datos que desencadenen la elevación personalizada 
del precio. A título de ejemplo, la normativa de consumo de la UE no 
prohíbe de forma absoluta la personalización o discriminación de pre-
cios, si bien el art. 16.1 de nuestra LCD reputa como desleal la discri-
minación de precios injustificada 113. El análisis conjunto de la norma 
con las prohibiciones de la AIA puede resultar útil para determinar 
si prácticas como la discriminación de precios mediante sistemas de IA 
son justificadas y, en consecuencia, conductas desleales.

112  Vid. Joost, P. y Zuiderveen, B., «Personalised Pricing…», op. cit.; Bourreau, M. et al. 
«Big Data and Competition Policy: Market power, personalised pricing and advertising», SSRN 
Electronic Journal, 2019.; Geradin, D. y Petit, N., «Price Discrimination Under EC Competi-
tion Law: Another Antitrust Theory in Search of Limiting Principles, 2015», Global Competition 
Law Centre Working Paper Series, núm. 07/05; De Streel, A. y Jacques, F. «Personalised 
pricing and EU law», 30th European Conference of the International Telecommunications So-
ciety (ITS): «Towards a Connected and Automated Society», 2019; y Sears, A. M. «The Limits 
of Online Price Discrimination in Europe». Science and Technology Law Review, 21(1), 2021, 
pp. 1‑42.

113  Art. 16 (1) LCD.
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Dicho de otra forma, una interpretación sistemática de las prácticas 
IA prohibidas nos ha de llevar a defender que un aumento personaliza-
do del precio del servicio basado en el procesamiento mediante IA de 
datos concretos del individuo ha de ser un elemento determinante en la 
prohibición de la conducta. Y ello con independencia de que la perso-
nalización o discriminación de precios pueda repercutir positivamente 
en el interés colectivo de los consumidores.

A título de ejemplo, no merece el mismo reproche jurídico un incre-
mento del precio del servicio desencadenado a partir del procesamiento 
de datos que manifiesten una capacidad económica elevada (como 
el uso de un dispositivo de alta gama), que la aplicación de un precio 
mayor a partir de la identificación de vulnerabilidades del sujeto utili-
zando sistemas de IA (como pedir un coche a altas horas de la noche 
en un barrio inseguro). Aunque ni la personalización ni la discrimina-
ción de precios deban ser prácticas reputadas ilícitas per se por las posi-
bles ventajas que puede derivar para la competitividad de los mercados, 
entendemos que las nuevas prohibiciones establecidas por la AIA trazan 
una línea que exige la apreciación de excepciones, en concreto cuando 
los sistemas de IA personalicen los precios conforme a vulnerabilida-
des del destinatario, causando perjuicios considerables en los mismos.

Si bien hasta ahora hemos centrado nuestras reflexiones en las prác-
ticas IA manipulativas o subliminales, el art. 5.1.b) de la AIA prohíbe 
también determinadas conductas basadas en la explotación de vulne-
rabilidades. Se trata de una prohibición que conecta con la anterior 
a través de un vínculo de alternatividad o complementariedad. Pasamos 
a analizar esta prohibición en el siguiente epígrafe.

III.	 PRÁCTICAS COMERCIALES EXPLOTADORAS  
DE VULNERABILIDADES

1.	 El concepto de vulnerabilidad

El concepto de vulnerabilidad ha evolucionado considerablemente 
en el derecho de la UE, reflejando un enfoque más inclusivo y com-
prensivo sobre los derechos de los individuos, especialmente en con-
textos que implican desigualdad de poder, acceso a derechos funda-
mentales y protección frente a daños. Este concepto ha sido moldeado 
por diversas normas y directivas que buscan garantizar la protección 
de los grupos más expuestos y, en consecuencia, la promoción de la 
dignidad humana, la igualdad y la no discriminación en el marco de la 
integración europea 114.

114  Benavides Velasco, P. «Los sujetos (III): consumidores y usuarios ante el reto de la 
economía colaborativa», en Gosálbez Pequeño, H. (dir.), Régimen jurídico del consumo cola-
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En un primer momento, el concepto de vulnerabilidad fue abordado 
de manera más limitada y explícita en contextos como la protección 
de los consumidores. La Directiva  93/13/CEE del Consejo, sobre 
cláusulas abusivas en los contratos celebrados con consumidores, 
fue uno de los primeros instrumentos normativos que reconoció la vul-
nerabilidad de los consumidores como un factor que podía justificar 
la intervención del derecho para protegerlos frente a condiciones 
desproporcionadas o desiguales de negociación. Esta noción de vulne-
rabilidad, inserta en la DPCD e inicialmente vinculada a la capacidad 
de las personas para proteger sus derechos e intereses frente a prácticas 
empresariales, ha evolucionado hacia una protección más amplia en di-
ferentes áreas del derecho de la UE.

De este modo, la normativa y la jurisprudencia han ido incorpo-
rando instrumentos de protección ante situaciones de vulnerabilidad 
en diversos ámbitos. En el marco del derecho social europeo, la ju-
risprudencia del TJUE ha consolidado una noción más amplia de la 
vulnerabilidad, considerándola no solo como un factor relacionado 
con la debilidad económica o contractual, sino también como un atri-
buto que afecta a colectivos sociales específicos. En el art. 8 del RGPD, 
se subraya la especial protección de los menores al tratar sus datos, 
considerando que son más vulnerables al uso indebido de su infor-
mación personal. La vulnerabilidad se vincula ya no solo a un estado 
de dependencia o debilidad, sino también a la exposición a riesgos 
derivados del uso de tecnologías.

Así las cosas, el concepto de vulnerabilidad en el derecho de la 
Unión Europea ha evolucionado desde su aplicación en contextos li-
mitados, como la protección del consumidor, hacia una interpretación 
más expansiva que abarca cuestiones laborales, tecnológicas y de 
privacidad. Esta evolución refleja un compromiso de la UE con la pro-
tección de los derechos fundamentales, adaptándose a los desafíos con-
temporáneos en el marco de una sociedad cada vez más interconectada 
y dependiente de tecnologías avanzadas. La vulnerabilidad, por tanto, 
se ha convertido en un principio rector para la elaboración de políticas 
públicas que garanticen la protección de los individuos frente a los ries-
gos inherentes a la globalización, la digitalización y las desigualdades 
estructurales en diversas áreas del derecho 115.

En los últimos años, la vulnerabilidad ha sido incorporada al debate 
sobre la IA y las tecnologías emergentes, especialmente en el contexto 

borativo, 2019, pp. 163‑183; Paniagua Zurera, M. y Miranda Serrano, L. M. «La protección 
de los consumidores y usuarios y la irrupción del derecho de los consumidores», en Miranda 
Serrano, L. M.; Pagador López, J. (coords.), Derecho (privado) de los consumidores, 2012, 
pp. 19‑62.

115  Diéguez Aguilera, L. «El consumidor vulnerable: en especial, la vulnerabilidad de las 
personas mayores ante la acusada digitalización del mercado financiero», Diario La Ley, 2023.
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de los sistemas automatizados que pueden manipular el comportamien-
to de los usuarios. En este sentido, la Comisión Europea ha manifestado 
preocupación por los riesgos de vulnerabilidad asociados al uso de sis-
temas de IA que explotan las emociones y las decisiones autónomas 
de los individuos. En su Comunicación sobre la Inteligencia Artificial, 
la Comisión ya advertía que los individuos pueden estar expuestos 
a riesgos sustanciales cuando interactúan con sistemas que mani-
pulan sus elecciones o comportamientos, identificando a los grupos 
más vulnerables, como los menores o los usuarios con discapacidades 
cognitivas.

Estas preocupaciones resultaron en la inserción de una prohibi-
ción específica en el art. 5.1.b) de la AIA. Una lectura conjunta de las 
prácticas IA manipulativas o subliminales y las prácticas que exploten 
vulnerabilidades evidencia que es probable que algunas de las con-
ductas anteriormente analizadas puedan subsumirse en varias de estas 
prohibiciones. Conviene aclarar, igualmente, que las Directrices sobre 
prácticas de IA prohibidas advierten, a efectos sancionadores, que esta 
acumulación debe respetar el principio ne bis in idem. En consecuen-
cia, las sanciones no pueden ser acumulativas cuando la práctica de IA 
contravenga dos o más prohibiciones. No obstante, resulta necesario 
analizar la inclusión de las prácticas anteriormente consideradas como 
situaciones de explotación de vulnerabilidades mediante sistemas 
de IA.

2.	 Similitudes y diferencias reseñables con respecto  
a las prácticas de IA manipulativas o subliminales

A raíz de las crecientes preocupaciones sobre el uso de sistemas 
de IA para explotar de forma perjudicial las vulnerabilidades de los in-
dividuos, el art. 5.1.b) prohíbe «la introducción en el mercado, la puesta 
en servicio o la utilización de un sistema de IA que explote alguna 
de las vulnerabilidades de una persona física o un determinado colecti-
vo de personas derivadas de su edad o discapacidad, o de una situación 
social o económica específica, con la finalidad o el efecto de alterar 
de manera sustancial el comportamiento de dicha persona o de una per-
sona que pertenezca a dicho colectivo de un modo que provoque, o sea 
razonablemente probable que provoque, perjuicios considerables a esa 
persona o a otra».

En otras palabras, la prohibición exige la concurrencia de los si-
guientes requisitos sobre el sistema de IA: a) la actividad comprendida 
es la introducción en el mercado, la puesta en servicio o la utilización 
de un sistema de IA; b) debe explotar vulnerabilidades de las personas 
derivadas de su edad, discapacidad o situación socioeconómica; c) 
dicha explotación debe tener como objetivo o efecto alterar de manera 
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sustancial el comportamiento de la persona o colectivo afectado y d) 
la alteración del comportamiento debe causar, o ser razonablemente 
probable que cause, un perjuicio significativo, ya sea a la persona di-
rectamente afectada o a otro individuo o colectivo.

A todas luces, la configuración de esta prohibición comparte 
una amplia base común con la prohibición de técnicas manipulativas 
o subliminales. Los requisitos a) y c) a d) anteriormente señalados 
se encuentran, de forma idéntica, en la prohibición de prácticas mani-
pulativas, subliminales o engañosas del art. 5.1.a) AIA. A esto se suman 
no solo las similitudes en sus requisitos, sino la racionalidad misma 
de las prohibiciones que, como confirman las Directrices sobre prác-
ticas de IA prohibidas, no es otra que proteger a los individuos frente 
a la explotación de sus vulnerabilidades. Entendemos que a causa 
de este motivo las Directrices analizan todas estas prohibiciones bajo 
la misma sección, diferenciando únicamente el análisis en el foco de la 
acción prohibida. Esto es, mientras que en el apartado a) del art. 5.1 
de la AIA el foco de la acción prohibida se sitúa en la manipulación, 
la subliminalidad o el engaño; el apartado b) se centra en la explotación 
de determinadas vulnerabilidades.

A efectos de evitar reiteraciones innecesarias, daremos por reprodu-
cidos los requisitos idénticos ya analizados con ocasión de las prácticas 
manipulativas o subliminales 116. Así las cosas, nos centraremos en es-
tudiar en el siguiente epígrafe el núcleo de la práctica de IA prohibida, 
a saber, la explotación de vulnerabilidades de las personas derivadas 
de su edad, discapacidad o situación socioeconómica, aplicado a prác-
ticas comerciales personalizadas mediante sistemas de IA.

3.	 La explotación de vulnerabilidades  
a través de sistemas de IA

El eje de la prohibición del art. 5.1.b) de la AIA se cimienta so-
bre la explotación de vulnerabilidades a través de sistemas de IA. 
El propio término «explotación» revela ya una connotación negativa, 
en consonancia con la naturaleza del precepto, que no es otra que una 
prohibición absoluta sobre un riesgo que el legislador de la UE presume 
como inaceptable. En este sentido, la RAE define la explotación como 

116  Con estos requisitos idénticos nos referimos a: a)  la introducción en el mercado, la 
puesta en servicio o la utilización del sistema de IA, b)  el objetivo o efecto de la práctica, que 
es la alteración sustancial del comportamiento de una persona o un colectivo de personas, y c)  la 
provocación o probabilidad de provocación de perjuicios considerables. Debe notarse, por otro 
lado, que la prohibición de técnicas explotadoras de vulnerabilidades (a diferencia de aquella 
que opera sobre las técnicas manipulativas o subliminales) no exige los siguientes requisitos: 
a)  una merma apreciable de la capacidad de tomar una decisión informada, ni b) provocar la 
toma de una decisión que de otro modo no se hubiese tomado.
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el «conjunto de elementos e instalaciones dedicados a sacar provecho 
de una fuente de riqueza o de un recurso» y la acción de explotar (en 
su segunda acepción) como «sacar utilidad de un negocio o industria 
en provecho propio».

En lo que atañe a este estudio (la explotación de vulnerabilidades 
para la personalización de prácticas comerciales online) ambas defini-
ciones resultan sumamente oportunas. Ambas nociones ponen de ma-
nifiesto un claro interés económico. Siguiendo nociones anteriores, 
los sistemas de IA que personalizan prácticas comerciales online tratan 
de obtener el rendimiento de una situación ventajosa, la vulnerabilidad 
del sujeto, y utilizan la misma para obtener un provecho económico 
y/o competitivo en relación con diversos operadores del mercado (el 
propio prestador del servicio o un tercero al que transmite los datos 
reveladores de dicha vulnerabilidad).

En el contexto de la discriminación de precios, la explotación 
se manifiesta en la utilización de información que revela condiciones 
particulares de los consumidores, tales como su capacidad económica 
percibida, su nivel de urgencia o su desconocimiento del funcionamien-
to del mercado. Utilizando complejos sistemas de IA, las empresas 
identifican y categorizan a los consumidores según su predisposición 
a pagar un precio más elevado, fijando tarifas personalizadas que no re-
flejan un criterio objetivo de determinación del precio, sino una evalua-
ción de la debilidad o fortaleza económica del individuo. Esta estrategia 
se basa en la explotación de la asimetría informativa entre el proveedor 
y el consumidor, quien desconoce tanto la existencia de un tratamiento 
diferenciado como los parámetros utilizados para establecer dicho pre-
cio. En consecuencia, se reduce de manera significativa su capacidad 
de comparación y negociación, afectando su libertad contractual.

Un ejemplo de explotación de vulnerabilidades en la personaliza-
ción o segmentación de precios sería Uber. Un estudio español mostró 
que las compañías Uber, Cabify y Bolt tienden a fijar precios más altos 
en barrios con rentas inferiores, al tener menos demanda 117. Otros es-
tudios revelan que Uber tiende a elevar los precios a aquellos usuarios 
con baja batería en el móvil 118.

En el caso del fomento de compras compulsivas, la explotación 
de vulnerabilidades reside en la identificación y manipulación de sesgos 
cognitivos ampliamente estudiados en la psicología del comportamien-
to, tales como la aversión a la pérdida, el sesgo de escasez o el efecto 
de inmediatez. Las prácticas comerciales que inducen a compras im-
pulsivas utilizan estos mecanismos para activar respuestas emocionales 

117  Observatorio de Trabajo, Algoritmo y Sociedad, «Adversarial Audit of ride-
hailing…», op. cit.

118  The Brussels Time, «Uber fares allegedly linked…», op. cit.
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automáticas que anulan o dificultan el juicio racional. La presión para 
tomar decisiones inmediatas, sin posibilidad de reflexión o consulta, 
se fundamenta en la explotación de la ansiedad o el miedo a perder 
una oportunidad, debilitando la autonomía del consumidor. Esta explo-
tación es más intensa en aquellos individuos que presentan dificultades 
para procesar información compleja o que tienen menor experiencia 
en el entorno digital, lo que agrava su situación de desventaja frente 
al operador comercial.

En cuanto al fomento de adicciones en redes sociales y videojuegos, 
advertíamos que la explotación se centra en la vulnerabilidad psico-
lógica inherente a los sistemas de recompensa del cerebro humano. 
Las plataformas digitales desarrollan entornos diseñados específica-
mente para maximizar la liberación de dopamina a través de estímulos 
constantes y recompensas intermitentes, aprovechándose de la propen-
sión natural del individuo a la búsqueda de gratificación inmediata. Esta 
manipulación resulta particularmente eficaz en personas con una mayor 
predisposición a desarrollar conductas adictivas, como los menores 
de edad o quienes presentan condiciones de salud mental preexisten-
tes. La prolongación artificial del tiempo de conexión y la generación 
de dependencia funcional refuerzan la posición de control del operador 
sobre el usuario, quien queda atrapado en un ciclo de comportamiento 
compulsivo difícil de interrumpir de manera voluntaria.

Acudiendo a un último ejemplo, la personalización de anuncios 
comerciales explota vulnerabilidades emocionales y psicológicas, me-
diante la segmentación precisa de los consumidores a partir de datos 
íntimos o contextuales que revelan estados de necesidad, inseguridad 
o deseo. Los mensajes publicitarios se diseñan no solo para informar, 
sino para influir en los estados emocionales del receptor, dirigiéndose 
a sus miedos, aspiraciones o carencias específicas. Esta explotación 
se agrava cuando se dirigen contenidos a individuos en situaciones 
personales sensibles, como problemas económicos, soledad o enfer-
medades, incrementando la probabilidad de que adopten decisiones 
de consumo que no responderían a un análisis racional o a un interés 
auténtico. Así, se produce una manipulación de la voluntad que puede 
desdibujar el consentimiento informado y libre, fundamento esencial 
de cualquier relación jurídica contractual.

En todas estas prácticas, la explotación de las vulnerabilidades 
del consumidor no es incidental, sino deliberada, planificada y siste-
mática, y responde a un modelo de negocio basado en la maximización 
del control sobre las decisiones de los individuos y en la explotación 
de vulnerabilidades. Ahora bien, aunque el concepto de vulnerabilidad 
se plantea tradicionalmente como generalmente amplio, conviene estu-
diar, a efectos de la prohibición del art. 5.1.b) de la AIA, si las causas 
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de vulnerabilidad previstas por la norma conforman una lista abierta o ce-
rrada, y quiénes pueden ser los sujetos afectados por dicha explotación.

4.	 Concreción de los sujetos pasivos: causas de vulnerabilidad 
del art. 5.1.b) AIA y prácticas prohibidas combinadas

Antes de analizar las causas de vulnerabilidad que caen en el 
ámbito de la prohibición de explotar vulnerabilidades, hemos de de-
tenernos a precisar quiénes son los sujetos pasivos de la prohibición. 
Como indican las Directrices sobre prácticas de IA prohibidas 119 y se 
ha considerado en secciones anteriores, los sujetos obligados por las 
prohibiciones del art. 5 AIA (sujetos activos) son los proveedores y res-
ponsables de despliegue.

Volviendo a los sujetos pasivos, conviene aclarar que el sujeto 
afectado por la explotación de vulnerabilidades no tiene por qué coin-
cidir necesariamente con el sujeto perjudicado. Es decir, la literalidad 
del precepto distingue entre la explotación de vulnerabilidades «de 
una persona física o un determinado colectivo de personas», — que se-
rían los sujetos afectados por el núcleo de la prohibición y los sujetos 
perjudicados por dicha práctica prohibida — y la posibilidad de que 
la misma «provoque, o sea razonablemente probable que provoque, 
perjuicios considerables a esa persona o a otra» (énfasis añadido). 
Por tanto, es posible que una práctica de IA explote las vulnerabilidades 
de una persona física y que esta actividad derive en daños a un tercero. 
A modo de ejemplo, las Directrices sobre prácticas de IA prohibidas 
citan los chatbots que incitan a la violencia contra otras personas o co-
lectivos, incluidas minorías, a través de la promoción de contenidos 
terroristas o discursos de odio.

Pasando a los sujetos afectados por la explotación de vulnerabilida-
des, el precepto hace alusión a «vulnerabilidades de una persona física 
o un determinado colectivo de personas», por lo que se entiende que el 
mismo contempla dos alternativas.

La primera es la explotación de vulnerabilidades de una persona 
física por lo que, convenientemente, la prohibición abarcaría aquellas 
prácticas comerciales altamente personalizadas conforme a las carac-
terísticas individuales de cada destinatario. Se acogerían así, a título 
de ejemplo, la personalización de precios y de anuncios o el fomento 
de adicciones a servicios como las redes sociales y los videojuegos 
online a través de su diseño (hyper-engaging dark patterns). Esta inclu-
sión resulta conveniente, teniendo en cuenta que, en el examen de prác-
ticas comerciales desleales, planteábamos la problemática de identificar 

119  European Commission, Communication to the Commission. Approval of the content 
of the draft…, op. cit., p. 10.
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al miembro medio de un grupo de consumidores vulnerables, cuando 
dicho grupo no es claramente identificable debido al alto grado de in-
dividualización de la práctica.

La segunda alternativa es la explotación de vulnerabilidades de un 
determinado colectivo de personas, lo que incluiría prácticas como 
la segmentación de precios, la presentación de publicidad o el desa-
rrollo de otras prácticas comerciales basadas en perfiles grupales. Esta 
alternativa requiere, al igual que en la problemática que planteábamos 
anteriormente, la identificación de un grupo de referencia, por lo que se 
reafirma el carácter conveniente de que el legislador decidiese incluir 
también como alternativa de sujeto afectado a una persona física indi-
vidualmente considerada.

Respecto a las causas de vulnerabilidad contempladas, la redacción 
del art. 5.1.b) de la AIA puede resultar un tanto confusa. En un primer 
momento, el precepto hace referencia a «alguna de las vulnerabilidades 
de una persona física o un determinado colectivo de personas». El uso 
del término «alguna» (en su versión original inglesa, any of the vulne-
rabilities) puede dar a entender que cualquier causa de vulnerabilidad 
queda acogida en el precepto, lo cual dotaría a la norma de una gran 
elasticidad (como es el caso de la vulnerabilidad en la DPCD). Esta 
ventaja también puede contemplarse como un riesgo de inseguridad 
jurídica. Ahora bien, si se continúa leyendo, el precepto hace alusión 
a vulnerabilidades «derivadas de su edad o discapacidad, o de una si-
tuación social o económica específica». La contraposición de estos 
encajes hace entonces dudar de si nos encontramos ante un numerus 
apertus o un numerus clausus de causas de vulnerabilidad. El consi-
derando 29 de la norma tampoco aporta una clave definitiva, puesto 
que se refiere a «vulnerabilidades de una persona o un colectivo es-
pecífico de personas derivadas de su edad, su discapacidad […] o de 
una situación social o económica concreta», si bien añade como ejem-
plos de este último factor «vivir en condiciones de pobreza extrema 
o pertenecer a minorías étnicas o religiosas».

Algo más de luz aportan las Directrices sobre prácticas de IA 
prohibidas 120, en las que se sostiene que el concepto de vulnerabilidad 
puede entenderse en un sentido amplio, abarcando un espectro diverso 
de categorías que incluyen «la vulnerabilidad cognitiva, emocional, 
física y otras formas de susceptibilidad que puedan afectar la capa-
cidad de una persona física, o de un grupo de personas, para adoptar 
decisiones informadas o, en su caso, influir en su comportamiento». 
No obstante, afirman que, si bien el art. 5.1.b) de la AIA se refiere a 
«cualquier» vulnerabilidad, el ámbito subjetivo de aplicación de la 

120  European Commission, Communication to the Commission. Approval of the content 
of the draft…», op. cit., p. 34.
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prohibición se circunscribe a aquellas personas cuya situación esté 
definida por su edad, discapacidad o situación socioeconómica espe-
cífica, ya que dichos colectivos se presumen, en principio, dotados 
de una capacidad más limitada para reconocer o resistir las prácticas 
manipuladoras o explotadoras derivadas del uso de sistemas de IA, y, 
por ello, requieren una protección reforzada.

Así las cosas, las Directrices concluyen que dicha situación de vul-
nerabilidad debe ser consecuencia directa de que la persona física o el 
grupo de personas pertenezca a alguno de los colectivos allí mencio-
nados. Aclaran, en otras palabras, que la vulnerabilidad debe estar 
objetivamente vinculada a una característica inherente a la edad, la dis-
capacidad o la situación social o económica concreta de los afectados.

Visto así, el propósito de esta argumentación en las Directrices 
parece situarse en no limitar de forma excesiva el concepto de vulnera-
bilidad, dando cabida a una interpretación flexible. Ello a pesar de que, 
respetando la literalidad de la norma, parezca exigirse que la práctica 
aproveche o explote de alguna manera la edad, discapacidad, o una 
situación social o económica específica del sujeto o grupo en cuestión. 
Así las cosas, queda claro que la norma acoge claramente las prácticas 
dirigidas a menores y ancianos, cuyas capacidades pueden verse limi-
tadas en ciertas circunstancias o ante determinadas prácticas comercia-
les o contratos. El mismo argumento sería aplicable a la explotación 
de vulnerabilidades por discapacidad. La alusión a «una situación social 
o económica específica» confirma, por otro lado, la voluntad del legis-
lador de formular esta prohibición de una manera flexible, ya que esta 
causa puede entroncar con muchas prácticas comerciales problemáticas 
que veníamos identificando, como alzar el precio de transportes a de-
manda en barrios inseguros y a altas horas de la noche.

Parece lógico afirmar que la prohibición de prácticas explotadoras 
de vulnerabilidades puede coincidir, en casos concretos, con la pro-
hibición de técnicas manipuladoras o subliminales que analizábamos 
en apartados anteriores. A esta misma conclusión llegan las Directrices 
sobre prácticas de IA prohibidas 121, subrayando el carácter comple-
mentario de ambas prohibiciones, si bien se ocupan de delimitar ciertas 
diferencias en sus respectivos propósitos.

Por un lado, la prohibición de la letra a) del art. 5.1 se centra en la 
naturaleza de las técnicas empleadas por el sistema de IA, especialmen-
te aquellas que operan por debajo del umbral de la conciencia o que 
son intencionalmente manipuladoras o engañosas. Dichas prácticas 
influyen de forma encubierta en el comportamiento de las personas, 
menoscabando su autonomía cognitiva para tomar decisiones informa-

121  Ibid., p. 34.
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das y libres, sin necesidad de que se vincule esta manipulación a una 
vulnerabilidad concreta.

Por su parte, la letra b) del art. 5.1 AIA se orienta a proteger a aque-
llas personas especialmente vulnerables debido a su edad, discapacidad 
o situación socioeconómica específica. En estos casos, el sistema de IA 
explota vulnerabilidades inherentes a estos colectivos, quienes, por su 
propia condición, cuentan con una capacidad reducida para reconocer 
o resistir prácticas manipuladoras. Por ejemplo, mientras que un siste-
ma que utiliza destellos de imágenes rápidas para influir en decisiones 
de compra podría encuadrarse en la letra a) por la naturaleza sublimi-
nal de la técnica, un sistema que dirige ofertas de seguros a personas 
de edad avanzada, aprovechándose de su limitada capacidad cognitiva, 
se regiría por la letra b).

Las Directrices concluyen que, cuando ambas disposiciones pudie-
ran ser aplicables, el criterio primordial de diferenciación radica en el 
aspecto dominante de la explotación. Si la manipulación se produce 
de forma general, sin atender a vulnerabilidades específicas, preva-
lecerá el enfoque de la letra a), aunque se deberán tener en cuenta 
los efectos particulares sobre los colectivos vulnerables. Por el con-
trario, cuando la explotación se oriente de manera dirigida hacia 
un grupo especialmente vulnerable, la aplicación del art. 5.1.b) resulta 
procedente. En definitiva, las Directrices sostienen que esta interacción 
busca equilibrar la protección general contra prácticas manipuladoras 
con una salvaguarda reforzada para aquellos colectivos que, por sus 
características inherentes, requieren una protección adicional frente 
a la explotación por parte de los sistemas de IA.

Pese a estas guías generales, entendemos que en casos concretos 
puede seguir planteándose la duda de si una práctica se encuadra en la 
letra a) o en la letra b), para lo cual será de gran relevancia un segui-
miento de la aplicación práctica y progresiva de la AIA. Ahora bien, 
a efectos sancionadores (que es lo que más interesa desde la perspectiva 
de la seguridad jurídica empresarial y de la protección de los sujetos 
afectados), probar la posible concurrencia de ambas prohibiciones 
no desplegaría efectos sustantivos, como se justificará a continuación.

IV.	 CONSECUENCIAS DERIVADAS DE LA 
INFRACCIÓN DE LAS PROHIBICIONES DE LA AIA 
Y SU CONVIVENCIA CON OTRAS INFRACCIONES 
PARALELAS BAJO LOS PRINCIPIOS DE 
PROPORCIONALIDAD Y NE BIS IN IDEM

A efectos prácticos, la principal consecuencia jurídica con que 
se sanciona la introducción en el mercado, la puesta a disposición o la 
utilización de sistemas de IA que se sirvan de técnicas manipulativas o su-
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bliminales prohibidas es la imposición de multas administrativas de has-
ta 35 000 000 euros o, si el infractor es una empresa, de hasta el 7 por cien-
to de su volumen de negocios total anual a escala mundial correspondiente 
al ejercicio anterior, si esta cifra es superior 122. En caso de que una misma 
práctica contravenga uno o más preceptos de la AIA, las Directrices sobre 
prácticas de IA prohibidas aclaran que operará el principio ne bis in idem, 
por lo que no se produciría una acumulación de sanciones 123.

Ahora bien, cabe plantearnos si una misma práctica puede acumular 
las sanciones consideradas por la AIA a otras previstas por otras normas 
que la conducta pudiera infringir también. El art. 5.8 de la AIA señala 
que este artículo (referente a las prácticas de IA prohibidas) no afectará 
a las prohibiciones aplicables cuando una práctica de IA infrinja otras 
disposiciones de derecho de la Unión. Por su parte, el consideran-
do 29 indica que la prohibición de tales prácticas de IA complementa 
lo dispuesto en la DPCD, por lo que se entiende que las acciones pre-
vistas en la  LCD (tratadas anteriormente) y las sanciones derivadas 
de normas como la AIA son absolutamente compatibles, puesto que no 
hay identidad de intereses protegidos.

Mayores dudas puede plantear la acumulación de sanciones admi-
nistrativas por infracción de diversas normas aplicables a una misma 
conducta. Remitiéndonos a apartados anteriores, es posible que una 
misma práctica IA basada en perfiles pueda infringir: a)  la  AIA, 
en caso de que la práctica comercial incumpla alguna de las prohi-
biciones de su art. 5 AIA, como la prohibición de técnicas sublimi-
nales o manipulativas; b)  el  RGPD, por basarse en datos tratados 
ilícitamente; c)  la DMA, en el caso de que la práctica se base en una 
combinación de datos prohibida por el art. 5.2 DMA y se lleve a cabo 
en un servicio básico de plataforma prestado por un guardián de acceso; 
y d)  la DSA, en caso de que la práctica comercial constituya un anun-
cio basado en la elaboración de perfiles utilizando datos sensibles 
(art. 26.3 DSA) presentado en una plataforma en línea 124.

Un ejemplo práctico podría ser la presentación en Facebook de un 
anuncio basado en la elaboración de perfiles utilizando datos sensibles, 
siendo dichos datos tratados y combinados ilícitamente (por ejemplo, 
a través de un consentimiento inválido o incumpliendo principios generales 
del RGPD), concurriendo los requisitos pertinentes para que dicha práctica 

122  Art. 99 (3) AIA.
123  European Commission, Communication to the Commission. Approval of the content 

of the draft…, op. cit., p. 18.
124  Como advertíamos en apartados anteriores, a los que nos remitimos, en el caso de los 

dark patterns el legislador comunitario sí que aporta ciertas normas de prevalencia. En el art. 25 
(2) DSA se aclara que cuando un determinado dark pattern resulte ilícito conforme a la DPCD 
y/o al RGPD no operará la prohibición de patrones oscuros del art. 26 (1) DSA.
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sea considerada una técnica de IA manipulativa, subliminal o explotadora 
de vulnerabilidades que contravenga las prohibiciones de la AIA 125.

Aunque dichas infracciones puedan llegar a ser acumulables, des-
de un punto de vista sancionador surge la duda de cómo operarían 
los principios de proporcionalidad y ne bis in idem en un ejemplo como 
el mencionado anteriormente. A la hora de enjuiciarlo se ha de tener 
en cuenta que permitir una acumulación excesiva de sanciones podría 
llegar a producir un efecto desincentivador (chilling effect), pues el ex-
ceso de disuasión podría frenar el desarrollo de usos de IA que pudieran 
estimarse como arriesgados. Siguiendo una interpretación sistemática 
de la normativa de la UE aplicable y de sus principios inspiradores, 
parece que la respuesta más razonable pasaría por determinar si tanto 
los intereses protegidos como la acción relevante sancionada por cada 
norma son los mismos, o si difieren en cierta medida.

V.	 VALORACIONES FINALES

La prohibición de técnicas manipulativas o subliminales 
de la AIA comparte buena parte de su fundamentación con la DPCD, 
si bien presenta diferencias sustanciales que pueden hacer que su ré-
gimen de aplicación manifieste ventajas con respecto a esta última. 
Entre las más significativas, cabe subrayar la propia naturaleza de cada 
norma 126. Pese a que ambas se formulen como normas de armoniza-
ción máxima, conviene no ignorar que la AIA (como Reglamento de la 
Unión) evita las divergencias e incoherencias sufridas por la  DPCD 
en su transposición a la normativa de los Estados miembros 127. 
Asimismo, la falta de una normativa nacional preexistente evita la ne-
cesidad de conciliación o adaptación, suponiendo una mayor seguridad 
jurídica para los operadores y evitando restricciones al mercado único 
en la comercialización de sistemas de IA.

La prohibición de prácticas manipulativas o subliminales 
de la AIA también presenta virtudes con respecto a otros Reglamentos 

125  No conviene olvidar que para que concurran dichas infracciones no solo deben cum-
plirse los requisitos pertinentes del ámbito material de cada norma, sino que también es preciso 
examinar si el prestador queda amparado por el ámbito personal de cada una de ellas. En este 
ejemplo, al presentarse el anuncio a través de Facebook, se cumpliría con el ámbito personal 
de la DSA, al presentarse en una plataforma en línea, así como de la DMA, al basarse en datos 
combinados entre servicios básicos de plataforma de un guardián de acceso.

126  Limongelli, R. «Caveat Emptor de AI, from Black Box to Glass Box: Reviewing Con-
sumer Protection against AI-Enabled Manipulation in the European Union», 2023.

127  En el caso de la Ley de Competencia Desleal española, la transposición de la DPCD se 
enfrentó a un difícil proceso de conciliación con una regulación de competencia desleal sólida 
y arraigada, dando lugar a resultados ampliamente criticados por la doctrina. Por todos, vid. 
Tato Plaza, A. Fernández Carballo-Calero, P. y Herrera Petrus, C. La reforma de la ley 
de competencia…, op. cit.
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previamente analizados. A diferencia del RGPD, que es excesivamente 
aséptico con los efectos del tratamiento de datos personales, la AIA 
es particularmente sensible con los efectos derivados del tratamiento. 
Otro aspecto positivo es que la prohibición no depende del concepto 
de datos personales o de datos sensibles, ya que se formula en torno 
a conceptos más flexibles (las técnicas manipulativas o subliminales). 
Con respecto a la DSA y la DMA, advertíamos en anteriores ocasiones 
la excesiva dependencia de estos reglamentos sobre conceptos clásicos 
de la normativa de protección de datos (como la noción de datos sen-
sibles, o el consentimiento), dependencia que el art. 5.1.a) AIA logra 
evitar. De igual forma, el ámbito personal de este último precepto 
es mucho más amplio que aquel de la DSA y de la DMA, al no restrin-
girse a los proveedores de servicios de plataforma y a los guardianes 
de acceso, respectivamente.

En conclusión, si bien la posible acumulación de sanciones, como 
veníamos exponiendo, debe analizarse con cautela, ha de valorarse 
positivamente la relación de complementariedad entre las normas 
anteriormente analizadas y la AIA. Particularmente, se debe valorar 
la conexión entre normas teniendo en consideración que las prácticas 
prohibidas analizadas, por su configuración flexible (tanto en el ámbito 
personal como material) pueden llegar a formularse como vías efica-
ces para paliar prácticas no abordadas por normativa precedente y que 
constituyan riesgos inaceptables para el sistema de derechos y valores 
de la Unión.
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